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Grazyna Wieteska

BEZPIECZE NSTWO W SIECI DOSTAW

1. WSTEP

Obserwowane w ostatnich latach skutki zakiboezchodzce sé wzdhuz
tancuchéw dostawswiadcz o potrzebie zwrécenia uwagi na koniecgho
implementacji przez przedsiiorstwa nargdzi, ktére determinaj zapobieganie
wystepowaniu zdarzeniom niepgdanym i w zwizku z tym skuteczne prowa-
dzenie dziatA w turbulentnym otoczeniu. Coraz ¢kszego znaczenia nabiera
problematyka podatgoi ogniw na zdarzenia losowew tym zamierzone
dziatania czlowieka mage na celu spowodowanie znisztzestrat. Jest ona
szczegoblnie waa w medzynarodowych facuchach dostaw. W poszukiwaniu
obnizki kosztow przedsgbiorstwa clgtnie stosuyj outsourcing, a tale w ramach
strategii LCCS (angLow Cost Country Sourcingoffshoring polegajcy na
przenoszeniu wlasnej dziatakod lub oddawaniu proceséw w outsourcing —
poza granice kraju, zwlaszcza do Azji, Ameryki Ristiowej i Srodkowo-
wschodniej Europy Tym samym powstajglobalne tacuchy dostaw i zvgk-
sza s¢ stopigr skomplikowania powszaar gospodarczych. W efekcie obserwuje
si¢ wzrost poziomu ryzyka dla procesOw przeptywu sw@w, materiatow,
wyrobéw gotowych oraz informacji. Celem artykuhstewrocenie uwagi na
zagadnienie, jakim jest bezpiedsenvo sieci dostaw oraz zaprezentowanie
dobrych praktyk, inicjatyw i koncepcji powsiaych w tym obszarze.

" Doktor, adiunkt, Katedra Zafdzania Jakéxia, Wydziat Zaradzania, Uniwersytet t.6dzki.

! Zdarzenie losowe to zdarzenie przyszie i niepevpmayodujce uszczerbek w dobrach
osobistych lub majkowych, niezalene od woli cztowieka i nagbujace wbrew jego woli. Ustawa
0 dziatalndci ubezpieczeniowej Dz. U. 2010.11.66.

2 paistwa najbardziej atrakcyjne z punktu widzenia afféngu to: Indie, Chiny, Malezja,
Tajlandia, Indonezja, kraje Ameryki Potudniowej (Byha, Chile) oraz Europy (Estonia, Litwa,
Czechy, Polska). Raport A.T. Kearney @eography of Offshoring is Shifting009 r. Oszag-
nosci wynikaja z nizszych kosztéw pracy, mniej restrykcyjnych przepigomawnych z zakresu
bhp i ochronysrodowiska, tdszych materiatow, nszych podatkdw. J. LeonarHow Structural
Costs Imposed on U.S. Manufacturers Harm Workers Bhniikaten Competitivengs®aport
National Association of Manufacturers, December300
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2. PROBLEMATYKA BEZPIECZE NSTWA

Przedstawienie problematyki bezpietzieva naley rozpocz¢ od wyja-
$nienia pogcia bezpieczestwa. Termin ten jest powszechnie stosowany
w praktyce gospodarczej, definiuje sjo tez w wielu naukach Bezpieczéstwo
rozumiane jest najezciej jako stan, w ktérym wkszai¢ zagraen zostato
zidentyfikowanych, a ryzyko potencjalnych zdaragepaadanych oszacowa-
no, ograniczono i zaakceptowano. Z punktu widzémiaucha dostaw wytdic¢
mozna bezpieczestwo wewrtrzne, lgdace efektem niezawodnych i stabilnych
proceséw w jego ogniwach, oraz zewmne, oznaczafe brak znacgego
ryzyka ze stronyzrédet antropogenicznych i naturalnychW warunkach
zagraen o charakterze raflzynarodowym (np. terroryzm, przemyt) bezpiéeze
stwo definiowane jest jako fizyczna ochrona infinalstiury technicznej przedsi
biorstwa, tadunku w transporcie oraz informacijiim rzwiagzanej. Przedmiotem
bezpieczastwa staj sie w zwigzku z tym systemy informatyczne, porty,
magazyny, terminale, personel, taduniddki transportt

Problematyka bezpiecastwa whze st z zagadnieniem ggtosci dziatania,
co w przypadku fcucha dostaw rozumienalery jako utrzymanie sprawsoi
i stabilngci realizowanych w nim procesow: zaopatrzenia, pkefl, magazy-
nowania i transportu dostaw oraz przeptywu inforjnagapewnt to map
dziatania prewencyjne oraz utworzone procedury gwar (plany cigtosci),
przygotowywane na wypadek wygptenia drobnych incydentéw, a tak
sytuacji kryzysowych, ktérych niebezpiedzéwvo tkwi w nieprzewidywalni
i braku catkowitej kontroli nad rozwojem przysztysbenariuszy zdaraeW ten
sposéb przeddbiorstwa dza do wyksztatcenia zdoldoi, ktéra oznaczaze
nawet w sytuacji powaego zakldcenia, poprzez odpowiednie sterowanie
ryzykiem w celu jego ztagodzenia, poziom obstugémda utrzymany zostanie
na zaktadanym poziomie.

Jak pokazuj wyniki bada, wiele firm odczuwa skutki fizycznych znisz-
czer pojawiapcych sé w ich taacuchach dostaw. Wod najwaniejszych
przyczyn tych strat wymienia ¢si dziatania celowe cztowieka (m.in. ataki
terrorystyczne, przemyt, kradza), katastrofy naturalne, awarie infrastruktury
technicznej, peary, eksplozje, wypadki komunikacyfheHistoria dostarcza
wielu przykladow kryzyséw pojawiggych s¢ w tancuchach dostaw. Przykia-

3 Por. Z. NowakZarzdzaniesrodowiskiem cz. 2, Wyd. Politechnilélqskiej, Gliwice 2001,
s. 309-310.

* Por. R. Ziba, Kategorie bezpiec#stwa w nauce o stosunkachetsynarodowych[w:]
D.B. Bobrow, E. Haliak, R. Ztba (red.)Bezpieczéstwo narodowe i nalzynarodowe u schytku
XX w, Wydawnictwo Naukowe Scholar, Warszawa 1997, s. 4.

5 |. Manuj, J.T. MentzerGlobal Supply Chain Risk Managemetiiburnal of Business Lo-
gistics”, Vol. 29, No. 1, 2008, s. 133-153; R. SayaSecurity and the Global Supply Chain
“Transportation Journal”, Vol. 45, No. 4, 200628-52.

5 Physical Risks to the Supply ChaFO Publishing Corp., February 2009.



Bezpieczéstwo w sieci dostaw 151

dami powanych zaktoce, ktére wysipity w ciagu ostatnich latas eksplozja
platformy wiertniczej i diugotrwaly wyciek paliwaodwédd Zatoki Meksykéa:
skiej, awaria w zaktadach na¢gfzech, gdzie ze zbiornika wydostatg sio
pobliskich rzek i miast ogromna #6 toksycznych substancji, powodzie
w Europie i Australii, problemy z zapewnieniem dltad¥ci reaktoréw w elek-
trowniach atomowych po ftggieniu ziemi w Japonii, cyberterrorystyczny atak
na jedm z firm, dostarczapra ustugi dla aytkownikéw konsol i mitgnikow
gier w sieci czy epidemia spowodowana pojawieniegawsEuropie w sprzeda-
zy kietkdw fasoli z granymi bakteriami E. Coli. Tego typu zdarzenia wphjgva
nie tylko na pojedyncze sauchy dostaw, ale magoowodowa destabilizag
globalnej gospodarki, 0 czym w niektérych przypartkéwiadcz drastyczne
reakcje $wiatowych gietd. Warto wic zauwayé¢, iz jednym z waniejszych
elementéw skutecznego funkcjonowania dzisiejszyehi slostaw jest zapew-
nienie ich bezpiecsstwa. Midzy innymi dlatego obserwuje esiwzrost
zainteresowania omawiarproblematyk zaréwno na szczebluagowym, jak

i w sektorze prywatnym.

3. OCENA RYZYKA JAKO FUNDAMENT DLA BUDOWANIA BEZPIECZE NSTWA
W tANCUCHU DOSTAW

Budowanie bezpiechstwa procesow przeptywu w przegsiorstwie oraz
w relacjach z dostawcami i klientami powinno rozpgcsie od analizy, ktéra
dostarczy informacji na temat aktualnego poziomeykg, wskae najbardziej
podatne na zakidcenia miejsca widachu dostaw, a tak& pozwoli rozpozna
obecne i potencjalne zagemia dla bezpiechAstwa procesow przeptywu.
Uporadkowanie wiedzy na ten temat warunkowane jest paxegdzeniem
doktadnej oceny ryzyka, ktéra obejmuje kilka rpsfacych etapéw:

« zidentyfikowanie zagreen i rodzajéw zdarze niepazadanych (scenariu-
szy zdarzg), ktére mog si¢ zrealizowa oraz przyczynzrodiowych
(rootcause okreslonych zaktoce, stosujc np. metod FTA (Failure
Tree Analysig

* rozpoznanie podatidci na zaktdceniavulnerability) i pomiar ryzyka po-
przez okrélenie prawdopodobiestwa realizacji zdarzenia oraz wietko
jego skutkéw (np. w ich odniesieniu do warioaktywdw, zdolnéci pro-
wadzenia proceséw kluczowych firmy, liczby ofianiertelnych, wptywu
na reputagj), a take w niektérych przypadkach czasu ekspozycji na za-

" Wiele firm odczuwa straty na skutek silnych zmiamakrootoczeniu, w tym m.in. przed-
sighiorstwaswiadczice ustugi logistycznettfird-party logistic3. G. Bisignani, generalny dyrektor
IATA, oswiadczyt dn. 6 czerwca 2011 r. na 67 generalnymtkspiu Miedzynarodo-
wego Zrzeszenia Przevwmkéw Powietrznychze brama lotnicza notuje straty, ktérych przyczy-
nami g wzrost kosztow paliwa, zamieszki polityczne, aztakatastrofy naturalne, w tym
trzesienie ziemi i tsunami w Japonii, www.iata.org/etggamgm/2011/gallery/Pages/video-gallery.
aspx?vid=7 dn. 6 czerwca 2011 r.
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ktécenia (np. analizag ryzyko zawodowe, sytuacje kryzysowe przy wy-
korzystaniu metodyrisk Scoreczy zdolnd¢ do skutecznej detekcji ¢t
du w procesie/wady w wyrobie (np. stagujmetod@ FMEA — Failure
Mode and Effects Analy$is

ewaluacja ryzyka zdarie czyli okrelenie akceptowaln@i ryzyka (np.

przy zastosowaniu metody ALARPAs Low As Reasonably Practicaple
» wskazanie priorytetowych obszarow dla daiatavickszagcych bezpie-

czeastwo.

Ocena ryzyka wymaga dej ilosci informacji, ktéra determinuje, zwtaszcza
w warunkach niepewroi®, doktadnéé¢ analiz (tab. 1). Kada zmiana w ze-
wnetrznym i wewretrznym otoczeniu jednostki gospodarczejzedy¢ przy-
czyrg obnizenia poziomu bezpiecastwa w tacuchu dostaw. Dlatego ocena
ryzyka powinna by przeprowadzana regularnie celem aktualizowanialzyie
0 zagraeniach i poziomie biacego ryzyka.

Tabela 1

Informacja niezbdna do przeprowadzenia oceny ryzyka

Zrédia informagii
niezlednej do przepro-
wadzenia oceny ryzyk

w

Opiszrodta informacii

Rodzaj informaciji

Pracownicy przedsi
biorstwa, eksperci

Najwyzsze kierownictwo, persone
zatrudniony na poziomie taktycz
nym i operacyjnym, eksperci z z¢
wnatrz.

| Zaobserwowane problem
-podczas wykonywania prac|
2-i pomysty na ich wyelimino-
wanie, dobre praktyki, wiedz
ptynaca z déwiadczenia.

<

52

Bazy danych

Wewgtrzne bazy danych firmy
zawierajce informacje na tema
zaktocer, ktore mialy miejsce
w ostatnich latach; zewtrzne bazy
danych: raporty Gtéwnego Ugdu
Statystycznego, Ratwowej Inspek-
cji Pracy, Wojewoddzkich Inspekto
ratbw Ochrony Srodowiska, Ko-
mendy Gtéwnej Policji.

Informacje o cegstaici wyste-
t powania zdarze niepaada-

nych, zmianach w firmie i ma

krootoczeniu, trendach.

Wymagania

Przepisy prawne (np. z zakre
bhp, ochronysrodowiska), wyma-
gania standardéw technicznyc
wymagania systemow zadzania,
wymagania klientéw, wewtrzne
regulacje firmy, polityki przedsi

2sDopuszczalne warfci para-
metrow procesow i wyrobow
h konkretne specyfikacje, prak
tyczne rozwizania technicz-
ne i technologiczne, najlepsz
praktyki.

biorstw.

@

Zrédio: opracowanie wiasne.

8 Niepewndc¢ to ,niezdolngé do przewidzenia doktadnego prawdopodabiea lub efek-
téw przysztych zdarzg. Enterprise Risk Management Framewd@OSO 2004, s. 15.
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Gtéwnym zrodtem informacji na temat ryzyka w przegsorstwie g pra-
cownicy, zwlaszcza operacyjni. Posiadajni wiedz o zaobserwowanych
podczas codziennie wykonywanej pracy problemadesto take pomysty na
zwigkszenie bezpiecastwa. Najwysze kierownictwo ocetimoze natomiast
wplyw zmian makroekonomicznych oraz ryzyka openaegp na cele strate-
giczne firmy. Eksperci dysponufg kolei wiedz na temat dobrych praktyk czy
niedostrzeonych dotd przez firng zagragen. Bazy danych (zewtrzne i we-
wnetrzne) pozwalaj na ocen czestoéci wystpowania okréonych zdarzé
w firmie badz w skali, np. catego kraju. Wymogi, ktére firma mapeint (np.
przepisy prawne), lub ktére dobrowolnie zaimplerowrdta (np. wymagania
norm), a take inne, jak wymagania klientéw, stanavimformacg niezlzdmg do
zidentyfikowania zagrgen i przeprowadzenia racjonalnej akceptacji ryzyka.

4. BUDOWANIE BEZPIECZE NSTWA PROCESOW PRZEPLYWU TOWARU
I INFORMACJI W tA NCUCHU DOSTAW

W ostatnich latach powstata koncepcja zdrania bezpiechstwem tai-
cucha dostaw Supply Chain Security Managemer@CSM), ktéra ujmuje
bezpieczastwo jako ochroe (security aktywow tarcucha dostaw, w tym relacji
gospodarczych, wydajsoi i skutecznéci®. Podejcie to opiera i na wspétpra-
Cy przedsibiorstw z partnerami gospodarczymi, jednostkamilipabymi i
rzadem, a take konkureng®® w zakresie utworzenia polityk, procedur
i planéw dziata oraz zapewnienia technologii ghgej ochronie aktywéw
tancucha dostaw, m.in. przed kradaeni, terroryzmem czy bezprawnym
przemytem ludzi i broni masowego zemid’. Wsrod gtéwnych przyczyn
zainteresowania przedbiorstw zwkkszaniem bezpiecastwa procesow
przeptywu dostaw i informacji wymiefiinalezy ochrore marki (w tym clg¢
zapobiegania nielegalnej sprzegiazagwarantowania klientom oryginalnego,
bezpiecznego produktu), wymagania klientéw z temjresu oraz obowzujace
przepisy prawng. Z kolei wérod korzyci zwiazanych z implementagikoncep-
cji zaradzania bezpiechstwem tacucha dostaw firmy wskazyjwzrost
bezpieczastwa tadunkéw (redukcja liczby kradzie i przypadkéw zmian
jakosci technicznej tadunkéw), zekszenie prz&roczystdci tancucha dostaw
(wzrost dostpnaici do danych, np. informacji na temat miejsca, Wryn

® 7. william, J.E. Leug, S.A. LeMaySupply Chain Security: An Overview and Research
Agenda “International Journal of Logistics ManagemeMl. 19, No. 2, 2008, s. 254—258.

0 Tamze.

1D.J. Closs, E.F. McGarrelEnhancing Security throughout the Supply Ch&pecial Re-
port Series, IBM Center for the Business Governm&pitil 2004, s. 8.

12D. Closs, C. Speier, J. Whipple, A.M. VoSsamework for Protecting Your Supply Chain
“Supply Chain Management Review”, Vol. 12, No. 2, 206. 38—45.
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znajduje s fadunek), redukej czasu transportu, sprawniejsze manipulowanie
towarem (w wyniku m.in. automatyzacji procesow)utsiczniejsa odprave
celm (np. redukcja liczby kontroli na granicach celnycl take wzrost
satysfakcji nabywcy i mniej reklamadi
Koncepcja SCSM szczegolnie koncentruje & zapewnianiu fizycznego
bezpieczéstwa tadunkéw oraz kontroli infrastruktury techmeg systemow
informatycznych, zasobdéw ludzkich oraz dostavérddl dobrych praktyk TPAT
(Customs-Trade Partnership against Terrorjsariego zakresu znajdusic:
* wymagania wobec partneréw gospodarczyehsiness partner require-
ment3,
* udziat w inicjatywach ragdowych, certyfikacja grogram member-
ship/certification$,
» kontrola dostpu (physical access contigl
» bezpieczastwo personelupersonnel securidy
» ochrona fizycznaphysical security,
 szkolenia $ecurity training threat awarenes®utreach,
» zabezpieczenia proceduralpegcedural security
» bezpieczastwo informatycznelfformation Technology securjty
» gotowa¢ na sytuacje awaryjne, odzyskiwanie danych w syitkagzysu
(emergency preparedness/disaster recavery
* $ledzenie tadunkéw w przeptywiedrgo tracing on routg
» bezpieczastwo jednostek transportowyctofpitainer/trailer security,
* bezpieczastwosrodkéw transportudonveyance scecur)ty.
Organizacja, dla ktorej bezpiedmtwo funkcjonowania stanowi jeden
z priorytetéw dziatA powinna zackcat klientdw i dostawcow do podvigzania
poziomu bezpiecZstwa proceséw przeptywu towaru i informacji orazeat-
stawi& warunki wspétpracy w tym zakresie. Dalpraktylg jest wymaganie od
kontrahentéw, aby wtzali oni w realizagj celéw bezpieczestwa swojezrodia
zaopatrzenia. W ten sposéb organizacjazanoddziatywé na dalsz czes¢
tancucha dostaw. Kluczowe znaczenie ma proces wyhbantmgra gospodarcze-
go bazujcy na szczegdtowych kryteriach bezpietsteva, w ktéry powinna
angaowa’ si¢ cata firma (zwtaszcza takie dziaty, jak importfetd, transport,
zakupy czy finanse). W sytuacji, gdy przetisbrstwo zmuszone jest wspétpra-

13 B. Peleg-Gillai, G. Bhat, L. Sepmnovators in Supply Chain Security: Better Security
Drives Business Valy&he Manufacturing Institute, Stanford Universifiyly 2006;The Benefits
of a Secure Supply Chaimdustry Week/IW, Vol. 255, No. 12, December 200&43.

14 Supply Chain Security Best Practices CatalBgstoms-Trade Partnership against Terror-
ism (C-TPAT), U.S. Customs and Border Protection, dan@006 r.; P. KnightSupply Chain
Security GuidelinesIBM, September 2003; J.B. Rice, F.W. Spaydiesting in Supply Chain
Security: Collateral BenefitCenter for the Business of Government IBM, May 20060vators
in Supply Chain Security: Better Security DrivessiBass ValueThe Manufacturing Institute,
July 2006.
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cowa z dostawa, ktérego wsipna ocena data wynik nie w pemni zadowady|
wskazane jest wdgenie dodatkowych procedur bezpiatst®va celem zagwaran-
towania skutecznego nadzoru nad niepewnym konttaimeiijego dostawami.

Dostawcy surowcéw, materiatdw, wyrobow gotowych pow by¢ zobligo-
wani do prowadzenia wewmznych audytow bezpiecastwa, informowania
organizacji o problemach, a takdo regularnego dostarczania jej danych na temat
zmian zachodgych w ich otoczeniu zewtrznym (np. politycznym) i wewgtrz-
nym (np. zmiany w kierownictwie, procedurach pakoia&a manipulowania,
sktadowania towaru, zmiany w kontraktach z pariméraPL). Od dostawcow
ustug z pewngia wymaga naley szczegélowej oceny pracownikOw sezono-
wych, utworzenia zasad kontréliodkéw transportu,wde@nia procedur numero-
wania/wydawania/umieszczania plomb na jednostka@nsportowych oraz
mozliwosci sledzenia tadunkéw w przeptywie Pod nadzorem znajdowasic
powinni take klienci przedsbiorstwa. Konieczne jest utworzenie baz danych
odbiorcéw celem ich szybkiej identyfikacji. Przemzpoczciem realizacji zamo-
wienia naley zweryfikowa handlowe i bankowe referencje nabywcy. Wskazane
jest osobiste poznanie nabywcdw i ocenienie stasgetaprzez nich zabezpie-
czen, ktore jdli nie s3 wystarczajce, mog przeadzi¢ o dalszej wspotpracy.

Waznym elementem bezpieamtwa w przedsbiorstwie jest ustalenie za-
sad kontroli dospu (physical access contipoldo tadunkéw, pomieszcige
specjalnych stref firmy. Aspekt ten obejmuje impéartacg systemow kontroli
wejs¢ 1 wyjs¢ pracownikéw oraz gei, wjazdéw i wyjazddéw dostaw, konteol
czasu i cgstotliwosci przebywania pracownikdw w strefach ze szczegdlni
cennym towarem, a ta& stosowanie wykrywaczy metahgnd hold detector
walk through, np. przy wygciach z firmy. To take ustalenie procedur awaryj-
nych uruchamianych w sytuacji, w ktérej nieuprawgmsobysrodki transpor-
tu, niezidentyfikowane dostawy dostatg sia teren organizacji.

Weryfikacja potencjalnych pracownikéw, przedstawarasad bezpiecie
stwa €ode of condugti skutkdw ich nieprzestrzegania osobom nowo zhtiar
nym, wprowadzenie procedur dotycych zasad kiiczenia pracy i zamykania
firmy to dziatania majce na celu zapewnienie bezpietstava dotycacego
personelu gersonnel securily Wskazane jest zaimplementowanie prostych
metod rozpoznawania 0s6b przebyyegich na terenie firmy. Dobrpraktyky
jest stosowanie bransoletek, kart identyfikacyjnyemiforméw w rénych

15 Bezpieczéstwo jednostek transportowychohtainer/trailer security obejmuje inspekej
sktadowanie,sledzenie konteneréw i przyczep wzdheancucha dostaw. Dohrpraktyky jest
stosowanie tzw. technologii Smart Box. Zapewnieniezpieczéstwa srodkow transportu
(conveyance scecurjtpznacza ochrantadunkéw w przewozie. Polega na utworzeniu mechani
zmoOw ich kontroli, sposobéw alarmowania o sytuatigbezpiecznej, zasad monitorowania
czas6w przeplywu oraz lokalizacji fadunkéw przy wekystaniu GPSSledzenie fadunkéw
w przeptywie targo tracing in routg obejmuje m.in. sywanie karty z kodami kreskowymibdr-
coded plastic card Jej regularne skanowanie wiatéaichu dostaw dostarcza firmie informacj
o tadunku w czasie rzeczywistyi®upply Chain Security Best Practices Catalgg..17-27.
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kolorach, co umdiwia odré&znienie pracownikow od goi, a take rozpoznanie
0s06b uprawnionych do przebywania w wydzielonychfatrh firmy.

Zapewnienie organizacji ochrony fizyczngphysical security wymaga
wprowadzenia rozwizan chronacych obiekt, zwtaszcza przed nieuprawnionym
wejsciem. Przedmiotem zainteresowania jest tu wypesi@ bram, drzwi,
ogrodzé firmy w alarmy, blokady i kamery oraz solidido materiatow,
z ktorych wykonany jest budynek. Istatrole odgrywa take zorganizowanie
odpowiedniego swietlenia, gtébwnie w miejscach zatadunku i roztakluroraz
wynajecie firmy ochroniarskiej, spenigjej scisle okreglone kryteria. Towar
szczegblnie cenny nale odpowiednio zabezpieczanp. poprzez sktadowanie
w metalowych klatkach. Réwniegospodarka odpadami powinna uvezigliat
aspekt ryzyka. Dolarpraktyla jest nadzor i wywo6z odpaddéw pod konérolraz
$ciste zdefiniowanie sposobdéw dalszego z nimi gusvania.

Kluczowym elementem skutecznego agsinia celdw bezpiecastwa
w tancuchu dostaw jest budowani@iadomdaci kadry co do istoty problematy-
ki, a take utworzenie przejrzystych zasad wspéipracy w jatécdostawca—
odbiorca, w tym procedur informowania o pojawgjch s¢ zagraeniach.
Pracownikom powinno zapewriasic szkolenia uwzgldniajpjce aspekty
bezpieczastwa w taicuchu dostaw, w tym zagadnienia kradgieprzemytu,
kontroli i monitorowania dostaw, pe@gbwania z tadunkami podejrzanymi czy
raportowania sytuacji podejrzanych, np. nieznarignkl zamoéwit dua parti
niebezpiecznych chemikaliw. Dabpraktyky jest udosipnianie personelowi
firmowych broszur z informacjami na temat bezpiéstwa w przed-
siebiorstwie, kraju i naswiecie oraz umieszczanie w intranecie procedur
bezpieczastwa w kilku gzykach.

Inny element zapewniania bezpiegg®va procesom przeptywu dostaw
i informacji stanowd tzw. zabezpieczenia proceduralm@ocedural security
dotyczice rozpoznawania, p@gowania i raportowania sytuacji zagemia.
Obejmup zasady wysytki dostaw oraz incydentalne zatrzymyejasprawdza-
nie (sporzdzanie notatek, fotografowanie) i ewentualne ususvdadunkow
z przeptywu. To niezfmine procedury bezpieazgwa w firmie (np. roztadun-
ku/zatadunku) o charakterze prewencyjnym oraz plawaryjne majce
zastosowanie réwniena ska¢ globalnych tacuchow dostaw. W ich zakres
wchodz procedury ochrony dokumentacji, uw@dhiajpce system numerowa-
nia wanych dokumentow (np. rezygnacja z numerowania dekuéaw wedtug
przewidywalnej kolejnéci), zasady przechowywania zarchiwizowanych
zapisO6w (np. sktadowanie ich w strefabigh value magazynow), sposoby
niszczenia niepotrzebnych dokumentéw, zasady stmsianstempli, pieciek,
opakowa i taSm z logo firmy oraz zabezpieczania tieych dokumentow
(faktur, zamowi&), np. podczas przerw w funkcjonowaniu przeblgirstwa.

Niezawodné¢ proceséw przeptywu w tguchu dostaw warunkowana jest
takze budowaniem bezpiearstwa informatycznegolrfformation Technology
security. Stanowi ono szczegodlnie wey aspekt, gdy stosowanie technologii



Bezpieczéstwo w sieci dostaw 157

informacyjnej determinuje sprawne funkcjonowanieobglinych tacuchéw
dostaw. Ogromna iké informacji przetwarzana w relacjach dostawca—aatio
wymaga ochrony przed jej udephieniem, utrat lub modyfikacyi. Dobrymi
praktykami w tym obszarze sn.in:

» stosowanie zabezpieaze zakresu dogpu do komputeréw, np. zmiana
haset przynajmniej raz na trzy misgss;

» zakres udogpnianej zatrudnionemu informacji zajeod jego stanowi-

ska pracy;

korzystanie z wygaszaczy ekrarsgreen saver

zakup urzdzen UPS Uninterruptible Power Suppli¢s

tworzenie kopii zapasowych danych;

utworzenie wewetrznego systemu do informowaniae gpracownikéw
w firmie (Virtual Private Network do ktérego dogp zabezpieczony jest
hastem;

» przechowywanie serweréw w ognioodpornych pomieszerh;

* ciagte doskonalenie systemu IT i korzystanie z fachdwystug celem
regularnego identyfikowania podatioo systemu i wprowadzenia dodat-
kowych ulepsz&'®.

Przedsibiorstwo, w ramactemergency preparedness/disaster recoyay
winno posiadé rozwiniety system skutecznych procedur awaryjnych. Wskazane
jest utworzenie planu agitosci dla taacucha dostawSupply Chain Continuity
Plan), na ktory skiadaj si¢ polityki oraz regularnie testowane i uaktualniane
procedury bezpiecastwa stanowice odpowied, zwlaszcza na ataki terrory-
styczne oraz katastrofy. Plan obejmuje wspdipmatirmami z tej samej bram,
partnerami gospodarczymi i wikadzami publicznymi amach identyfikowania
podatndci tancucha dostaw oraz wprowadzania mechanizmow octpmoesow
przeptywu dostaw i informacji w relacjach dostawaa@biorca.

Istnieje wiele narg@zi wykorzystywanych w ramach zykiszania bezpie-
czeastwa w taicuchu dostaw. Jednym z nich jest EElgctronic Data Inter-
chang@. Elektroniczna wymiana danych pozwala na zestgzdavary wymia-
n¢ informacji, co przyspiesza procedury (np. generoevalokumentow, kiedy
dostawa zostata wystana), utatwia korzystanie zyatanej w relacjach dostaw-
ca—odbiorca informacji (np. podczas kontroli dostavobniza poziom ryzyka
btedéw popetnianych przez pracownikdéw, a #Amkzwiksza przejrzystd
dziatea w tancuchu dostaw. Wiele firm (np. dystrybucyjnych) deaje s¢ takze
na stosowanie technologii RFIDR#&dio-Frequency IDentification ktora
pozwala na otrzymywanie doktadnej informacji o e2aprzygc i wysytek
dostaw, i w ten sposéb, np. identyfikowanie opén. Oznacza tate sprawne
i skuteczne monitorowanie tadunkéw w przeptywiewBrechne w iyciu s
réwniez mechanizmy lokalizowanigrodkéw transportow vehicle tracking
systeh z wykorzystaniem GPS oraz stosowanie screeningdejzanych
kontenerdéw celem sprawdzenia ich zawsito

18 Supply Chain Security Best Practices Catalgg..46.
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5. ZAANGAZOWANIE PRZEDSI EBIORSTW W BUDOWANIE BEZPIECZE NSTWA
tANCUCHA DOSTAW

Wyrazem zaangawania organizacji w zapewnianie bezpiecste/a proce-
séw przeptywu dostaw i informacji w relacjach deata—odbiorca jest dobro-
wolna implementacja systemu zadzania bezpiecistwem w facuchu
dostaw, zgodnie z wymaganiami guzynarodowej normy I1SO 28000:2007
Specification for security management systemshistipply chaitf, zbudowa-
nej w myl cyklu Plan-Do-Check-Act. Bazuje ona na processzglzania
ryzykiem i ma na celu utrzymanieagtosci procesow wytwarzania i dostarcza-
nia w zmiennym otoczeniu globalnym. Dostarcza imacg niezlzdm do
ustanowienia, wdrenia, utrzymania i doskonalenia systemu przezdka
organizacj, ktéra chce wdry¢ system, zapewnéao zgodnéci z przepisami
prawnymi w obszarze bezpiedstwa oraz doskondliswoje dziatania. Celem
standardu jest utworzenie skutecznych mechaniznu@poznawania zagren
dla bezpieczistwa oraz metod oceny, kontroli i ograniczania kggywwtaszcza
poprzez dziatania prewencyjne, ale réwnieaktywne. Certyfikat ISO 28000
stanowi gwaranej iz sprawy bezpiecZstwa stanowd dla przedsibiorstwa
wazny element strategii rozwoju. Tym samym zapewniarasariuszy o wy-
sokim poziomie bezpiec#istwa dziatd oraz skutecznej ochronie tadunkow
i informacji. Obserwuje siwzrost zainteresowania implementatggo systemu
zwlaszcza przez dostawcoéw 3PL/4PL. Firmy te siasigj ksztattowd zaufanie
wobec oferowanych ustug, szczegélnie koncemtrige na demonstrowaniu
spetniania midzynarodowych przepiséw prawnych oraz skuteczndgatyfi-
kowania zagreen i analizowania ryzyka bezpednio zwizanego z procesami
tanicucha dostaw zleceniodawcow.

Organizacje zainteresowane takze standardamBwiatowej Organizacji
Celnej World Customisation Organizatioh WCO), w tym standardem WCO-
-SAFE (2005 r.), koncentrafym sk na ochronie globalnych sieci dostaw
i utatwianiu handlu midzynarodowegl. Dotyczy on wspétpracy adéw,
organéw celnych i przeddiorstw. Midzynarodowa Organizacja Morska

17 Norma ta zostata uzupetniona o ISO/PAS 20858:28bips and marine technology —
maritime port facility security assessments anduggcplan developmentSO/PAS 28001:2006
Security management systems for the supply chast. Bactices for implementing supply chain
security 1SO 28003:200Requirements for bodies providing audit and cexifion of supply
chain security management system®O/PAS 28004:200&ecurity management systems for the
supply chain. Guidelines for the implementatiohS8d/PAS 28000.

18 paistwa, ktére nie posiadagasobéw na implementacjyymaga SAFE, a chg sie im
dobrowolnie podpordkowa, otrzymup pomoc od krajéw rozwigtych w ramach tzw.
Columbus Programmé€2006 r.) Ma to na celu unilkgdie ryzyka wyiczenia biednych krajow
z migdzynarodowego handl&upply Chain Security Initiatives: A Trade Facilitat Perspective
Kommerskollegium 2008:1, National Board of TradeQ@.
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(International Maritime Organization 4MO) zaproponowata z kolei inny
migdzynarodowy standard, w formie dokumentu ISPS Eqtieternational Ship
and Port Facility Codg Obejmuje on zasady bezpieagava dla dostaw
i portéw oraz reguluje kooperagpomidzy rzydem, administragjlokalm oraz
jednostkami zaangawanymi w wysytk tadunkdéw i transport morski.
Przejawem manifestowania odpowiedziglioorganizacji za bezpiecie
stwo dziala jest take angaowanie st jednostek w programy gadzynarodowe.
Po ataku na WTC (2001 r.) saiecie powstato wiele inicjatyw magych na
celu zapewnienie bezpiedmtwa globalnym procesom przeptywu dostaw i in-
formacji (tab. 2).

Tabela 2
Inicjatywy bezpieczéstwa utworzone przez wybranefigbva

Region Wybrane inicjatywy bezpieamtwa

Ameryka Po6tnocna USA: C-TPAT (Customs-Trade Partnership against Tesmgy CSI
(Container Security Initiative), Advance Manifest Rigion (tzw.
24-hour rule), SAFE Port Act, FAST (Free and Sednale), ISA
(Importer Self-Assessment), Secure Freight InitegtiOperation
Safe Commerce-support for research, New legislatiori00 per
cent scanning of containers.

Kanada: PIP (Partnership in Protection), Advance Qerial

Information.
AmerykaPotudniowa BASC (Business Alliance for Securen@erce).
Europa CSP (The EU’s Customs Security Programme), EU rdtasair

freight, maritime transport and ports, land tramspand rail
transport of dangerous goods), Proposal to enhaunpply chain
security — Secure Operator, Cooperation betweet8x and EU
in security matters.

Szwecja: Stairway and StairSec; Holandia: Quakisuaance in the
Netherlands.

Azja i Oceania APEC/STAR (Asia Pacific Economic Cooperation/Securad€ in
the APEC region), UE-Chiny: Smart and Secure TradeelRilot
Project; Australia: Frontline, AEO (Authorized Eamnic Opera-
tor); Nowa Zelandia: Secure Exports Scheme; Singafecure
Trade Partnership; Jordania: the Golden List Pragra

Zrédio: opracowanie wlasne na podStipply Chain Security Initiatives: A Trade Facilita-
tion PerspectiveKommerskollegium 2008:1, National Board of Tra2i@)8.

19 Dokument wydany w roku 2004 jako getnik do konwencji SOLAS (Safety of Life at
Sea Convention). W Europie obazkowe stosowanie niektérych elementéw ISPS codg¢icz
w ramach dyrektywy WE 725/2004.
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Inicjatywy dotyczce bezpieczistwa w meédzynarodowych tacuchach
dostaw powstaly w wielu regionaghviata. Udziat w nich jest dobrowolny lub
obligatoryjny (regulowany przepisami prawnymi). bajdziej znane spmd
nich prywatne inicjatywy to stowarzyszenie TAPRA&nsported Asset Protec-
tion Associatioly skupiajce przedsbiorcéw i przewanikow tancuchow
dostaw produktovhigh valueoraz alians BASCRusiness Alliance for Secure
Commercg mapcy na celu promowanie bezpiecznego handlu we wspdip
z rndem i organizacjami redzynarodowymi. W Europie z kolei,w ramach
unijnego Programu Bezpieamdwa CelnegoGustoms Security Programme —
CSP) utworzona zostata, tzw. instytucja upgmanego przedsbiorcy (inaczej:
Upowaznionego Podmiotu Gospodarczego — UPGuthorised Economic
Operator —~AEO)®. O otrzymanie statusu AEO ubiégsic mogy przedsbiorcy
z siedzila w Unii Europejskiej, zaangawani w megdzynarodowy obrot
towarowy z krajami spoza UE, w tym producenci, odbty instytucjonalni,
przedstbiorstwa transportowe czy agencje celne. Uzyskast@usu AEO
determinuje zwikszenie efektywnixi dziatay firmy i sprawniejsz wspotprag
w tancuchu dostaw poprzez oszdmas¢ czasu i ograniczenie biurokracji
zwiazanej z mgdzynarodowym handlem i transportem. Kadyte wynikaj
Z rzadszych kontroli tadunkéw i dokumentéw, tatwijgo dogpu do uprosz-
czea celnych, zmniejszonej liczby danych, jakie nglemiesci¢ w deklaracjach
skroconych, madiwosci weczeniejszego powiadamiania firm o kontrolach ich
dostaw, priorytetowego traktowania w sytuacji wyawania przesytki jednostki
AEO do kontroli, maliwosci wnioskowania przez UPG o sprawdzenie przesyiki
w dowolnym miejsctf. Wyréznia sk trzy rodzaje statuséw AEO:

1) AEOC, kt6ry oznacza tatwiejszy deptdo uproszczecelnych;

2)AEOS upowaniajacy do korzystania z ulatwiedotyczcych kontroli

bezpieczastwa towaru w obrocie;

3)AEOF, ktory hczy ze sob korzysci wynikajace ze statuséw AEOC

i AEOS™,

20 podstawa prawna: Rozpadzenie (WE) nr 648/2005 Parlamentu Europejskiegady
z dnia 13 kwietnia 2005 r. zmierdag rozporadzenie Rady (EWG) nr 2913/92 ustanawgaj
Wspoélnotowy Kodeks Celny (Dz. Urz. UE L117 z 4.093)) Rozporzdzenie Komisji (WE)
nr 1875/2006 z dnia 18 grudnia 2006 r. zmiegiajrozporgdzenie (EWG) nr 2454/93 ustanawia-
jace przepisy w celu wykonania Wspodlnotowego Kodekdinego (Dz. Urz. WE L 360
z 19.12.2006). W sytuacji wzmonych kontroli celnych i atakéw terrorystycznychdych celem
sa miedzynarodowe tacuchy dostaw, Wspélnota Europejska wprowadzita tRaprawk
Bezpieczéstwa do Wspélnotowego Kodeksu Cywilnego.

21 Upowanieni przedsibiorcy — wytyczne, Komisja Europejska, TAXUD/2008%D, do-
kument z dn. 29 czerwca 2007, Bruksela.

2 Narzdzie szkoleniowe dla firm, dotyce instytucji upowsnionego przedsbiorcy AEQ
Komisja Europejska, http://ec.europa.eu/taxatiostarus/common/elearning/aeol/index_en.htm#aeo_
legislative_changes.
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Uzyskanie statusu AEO stanowi o wiarygostrigprzedsgbiorstwa. Ozna-
cza,ze UPG jest wyptacalny, przestrzega wymagtandardéw World Customs
Organization, spetnia wymogi celne i podatkowerze@e wszystkim skutecznie
zapewnia fizyczne bezpieadmwo personelowi, infrastrukturze technicznej,
systemom informatycznym oraz towarowi w przeptywie.

6. PODSUMOWANIE

Problematyka bezpiecastwa sieci dostaw jest dzniewatpliwie mocno
aktualna. Zaangawany jest w ri zarOwno szczebel centralny, jak i jednostki
gospodarcze. Nawiecie prowadzonych jest wiele inicjatyw prongeych
zapewnianie ochrony procesom przeptywu towaru ormicji. Naley zauwa-
zy¢, ze ich skuteczrig opiera s¢ nie tylko na implementaciji procedur i zaawan-
sowanych rozwizaa technologicznych. Warunkujea j przede wszystkim
partnerska wspotpraca, obejrxg scista kooperagi rzaddéw oraz przedst
biorstw i polegajca na dzieleniu siwiedz, dawiadczeniem, informagjna
temat tadunkéw w przeplywie i pojawaglych s¢ zagraen oraz budowaniu
swiadomdci firmy oraz angzowaniu kontrahentéw w sprawy bezpietzieva.
Wdrazanie zasad bezpiedmwa w tacuchu dostaw dyktowane jest z pewno-
$cia obligatoryjndcia przepiséw prawnych w tym zakresie. Podkiejednak
nalezy, ze przedsibiorstwa zainteresowane takze fakultatywnym wdrzaniem
najlepszych praktyk, celem demonstrowania swojepowdedzialngci za
bezpieczastwo proceséw przeptywu. Taka postawacksra zaufanie klientéw
oraz przynosi inne korZgi, m.in. w postaci redukcji kosztéw ryzyka. Warto
zauway¢, ze w budowanie bezpiearstwa taicucha dostaw zaangawany
powinien by przede wszystkim lider t@ucha dostaw, szeyzy kulture zapew-
niania cagtosci proces6w oraz dostawcy ustug logistycznych ({zagicy
zwlaszcza procesy transportu oraz magazynowarni@zyk stanowd szczegol-
nie aktywnych uczestnikow sieci dostaw, w zrggm stopniu ksztattagych
bezpieczastwo procesow przeptywu.

W konkluzji naley zasugerow§ iz dalsze rozwzania powinny §¢ w stro-
ng rozpoznania najezciej identyfikowanych przez firmy funkcjoruge w Polsce
zagraen dla bezpieczestwa, a take stosowanych przez jednostki gospodarcze
zabezpiecae Jednoczénie wskazane byloby olkfienie stopnia zainteresowania
tych przedsibiorstw problematyk bezpieczéstwa i rozpoznanie najbardziej
istotnych dla nich obszaréw bezpieageva z punktu widzenia zadzania
tancuchem dostaw, w zateosci od przestrzennego zagu dziatania, wielkgci
firmy czy brarzy.
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SECURITY OF SUPPLY NETWORKS
(Summary)

The disturbances that we observe on the global ehankrecent years demonstrate the need
of implementing the tools that increase the lededupply chain security. The article presents the
problem of assuring the safety of the flow of goadd information in supply chain. It also points
the best practices and international secure iiv@iatin this area starting with explaining the risk
assessment issues.



