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ZASTOSOWANIE PODPISU ELEKTRONICZNEGO
W SYSTEMACH BANKOWYCH

Artykul przedstawia sfery zastosowania infrastruktury klucza
publicznego i podpisu elektronicznego w systemach bankowych
oraz wplyw jaki wywarlo na systemy bankowe wprowadzenie
Ustawy o podpisie elektronicznym. W artykule zawarte sq podsta-
wowe informacje o strukturach systeméw bankowych oraz o ten-
dencji ich rozwoju. Na tym tle przedstawiono mozliwosci i korzysci
zastosowania podpisu elektronicznego.

This article presents areas of possible implementations of the
PKI (Public Key Infrastructure) and an electronic signature in
banking systems. An impact of the law stated in that field in bank-
ing systems is discussed. The article includes basic information
about the structure of banking systems and trend in their develop-
ment. On that background possibilities and advantages of the
electronic signature implementation are presented .

Wstep

Wzrost konkurencyjnoéci w sferze bankowosci wymaga od bankéw ofero-
wania klientom coraz bardziej urozmaiconych produktéw bankowych, spetniaja-
cych ich indywidualne potrzeby. Klienci aby méc w pelni skorzysta¢ z oferty
bankéw muszg mie¢ umozliwiony dostgp do swych rachunkéw w kazdej chwili
i w kazdym miejscu. Aby sprosta¢ temu zadaniu systemy bankowe muszg spel-
nia¢ przynajmniej dwa zatozenia:

- nalezy umozliwi¢ klientom dost¢p do rachunkéw poprzez internet i/lub

z wykorzystaniem telefonéw przenosnych (mobile banking);

- rachunki musza by¢ odmiejscowione, najlepiej poprzez petng centralizacje.
Latwy dostgp do rachunkéw oraz ich odmiejscowienie i centralizacja Sys-
teméw bankowych wymaga stosowania odpowiednich narzedzi stuzacych do
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ochrony rachunk6éw przez niepowotanym dostgpem oraz uwierzytelniania trans-
akcji dokonywanych przez klientéw i operacji realizowanych przez operatoréw
systeméw bankowych.

W artykule przedstawiam mozliwosci zastosowania narzedzi kryptograficz-
nych oraz podpisu elektronicznego w celu sprostania wymienionym wyzej zada-
niom stawianym przed systemami bankowymi..

PKI i podpis elektroniczny

Od 16 sierpnia 2002 roku obowigzuje w Polsce Ustawa o podpisie elektro-
nicznym, sankcjonujaca podpis elektroniczny na réwni z podpisem r¢cznym.
Ustawa ta wraz z aktami wykonawczymi okresla:

- warunki stosowania podpisu elektronicznego,

- skutki prawne jego stosowania,

- zasady $wiadczenia ustug certyfikacyjnych,

- zasady nadzoru nad podmiotami §wiadczacymi te ustugi,

- szczegbtowe warunki techniczne, jakim powinny odpowiadaé bezpieczne
urzadzenia do skladania podpiséw elektronicznych oraz bezpieczne urza-
dzenia do weryfikacji podpiséw elektronicznych,

- podstawowe wymagania dotyczace polityki certyfikacji dla kwalifikowa-
nych certyfikatéw,

- szczegbélowe warunki techniczne i organizacyjne, ktére musza spetniaé
kwalifikowane podmioty §wiadczace ustugi certyfikacyjne.

Przedstawione wyzej regulacje okreslajq zasady stosowania infrastruktury
klucza publicznego — PKI (ang. Public Key Infrastructure)

Infrastruktura klucza publicznego jest to zbiér sprz¢tu, oprogramowania,
regul oraz procedur niezbgdnych do tworzenia, zarzadzania, przechowywania
i dystrybucji certyfikatéw opartych na kryptografii z kluczem publicznym.

PKI sklada si¢ zazwyczaj z pigciu podstawowych komponentéw:

- CA (Certyfication Authorities — wydawcy certyfikatéw), przydzielajacych
i odbierajacych certyfikaty;

- ORA (Organizational Registration Authorities - ciala organizacyjnego reje-
stracji) porgczajacego za powigzania pomigdzy kluczami publicznymi, toz-
samoscig posiadaczy certyfikatéw oraz innymi atrybutami;

- Posiadaczy certyfikatow, ktérym wydawane sg certyfikaty i ktérzy moga
podpisywa¢ dokumenty cyfrowe;
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Klientéw, ktérzy zatwierdzaja cyfrowe podpisy oraz ich $ciezki certyfiko-
wania prowadzace od znanych publicznych kluczy zaufanych CA;
Katalogéw przechowujacych i udostgpniajacych certyfikaty oraz listy certy-
fikatéw uniewaznionych (CRL - Certificate Revocation List).

Podstawowe elementy i funkcje PKI sa nastgpujace.

Serwer certyfikatéw — platforma do generowania, obstugi i zarzadzania
certyfikatami i taczenia ich z odpowiednimi kluczami publicznymi - za-
réwno dla podpiséw, jak i szyfrowania danych. Wykonuje on takze — na
zadanie lub w regularnych odst¢pach czasu — odnawianie certyfikatéw.
Katalog - repozytorium wszystkich informacji publicznych dotyczacych
PKI, w tym certyfikatéw kluczy publicznych, CRL, ARL, certyfikaty wy-
dawcéw certyfikatéw (CA) itp.

System odwotan — mozliwo$é¢ odwotywania klucza w celu uniemozliwienia
dostgpu do szyfrowania i funkcji podpisu uzytkownikom pozbawionym te-
go prawa (np. z powodu zmiany funkeji w organizacji lub zmiany miejsca
pracy).

Oprogramowanie po stronie klienta — jezeli wszystkie powyzsze funkcje sq
w pelni implementowanie przez PKI, to do ich wykorzystania niezbgdny
jest interfejs po stronie klienta - na PC. Oprogramowanie to moze mie¢
forme¢ specjalnego klienta PKI, dostarczanego przez dostawcg ustug PKI
lub réznego rodzaju aplikacji obstugujacych PKI, takich jak przegladarki
czy klient poczty elektronicznej.

Funkcje rozwinigtych systeméw PKI sg nast¢pujgce.

Generowanie kluczy;

Rejestracja — proces, za pomocg ktérego dana jednostka przedstawia si¢ CA
- bezposrednio lub za posrednictwem Urzedu Rejestracji (Registration Au-
thority — RA), zanim CA wyda jej certyfikat lub certyfikaty;

Uaktualnienie kluczy;

Historia kluczy;

Sktadowanie i odtwarzanie kluczy;

Obstuga cechy niezaprzeczalnosci;
Certyfikowanie przechodnie (cross-certification).
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Stan prac legislacyjnych nad podpisem elektronicznym i PKI w Polsce

Najwazniejszym aktem prawnym regulujacym mozliwo$¢ i warunki stoso-
wania podpisu elektronicznego jest Ustawa o podpisie elektronicznym, ktéra
ukazata si¢ w Dz. U. Z 2001 r., Nr 130, poz. 1450.

Opréez w/w ustawy ukazalo si¢ réwniez kilka aktéw wykonawczych, pre-
cyzujacych zapisy ustawowe. Do najwazniejszych nalezg nastgpujace:

Rozporzadzenie Rady Ministréw z dnia 7 sierpnia 2002 roku w sprawie
okreslania warunkéw technicznych i organizacyjnych dla kwalifikowanych
podmiotéw $wiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifi-
kowanych ceryfikatbw wydawanych przez te podmioty oraz warunkéw tech-
nicznych dla bezpiecznych urzadzen stuzacych do skladania i weryfikacji podpi-
su elektronicznego, Dz. U. z 2002 roku Nr 128, poz. 1094.

Rozporzadzenie Ministra Gospodarki w sprawie okreslania szczegélowego
trybu tworzenia i wydawania za$wiadczenia certyfikacyjnego zwigzanego
z podpisem elektronicznym.

Rozporzadzenie Ministra Gospodarki z 6 sierpnia 2002 roku w sprawie
okre$lania zasad wynagradzania za przeprowadzanie kontroli podmiotéw $wiad-
czacych ustugi certyfikacyjne, zwiazane z podpisem elektronicznym.

Rozporzadzenie Ministra Gospodarki z 6 sierpnia 2002 roku w sprawie
wzoru i szczegélowego zakresu wniosku o dokonanie wpisu do rejestru kwalifi-
kowanych podmiotéw $wiadczacych ustugi certyfikacyjne, zwigzane z podpisem
elektronicznym.

Rozporzadzenie Ministra Finanséw z 8 sierpnia 2002 roku w sprawie spo-
sobu i szczeg6towych warunkéw spelniania obowigzku ubezpieczenia odpowie-
dzialnosci cywilnej przez kwalifikowany podmiot.

Rozporzadzenie Ministra Gospodarki z 6 sierpnia 2002 roku w sprawie
sposobu prowadzenia rejestru kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne zwiazane z podpisem elektronicznym, wzoru tego rejestru oraz
szczeg6lowego trybu postgpowania w sprawach o wpis do rejestru.

Rozporzadzenie Ministra Gospodarki z 6 sierpnia 2002 roku w sprawie wy-
sokosci opfat za rozpatrzenie wniosku o wpis do rejestru kwalifikowanych pod-
miotéw $wiadczacych ustugi certyfikacyjne, zwigzane z podpisem elektronicz-
nym.
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Systemy informatyczne w bankowosci

Podstawowym kryterium stawianym przed systemami informatycznymi
stosowanymi w sferze bankowosci jest ulatwienie klientom dostgpu do rachun-
kéw. Systemy bankowe powinny by¢ ,zorientowane na klienta” oznacza to, ze
klienta nalezy obstuzy¢ w jak najkritszym czasie oraz ze, powinien on mieé
mozliwo$¢ dostepu do rachunku w dowolnym oddziale banku. Ponadto powinna
by¢ zapewniona klientowi mozliwo$¢ wykonywania operacji bankowych bez
koniecznodci udawania si¢ do banku — poprzez wdrozenie systemu bankowosci
elektroniczne;j.

Majac powyzsze na uwadze mozna dokona¢ nast¢pujacego podziatu ban-
kowych systeméw informatycznych:

- systemy oddziatlowe,

- systemy oddzialowe z cz¢sciowym odmiejscowieniem rachunkéw

- systemy centralowe (zapewniajace pelne odmiejscowienie rachunkéw)
- systemy bankowosci elektronicznej.

Bankowe systemy informatyczne o strukturze oddziatowej

Systemy te zwigzane sg z tradycyjnie funkcjonujacq strukturg organizacyjng
w bankach. W chwili obecnej nast¢puje odchodzenie od takiego sposobu funk-
cjonowania bankéw, szczegélnie jest to widoczne w przypadku duzych bankéw
komercyjnych, posiadajacych rozlegly sie¢ oddzialow. Male banki o zasiegu
regionalnym, np. banki spéldzielcze jeszcze rzadko decyduja si¢ na centraliza-
cjg, co zwigzane jest m.in. ze stosunkowo duzym kosztem takiej operacji oraz
specyfikg ich funkcjonowania (klienci tych bankéw z reguly nie majq potrzeby
dokonywania operacji bankowych poza miejscem zamieszkania).

W systemach bankowych o strukturze oddzialowej rachunki bankowe zgro-
madzone sa w oddziatach i nie ma do nich bezposredniego dostgpu z innych od-
dzialéw banku. W tego typu systemach bazy danych z rachunkami podzielone s
na oddzialy i umiejscowione w oddziatach. Kazdy oddziat prowadzi wlasna ksigge
gléwna. Okresowo nastgpuje konsolidacja ksiegi gléwnej lub konsolidacja na
poziomie sprawozdan. Wymiana danych migdzy oddziatami odbywa si¢ poprzez
Rozliczenia Migdzyoddzialowe, czgsto za posrednictwem centrali banku.

Ponizszy schemat przedstawia przykladowa budowg systemu oddziatowego.
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Rys. 1. Struktura systemu oddzialowego,
Zr6dlo: opracowanie wlasne

Bankowe systemy informatyczne o strukturze oddzialowej z czesciowym
odmiejscowieniem rachunkéw

Czgsto w okresie przejsciowym migdzy stosowaniem struktury oddziatowe;j
a przejsciem na strukturg centralowg banki dokonuja polaczenia on-line migdzy
oddziatami. Rozwiazanie takie pozwalana klientom na wykonywanie niektérych
operacji na rachunkach niezaleznie od oddziatu, w jakim znajduje si¢ rachunek.
Obarczone ono jest jednak pewnymi ograniczeniami:

- w przypadku braku polaczenia z oddziatem, w ktérym znajduje si¢ rachu-
nek wykonanie operacji na tym rachunku nie bedzie mozliwe,
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- nie wszystkie operacje mozna zrealizowa¢ on-line, np. zlecenia state moga
by¢ przyjmowane w dowolnym oddziale, lecz dokumenty musza by¢ prze-
stane do oddzialu macierzystego i dopiero tam zlecenie zostanie wykonane
(czgsto z datg waluty realizacji w oddziale macierzystym).

B8N

Oddziat A

n-line

Rys. 2. Struktura systemu oddzialowego z czgSciowym odmiejscowieniem
rachunkéw, zrédlo: opracowanie wlasne

Bankowe systemy informatyczne o strukturze centralowej

Centralizacja systeméw informatycznych pozwala na petne odmiejscowie-
nie rachunkéw. Przy tego typu strukturze baza danych ze wszystkimi rachunka-
mi znajduje si¢ w centrali banku lub wyznaczonym oddziale. Wszystkie jednost-
ki operacyjne banku potaczone sa droga elektroniczng z serwerem centralnej
bazy danych, przez co umozliwiony jest staly dostep do kazdego rachunku.
Rozwigzanie takie wymaga jednak odpowiedniego zabezpieczenia stalosci pola-
czenia migdzy komputerem znajdujacym si¢ w oddziale a serwerem bazy da-
nych. Aby zapobiec problemom z polaczeniem nalezy tworzy¢ zastgpeze $rodki
komunikacji (np. aczno$¢ radiowa) oraz tak projektowaé sie¢ polaczen aby
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umozliwione bylo polaczenie migdzy oddzialem a centralg za posrednictwem
innego oddziatu. Rozwiazanie to wymaga ponadto stworzenia wlasciwej polityki
uprawnien dostgpu do elementéw systemu.

Zastosowanie centralizacji systeméw informatycznych w banku pozwala na
przeniesienie czg$ci operacji z oddzialéw do centrali. Chodzi tu w szczeg6lnosci
o0 operacje masowo wykonywane na zakonczenie dnia lub okresu operacyjnego
(miesigca, kwartatu, roku). Dzigki odcigzeniu oddzialéw od tych operacji ist-
nieje mozliwos¢ wydluzenia dnia operacyjnego w oddziatach, co wplywa na
lepszg obstuge klientow.

Ponizszy rysunek przedstawia schemat struktury centralowego systemu in-
formatycznego.

Oddziat A

Centralna
baza danych

i IZI i ;

o Smm—— Sy i
Serwerbazy danych Serwer apllkaciji

mme

Oddziat B

Rys. 3. Struktura systemu centralowego, zrédlo: opracowanie wlasne

W praktyce stosuje si¢ jeszcze inne sposoby centralizacji i/lub odmiejsco-
wienia rachunkéw. Najpopularniejszym jest replikowanie bazy danych. Od-
dzialy nie sq polaczone ze soba bezposrednio, lecz w centrali znajduje si¢ baza
danych stanowigca skonsolidowana baz¢ danych tworzong poprzez replikacje
baz oddzialowych. Rozwigzanie takie pozwala na przechowywanie w jednym
miejscu danych ze wszystkich oddzialéw, co usprawnia dokonywanie sprawoz-
dawczosci dla calego banku. Nie pozwala ono jednak na odmiejscowienie ra-
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chunku. Dane w centrali sq aktualne na koniec poprzedniego dnia i moga by¢
wykorzystywane do wykonywania biezacych operacji na rachunkach. Czgsto
banki {aczq rozwigzanie oddzialowe z cz¢sciowym odmiejscowieniem rachun-
kéw wraz z replikacja baz danych.

Systemy bankowosci elektronicznej

Podstawowy podziat systeméw bankowosci elektronicznej zwigzany jest ze
sposobem dost¢pu do rachunk6éw bankowych, ktéry moze byé nastgpujacy:

- dostep poprzez internet, gdzie na stronie internetowe;j istnieje mozliwogé
zalogowania si¢ oraz dokonania operacji na rachunku;
- dostep poprzesz dedykowang aplikacj¢ (Home banking).

W chwili obecnej rozwingly si¢ koncepcje stosowania systeméw bankowo-
$ci elektronicznej opartej o internet,

Pierwsza z nich polega na stworzeniu nowego banku, oferujacego dostep
jedynie poprzez elektroniczne srodki tacznosci. Najbardziej rozwinigtym przy-
kladem takiego banku jest m-bank, cz¢é¢ detaliczna BRE banku. Koncepcja ta
rozwijana jest gléwnie jako oferta dla klientéw indywidualnych.

Druga polega na implementowaniu pojedynczych produktéw z dostepem do
nich poprzez internet. Rozwigzanie to stosowane jest czesciej co najmniej
z dwéch powod6w: po pierwsze tansze jest wprowadzanie nowego produktu
z dostgpem poprzez internet niz tworzenie calej struktury bankowej dla oddzia-
6w internetowych (wprawdzie oddzialy takiego banku istnieja tylko wirtualnie,
lecz istnieje potrzeba zatrudnienia calego sztabu ludzi dbajacych o utrzymanie
takiego systemu), po drugie pozwala na dolaczenie ,e-produktéw bankowych”
do pelnej oferty banku.

Podpis elektroniczny i kryptografia klucza publicznego w bankowos$ci

Obecnie stosowane sposoby ochrony rachunkéw i proceséw bankowych

Przed wprowadzeniem Ustawy o podpisie elektronicznym instytucje finan-
sowe udostepnialy klientom dostgp do rachunkéw drogg elektroniczna, stosujgc
réznego rodzaju zabezpieczenia rachunkéw bankowych przed niepowotanym
dostgpem. Do najpopularniejszych rozwiazan naleza: hasta jednorazowe, tokeny.

Tokeny

S to urzadzenia zabezpieczone PINem, ktére potrafig generowaé jednora-
zowe hasto i podpisy elektroniczne. Oparte sa zwykle na algorytmie DES
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i 3DES. Uzytkownik nie musi martwi¢ si¢ o hasto - jest ono generowane auto-
matycznie i w dodatku w sposéb nie pozwalajacy na jego ztamanie.

Pierwszym zabezpieczeniem jest PIN, ktéry uruchamia token. Nawet jezeli
kto$ ukradnie nam urzadzenie i tak nie bedzie mégt go uzy¢. Po trzech nieuda-
nych prébach podania PINu token przestaje reagowac i przechodzi w stan zablo-
kowania. Urzadzenie mozna odblokowa¢ zdalnie, wystarczy zadzwoni¢ lub uda¢
si¢ do operatora i na podstawie identyfikacji uzytkownika, dostarczany jest nu-
mer do odblokowania (dla kazdego urzadzenia i w kazdej chwili czasu inny).
Nastgpnie uzytkownik moze wprowadzi¢ nowy PIN - zna go tylko wlasciciel
tokena.

Po podaniu PIN'u urzadzenie jest gotowe do pracy. Na podstawie wielu
zmiennych (czas, klucz DES, dodatkowy klucz) generuje kod, ktéry po wpisaniu
do formularza sprawdzany jest po stronie serwera w bazie danych. Na serwerze
réwniez wedlug tej samej procedury nastgpuje wygenerowanie hasta dla kon-
kretnego loginu (identyfikatora) i hasta sq poréwnywane. Jezeli hasta sa takie
same, nastgpuje udostgpnienie zasobéw dla uzytkownika, jezeli sq inne - dostep
nie jest mozliwy. Haslo jest jednorazowe, nie mozna poda¢ po raz kolejny tego
samego hasta. Zmienia si¢ ono w czasie i nawet jezeli kto$§ podejrzy jakie infor-
macje wpisujemy, nie bgdzie mial z tego zadnego pozytku.

Uzywanie tokena moze by¢ limitowane w czasie i w ilo$ci uzy¢. Mozna za-
programowac do trzech kluczy DES. Zadanie do wygenerowania hasta moze by¢
odczytane z ekranu komputera bez koniecznosci wprowadzania go z klawiatury
(16 znakéw). OdpowiedZ moze by¢ wyswietlana w postaci dziesi¢tnej lub szes-
nastkowej. Token ma réwniez mozliwo$¢ uzycia pytania i odpowiedzi (challen-
ge/response ). Moze réwniez stuzy¢ do generowania elektronicznych podpiséw.

Sfery stosowania podpisu elektronicznego i systeméw kryptograficznych
w bankowosci

Mozliwosci rozwoju ustug i produktéw bankowych

Stosowanie metod kryptograficznych w potaczeniu z podpisem elektronicz-
nym w sposéb oczywisty chroni rachunki bankowe przed niepowolanym doste-
pem, pozwalajac bankom na rozwinigcie oferty e-bankingu. Kazdy klient dekla-
rujacy cheé stosowania podpisu elektronicznego w kontaktach z bankiem musi
zostaé zaopatrzony w stosowny podpis. Autoryzacja klienta moze by¢ realizo-
wana, co najmniej w dwojaki sposéb.

- Dostep poza siedziba banku: uzytkownik musi by¢ zaopatrzony w generator
podpisu, np. urzadzenie typu token lub generator programowy dostarczany
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klientowi wraz z aplikacjq wydana przez bank w ramach umowy o stoso-
wanie podpisu elektronicznego. Powinien byé zarejestrowany w banku
w formie stosownej umowy. W umowie takiej bank zobowiazuje si¢ do
umozliwienia klientowi dost¢pu do rachunku na podstawie podpisu elektro-
nicznego, wydajac jednoczesnie urzadzenie lub program do generowania
podpisu. Elementem takiej umowy musi by¢ jednoczesne zobowigzanie sie
klienta do nieprzekazywania generatora podpisu osobom trzecim.

- Dostgp w siedzibie banku - Klient zaopatrzony jest w kart¢ dostgpu
(np. chip’owa), generujaca podpis elektroniczny. W banku musi znajdowaé
si¢ urzadzenie potrafigce odczyta¢ podpis elektroniczny. Uruchomienie
systemu powinno by¢ poprzedzone podaniem unikatowego numeru PIN,
w celu zabezpieczenia przed korzystaniem z karty przez osoby trzecie,
np. w wyniku kradziezy karty. Rozwigzanie to podobne jest do stosowa-
nych powszechnie kart platniczych (kredytowych), z ta réznica, ze genero-
wany jest podpis elektroniczny.

W jednym i drugim rozwigzaniu aplikacja bankowa musi byé potaczona
z podmiotem uwierzytelniajacym podpis elektroniczny. Brak autoryzacji podpi-
su musi blokowaé mozliwo$¢ wykonania operacji

Stosowanie podpisu elektronicznego w celu autoryzacji transakeji wykona-
nej przez klienta jest najbardziej oczywistym zastosowaniem tego rozwigzania.
Podpis elektroniczny daje jednak o wiele wigcej mozliwosci rozwigzania sfery
zabezpieczenia rachunkéw bankowych klientéw. Mam tutaj na mysli autoryza-
cj¢ wykonania transakcji przez operatora.

Autoryzowanie dokonania transakcji przez operatora podpisem elektronicz-
nym pozwala na zwigkszenie ochrony rachunkéw bankowych. Lecz niesie za
sobg réwniez zagrozenie dla systeméw informatycznych banku, zwigzanych
gléwnie z autoryzacjg podpisu.

Mozna méwi¢ o przynajmniej dwéch mozliwodciach autoryzacji podpisu
elektronicznego operatoréw.

- Autoryzacja podpisu w trakcie logowania si¢ do systemu. Rozwiazanie to
moze polega¢ na tym, ze operator chcac zalogowaé si¢ do systemu musi
wlozy¢ do czytnika kartg¢ z przypisanym mu podpisem elektronicznym oraz
poda¢ login i haslo do systemu. Zapisany na karcie podpis elektroniczny
musi zosta¢ zweryfikowany przez odpowiednig instytucje autoryzujaca
podpisy. Po udanej prébie weryfikacji istnialaby dopiero mozliwogé pracy
z systemem. W systemie zapisana bylaby informacja o autoryzacji pracy
wskazanego operatora na podanym stanowisku. Przy takim rozwigzaniu
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transakcje byly by podpisane podpisem elektronicznym lecz sprawdzanie
podpisu nie byloby realizowane przez oddzielny podmiot ale przez system,
dzigki zapisaniu w systemie informacji o autoryzacji podpisu elektronicz-
nego w trakcie logowania do systemu. Aby istniala mozliwo$é dokonania
operacji z tego stanowiska przez innego operatora, musiatby on najpierw
zalogowac¢ si¢ ponownie do systemu, co wymusza autoryzacj¢ jego podpisu
i zapisanie o tym informacji w systemie. Przedstawione rozwigzanie po-
zwala na wykorzystanie podpisu elektronicznego do autoryzacji transakcji
realizowanych przez operatora lecz nie moze by¢ traktowane jako w pelni
zgodne z Ustawg o podpisie elektronicznym, w ktérej to zaktada si¢ autory-
zacje kazdej transakcji przez uprawniony do tego podmiot (zgodnie z inter-
pretacjq ustawy bank nie moze sam sobie autoryzowa¢ podpisu).

- Rozwiazaniem alternatywnym do przedstawionego wyzej jest autoryzowa-
nie kazdej transakcji operatora przez uprawniony do tego podmiot. Daje to
petna zgodno$é z Ustawa o podpisie elektronicznym lecz niesie za sobq za-
grozenie znacznego spowolnienia pracy systemu. Poprawg sytuacji moze
przynies¢ polepszenie infrastruktury sieciowej i telekomunikacyjnej, z kt6-
rej korzysta bank oraz znaczna ilo$¢ instytucji majacych uprawnienia do
autoryzacji podpisu elektronicznego.

Rozwdéj bankowosci elektronicznej o nowe typu ustug lub produktéw

Bankowos¢ elektroniczna stosowana jest w gléwnej mierze do obstugi pro-
duktéw bankowych funkcjonujacych na rynku narodowym. Chodzi w szczegdl-
nosci o rachunki rozliczeniowe i oszczednosciowe oraz w mniejszym stopniu
depozytowe czy kredytowe.

Opréez tego typu produktéw banki oferujg réwniez produkty obstugiwane
w obrocie zagranicznym. Podzieli¢ je mozna na takie, ktérych klientami sq in-
stytucje niefinansowe lub osoby prywatne oraz podmioty finansowe (np. banki).
Druga grupa produktéw okreslana jest mianem back-office. Obstuga produktow
funkcjonujacych w obrocie zagranicznym czgéciowo postuguje si¢ elementami
bankowosci elektronicznej. Wymiana informacji miedzy krajami odbywa sig
z wykorzystaniem systemu Swift, w postaci odpowiednich komunikatéw elek-
tronicznych. Jednak nie wszystkie informacje moga by¢ przesylane w postaci
komunikatéw Swift.

Wiréd produktéw obstugiwanych w obrocie zagranicznym, przeznaczonym
dla klientéw niefinansowych sq m.in. tzw. operacje dokumentowe: akredytywa
dokumentowa i inkaso dokumentowe. Obstuga tego typu produktéw wymaga
dostarczenia do banku dokumentéw zwigzanych z dokonanymi transakcjami
biznesowymi, np. faktur, rachunkéw itp. W chwili obecnej dokumenty te prze-
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sylane sq w postaci tradycyjnej, tzn. papierowe;j. Prezentacja dokumentéw han-
dlowych jest podstawa do podjecia decyzji o realizacji akredytywy lub inkasa.
Wprowadzenie podpisu elektronicznego jako réwnowaznego z podpisem trady-
cyjnym na dokumentach handlowych, pozwala na przesylanie tych dokumentéw
drogg elektroniczna, co moze znacznie przyspieszy¢ obstugge klienta.

Rozwigzanie takie obarczone jest oczywiscie pewnymi niedogodnosciami.
Po pierwsze wymusza to stosowanie technik handlu elektronicznego przez in-
stytucje wystawiajace te dokumenty. Instytucjami tymi mogg by¢é np. kooperanci
handlowi, urzedy spedycyjne, urzedy celne i inne. Po za tym podpis elektronicz-
ny stosowany przez podmiot funkcjonujacy w innym kraju musi by¢ autoryzo-
wany przez wlasciwg instytucj¢. Z przyczyn technicznych i prawnych nie zaw-
sze istnieje taka mozliwos¢.

Zakonczenie

Podpis elektroniczny w bankach pozwala klientom na tatwiejszy dostep do
rachunkéw. Stosowanie technik kryptograficznych pozwala na bezpieczne wy-
konywania tych operacji. Wprowadzenie Ustawy o podpisie elektroniczny moze
wplynaé na rozszerzenie oferty bankéw o wymiang elektroniczng dokumentéw
nie obstugiwanych przez dotychczas stosowane techniki bankowodci elektro-
nicznej, jak: elixir — dla wymiany krajowej czy Swift w przypadku wymiany
mig¢dzynarodowe;j.
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