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COMMON CRITERIA I POLSKIE UNORMOWANIA
DOTYCZACE BEZPIECZENSTWA SYSTEMOW
INFORMATYCZNYCH

Artykul traktuje o roli kryteriow CC i innych standardéw mie-
dzynarodowych w tworzeniu bezpieczenstwa systeméw informa-
tycznych i ich wplywie na pelskie unormowania prawne.

The paper presents the role of Common Criteria and others
international standards to create the security of information sys-
tems . The influence of CC on Polish law was discussed.

Wstep

Standardy dotyczace bezpieczenstwa musza uwzgledniaé wiele aspektéw
problemu (najwazniejsze to integralno$é danych, dostgpnos¢ danych, poufnosé
danych). Wéréd préb podejmowanych w celu stworzenia takich standardéw
na uwage zastugujq dwie inicjatywy.

Pierwsza jest TCSEC czyli Trusted Computer Security Evaluation (Kryteria
oceny wiarygodno$ci oceny systeméw komputerowych) zwana tez ,Orange
Book"'. TCSEC jest publikacjq amerykanskiej organizacji NCSC (National
Computer Security Center - Narodowy Osrodek Bezpieczefistwa Komputerowe-
g0 USA). Dokument opisuje kryteria oceny poufnych systeméw komputero-
wych. Zdefiniowano w nim metody kontroli dostgpu do systeméw komputero-
wych, ktére moggq wykorzystywaé producenci komputeréw cheacy dostosowaé
swoje wyroby do standardéw bezpieczenstwa Departamentu Obrony USA,

TCSEC okresla kryteria, ktére stanowig podstawg oceny wiarygodnosci da-
nego systemu. W zaleznoéci od spetnianych wymagan system otrzymuje klase

[
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TCSEC nazywana jest czgsto ,.pomaraficzowy ksigga” i stanowi czg$¢ serii publikacji opatrzo-
nych wspélnym tytulem ,tgczowa seria” (Rainbow Series).
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bezpieczenstwa. Istniejq cztery grupy kryteriéw oceny wiarygodnosci okreslone

w standardzie TCSEC:

polityka bezpieczenstwa (sposéb dostgpu do informacji),
mozliwos¢ kontroli (mechanizmy identyfikacji, uwierzytelniania, $ledzenia,

wiarygodnej $ciezki-czyli ew. przechwycenia logu i podszycia si¢ pod system),

gwarancja dziatania mechanizméw zabezpieczajacych (kategorie bezpie-

czefistwa A, B, C i odpowiednio dla kazdej z nich klasy Al, B1, B2, B3,

Cl1, C2),

go produktu).

wymagana dokumentacja (forma i szczegétowo$¢ dokumentacji oceniane-

Drugim waznym standardem jest ITSEC (Information Technology Security
Evaluation Criteria). ITSEC uznajg - Wielka Brytania, Francja, Niemcy, Holan-
dia i Komisja Unii Europejskiej. Ponadto obustronne umowy obowigzujace mig-

dzy Wielkq Brytanig, Francjq i Niemcami sg

formalnie uznawane réwniez przez

Finlandig, Grecjg, Holandig, Szwecj¢ i Szwajcarig.

Migracja standardéw do wspélnego rozwigzania czyli CC

(Common Criteria)

Standardy dotyczace bezpieczeiistwa obowigzujace w USA i krajach Euro-
py zachowuja wzajemna odpowiednio$é, ktéra pozwolila stworzyé wsp6lny
standard. Ponizej przedstawiono schemat dotyczacy rozwoju standardu Common

Criteria.
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Standard Common Criteria Version 2.1 ratyfikowano przez ISO jako stan-
dard ISO 15408.

Ze wzgledéw historycznych i dla podkreslenia kontynuacji prac uzywa sig
terminu Common Criteria, przy oficjalnej nazwie ISO "Evaluation Criteria for
Information Technology Security"(ECITS). W literaturze spotka¢ mozna réw-
niez okreslenie ,,Common Criteria for Information Technology Security Evalu-

ation” (CCITSE).

Korzysci dla grup uzytkownikéw

Ponizej scharakteryzowano standard Common Criteria z punktu widzenia

grup uzytkownik6éw tego standardu.

Tabela | Wykorzystanie CC przez grupy uzylkowpikéw.

Na podstawie http:/www.redium.ncsc.mil/tpep/library/ccitse

Uzytkownicy

Standard Common Criteria

Konsumenci

Common Criteria dostarcza potencjalnym klientom podstawowe informa-
cje i wskazéwki przed zakupem produktu technologii informatycznej (IT).
Pomaga stwierdzi¢, czy produkt, ktéry majq zakupi¢ spelnia wymogi
bezpieczenstwa zgodnie ze standardem.

Standard pozwala u$wiadomi¢ konsumentom koniecznos$¢ spetniania
wymagait bezpieczenstwa przez produkty IT.

Common Criteria stuzy jako zbiér wymagan bezpieczeristwa, ktére majq
byé wybrane i uwzglednione w produktach IT.

Standard CC wskazuje sposéb projektowania i tworzenia produktéw,
ktéry pozwoli sprawdzié, czy produkt spelnia wymagania bezpieczernstwa.

Oceniajgcy
produkt

Standard CC pozwala rozstrzyga¢ czy produkt odpowiada wymaganiom
bezpieczenstwa.

Standard ISO/IEC 17799

Standard ISO/IEC* 17799 ustanowiony przez potaczony komitet powotany
przez 1SO i IEC jest pierwszym standardem na forum mig¢dzynarodowym pre-

zentujacym catoéciowe podejécie do zarzadzania zabezpieczeniami. Norma

Sn——

2IEC - International Electrotechnical Commission
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ISO/IEC 17799 ,Praktyczne zasady zarzadzania bezpieczenstwem informacji”
okresla sposoby postgpowania z informacja w firmie, zwracajac uwage na pouf-
no$¢, dostgpnos¢ i spéjnos¢ danych. Jest to szczegdlnie wazne w organizacjach
przetwarzajacych dane poufne, prowadzacych produkcje specjalng oraz oba-
wiajacych si¢ nieuczciwych dziatan konkurencji. Norma wskazuje podstawowe
zagadnienia i okresla metody i $rodki konieczne dla zabezpieczenia informacji.

Polskie akty prawne

Standard ISO/IEC 17799, ktéry powstal na podstawie zalecen i standardéw
narodowych dotyczacych zarzadzania zabezpieczeniami duze znaczenie dla
naszych uregulowan w tym wzgledzie.

Polski Komitet Normalizacyjny zaadaptowal norme¢ ISO/IEC 17799 jako
Polskq Normeg ISO/IEC 17799 zatytulowang ,Praktyczne zasady zarzadzania
bezpieczenstwem informacji”. Dokument stanowi pierwszq cz¢$é cyklu, zawie-
rajacq zalecenia o charakterze og6inym.

Zgodnie z planami Polskiego Komitetu Normalizacyjnego norma ta bedzie
obowigzywaé¢ w Polsce od potowy 2003 roku.

Norma ISO/IEC 17799 dotyczy w gléwnej mierze zarzadzania, mniejszy
nacisk kiadac na zagadnienia techniczne i informatyczne. Norma wskazuje pro-
cesy, ktére powinny by¢ nadzorowane w celu zmniejszenia ryzyka utraty ochro-
ny danych. Zostata napisana przystgpnie i zawiera wiele przykladéw wdrazania
zalecanych procedur.

Jako polska norma obowigzuje réwniez standard ISO/IEC 15408 (cze$é 1 3)
czyli opisane wezeséniej Common Criteria.
Dotychczas obowigzywaly inne dokumenty traktujace o zarzadzaniu zabez-
pieczeniami:
- Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych,
Dz. U. Nr 11, poz. 95.

- Rozporzadzenie Prezesa RM z dnia 25 lutego 1999 r. w sprawie podstawo-
wych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych. Dz.
U. Nr 18 poz. 162.
- Zalecenia Urzgdu Ochrony Panistwa dotyczace bezpieczenstwa teleinforma-
tycznego, wersja 1.1, sierpien 2000 r.
Powyzsze akty nie obejmowaly jednak wszystkich aspektéw bezpieczefistwa.



Common Criteria i polskie unormowania... 205

Podsumowanie

Zabezpieczenie informacji jest coraz wazniejszym warunkiem prowadzenia
biznesu i jednoczesnie coraz trudniejszym zadaniem do wykonania. Od prawi-
dlowosci dziatania systemu bezpieczenstwa moze zaleze¢ nie tylko dzialanie
i wiarygodnosé, ale takze losy calej firmy.

Wynika to z faktu, ze wczesniej firmy udostgpnialy swoje zasoby i dane
w ograniczonym stopniu. Obecnie dostgpnos¢ Internetu powoduje narazenie stabo
chronionych zasobéw informacji firmy na zamierzony lub przypadkowy atak.

Sytuacja ta wymusza na kierownictwie firm dolozenie wszelkich staran w celu
zastosowania dobrych zabezpieczen danych, co sprowadza si¢ do wdrozenia obowig-
zujacych norm. Jednoczesnie firmy oczekujg od ustawodawcy proponowania norm,
ktére przy danym stanie wiedzy zapewnia podstawowg gwarancj¢ bezpieczenstwa.
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