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g Szczegdlne znaczenie dokumentacji w catosci prac zwigzanych z
projektowaniem i wdrazaniem systemu informatycznego wynika z  pow-
‘szechnego stosowania dokumentdw jako nodnikéw informacji. Jest ona
niezbgdna do odzwierciedlenia poszczegdélnych faz procesu projekto-
wania oraz przy eksploatacji systeméw i ich konserwacji.

W praktyce prazyjmuje siqg podzial procesu projektowania na na-
stepujace tazy‘:

1. prace projektowe wstgpne

- prace przygotowawcze (przeddecyzyjne),

- analiza istniejqcego systemu (przy metodzie diagnostyczne)
projektowania systemdw),

- projektowanie ogdlne (rozszerzone zalozenia techniczno-ekono-
miczne);

2. prace projektowe szczeg6lowe

- projektowanie techniczne,

- programowanie,

B

5 Or, adiunkt w Katedrze Informatyki.
#*
Dr, adiunkt w Katedrze Informatyki.

Na ten temat mozna znaleié bardziaz szczegbiowe informacje w
literaturze dotyczgcej projektowania systeméw infermatycznych, np.
‘'R, Jakubowsk.H i, rojektowanie dokumentac i systemu prze-~
twarzania danych w warunknch ich_automatyzac)i + Werszawa 1978;
E. Niedzielska [red.], Projektowani' systeméw informa-
tycznych, PWE, Warszawa 1977; H. Zygier, todyka projek-

towania systamdw intocmatycznych 0BRI, Warszawa 1974,

[13)
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- opracowywanie dokumentacji gksploatacyjnej;

3. wdrazanie i eksploatacja systemu

- wstepna eksploatacja i weryfikacja systenu,

- eksploatacja ufytkowa.

Kazda z faz procesu projektowania powinna byé udokumentowana,
a dokumentacje zatwierdzeona przez kierownictwo uzytkownika.

W historii projektowania i eksploatowsnia systeméw informaty-
cznych nie dopracowano sig obowigzujgcych, uregulowanych prawnie
standardéw dokumentowania systemdw. Istniéjgce "standardy" sg przy-
jete zwyczajowo i rdéznig sig w zaleznodci od odérodkéw obliczenio-
wych, zespoléw projektowych, a nawet przyjgtych metodyk projekto-
wania. Nalezy podkreélié, ze istnienie ogdlnie cbowigzujgcych stan-
dardéw, a przynajmniej standardéw w ramach danego przedsigbiorstwa,
utatwiloby komunikowanie sig rdéznych grup uzytkownikdw migdzy sobg,
prace kontrolne oraz prace projektowo-adaptacyjne.

7 dokumentacji korzystajq rézne grupy oséb, a mianowicie: uzy-
tkownicy koficowi, operatorzy systeméw, operator maszyny, kierow-
nictwo uzytkownika, bibliotekarz zbiordw. kazdej z tych grup osdb
jest potrzebny inny zakres informacji o systemis. Kompletnq infor-
"macjgq postuguje sig jedynie operator systemu. ‘

Cechy dokumentacji systemu informatycznego sg w zasadzie takie
same, jak kazdej dokumentacji, a wigc odnoszg sig do niej takze pew-
ne standardy dokumentéw rachunkowych, takie jak: kompletnodé, zgod-
nosé¢ ze standardami przyjetymi w danej jednostce organizacyjnej, do-
kumentowanie zdarzeri, sprawdzalno$é, prawidlowodé (integralnosé).

Dokumentacja musi byé sporzgdzona w formie komunikatywnej, 2ro-
zumialtej i jasnej. Wigkszq jej czytelnosé uzyskuje sig poprzez za-
stosowanie strukturaloych metod projektowania. Wptywa to na tatwosé
utrzymywania w stanie aktualnym dokumentacji systemu oraz jej kon-
trolowania. Dokumentacja powinna byé zawsze aktualna; wszelkie zmia-
ny dokonywane w systemie nalezy dokladnie i szybko dokumentowad. Po-
winna byé ona takze rozdzielna; poszczegdlne jej czgsci muszg byé
udostepnione wszystkim zainteresowanym osobom przed rozpdczqciem
prébnej eksploatacji. Podzial dokumentacji ma na celu dostarczenie
poszczegdlnym uzytkujgcym grupom niezbednych informacji o systemie,
a jednoczednie zapobiezenie przeciekowi informacji do nie upowai-
nionych oséb. ‘

Istnieja narzedzia wspomagania projektowania systeméw informa-
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tycznych, ktére jednoczesnie tworzg dokumentacjg systemu. Uzyskiwa-
na tg drogg dokumentacja odpowiada wszystkim wczedniej opisanym
standardom, a wigc np. posiada cechy . kompletnosci, czytelnodci, roz-
dzielnodci. W takim pakiecie wspomagajacym istniejq programy, ktd-
~ re analizujq dane o systemie, dostarczone przez zespél projektowy,
m, in. z punktu widzenia wzajemnych zaleznodci. Wszelkie btedy sg
sygnalizowane i muszg byé poprawione. Tak wigc ostateczna dokumen-
tacja posiada rdwniez cechg integralnodci. Cala dokumentacja jest
zapisana w pamigci zewngtrznej komputera. Je$li jest ona biezgco
aktualizowana, w przypadku dokonywania zmian, to w kazdym momencie
mozna uzyskad wydruk jej aktualne) weréji.

2. Kontrola procesu grolektowania sgstemu informatzcznego
i lego dokumantac:i

Procedury kontroli obejmujq Jakosé 1 integralnosé procesu
‘analizy systemu, projektowania i wdrazania [2, 4]. Maja one
na celu zapobieganie btgdom w projektowanym systemie., Wszyst-
kie popelniaﬁe btedy mozna podzieli¢ na dwie grupy:

- bigdy projektowania, czyli te, ktdre powstajg dlatego, 2e o-
programowanie nie spelnia wymagar vu2ytkownika (niezrozumienie zato-
2ef systemu przez projektantdw),

- bigdy kodowania, czyli te, ktdére powstajg na skutek niepra-
widlowego stosowania klauzul jgzyka programowania (niedok}adno$é w
programowaniu kub rozmydlne wigczanie nie . autoryzowanych instruk-
cji).

Bezposredni nadzdr nad pracami projektowymi kontroler2 ma wlw-
czas, gdy jest czlonkiem zespoiu projektowego. Jako czionek zespo-
tu ma ponadto mo2liwo$é dokonania rozszerzed programéw zastosowaf o
te moduty, ktére utatwig mu w péZniejszym czasie przeprowadzenie

2 Pod pojgciem "kontrolera" mozna rozumied zardwno osobg z ze-
wngtrz (np. biegly ksiggowy), jak i pracownika kontroli wewngtrz-
nej w jednostce gospodarczej. Do tej pory w Polsce kontrole procesu
projektowania i eksploatacji systemdw informatycznych nie byly ra-
cze) prowadzone z udzialem niezaleznego kontrolera. Natomiast na Za-
chodzie istniejg juz w tej dziedzinie konkretne dodwiadczenia. Ar-
tykul ten postuluje dokonywanie kontroli systemu informatycznego w
celu podniesienia jego wiarygodnosci.
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kontroli, Jednakze przy takim fozwigzaniu istnizje niebezpieczeri-
stwo, 2e kontroler straci obicktywnoéé konieczng do niezaleznej o-
ceny pracy zespolu projektowego. Rola kontrolera powinna wige byé
ograniczona do niezaleznej kontroli dziakard zwigzanych z - opraco-
wywaniem systemu, nie powinien on byé jednak uczestnikiem tego pro-
cesu. Niezalezne przaglady dokumentacji dokonywane przez kontrole~
rduw w trakcie procesu projektowania systemu umozliwiajg W wigkszym
stopniu osiggnigcie celdw kontroli; preferuje sig przeplgdy dokony-
wane w trakcie, a8 nie po zakonczeniu procesu projektowania.
0 ile uczestnictwe kontrolera w zespole projektowym jest dys-
'kusyjne, o tyle bezdyskusyjny jest udzial uzytkownikéw (przedsta-
wicieli zainteresowanych komdrek oraz kontroli wewngirzmej) w pra-
cach nad systemem. Daje to kontrolerowi wigkszg gwarancjg, e w pro-
jekcie systemu zostang uwzglgdnione wszystkie ihdania uzytkowni-
kdw. ‘

Podstawg nadzoru nad pracami projektowymi stanowiq sprawczdania
ze spotkarh zespolu ptojektujqéega. zawieréjacs liste wuczestnikdw,
datg spotkania oraz ustalenia dotyczgce opracowywanego systemu. ‘

Po zakofczeniu prac _projektowych osoba kontrolujgcs powinna
spraudzié i ocenid: _ ‘ : ‘
udzial uzytkownikéw w procesie projektowania systemu,
dane wynikowe, uzyskane podczas prébnej realizacji programdw,
sposdb i wynik1 testowania systemu,
dokumentacje, potuierdzajacq przyjecie projaktu syatemu przez.
kierownictwo jedncstki gospodarcze). ;

Elementy projektu powinny byé przedyskutowane z 02ytkownlkém1
syatemu w celu zorientowania sie, czy rozumiajq oni Jego 1stotq
oraz sposéb wykorzystania. ‘ | ‘

Kontrolar powinien przejrzeé dok2adnie catq doatqpnq dokumenta-
cje uZytkownika odnoszgcy sig do procesu testowania, aby upewnié sig,
2e wszystkie procedury programowe mejace wplyw na dane rzeczywiste
zostaty przetestowane [2, 1]. Kontrole procesu testowania obejmu-
T P e SR

- - cele teatuwania,

- przeglgdanie danych toatowych,

- wyniki testu. | ' b

Jesli kontrola ujawni braki W dokumentac)i niezgodnoéé B |t
tozeniami lub inne bigdy, osoba badajaca powinna dokonaté testowania

)
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we wiasnym zakresie przed ostatecznym zatwierdzeniem systemu przez
kierownictwo., Do dokladniejszego padania programéw moze uzyé jednej
z metod opisanych w dalszej czesci artykuiu.

3. Metody kontroli dokumentacli po zmianach

Problemy {2],‘ ktdre mogq powstaé w wyniku zmian ' w programach,
sg podobne do tych, ktére wystepujqg w procesie projektowania syste-
mu. Po pierwsze, mogg byé nieumyélnie wprowadzone bigdy, wynikajgce
z niezrozumienia zalozed do pregramdw lub z nisuwaznego programowa-
nia. Po drugie, mogg by¢ rozmyélnie wprowadzone do programdéw nis au-
.toryzowane instrukcje. Te problemy pojawiajy sig nie tylko w odnie-
sieniu do programéw u2ytkowych, ale takze do oprogramowania syste-
mowego . .

Aby mie¢ pewno$é, ze do programéw zostaly wprowadzone  jedynie
autoryzowane zmiany, wszelkie modyfikacje powinny byé udokumentowa-
" ne i zatwierdzone, przy jednoczesnym przestrzeganiu zasady rozdzie-
lenia przynajmniéj nastgpujgcych funkcji: programowania, obsiugi
komputera i bibliotekarza nodnikdéw magnetycznych. Brak rozdzielenia
tych funkcji (a wige ich speknianie przez jedng osobg) mogloby ula-
twié¢ wprowadzanie nie autoryzowanych zmian do programéw.

: Kontroler, ktdry ma zbadaé zmiany w zmodyfikowanych programach
powinien rozpoczgé od dokonania kontroli ogélnej polegajgcej na:

= przejrzeniu schematéw organizacyjnych i opiséw zadad wykony-
wanych na poszczegdélnych stanowiskach (sprawdzenie rozdzielenia funk-
cji),

- sprawdzeniu, czy wystgpujq zabezpieczenia odnoszgce sie do
kontroli dostgpu do sprzetu komputerowego, zbioréw programéw i do-
kumentacji programéw, b

- przejrzeniu zapiséw w dzienniku utrzymywanym przez bibliote-
karza nos$nikéw magnetycznych, :

Zmodyfikowane (bgdZ nowe) programy, zwtaszcza te, ktére wzbu-
dzilty zastrzezenia osoby badajgcej podczas dokonywania ogdlne) kon-
troli, powinny byé sprawdzone szczegbéiowo przy uzyciu jednej z na-
stepujacych metod:

- przeglgdania wersji Zrdédiowe) programu,

- pordwnywanie programu z wersja atestowana,
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X éledzenia pronramu. : :
- powtérnego przetwarzania i synulacji rdéwnolegiey.

3.1. Metoda przag}adania‘uetalgrZrodlouej programu [a]

Przeglgdanie polega na czytaniu uydruku wersji trddlduej pro-
gramu w celu okredlenia, czy istniejq nie autoryzowane instrukecje
orez wygenerowania hipotezy o potencjalnych bgdach w logice. Prze-
gladanie moze dotyczyé czesci lub catodci programu, Dzigkl takiemu
przeglgdaniu mozna zidentyfikowaé instrukcje:

- ble&ne - uynikajqce'z nieuwaznego programowania lub nieprze-
strzegania zaltozer do ' programu, '

- nie autoryzowane - wprowadzone nielegalnie,

- nieskuteczne - nie osiggajqce celdéw programu,

- nieefektywne - umieszczone w niewlasciwym porzgdku, co powo-
duje niepotrzebne wielokrotne ich wykonywanie. :

Aby przetestowaé hipotezy dotyczgce bigddéw w logxce' kontroler
wykorzystuje dane testowe, Blgdy znalezione w logice programu muszg
byé poprawione. :

Przegladanie wersji zrédlouej progranu reallzuje sig w nustqpu-
jacych krokach:

- przegladanie standarddw programowania w os$rodku obliczeniowym
(np. nbowiazek wigczania komentarzy do programu),

'- zapozania aiq z zatozgniaml do programu,

- uzyskanie weraji zrddlowaj (osoba badajqca pohinna upewnic
sig, ze otrzymala wydruk ak'tualnie wykorzystywanej wersji programu),

- przeglgdanie kompilatora jegzyka,

- przegladanie wersji Zrdédiowe]j programu,

- formutowanie wnioskdw.

Nie ma obecnie ani taoril, ani doéwiadczen wskazujgcych naj-
lepszy sposéb przeglgdania programu Zrédiowego. Wiele pytarnn pozo-
staje bez odpowiedzi:

- czy pewne metody przeglgdania identyfikujq wigcej bigddw niz
inne,

= czy pewne metody przeglqdania 59 szybeza~ niz inne,

-~ czy metoda przegladania jest zaleina od tego, Jak program
zostal napisany (np. strukturalnie),

- czy metoda jest zaleina od celu przegladania,
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- czy etaktyunosc i skutecznoéé przegladania zalezq od psycho-
logicznych cech osoby badajgce].

Pomocg dla- osoby kontrolujgce) w zastoaouaniu tej metody mogy
by¢ pakiety programowe, ktére [2, 4]:

- automatycznle tworzg schemat blokowy programu; program taki
interpretuje wersjq Zrédlowg i generuje schemat blokowy;

- autonatycznie tworzg tablice decyzyjnej program generuje ta-
blicg decyzy)na" reprezentujch logikq opisang w wersji Zrdédiowe}
programu;

- zawieraja ptocedury przeszukujgce, ktdre badajg, czy w pro-
gramie wystepujg okredlone nazwy zmiennych lub inne kombinacje zna-
kéw oraz drukujg -te nazwy, a tak2e miejsca i sposoby ich wykorzy-
stania w programie (" procedura drukowania odsylaczy");

- zawierajg procedury oduzorowanla, ktdre mozna uaktywnié pod-
czas normalnego przetwarzania; umozliwiajq one identyfikacjg tych
czgéci programu uzytkowego, ktére nie byly wykonywane (badanie e-
fektywnosci programu).

Gldéwng zalety opisywanej metody jest to, 2e dostarcza ona moz-
liwo$ci dokladnego zapoznania sig 2z programem, co jest trudne do o-
siggnigcia przy u2yciu innych metod. Jej wadg Jjest wysoki koszt
wynikajacy z'duzej czasochlonnosci,

3.2. Metoda poréwnywania programu z wersjy atestowang [4]

Metoda ta polega na pordwnywaniu dwu wers)i programu trbdiowégo
lub dwu wersji programu wynikowego. Jednar wersja, ‘'wczesniej opra-
cowana, posiadajgca znane kontrolerowi atrybuty, jest wersjg . ate-
stowang. Przez pordwnanie mozna okredlié, czy inna wersja posiada
takie same atrybuty, a tym samym mozna ustalié istnienie rozbiez-
noéci migdzy obiema wersjami.

Mozna dokonywaé dwéch typow pordéwnari;

- poréwnania wersji Zrédiowych,

- pordwnania wersji wynikowych.

Czynnosci pordwnaﬁla 83 zwykle wykonywane przy uzyciu specjal-
nego software’u. Ow software, w wyniku poréwnywania wersji ¢réd-
Yowych, dostarcza wydruku réznic migdzy tymi wersjami. Na podstawie
wydruku nastegpuje badanie natury i przyczyny wystgpienia réznic. Na-
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tomiast przy pordwnaniu wersji wynikowych program udziela jedynie
odpowiedzi na pytanie, czy wystepu)g rdznice. Jezeli rdznice nie
wystgpig, oznacza to, Ze kontrolowana wersja programu jest wiasciwa,
W przypadku wystgpienia réznic nalezy, przede wszystkim, upewnidé
sig, czy nie wynikajg one z faktu uzycia rézanych kompilatordw do u-
zyskania pordwnywanych wersji wynikowych (producenci oprogramowanisa
systemowego czgsto modyfikujg kompilatory i dostarczaja uzytkowni-
kom nowych wersji). Jezeli réznice nie wynikajg z uzycia réznych
kompilatoréw, nalezy zastosowad inne metody, ktore umozliwia  u~
stalenie przyczyn tych réznic (np. pordéwnanie wersji Zroédiowych).
Poréwnywanie przebiega przez fazy przedstawione na rys, 1.

Wersja wzorcowa Pordwnywanie ; Wersja badana
programy Zrdd- wersji Zrddio- programu
dlowego wych ' | Zrédiowego
Kempilacja Wydruk

. rozbie

Wersja wzorcowa Pordwnywanie | Wersja badana

programu wyni- j—-— wersji wyni- programu

kowego kowych wynikowego
Sygnalizacja

istnienia
rozhieznosc

Rys. 1. Caltosciowe podejscie do wykorzystania metody pordwnyuénia
: programdw

Zr6dto: [4, s 467)

Pordwnanie wersji Zrddiowych lub wynikowybh programéw jest naj-
bardziej efektywne, gdy jest stosowane w powigzaniu z innymi meto-
dami, Powigzanie metod przedstawia rys. 2. ;

Metoda porduﬁywanta programéw pozwala w iatwy ‘spoadb stwier-
dzi¢, czy zostaly dokonane zmiany w programach. Eksploatacja oproQ
gramowania dokonujgcego pordwnan nie jest kosztowna.
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Przegladanie wersji #rddiowej programu

Generowanie hipotez o blgdach w logice

4
Projektowanie danych testowych

Testowanie programu

Poprawa bleddw w programie

Tworzenie wersji atestowanej programu

Pordwnywanie wersji atestowane) z rzeczywistg

Badanie rozbieznpdci

Rys. 2. Zintegrowane uzycie rdznych metod badania programdw
tré6dito: [a, s. 449].

3.3 Metoda dledzenia programu [2, 3]

S$ledzenie programu (program tracing) jest metddq, ktdéra umozli-
wia kontrolerowi uzyskanie dokladnej wiedzy o logice programu uzyt-
kowego, jak réwniez sprawdzenie zgodno$ci programu 2z zalozeniami
kontroli. Aby wykorzystaé te metode przetwarza sie program uzytkowy
z transakcjami rzeczywistymi lub hipotetycznymi, aktywizujac przy
tym procedurg 4ledzenia wbudowang w oprogramowanie systemowe. Pro-
gedura ta powoduje, Ze komputer drukuje w porzgdku sekwencyjnym li-
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stg wszystkich krokdw programu‘zaatosowaﬂ (nunbry linii 1'nazuy in-
strukeji) wykonanych W czasie przehiegu-prodrauu tgcznie z  danymi,
ktdre stanowily wynik dziatania poszczegdlnych instrukcji. Kontro-
ler moze wigc obserwowad dokiadng sekwencjg zdarzeri, ktdére mialy
miejsce w czasie realizacji proo}amu. Nastgpnie pordwnuje on wersjg
Zr6dtowg programu z otrzymang listg, aby potwierdzié swoje oczeki-
wania dotyczgce lagiki dzialaniafprogramu.

Metoda ta umozliwia wykrycie ‘nie autoryzowanych instrukcji pro-
gramowych, niepoprawnych éciezek logicznych lub nie uzywanych sek-
wencji instrukcji wewngtrz programu. uzytkowego. Po ujawnieniu ta-
kich przypadkéw jest konieczne zbadanie ich przyczyn i skutkéw.

3.4, Metody powtérnego prietwhrzania i.symulacji
réwnolegtej [2]

Dwiema dodatkowymi metodami, ktére wykorzyatuje sig do wykrywa-
nia nie autoryzowanych zmian w prqgramach, 8y ponowne przetwarzanie
‘i symulacja rdwnolegta. /

Aby zastosowaé¢ metodg powtdrnego ptzetwarzania kontroler musi
uzyskaé atestowang wersje programu Zrédtowego, a nastgpnie prze-
chowaé jg w celu péZniejszego uzycia. W dowolnych odstgpach czasu
stosuje sig )a do przetwarzania danych, kt§re byty juz przetworzone
przez aktualng wersje programu, a négtqpnia poréwnuje dane wynikowe
uzyskane w obu przebiegach. Jesli wystqpity rozbieznosci w danych
wynikowych, nalezy wyjasnicé ich przyczyny

Symulacja rdéwnolegla dziala w podobny apoadb z tg roznicy, " 2e
zamiast uzywania wersji atestowanaj&progrgmq, kontroler postuguje
sig wlasnym programem, ktéry Jjest wykorzystywany do ponownego prze-
twarzania danych przetworzonych wczééniej przez program badany.
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Gabriela Idzikowska, Zofia Owczarek

METHODS OF CONTROL OF THE PROCESS OF DESIGNING |
AND DESIGN DOCUMENTATION OF INFORMATION SYSTEMS

The article deals with problems concerning the control of the

‘procass of designing information systems and of the design documen-

tation connected with it, Such controls aim at increasing the re-

‘liability of information systems. There have been described, among

others, the following methods: ;

o -~ gsource code review,

“~ comparison of a program with an attested version,
program tracing,

reprocessing,

parallel simulation.
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