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METODY KONTROLY FUNKCIONOWANIA
SYSTEMOM INFORMATYCZNYCH

1. Elementy systemu informatycznega

W ostatnich latach nastgpil burzliwy i wielostronny rozwdj =za-
stosowan informatyki w iarzqdzaniu. Ta wielostronnodé dotyczy ta-
kich elementdw systemu informatycznego, jak sprzgt, oprogramowanie,
technologia. W zarzqdzaniu coraz szerzej stosu)e sig informatykg, a
w zbiorach gromadzi sig dane zwigzane z rzeczowymi, osobowymi i fi-
nansowymi zasobami przedsighbiorstwa. Warunkiem koniecznym wlasciwe-
gd zarzqdzania przedsigbiorstwem jest prawidiowos¢ danych zawartych
w zbiorach, a mozna jq zegwarantowa¢ poprzez poprawne funkcjonowa-
nie systemu informatycznego, rozumianego jako zestaw nastgpujgcych
elementow [6]:

- sprzgt, j

- dokumentacja systemu informatycznego, Y

- pracownicy,

- oprogramowanie systemowe,

- oprogramowanie uzytkowe,

- zbiory danych.

v Aby upewnié sig, czy system dziala poprawnie, nalezy skontrolo-
wac wymienione elementy i ich wspdtdzialanie.

Wspdiczesna technologia komputerowa osiggneia wysoki poziom nis-
zawodnosci sprzetu poprzez wbudowywanie wewngtrznych kontroli, ktd-
re majq na celu wykrywanie nieprawidiowos$ci jego dzialania., Najbar-
dziej powszechnymi mechanizmami sg [6]:

f Or, adiunkt w Katedrze Informatyki.
* ¥ y
Dr, adiunkt w Katedrze Informatyki.
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podwdéjne czytanie (dual reag). =
kontrola parzystosci (parity check),
opdZniona kontrola (echo check),

czytanie po zapisaniu (:-ad after write).

Programy diagnostyczne, iakupyuane»wraz ze sprzetem, dajy pew-
noéé, 2e kontrole sprzgtowe sg realizowane prawidiowo,

Kézdy wdrazany system informatyczny musi byé udokumentowany. Ta
dokumentacja speinia szereg funkcji, m, in. stanowi pomoc przy kon-
troli pozostailych elementdéw systemu informatycznego. Kontrola pra-
widtowodci fej dokumentacji stanowi przedmiot rozwazad w odrgbnym
artykule niniejszego zeszytu.

Pracownikdw zwigzanych z systemem informatycznym moZna w zase-
dzie podzieli¢ na dwie grupy: pracownikéw odrodka obliczeniowego i
uzytkownikdw systemu. Ten podzial ma miejsce bléwnle‘u przypadku
wykorzystywania komputerdw stacjonarnych, natomiast zaciera sig
granica migdzy wymienionymi grupami przy stosowaniu mikrokompute-
réw. Niezaleznie od rozwigzad sprzetowych istotne jest rozdzielenie
przynajmniej nastgpujgcych funkcji: programowania, obsiugi kompute-
ra i bibliotekarza zbiordw. Kontrola tego elementu systemu informa-
tycznege odbywa sig bez udziatu komputera, poprzez wykorzystanie
ankiet, wywiaddw ita.l \

Pozostale elementy éystemu informatycznego mogq bydé badane pray
pomocy komputera. Stosowanym w te) dziedzinie wmetodom jest poswig-
cona dalsza czgéé niniejszego artykulu.

i

2. Metody kontroli oprogramowania systemowegg

Oprogramowanie systemowe, podobnie jak sprzet, chatakteryzuje
sig doS¢ wysokim poziomem niezawodnogci, jest ono jednak bardziej
podatne na biedy. Wigzg sig z nim dwa rodzaje bleddw [5]:

1 Problem dotyczgcy zawartosci ankiet i struktury wywiaddw jest
zbyt rozlegly, aby mozna bylo go wyczerpaé w ramach niniejszego ar-
tykutu. Blizsze informacje na ten temat sg zamieszczone w pracach:
V.R. V. Cooper, Manual of Auditing, Gee and Co. Publ., Lon-
don; R. P. Fisher, Information Systems Security, Prentice-
~Hall Inc., Englewood Cliffs N. J. 1984, W ramach probianu badaw-
czego CPBR 8.10. zostaty opracowane wzory takich ankiet i zamie~
szczone w opublikowanym podrgczniku pt. Prowadzenie i rewizja ksiag
rachunkowych przy technice komputerowej, SKWP, tddZz 1990.
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- nie wykryte podczes piojektouania i testowania oprogramowania
(popeinione niecelowo), Aot

- wynikajgce z niepowoianego nddzialywania na oprogramowanie.

Te oba typy bigddw majq istntny_wplyu na prawidlowoéé funkcjo-
nowania systemu informatycznego.

W literaturze przedmiotu jest opisanych kilka meted kontroli
poprawnosci dzislania oprogramowania:

- metoda wigczania pakietu systemowego zabezpieczenia zasobow,

- metoda sprawdzania sum kontrolnych,

- metoda sprawdzania czasdw utworzenia,

- metoda ocdwzorowanis,

- metoda badania dziennika konsoli,

Metoda wlagczania pakietu systemowego zabezpie-
czenia zasobdéw [5] (resource security system) zostala eksperymen-
talnie wdrozona do uzyskanis “bezpiecznej wersji" systemu operacyj-
negé 058/360. Do oryginalnego systemu dodano nastgpujgce oprogramo-
wanie: ' p

- obstugujgce uklady zabezpieczajgce pobieranie danych,

- zmodyfikowany program drukujgey (writer), ktéry liczy i dru-
kuje numery s*iron oraz informacje dotyczgce bezpieczerstws na po-
czgtku i korfcu kazdej strony w zblorze wyjdciowym,

- wymuszajgce zakofczenie kroku zadania, ktdry spowodowal za~
grozenie bezpieczerstwa, badZ prébowal wykonaé uprzywilejowang oper~
racig, : ;

- wigczajgce brzgczyk konsoli w przypadku zagrozenia,

- automatycznie uruchamiajgce system zabezpieczenia zasobdw,

- zerujgce kazdy zwracany do systemu blok pamigci operacyjnej,

- umozliwiajgce catkowite zamazanie wrazliwej pozoata!oéci2 W
zbiorach o dostgpie bezpodrednim,

- umozliwiajgce wyzerowanie bufordéw fizycznych, kiedy urzgdze-
nie jest wylgczane.

Programy systemowe powinny by¢ modyfikowane tylko przez upowaz-
nione osoby. Jedng z metod zapewniajgcych bezuzyteczno$é kopii pro-
gramu po niepowotanej modyfikacji jest uzycie sum kontrolnych [5].
Suma kontrolna moze bydé automatybznia obliczana za kazdym razem, gdy

2 Wrazliwa pozostalodé moze byé rozumiana np. jako istniejgcy
fizycznie zbidr, ktdry zostal skasowany w katalogu. .

’
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progran.jest lagnlnie nodylikouany ﬂazystkia slowa chrnniontgo o
biektu mogy byc poddane dzialaniu okredlonego algorytmu, 8 wynik
zapaniqtany W zaszyttouanaj pontact Praudopodobieﬂstuo, e w wyni-
ku nieupouaznionej modytikacii uzyaka siq sumg kontrolna rdunq po-
przedniej, Jest bliskie zeru. :

Metoda sprawdzania ‘czasbw utwo-
rzenia [5 polega na zapiaywaniu daty i czasu dokonywania
modyfikacji programu System operacyjny moze wéwczas sprawdzad czas
tworzenis praogramy przez Jegn pordwnanie z czasem zapisanym w  od-
dzielnym zbiorze, Jezeli w wyniku porduhania zostang sStwierdzone
rdznice, bgdzie to oznaczalo, ze dokonano nieupowaznionej modyfi-
kacji lub tez, ze uzyto zlaj'weraji programu, System operacyjny mo-
2e tg metode wykorzystywaé takze do kontroli legalnosci modyfikowa-
nia brogramdw zastosowad i zbioréw danych. Wykryte réznice sg sy-
gnalizowane, a zbiory wylgczene z‘uzycia.

Metoda odwzorowanies [1] (mapping) polega na
dledzeniu przebiegu programu poprzez wykorzystanie specjalnego opro-
gramowania (pomiardw, obliczed). Podczas raalizacji to oprogramowa-
nie liczy, ile razy jest wykorzystywany kazdy rozkaz programu oraz
dostarcza statystyk dotyczgcych uzytkowania zasobdw. ;

Dziennik konsoli, zwany takze dziennikiem kon-
trolnym lub $ladem kontrolnym [1, 3, 5] jest jedng z najwazniej-
zzych i najbardziaj skutecznych metod kontroli. Bez dokladnego
dziennika nie jest mozliwe zbadanie tego, co zdarzylo sig w prze-
szlodci. Moze on byc uyéwietlany na ekranie monitora bgdZ drukowa-
ny, a8 jego zawarto$é moze a!utyd do badad statystycznych. Zapisy
wystepujgce w dzienniku 53 uttwalane na nasniku magnetycznym i do-
tyczg:

zadan u2ytkown1ka (identyfikator uzytkownika, tresé transak-
cii), (5ol i ¢ ' Lk
- czasu wystgpienia 2adan1a,
- uzytego terminalu,
< na2wy programu’ v P A i ,‘tj
- statusu zgdania. - - g '
Informacje te mogg byé drukouane okresowo w ;dZnych ‘ukiadach,
muszg jednak umozliwiat ustalenie: i
- upowaznied zwigzanych z kazdym chrnnionym zasobem.
- odpowiedzialnodci za dokonane zmiany upowaznied,

»
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e uezelktch przypadkiw dostegpu do ghronioneno zasobu,

- uszyatkich odméw udzielenia dostegpu,

- wszystkich zmian dokonanych w pemigci przez operators.

Tworzenie dziennika moze dzialaé odstraszajgco na potencjalnych
intruzéw. Ponadto, dziennik jest wykorzystywany do ochrony i odzy-
skiwania zbioréw danych. Dane statystyczne 2z niego uzyskiwane poka-
zZuja kto korzyst.l z systemu oraz kiedy i jakie zasoby byty wuzyte.

Kantrola optogramouanla systamowago [9] wymaga lepszego przygo-
towania informatycznego ni2 kontrola programdw zastosowan. Zanim
zostanie ona zrealizowana, nalezZy przedsigwzialé nastepujgce kroki:

1) okredlié waznodé (istotnoddé) oprogramowania systemowego,

2) okresli¢ 2gdang czestotliwodd jego kanmtroli,

3) uzyskaé odpowiednig ekspertyze,

4) ustalié program kontroli. _

Waznosdé oprngramowania systemowego okredla sig z punktu widze-
nia integralnodci wszystkich danych. Niektdére cze$ci oprogramowania
89 Zawsze wazine, np. systemy operacyjne czy systemy zarzgdzania ba-
zg danych, inpe natomiast sg mnie) istotne, np. programy generujgce
raporty. ‘

W celu okraélania czgstotliwodei przeprouadzania kontroli opro-
gramowania nalezy uwzglqdnié nastqpujace czynniki'

- jego waznosé, 4

- czgstosé dokonywania w nim modyfikacji (po kazde) wprowadza-
nej zmianie powinny byé realizowane procedury kontrolne),

.~ Jego klasg, tzn. przynale2nod¢ do oprogramowania standardowe-
go (zwykle lepie} przetestouanago) badZ wtasnego (gorzej przete-
stowanego) .

Efektywne kontrole oprogramowania systemowego wymagaja profe-
sjonalnej ekspertyzy. Nalezy podjgé decyzje, czy opracuje sig hE!
we wiasnym zakresie, czy tez zatrudni konsultantdw, ale nawet w tym
przypadku wlasny personel musi mie¢ dostateczng wiedze informatycz-
ny, by mdc kumunikowec sie z konsultantami.

Ustalony program kontroli oprogramowania systemowago stanowié
pouinien integralna czgdé calego programu

Podstawa przeprowadzenia badan sa »

- dokumentacja dostarczana przez producanta uprogramowania,'
- wyuiady przeprouedzane z pracownikami odrodka i uzytko-
wunikami, ¢
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- biazqca ﬂokunantacja eksplqatacyjna doatarczana ptzsz kompu-~
ter (np. dziennik konsoli). -

Ta menualna metode badania umozliwia ustnlanio slabych punktiw
oprogramowania systemowego, ktdre powinny byé poddane szczegdlows ]
analizie. W tym celu mozna wykorzystaé jedng z metod badania stoso-
wang do kontroli programéw zastosowad.

3, Metody kontroli og;ogramowania uzltkouego

W historii eksploatowania systeméw informatycznych wypracowano
wiele metod kontroli wspomaganych komputerem.

Metody te mogg polegaé na testowaniu systeméw i programéw (me-
tody testujgce) bgdZ na badaniu przebiegu dziatania systemu.

3.1. Metody fastujace

Wszystkie metody nalezgce do tej grupy wykorzystujq dana testo-
we. Aby dobrze skontrolowaé system, istotne jest odpowiednie przy-
gotowanie tych danych, poniewaz na ich podstawie wycigga sig uogdl-
niajgce wnioski, dotyczace niezawodnoéci catego programu lub syste~
mu. Projektujgc dane testowe powinno sig wykorzystywaé podejscie
systematyczne, aby nie poming¢ Zadnej krytycznej dciezki w progra-
mie lub w systemie. Osigga sig to poprzez stosowanie tablic  decy-
zyjnych lub schematéw blokowych. Po zaprojektowaniu danych testo-
wych nastgpuje tworzenie zgodnego z projektem zestawu danych. Moz~
na tu wykorzystaé: |
dane rzeczywiste,
dane testowe opracowane na etapie wdrazania systemu,
dane testowe przygotowane specjalnie do celdw kontroli.

Dane testowe mozna przygotowaé manualnie lub z wykorzystaniem
automatycznych generatordw, wzglgdnie innych specjalistycznych pa-
kietéw, o czym bedzie jeszcze mowa w tym artykule.

Metody, ktére uykorzystuja dane testowe, byly najwczedniej 1
najpowszechniej stosowane. Zalicza sig do nich:

- metodg transakeji hipotetycznych,

-~ metode zintegpowanego testowania,
- metodg symulacji réwnolegiej lub modelowania.
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3.1.1. Metoda transakcji hipotetycznych [i];

~ Przetwarzanie danych testowych polega na wprowadzaniu transak-
cji hipotetycznych do systemu komputerowsge, aby sprawdzié komplet-
nos$é i prawidlowodd przetwarzania systemu oraz procedur kontrolnych
{2, 3].

Po przygotowaniu transakcji hipotetycznych _kontroler powinien
'przejrzed wydruk .biezgoe) wers)i zbioru gtéwnego lub zbioréw wyko-
rzystywanych przez programy zastoaouaﬂ oraz ustelié w sposdéb manu-
alny, jakie powinny byé oczekiwane uyniki tych transakcji. Dane te-
stowe mogy byé wprowadzone do systemu dwojako:

- jako dokumenty irddloue i wéweczas muszg przejscé przez ca!y e-

‘tap walidacgji wajéoiouej,
- jako dane na nodnikach magnetycznych wczesnie] skontrolowane.
"Po przetworzeniu danych testowych aktualne wyjdcie 2z systemu,
obejmujgce raporty lub dzienniki bigddw, dokumenty, wydruki lub 1li-~
sty aktualizacji zbiordw, jest pordwnywane z wczedniej wustalonym
aktualnym wyjsciem (oczekiwanym wynikiem). Stwierdzenie jakichkol-
wiek rozbieznodci wskazuje na brak zgodnosci z zalecanymi kontrola-
mi przetwarzsnia. Rozbieznodéci te powinny by¢ szczegdlowo zbadane
w celu okreslenia ich przyczyny.

Zalety tej techniki [1] jest wysoka efektywno$é oraz niski koszt
implementacji, a takze wzglegdna prostota. Kontroler powinien jed-
nak upewnié sie, czy bada wersjg programu rzeczywiscie wykorzysty-
wang przez u2ytkownika.

Metoda transakcji hipotetycznych ma takie pewne wady [3]. Kon-
troler musi pos$wiecié duzo czasu na zapoznanie sig z systemem. 2za-
stosowad oraz na przygotowanie odpowiedniego zestawu danych testo-
wych. Poza tym musi upewnié sig, czy transakcje testowe nie wpty-
wajq na rekordy zbiordw uzytkownika. Dzialania zabezpieczajqce mogq
polegaé na stornowaniu efektéw transakcji hipotetycznych lub - naj-
czeéciej - na wykonywaniu oddzielnych przebiegéw w celu przetworze-
nia danych testowych w polgczeniu z kopig zbioru uzytkownika, a nie
ze zbiorem rzeczywistym. Realizacja oddzielnego przebiegu pozbawia
Jednak kontrolera pewnej dozy "realnosci", ktéra uzyskuje on pod-
czas przetwarzania danych testowych tgcznie z transakcjami rzeczy-
wistymi.
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3 1 2 netoda zintagrouanogo tastouania 13, 6, 7]

Metoda zintegtouanego testowania (ITF - Integrutad Tqat Facili-
'ty) jest ‘rozwinigciem idei charakterystycznsj dla metody transak-
c3i hipotatycznych (wykorzyatuje-daﬂe testowe). Polega ona na opra-
cowaniu matego subsystemu w normalnie funkcjonujgecym systemie in-
formatycznym, Osigga sig to poprzez utworzenie sztucznych zbiordw
lub przez dodanie, sztucznych rekordéw do istniajacych zbiordw uzyt-
kownika. Integracja polega ha'rdunoczesnyn przetwarzaniu danych te-
stouych i transakcji rzeczywistych w konfrontacji ze zbiorami gldw-
nymi, ktére zawieraja zardwno rzeczywiste, jak i fikcyjne obiekty.'
Kontrole s3 wigc wykonywane jako czgé¢ normalnego cyklu przetwarza-
nia, co daje pewno$é, 2e kontroluje sig rzeczywiscie wykorzystywane
wersje programéw, Metodg zintegrowanego.testouanla ilustruje rys. 1.

Rzeczywiste : Transakc je
transakecje | , d hipotetyczne
wejéciowe (ITF)

System Zbiory danych
informatyczny '] Dane rzeczywiste
Dane hipotetyczn
(ITF)

Raporty zawierajg-
ce dane hipotety-

Raporty bez
danych hipo=

tetyecznych czne

Rys. 1. Metoda zintegrowanego testowania (ITF)
Zrédita: [1, 5. 636]



Kontrola funkcjonowania systeméw informatycznych . - 49

Kontroler przekazuje dane testowe do éyaiemu zastosowarn taky
samg drogy, jaky sg przekézynane dane rzeczywiste. W przypadku sy-
stemow wsadowych kontroler kompletuje dane testowe, ktdére nastepnie
83 wtaczane w normalny obieg dokuméntdﬁ rzeczywistych. W pr. padku
systeméw interaktywnych dane sq wprowadzane w czasie dzialenia sy-
stemu. Metody przekazywania transakcji hipotetycznych przedstawia
rys. 2. ¢

Dane :
rzeczywiste .
\___,/’”—"‘"* Komple~ | Wprowadzanie Dane rze-
towanie danych ! czywiste
i hipote-
Dane hipote- tyczne

tyczne (ITF)

AT

Wprowadzanie

bezposrednie

danych rze-
czywistych

System Zbiory
| zastosowar systemu

i et

Wprowadzanie
bezpodrednie
danych hipo-
~tetycznych

Rys. 2. Metody przekazywania transakcji hipotetycznych
Zro6dtos[8, s 19
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Transakcje hipotatyczne i odppwiadajace im obiekty sztuczne mu~
szg by¢ specjalnie oznaczone. Do oznaczenia transakcji hipotetycz-
nych mozna wykorzystaé jedng z nastgpujgcych metod: ’

- zarezerwowanie dodatkowego pola identyfikujgcego, ktére ozna-
©za, 2e dana transakcja jest transakcja hipotetyczng; w takim przy-
padku na dokumentach Zrdédiowych zostawia sig puste miejsce, a ozna-
kowanie odbywa sig w czasie palcowania (dziurkowania lub wprowadza-
nia);

- wlgczenie do programu zastosowad odpowiedniego podprogramu,
rozpoznajacego wérdd transakcji rzeczywistych te, ktére majg cechy
istotne dla kontroleta~ takie transakcje sa selekcjonowane przez
ten podprogram i oznaczane jako transakcje hipotetyczne;

- realizowanie oddzielnych przebiegéw, poprzedzajgcych dziala-
nie programéw zastosowar, w celu wybrania prébki z transakcji rze-
czywistych; wybrane transakcje sg oznaczone jako hipotetyczne.

Podczas realizacji programéw zastosowar transakcje hipotetyczne
wybrane z danych rzeczywistych speiniajg podwéjng role; oddziatujg
zardwno na obiekty rzeczywiste, jak i sztuczne. $

Jezeli projektuje sig nowe dane testowe, nalezy umiedcié uni-
kalny identyfikator w polu kluczowym transakcji hipotetycznej; od-
poviada on identyfikatorowi sztucznego obiektu. Taka transak-
cjs Jjest przetwarzana w sposéb identyczny Jak transakcja rze-
czywista.

0la subsystemu lub sztucznych obiektéw sg tworzone oddzielne
dane wyjsciowe. Dane te powinny byé poréwnane z oczekiwanymi przez
kontrolera wynikami.

Metoda ITF jest stosowana na Zachodzie gléwnie w odniesieniu
do duzych systemdéw zastosowari, ktére wykorzystuja przetwarzanie w
czasie rzeczywistym. Zalety tej metody jest stosunkowo niski koszt
eksploatacji, poniewaz nie realizuje sie w zasadzie oddzielnych
przebiegéw. Natomiast dodatkowe koszty sy zwigzane z etapem projek-
towania programéw zastosowar oraz danych testowych.

Najpowazniejszg wadg omawianej meiody jest ryzyko wprowadzenia
bigdéw do danych uzytkownika, wynikajace z jednoczesnego  przetwa-
rzania transakcji rzeczywistych i hipotetycznych. Obecno$é transak-
cji hipotetycznych w systemie zastosowan moze wpiywaé na otrzymy-
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wane rezultaty (np. na sumy kontrolne): Efekty dziakania takich
transakcji muszg byé,usuniete.\Mozna tego dokonaé przy uzyciu jed-
nego z nastgpujacych sposobéw [9]: :

- modyfikacja programdéw zastosowahd po to, by rozpoznawaly one
transakcje ITF i nie uwzglgdnialy ich, na przyktad, w liczeniu sum
kontrolnych; )

- wprowadzanie transakcji przeciwstawnych do transakcji hipote-
tycznyech; najlepiej, gdy jest mozliwe ich wprowadzenie w tym samym
przebiegu, w ktérym wykorzystuje sig transakcje hipotetyczne,
gdyr wtedy wu2ytkownik nie zorientuje siq¢ w fakcie dokonywania
kontroli;

- wprowadzanie transakcji hipotetycznych, ktdre nie maja istot-
nego wpiywu na wyniki przetwarzania,

3.1.3. Metoda symulacji réwnolegiej lub modelowania

W podejdciu tym [6] rzeczywiste dane sg ponownie przetwarzane
przez asobe. badajgcy system przy uzyciu specjalnego ‘oprogramowa-
n&e}. Ten software przygotowuje osoba przeprowadzajgca  badanie.
Fodstawg opracowania opfogramowania kontrolnego jest model norma-
tywny obejmujgcy kryteria kontroli poszczegdélnych ‘elementéw syste-
mu zastosowari. Po wykorzystaniu oprogramowania, kontroler pordéwnu~
je swoje wyniki z wynikami uzytkownika i na tej podstawie ocenia
funke jonowanie systemu zastosowar.

Proces symulacji réwnoleglej przedstawia rys. 3.

Symulacja réwnolegia moze byé realizowana w dowolnym czasie. Nie
powoduje ona zanieczyszczenia zblordw uzytkownika. Kontroler moze
dokonywa¢ testowania niezaleznie od realizacji rzeczywistego sy~
steiu, Do przeprowadzenia symulacji wybiera on reprezentatywne dla
daneno systemu transakcje. Rozmiar prébki moze byé znacznie rozsze-
rzony przy relatywnie niskim koszcie dodatkowym.

3 W artykule pojecia "opragramowanie" i "software" sg uZywane
ramiennie.
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przebiegu dziatania systemu informatycznego. Mozna tu  wykorzystacé
jedng z nastgpujgcych metod: ;

- 4ledzenie transakcji,

~ wigczanie moduidw napisanych priez kontrolujgcego.

3.2.1. $ledzenie transakcji

Metody tej grupy tworza sciezke¢ kontrolng przebiegu transakcji
w systemie informatycznym. Mogg one wystgpowaé pod dwiema postacia-
mi [9, 10, 11}:

- techniki migawki,

-~ techniki rozszerzonego rekordu.

Technika migawki polega na wigczaniu przez kontrolujgcego spe-
‘cjalnego oprogramowania w rd2nych punktach systemu zastosowadt po
to, by przesledzi¢ droge transakcji przez system, Wybrana transak-
cja‘(transakcje) musi by¢é oznaczona specjalnym identyfikatorem, aby
6w software még: )@ rozpoznaé jako tg, dla ktérej ma byé¢ tworzona
dciezka kontrolna. Tworzenie sciezki kontrolne) polega na rejestro-
waniu tekstu transakcji oraz standw rekorddw przed i po oddziatywa-
niu na nie transakcji (befor-imége i after-image). Rysunek 4 przed-
stawia te¢ metode.

Punkty migawkowe mozna umigszcza¢ w réznych przebiegach systemu
zastosowar, Muszg one byé numerowane, by kontroler mégtr zidentyfi-
kowa¢ przebieg, 2z ktdrego otrzymail raport migawkowy. Raporty migaw-
kowe mogg by¢ drukowane w trakcie realizacji kazdego przebiegu 1lub
zgromadzone w zbiorze informacje migawkowe wyprowadza sig na tabu-
logram po zakoficzeniu cyklu dzialania systemu. Rysunek 5 przedsta-
wia schemat procesu zbierania materiatéw badawczych w réznych‘punk-
tach systemu zastosowan,

Technika rozszerzonado rekordu jest pewng modyfikacja techniki
migawki. Zamiast pisania oddzielnego rekordu dla kazdej transakcji
w kazdym punkcie migawkowym, tworzony jest dla kazdej transakcji
jeden duzy rekord. Obejmuje on abrazy "przed" i "po" dla kazdego
punktu migawkowego, przez ktdry przechodzita dana transakcja.
Technike te przedstawiono na rys. 6.

' Technika rozszerzonego rekordu ma te zaletg, 2e gromadzi w jed-
nym miejscu wszystkie dane migawkowe dotyczgce okreslonej transak-
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lTransakcje

Punkt : Walidacja
migawkowy n W

Raport !
bigddw

)

Raport
migawko~-
wy

Transakd
poprawne

transakgji

wejsciowy uporzgdkowany

Punkt Aktualizacja
migawkowy m

Raport
aktuali-

gidwny
zac ji

wyjéciomy

Wydruk Punkt migaw-
kowy k

Tabulogram
uzytkowy

Rys. 5. Zbieranie materialdw kontrolnych w réznych punktach systemu
zastosowad przy wykorzystaniu techniki migawki

Zrp6dio: [9,s. 480)
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cji. Zawartod$é takiego rekortu mozna, wydrukohac po zekorficzeniu
lprzatuatzania lub zapisaé w zbiorze do pdtniejszego wykorzystania,

_ Obie te techniki mogg bye stosowane igcznie z metodg ITF, umoz-
liwiajgcg wybdr i oznakowanie transakcji ktérych drona jest nastq-
pnie $ledzona. :

3.2.2. Wigczanie moduldw napisanych przez kontrolujgcego

Wbudowane moduly kontrolne [3, 7] stanowig specjalne czeéci pro-
graméw zastosowan projektowane w celu wykonywania funkcji  zwigza-
nych 2z kontrolg. Tekie moduly mogg byé projektowane w celu éledzeﬂ
nia calej dzialalnodci transakcyjnej i pawiadamiania B transakcjach
majgcych szczegdélne znaczenie z punktu widzenia kontroli, np, nie
‘autoryzowane préby dostepu do systemu., W jednym 2z wariantéw tego
~podejdcia, znanym jako “powiadamianie' natychmiastowe", kontroler
jest informowany o takich transakcjach w chwili ich wystgpienia 2za
poéradnictuem‘tarmlna{u. Bardziej rozpowszechnione jest rozwigza-~
nie, w ktérym system wypisuje wszystkie istotne informacje doty-
czgce takich transakcji w zbiorze nazywanym dziennikiem kontrolnym
(SCARF ~ System Control Audit Review File, audit log). Nastgpnie

wejscIO'y

Dziennik
kontrolny
 (SCARF)

Program aktualizacgi
z wbudowanymi modutami
kontrolnymi

Raport Zbidr Program

aktuali- gtéwny y wydruku

zac)i wyjdciopy '
Raport
kontroli

Rys. 7 wykorzyatanie wbudowanych moduldéw kontrolnych w programle
aktualizacji zbioru giéwnego

dr6dto: [9, s. 482]
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kontroler okresown analizuje infogmacje zawarte w tym zbiorze, aby
zdecydowad, czy jakied aspekty systemu wymagaja dledzenia. Wykorzy-
stanie takiego zbioru przedstawia rys 7.

Metody oparte na badaniu historii dzialania systemu sa szcze-
gélnie przydatne w sytuacjach, gdy uzytikownik zleca przetwarzanie
swego systemu wyspecjalizowanej instytucji lub gdy stosuje przetwa-

_rzanie rozproszone. Kontroler nie ma wéwczas mozliwodci wykorzysta-
nia metod wymagajgcych jego bezposredniej obecnog$ci w odrodku prze-
twarzania danych, ;

4, Kryteria wyboru systemu intormatycznegp do kontroli

Niezaleznie od stosowanej metody, peilna kontrola systemu infor-
matycznego jest czasochionna i kosztowna. Ponadto, nie ma w Polsce
tradycji przeprowadzania tego typu kontroli, a co za tym idzie, bra-
kuje specjalistycznego oprogramowania kontrolnego; jego opracowanie
wymaga rdéwniez nakladdw czasowych i finansowych. Konieczne jest jed-
nak przygotowanie takiego software’u, a tymczasem nalezy dokonywad
kontroli metodami manualnymi, ktdre sg czasochionne i nie gwarantu-
3a pewnodci co do wiarygodnodci danych uzyskiwanych 2z aystemu in-
formatycznego.

Ze wzgledu na czasochlonnodé i wysoki koszt peina kontrola wszy-
stkich systemdw eksploatowanych w przedsigbiorstwie nie jJest mozli-
wa, nalezy wigc dokonaé¢ wyboru systemdw majacych istotny wpiyw na
prawidiowy dzialalno$é przedsigbiorstwa. Prazy wyborzé nalezy
uwzglednid:

- oceny uzytkownikéw dotyczgce eksploatowanych systemdw,

- charakterystyke systemdw zastosowan,

- DOsoba kontrolujgca moze uzyskaé informacje o systemie z trzech
Zrédek:

- od kierownictwa przedsigbiorstwa - na temat jakodci i termi-
nowodci informacji, :

- od kontroleréw wewngtrznych - na temat niedostatkdéw  zwigza-
nych ze zbieraniem danych, wykrywaniem bYedéw oraz ich poprawa,

- od bezpodrednich uzytkownikdéw (brak zainteresowania systemem
lub sabotowanie go).
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Charakterystyka systemdw zastosowad.jaﬁo podstawa wyboru doty-
czy pewnych aspektdw systeméw, mianowicie tych, ktdre wpiywajg ne
prawidlowyg dziaXalnosé przedsigbiorstwa. Szczegdlnie istotne sg na-
stgpujace systemy [9]: k

-~ realizujqce kontrolg finansowych zasobdw przedsigbiorstwa,

-~ charakteryzujgce sig duzym ryzykiem, tzn. podatne na defrau-
dacjg, czyli takie, ktdrych bledy mogg sparalizowadé dziatalnosé
przedsigbiorstwa lub spowodowaé bigdy w innych systemach informa-
tycznych,

- dotyczgce te) dziedziny dziatalnodci przedsigbiorstwa, ktdéra
stanowi powazne Zrddio jego dochoddw,

- zaawansowane technologicznie, np. systemy 2z bazg danych, sy-
stemy rozproszone itp.

- kosztowne, poniewaz sg one zwykle ztozone i kry)g wiele pro-
bleméw dla kentroli.

Petna kontrola powinna by¢ zawsze przeprowadzana w odniesieniu
do systeméw wdrazanych lub funkcjonujgcych wadliwie, zwlaszcza W
ocenie uzytkownikéw. Zaleca sig rdéwniez warunkowy kontrole pozosta-
tych systemdw, szczegdlnie tych, ktére sg modyfikowane, chociaz po-
zornie funkcjonu)q one poprawnie. Takie wyrywkowe kontrole wumozli-
wiajg wychwycenie nie autoryzowanych zmian dokdnanych v systemach.
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METHODS DF CONTROLLING THE FUNBTIONING ‘
e OF INFDRMATION SYSTEMS [ ¢ ‘

The articla contslns a revieu of the methodu a! cnntrolllng tha
functioning of information systems. The use of these methods gua-
rantees correctness of data contained in files, which is an indi-
spensable condition for effective management of an  enterprise,
There have been presantad two groups of control methoda.. i 4

- system software,

- application softwara.



