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Wstep

Problematyka zwigzana z zarzadzaniem bezpieczenstwem informacji ma cha-
rakter multidyscyplinarny i interdyscyplinarny'. Dla podejmujacego si¢ badania
dotyczacych jej zagadnien jednym z pierwszych zadan jest wybodr przedmiotu for-
malnego, ktéry implikowal bedzie umiejscowienie prowadzonych badan w obrebie
odpowiedniej dyscypliny naukowej lub na pograniczu takich dyscyplin. Oczywi-
$cie z metodologicznego punktu widzenia istotne jest nie samo formalne przy-
porzadkowanie, ale okredlenie interesujacego aspektu badanego zjawiska, ktéry
w konsekwencji decyduje m.in. o wyborze wlasciwych dla danej dyscypliny me-
tod, narzedzi i technik badawczych.

Bedace przedmiotem materialnym ponizszych rozwazan zagadnienia cyfrowej
gotowosci Sledczej (digital forensic readiness, DFR), mozna - jak si¢ wydaje - roz-
patrywa¢ z punktu widzenia co najmniej pieciu dyscyplin nalezacych do dwéch
dziedzin nauki® inzynierii bezpieczenstwa oraz informatyki technicznej i tele-
komunikacji (dziedzina nauk inZynieryjno-technicznych); nauk prawnych, nauk
o bezpieczenstwie, nauk o zarzadzaniu i jakosci (dziedzina nauk spolecznych).
W niniejszej monografii® zagadnienia te rozpatrywane sg z punktu widzenia

1 Zob. np.: L.F. Korzeniowski, Securitologia. Nauka o bezpieczeristwie cztowieka i organizacji
spotecznych, EAS, Krakdw 2008, s. 47; M. Szmit, Cyberbezpieczeristwo jako zagadnienie in-
terdyscyplinarne, [w:] M. Chrabkowski, C. Tatarczuk, J. Tomaszewski, W. Wosek (red.), Bez-
pieczeristwo w administracji i biznesie jako czynnik europejskiej integracji i rozwoju, WSAIB,
Gdynia 2015, s. 391-413; S. Sudot, Zarzqgdzanie jako dyscyplina naukowa, ,Przeglad Organi-
zacji” 2016, nr 4(915), s. 4; W. Czakon, M. Komanda (red.), Interdyscyplinarnos¢ w naukach
o zarzgdzaniu, Wydawnictwo Uniwersytetu Ekonomicznego w Katowicach, Katowice 2011
(passim).

2 Zob. Rozporzadzenie Ministra Edukacji i Nauki z dnia 11 pazdziernika 2022 r. (Dz. U. 22022 r.
poz. 2202).

3 Uwarunkowania i problemy natury kryminalistycznej i informatycznej zostaty poruszo-
ne we wczesdniejszych publikacjach autora, w szczegblnosci: M. Szmit, O stanowczosci
opinii biegtego, ,Rocznik Bezpieczenstwa Morskiego” 2022, s. 149-155; idem, Jeszcze o sta-
tusie i odpowiedzialnosci biegtego, ,Rocznik Bezpieczeristwa Morskiego” 2022, s. 211-223;
idem, O owocach zatrutego drzewa i kategorycznosci opinii biegtego, ,Rocznik Bezpieczen-
stwa Morskiego” 2019, s. 27-38; idem, Zjawisko plagiatu programu komputerowego z punk-
tu widzenia biegtego informatyka, [w:] I. Staniec (red.), Natura i uwarunkowania ryzyka,
Wydawnictwo Politechniki £6dzkiej, £6dz 2014, s. 338-348; idem, Wybrane zagadnienia opi-
niowania sgdowo-informatycznego, wyd. Il rozszerzone i uzupetnione, Polskie Towarzystwo
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zarzadzania (a wiec formalnie dyscypliny ,,nauki o zarzadzaniu i jakosci’): zarza-
dzania organizacja, ktdrej dotyczy zdarzenie, zwlaszcza zdarzenie zwigzane z bez-
pieczenstwem informacji i zarzadzania wybranymi elementami procesu obstugi
tego zdarzenia, przy czym nie zajmowano si¢ tutaj szczegétowo procesami reakcji
na incydent w ogélnosci, ale przygotowaniem organizacji na sytuacje, w ktoérych
na skutek wystapienia incydentu bezpieczenstwa informacji lub z innych powo-
dow konieczne jest przeprowadzenie $ledztwa z badaniem cyfrowych sladéw do-
wodowych oraz nadzorem zarzadczym nad ryzykiem zwigzanym z koniecznosciag
wykorzystania przez organizacje specyficznych metod informatyki §ledcze;j.

Organizacja moze odgrywa¢ w tym zdarzeniu rézne role: moze by¢ (czy to
ona sama jako podmiot, czy tez jej pracownicy) ofiarg incydentu bezpieczenstwa,
moze by¢ miejscem jego wystapienia, zardéwno sensu stricto, np. gdy ma miejsce na
terenie siedziby organizacji, jak i — gdy mowa o zasobach informatycznych - np.
gdy mowa o nieuprawnionym dostepie do danych informatycznych stanowiacych
wlasnos¢ organizacji, ale znajdujacych sie ,w chmurze’, poza jej siedzibg, moze
wreszcie sama taki incydent spowodowa¢, czy to przez zlg wolg, czy lekkomysl-
nos$¢, czy tez przez niedbalstwo swoich pracownikéw. Poza tematyka rozwazang
W pracy pozostaje sytuacja, w ktorej sama organizacja w sposob celowy i swiadomy
generuje incydenty bezpieczenstwa, co obejmowa¢ moze dziatalnos$¢ zorganizo-
wanych grup przestepczych, ewentualnie stuzb specjalnych lub wojsk prowadza-
cych ,wojne w cyberprzestrzeni”. Koniecznos¢ wykorzystania metod sledczych dla
postuzenia si¢ danymi badz metadanymi zebranymi w systemie informatycznym
organizacji moze wynikna¢ réwniez w zwigzku z innymi niz incydent bezpieczen-
stwa okoliczno$ciami (np. trzeba ustali¢ czas logowania i aktywnosci uzytkownika
w systemie dla potrzeb postepowania z zakresu prawa pracy, dla ustalenia czy pra-
cownik pracowal w nadgodzinach).

Cel niniejszej monografii ma charakter eksploracyjny: jest nim rozpoznanie
wspolczesnego rozumienia pojecia cyfrowej gotowosci §ledczej i praktycznego po-
dejscia do zarzadzania nig przez rézne organizacje.

Rozwazanie zagadnien dotyczacych naruszania bezpieczenstwa jest — z meto-
dologicznego punktu widzenia - problematyczne z kilku powodéw: po pierwsze,
gdy mowa o celowych atakach, sami sprawcy sg zainteresowani ukryciem spo-
sobu swojego dziatania (cho¢by po to, aby méc go ponownie wykorzystac), zas

Informatyczne, Warszawa 2014; idem, Biegty informatyk w postepowaniu cywilnym, ,Ze-
szyty Naukowe Politechniki £6dzkiej” 2011, seria Elektryka, z. 121, nr 1078, s. 487-501;
M. Szmit (red.), A. Baworowski, A. Kmieciak, P. Krejza, A. Niemiec, Elementy Informatyki Sg-
dowej, Polskie Towarzystwo Informatyczne, Warszawa 2011; M. Szmit, |. Politowska, O arty-
kule 267 Kodeksu Karnego oczami biegtego, ,,Prawo Mediéw Elektronicznych”, nr 8, dodatek
do ,,Monitora Prawniczego” 2008, nr 16, s. 34-40; M. Szmit, Informatyka sledcza, [w:] S. Wry-
cza, J. Maslankowski (red.), Informatyka ekonomiczna. Teoria i zastosowania, Wydawnictwo
Naukowe PWN, Warszawa 2019, s. 779-791; idem, O standardach informatyki sledczej, ,Stu-
dia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2018,
nr355,s.81-91.
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jesli dojdzie do ich zdemaskowania i ujecia — niejednokrotnie takim przedstawie-
niem przebiegu zdarzen, ktére skutkowalo bedzie wymierzeniem jak najmniej-
szej kary, po wtdre — w czasie trwania czynnosci dowodowych informacje objete
s3 tajemnicg postepowania przygotowawczego, nie mozna wiec uzyska¢ szczego-
tow ze $ledztwa czy dochodzenia. Po trzecie — réwniez pokrzywdzeni niejedno-
krotnie nie s3 zainteresowani udzielaniem jakichkolwiek wyjasnien, obawiajac sie
strat zwigzanych z faktem, ze niewlasciwie zabezpieczyli swoje zasoby. Po czwar-
te — ocena stanu zabezpieczenn moze by¢ i bywa dokonana réwniez ex ante przez
specjalistow (np. audytorow), ale raporty z ich pracy - wyjawszy ewentualne cer-
tyfikaty zgodno$ci z normami - nie sg udostgpniane publicznie’. Wszystko to
- w polaczeniu z brakiem glebszych statystyk przestepczosci w Polsce — powoduje,
ze w praktyce nie da si¢ prowadzi¢ szerokich i poglebionych systematycznych ba-
dan obejmujacych zagadnienia gotowosci $ledczej, ktore moglyby da¢ miarodajne
wyniki. Z tego tez powodu dla osiggniecia zamierzonego celu w niniejszej mo-
nografii postuzono si¢ gléwnie badaniami literaturowymi obejmujacymi analize
pojecia cyfrowej gotowosci §ledczej w literaturze przedmiotu oraz badaniem wy-
branych przypadkéw praktycznych, przy czym - poniewaz czes¢ z tych przypad-
koéw znajduje si¢ obecnie na etapie postgpowan przygotowawczych badz sgdowych
— z koniecznosci gtéwnym zrédlem informacji odnosnie do nich byly powszech-
nie dostepne informacje prasowe i internetowe.

Ksigzka sktada sie z czterech rozdzialéw.

Rozdzial pierwszy zawiera uwagi terminologiczne, w tym definicje i dysku-
sje najwazniejszych - z punktu widzenia poruszanej tematyki - poje¢ dotycza-
cych dziatan postincydentalnych i wybranych aspektéw zarzadzania nimi. Moze
on by¢ bez szkody dla dalszej lektury pominiety przez Czytelnika znajacego facho-
we stownictwo.

Rozdziat drugi poswiecony jest wybranym aspektom zarzadzania bezpieczen-
stwem informacji, rozumianym jako istotna czes¢ obszaru Governance, Risk Ma-
nagement and Compliance, w szczego6lnosci probie okreslenia najwazniejszych
cech samej problematyki, uzasadniajacych potrzebe i konieczno$¢ formalizacji
dzialan zwigzanych z zapewnianiem bezpieczenstwa informacji, w tym na po-
ziomie poszczegolnych organizacji - zbudowania i doskonalenia odpowiednich
proceséw zarzadzania, zwlaszcza obejmujacych m.in. zapewnienie i nadzor nad
DEFR oraz podstawowemu przegladowi sytuacji odnosnie do najpopularniejszych
obecnie standardéw, metodyk, ram postepowania, modeli dojrzalosci czy narze-
dzi komputerowego wspomagania zarzadzania zagadnieniami zwigzanymi z za-
rzadzaniem bezpieczenstwem informacji.

Rozdzial trzeci zawiera krotki przeglad wybranych zrodel odnoszacych do
zagadnien zwigzanych z DFR. Obejmuje normy ISO z uwagi na ich szczegélne

4 Zob. np. M. Molski, M. tacheta, Podrecznik audytora systeméw informatycznych, Helion, Gli-
wice 2006, s. 121 i nast.; M. Forsytek, Audyt informatyczny, Infoaudit, Warszawa 2005, s. 24
i nast.; T. Polaczek, Audyt bezpieczeristwa informacji w praktyce, Helion, Gliwice 2006, s. 15
i nast.
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miejsce w praktyce informatycznej, publikacje NIST z uwagi na role, jaka odgry-
wajg Stany Zjednoczone Ameryki PéInocnej zaréwno w IT, jak i praktyce podej-
$cia do zarzadzania organizacjami oraz anglojezyczna literature naukowa.

Rozdziat czwarty zawiera przeglad literatury krajowej oraz uwagi odnosnie do
pewnych aspektéw DER, ktore - jak si¢ wydaje — powinny by¢ uwzgledniane przy
zarzadzaniu gotowoscig Sledcza w warunkach krajowych, wsparte przyktadami
aktualnych zdarzen dotyczacych tej tematyki.



1. Pojecia podstawowe

1.1. Systemy Zarzadzania
Bezpieczenstwem Informacji

Miedzynarodowa Organizacja Standaryzacyjna ISO rozwija wiele rodzin standar-
doéw dotyczacych tzw. systemoéw zarzadzania, czyli wyodrebnionych konceptual-
nie czesci systemu zarzadzania organizacja, takich jak np.: System Zarzadzania
Ciagloscig Dziatania (Business Continuity Management System, BCMS) czy sys-
tem zarzadzania jako$cig Quality Management System (QMS). Wspdlna ich pod-
stawa s3: podejscie zorientowane na zarzadzanie ryzykiem, podejscie systemowe,
podejscie procesowe oraz wymag ciaglego doskonalenia. Z punktu widzenia nauk
o zarzadzaniu i jakosci podejscie Migdzynarodowej Organizacji Standaryzacyjnej
wpisuje si¢ w paradygmat neopozytywistyczno-funkcjonalistyczno-systemowy'.

Pojecie ,,System Zarzadzania Bezpieczenstwem Informacji” (SZBI, Information
Security Management System, ISIM) zwigzane jest z rodzing norm przygotowa-
ng wspolnie z Migdzynarodowa Komisja Elektrotechniczng (International Electro-
technical Commission, IEC). ISO oraz IEC utworzyly wspolny komitet techniczny
- ISO/IEC JTC 1, ktéry zajmuje si¢ m.in. opracowywaniem i wprowadzaniem
miedzynarodowych standardéw dla systeméw zarzadzania bezpieczenstwem in-
formacji (grupa robocza ISO/IEC JTC 1/SC 27/WG 1). Numery norm rozpoczy-
naja si¢ od cyfr 2 1 7. Wszystkie normy z tej rodziny maja numery, poczynajac od
dwadzieécia siedem tysigcy (numer 27000 ma norma stownikowa o tytule ,,Tech-
nika informatyczna - Techniki bezpieczenistwa — Systemy zarzadzania bezpieczen-
stwem informacji — Przeglad i terminologia”), na oznaczenie calej rodziny norm
stosuje si¢ wigc zapis 27x lub 27k.

ISMS jest ta czescia calosciowego systemu zarzadzania organizacja, ktd-
ra pozostaje odpowiedzialna za ustanowienie, wdrozenie, funkcjonowanie,

1 Przyjmujac typologie paradygmatow za: £. Sutkowski, Funkcjonalistyczna wizja kultury orga-
nizacyjnej w zarzqdzaniu - dominujgcy paradygmat i jego krytyka, ,Problemy Zarzadzania”
2013, t. 11, nr4 (44), s. 21.
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monitorowanie, przeglady, utrzymanie i doskonalenie bezpieczenstwa informacji,
przy czym sam system zarzadzania jest rozumiany jako zbiér wytycznych, polityk,
procedur, procesow i zwigzanych z nimi zasobow (zaréwno materialnych, takich
jak komputery czy maszyny, ludzkich - jak pracownicy, czy raczej role organiza-
cyjne, wraz z przypisanymi do nich umiejetnosciami, jak i niematerialno-praw-
nych - jak programy komputerowe czy know-how) majacych na celu zapewnienie
organizacji spelnienia swoich zadan®. Zarzadzanie bezpieczenstwem informacji
w podejsciu opisanym normami ISO/IEC 27k oparte jest na koncepcji zarzadzania
ryzykiem biznesowym’. Dwoma gtéwnymi normami w rodzinie norm 27k s3 nor-
my ISO/IEC 27001 (w chwili pisania niniejszej ksigzki jej aktualna polska wersja
jest norma PN-EN ISO/IEC 27001:2023-08 — wersja polska Bezpieczenstwo infor-
macji, cyberbezpieczenstwo i ochrona prywatnosci -Systemy zarzadzania bez-
pieczenstwem informacji - Wymagania) — zawierajaca wymagania, na zgodno$¢
z ktérymi przeprowadzane sg audyty ISMS oraz ISO/IEC 27002 (w chwili pisania
niniejszej ksigzki jej aktualng polska wersja jest — przyjeta w wersji ,,okltadkowe;j”
norma PN-EN ISO/IEC 27002:2023-01 — wersja angielska Bezpieczenstwo infor-
macji, cyberbezpieczenstwo i ochrona prywatnosci — Zabezpieczanie informacji)
zawierajaca zalecenia odnosnie do dziatania ISMS i uzywanych w nim zabezpie-
czen. Sama koncepcja ISMS wywodzi si¢ z trzyczesciowego brytyjskiego standardu
BS 7799 opracowanego przez British Standard Institution (pierwsza czes¢ zostala
opublikowana w 1995 roku. Obecnie rodzina norm ISO/IEX 27x obejmuje niemal
60 standardow (w tym kilka wielocze¢$ciowych) dotyczacych zaréwno samych Sys-
temow Zarzadzania Bezpieczenstwem Informacji, jak i réznych - czesto bardzo
specyficznych - aspektéw zwigzanych z réznymi kwestiami cyberbezpiecenstwa,
poczawszy od specyficznych zalecen dla organizacji dzialajacych w réznych bran-
zach i sektorach (np. w telekomunikacji* czy ochronie zdrowia®), poprzez zagad-
nienia zwigzane z prywatnoscig i ochrong danych osobowych, Internetem rzeczy
az do zarzadzania incydentami i informatyka sledcza.

2 Zob. A. Gillies, Improving the quality of information security management systems with
1S027000, ,TQM Journal” 2011, Vol. 23, Issue 4, s. 367-376; E. Humphreys, Implementing the
ISO/IEC 27001 Information Security Management System Standard, Artech House, Norwood
2007, s. 11-44.

3 Zgodnie z ogdlnym podejSciem prezentowanym przez ISO odno$nie do poszczegdlnych sys-
teméw zarzadzania np. w normie PN-ISO/IEC 31000:2012 - Zarzadzanie ryzykiem - Zasady
i wytyczne.

4 Przygotowana réwniez jako rekomendacja Miedzynarodowego Zwigzku Telekomunikacyjne-
go ITU norma ISO/IEC 27011:2024 / ITU-T X.1051 - Information security, cybersecurity and
privacy protection - Information security controls based on ISO/IEC 27002 for telecommuni-
cations organizations (third edition).

5 1S027799:2016 - Health informatics - Information security management in health using ISO/
IEC 27002 (second edition).
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1.2. Znaczenie terminologii znormalizowanej®

Biorac pod uwage szczegdlng role i znaczenie standardéw miedzynarodowych,
w tym norm z rodziny ISO/IEC 27k, w ksigzce przyjeto jako punkt wyjscia defini-
cje i rozumienie poszczegolnych poje¢ prezentowane w normach ISO. Odwotywanie
sie do prac normalizacyjnych w obrebie monografii naukowej moze by¢ oczywiscie
kontrowersyjne o tyle, ze normy nie s3 pracami naukowymi, ich znaczenie zaréw-
no w systemie prawnym’, jak i ekonomicznym (w szczegolnosci rola w odniesie-
niu do nadzoru rynku®) jest do$¢ specyficzne, wreszcie dlatego réwniez, ze istnieja
negatywne aspekty normalizacji (wéréd ktérych mozna wymieni¢ nadmierng biu-
rokratyzacje, czaso- i kosztochfonnos$¢ zwigzang z przygotowaniem odpowiednich
dokumentdw, zagrozenie popadni¢ciem w schematyzm, wzrost oporu przed zmia-
nami, spadek elastycznosci pracownikéw® i wiele innych), niemniej biorac pod uwa-
ge wspomniang role standardéw miedzynarodowych w zagadnieniach dotyczacych
bezpieczenstwa informacji, wydaje si¢, ze wykorzystanie ich jako punkt odniesienia
zarowno w kwestiach leksykalnych, jak i odnosnie do przyjetych praktyk dziatania
nie bedzie niewlasciwe. Wprawdzie réwniez do jezyka norm mozna mie¢ pewne za-
strzezenia, w szczegdlno$ci mozna mie¢ watpliwos¢, czy w ogole niektore definicje
s3 z formalnego punktu widzenia poprawnie skonstruowane, niemniej w poréwna-
niu z terminologia tworzong ad hoc, a nawet czasami z terminologia prawniczg jest
on zdecydowanie bardziej precyzyjny'. Warto tez podkresli¢ rosngce znaczenie ryn-
kowe normy ISO/IEC 27001. W roku 2023 wedtug raportu The ISO Survey'' w Pol-
sce wydanych bylo 846 waznych certyfikatow na zgodnos$¢ ISMS z wymaganiami
ISO/IEC 27001:2013 oraz ISO/IEC 27001:2022, na §wiecie — 47291.

6 Czasami w literaturze uzywa sie pojecia ,normatywne”, co moze by¢é powodem nieporozu-
mien: ,normatywny” w jezyku prawniczym odnosi sie do dokumentu zawierajgcego normy
prawne (np. ustawy), natomiast w odniesieniu do zarzadzania i nauk technicznych - do norm
(standarddéw) np. zaktadowych, krajowych czy miedzynarodowych.

7 Zob. Ustawa z dnia 12 wrzesnia 2002 r. o normalizacji (Dz. U. z 2015 r. poz. 1483).

8 Zob. Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
22022 r. poz. 1854,z 2024 r. poz. 1089).

9 Zob. np. U. Bukowska, Normalizacja w ksztattowaniu jakosci zasobéw ludzkich, [w:] B. Urba-
niak (red.), Efektywnos¢ zarzqdzania zasobami ludzkimi, Wydawnictwo Uniwersytetu £6dz-
kiego, £6dz 2011, s. 515-527.

10 W ksigzce B. Szafranski et al., Interoperacyjnosc i bezpieczenstwo systemow informatycznych
administracji publicznej (PTI, Katowice 2006, s. 38) autorzy pisza: ,,Podstawy metodologiczne
analizowanych aktéw normatywnych sa poprawniejsze niz aktéw prawnych poddanych ana-
lizie [...] dlatego tez postulujemy wykorzystanie norm zarzadzania bezpieczenstwem [sys-
temu] informacyjnego jako platformy integracji regulacji zawartych w ustawach z zakresu
bezpieczenstwa teleinformatycznego”. Zob. tez np.: M. Szmit, I. Politowska, O artykule 267
Kodeksu Karnego oczami biegtego, ,Prawo Mediéw Elektronicznych”, nr 8, dodatek do ,,Mo-
nitora Prawniczego” 2008, nr 16, s. 34-40.

11 The ISO Survey, 2023, International Organization for Standardization, https://www.iso.org/
the-iso-survey.html
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Rodzina norm 27k rozwingla sie z brytyjskich standardéw BS-7799, opubliko-
wanych pierwszy raz w 1995 roku, obejmujac poczatkowo dwie normy (oznaczo-
ne pozniej jako 27001 i 27002) zawierajace odpowiednio: wymagania odno$nie
do ISMS (na zgodno$¢ z ktérymi mozliwe jest przeprowadzanie audytéw) oraz
praktyczne zasady zabezpieczania informacji, do — wspolcze$nie — ponad szes¢-
dziesigciu norm pos$wieconych réznym aspektom bezpieczenstwa informacji.
Jednocze$nie intensywny rozwdj nowych technik, takich jak chocby réznego ro-
dzaju przetwarzanie w chmurach obliczeniowych, Internet rzeczy, przemyst 4.0,
a ostatnio réwniez sztuczna inteligencja, wraz z uwarunkowaniami takimi jak
chocby transgranicznos$¢ globalnej sieci, doprowadzil do wielu zmian cywiliza-
cyjnych, stawiajacych nowe wyzwania zaréwno w skali makro (a wigc np. odno-
$nie do stanowienia prawa czy ochrony infrastruktury krytycznej panstwa) jak
i — w skali mikro - do zarzadzania takimi aspektami przetwarzania informacji,
ktére do niedawna mialy znaczenie marginalne badz byly zupelnie nieznane'.
W takiej sytuacji konieczny jest ,,poziomy” rozwdj standardéw i rozwigzan wspie-
rajacych kolejne zagadnienia zwigzane z réznymi aspektami zarzadzania bez-
pieczenstwem, np. wyodrebnienie caltej rodziny norm 291x zwigzanej z ochrong
prywatnosci czy 223x pos$wigconych Systemom Zarzadzania Ciagloscig Dziala-
nia, ktére obejmuja zreszta nie tylko kwestie bezpieczenstwa informacji, ale calo-
$ci organizacji, a takze ich rozwoj ,,pionowy”, w sensie standaryzacji coraz bardziej
szczegotowych zagadnien dotyczacych waskich fragmentéw zarzadzania bezpie-
czenstwem informacji. Konieczne sg rowniez stosunkowo czgste nowelizacje stan-
dardow. Dla przykladu norma stownikowa ISO/IEC 27000 (obecnie podlegajaca
przegladom co pie¢ lat) w latach 2009-2018 miata az piec kolejnych wersji.

Najwazniejszymi z punktu widzenia poruszanej tematyki normami miedzyna-
rodowymi ISO sg: norma stownikowa PN-EN ISO/IEC 27000:2020-07 Technika
informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem
informacji - Przeglad i terminologia stanowiaca tzw. implementacje okladko-
wa anglojezycznej normy Information technology - Security techniques - In-
formation security management systems — Overview and vocabulary (ISO/IEC
27000:2018) oraz norma terminologiczna ISO/IEC 2382:2015 Information tech-
nology - Vocabulary. Poniewaz w chwili pisania monografii obie obowiazujace
wersje norm sg anglojezyczne (i w wersjach migdzynarodowych anglojezycznych
s3 udostgpnione przez ISO nieodplatnie do celéw niekomercyjnych), ponizej po-
dano tlumaczenia nieoficjalne tam, gdzie to mozliwe, cytujac lub opierajac si¢ na
wycofanych - polskojezycznych - wersjach norm, a wigc PN-ISO/IEC 27000:2014
oraz PN-ISO/IEC 2382-8:2001, pomijajac réwniez uwagi zawarte w definicjach
tam, gdzie nie mialy one charakteru merytorycznego i poprawiajac btedy jezyko-
we (np. niepoprawne uzycie liczby pojedynczej od stowa ,,aktywa” itp.).

12 Zob. np. A. Pamuta, B. Gontar, P. Czerwonka, Korzysci i problemy implementacji systeméw
w Srodowisku chmury obliczeniowej studia przypadkéw polskich przedsiebiorstw. ,Annales
Universitatis Mariae Curie-Sktodowska, Sectio H Oeconomia” 2018, t. 52, s. 127-140.
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1.3. Cyberbezpieczenstwo
i bezpieczenstwo informacji

Zagadnienia cyfrowej gotowosci $ledczej naleza niewatpliwie do zagadnien zwig-
zanych z bezpieczenstwem informacji czy cyberbezpieczenstwem. Polskie stowo
~bezpieczny” (w jezyku staro- i sredniopolskim ,,przezpieczny”) jest dostownym ttu-
maczeniem lacinskiego zrostu secura' (od se, sine — osobno, cura — troska), przy
czym stowo to uzywane bylo w znaczeniu bliskim wspotczesnemu stowu ,,beztro-
ski”* - od czasownika piec sie ‘pali¢, martwic si¢’ i od prastowianskiego czasownika
pekti i rdzenia *pek-, obecnego w opisach stanéw pierwotnie zwigzanych z uczu-
ciem goraca (,,pieczenia’), a wtérnie — w opisach stanéw zwigzanych z emocjami
psychicznymi (,,zapiekly”, ,piekli¢ si¢”), a takze staropolskie ,pieczliwy” - zanie-
pokojony, zatroskany (z tego samego rdzenia wywodzi si¢ wyraz ,,pieklo”). Zakres
tego przymiotnika stopniowo si¢ rozszerzal az do znaczenia wspodlczesnego. Poje-
cie ,bezpieczenstwo” wspolczesnie odnosi sie przede wszystkim do bezpieczenstwa
czlowieka, jego zycia, potrzeb, praw, wartosci. Wtérnie przymiotnikiem ,,bezpiecz-
ny” okresla sie taki stan rzeczy, ktory nie stwarza niebezpieczenstwa badz przed nie-
bezpieczenstwem chroni. Stownik Jezyka Polskiego' podaje dwa znaczenia stowa
~bezpieczny”:

1. ,taki, ktéremu nic nie grozi’;

2. ,niczym niezagrazajacy, chronigcy przed niebezpieczenstwem”

L. Korzeniowski'® okresla zakres znaczeniowy pojecia ,,bezpieczenstwo’, od-
wolujac si¢ do trzech atrybutéw: podmiotu, obiektywnego stanu (to jest sytuacji
wystepowania badz niewystepowania zagrozen, niezaleznie od swiadomosci pod-
miotu badz obserwatora) oraz subiektywnego odczucia (poczucia bezpieczen-
stwa). Bezpieczenstwo to zatem stan braku zagrozenia, poczucia braku zagrozenia
badz cecha obiektu, ktéry ma taki stan zapewnic¢ (np. w wyrazeniach takich jak
»pasy bezpieczenstwa’, ,hamulec bezpieczenstwa” itd.).

W jezyku angielskim istnieja dwa slowa okreslajace bezpieczenstwo: safety
i security. Pierwsze uzywane jest czgsto w odniesieniu do bezpieczenstwa oséb
i zabezpieczenia ich podstawowych potrzeb zyciowych, drugie — bezpieczenstwu
zasobow, w tym informatycznych, zwlaszcza w aspekcie potencjalnych zagrozen

13 Podobnie np. stowackie bezpecny, angielskie secure, czeskie bezpecny, portugalskie seguro,
baskijskie segurua itd.

14 Zob. np. H. Popowska-Taborska, Dlaczego pol. bezpieczny nie znaczy ‘niebezpieczny’?, ,,Acta
Universitatis Wratislaviensis” 2014, nr 3578, Slavica Wratislaviensis CLIX; Z. Krotki, Polskie
leksemy o rdzeniu piecz-/piek- pochodne od piec sig, ,Poznanskie Studia Polonistyczne” 2015,
Seria Jezykoznawcza, t. 22 (42), nr 2, s. 69-88; L. F. Korzeniowski, Podstawy nauk o bezpie-
czenstwie, Warszawa 2012, s. 92 i nast.

15 https://sjp.pwn.pl/sjp/bezpieczny;2443955.html (dostep: 5 stycznia 2025).

16 Ibidem,s. 112 inast.
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spowodowanych celowg dzialalnoscig czlowieka. Safety interpretuje si¢ rowniez
czasami jako bezpieczenstwo od zagrozen losowych i naturalnych, a security - od
dzialan intencjonalnych, np. wltaman.

Oczywiscie bezpieczenstwo (rozumiane przedmiotowo) bedzie dotyczylo innych
wlasnosci w przypadku, gdy mowa o obiektach materialnych (rzeczach), a innych wy-
padku, gdy mowa o przedmiotach niematerialnych, jakimi sa np. dane czy informacje.

Bezpieczenstwo informacji definiowane jest w normie PN-ISO/IEC
27000:2018 jako zachowanie poufnosci, integralnoéci i dostepnosci informacji,
dodatkowo mozna bra¢ pod uwage inne wlasnosci, jak autentycznos¢, rozliczal-
no$¢, niezaprzeczalno$¢ i niezawodnos¢.

Podstawowe wiasnosci bezpieczenistwa informacji zdefiniowane sg, jak nastepuje:

Poufnos¢ to wlasnos¢ polegajaca na tym, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom ani procesom'.

Integralnos$c¢ to wlasno$¢ polegajaca na zapewnieniu doktadnosci i kompletno-
$ci aktywow?.

Dostepnos¢ to wlasno$¢ bycia dostepnym i uzytecznym na zadanie upowaznio-
nego podmiotu®.

Trzy powyzsze wlasnosci (zwane CIA - Confidentiality, Integrity, Availability) sa
najwazniejszymi — z punktu widzenia omawianych norm - wlasnosciami bezpie-
czenstwa informacji. Oprécz nich wyrdznia sie¢ m.in. wlasnosci:

Autentyczno$¢ to wlasno$¢ zapewniajaca, ze tozsamos$¢ podmiotu lub zasobu
jest taka, jak deklarowana®'.

Niezawodnos¢ — wlasciwo$¢ oznaczajaca spdjne, zamierzone zachowanie i na-
stepstwa?.

Rozliczalnos$¢ zdefiniowana jest w normie ISO/IEC 2382:2015 jako wlasciwos¢
zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznacz-
ny tylko temu podmiotowi®.

Niezaprzeczalno$¢ - zdolnos¢ do udowodnienia, ze wystapily deklarowane zda-
rzenia lub dzialania oraz ze wywotal je dany podmiot*.

17 Information security - preservation of confidentiality, integrity and availability of information.
Note 1 to entry: In addition, other properties, such as authenticity, accountability, non-repu-
diation, and reliability) can also be involved. ISO/IEC 27000:2018-3.28.

18 Confidentiality - property that information is not made available or disclosed to unauthori-
zed individuals, entities, or processes. ISO/IEC 27000:2018-3.10.

19 Integrity - property of accuracy and completeness. ISO/IEC 27000:2018-3.36.

20 Availability - property of being accessible and usable on demand by an authorized entity.
ISO/IEC 27000:2018-3.7.

21 Authenticity - property that an entity is what it claims to be. ISO/IEC 27000:2018-3.6.

22 Reliability - property of consistent intended behaviour and results. ISO/IEC 27000:2018-3.55.

23 Accountability - property that ensures that the actions of an entity may be traced uniquely
to that entity. ISO/IEC 2382:2015-2126250.

24 Non-repudiation - ability to prove the occurrence of a claimed event (3.21) or action and its
originating entities. ISO/IEC 27000:2018-3.48.
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Oprocz triady CIA warto wspomnie¢ jeszcze o tzw. heksadzie Parkera, w ktd-
rej do CIA dodano atrybuty posiadania lub kontroli w odniesieniu do nosnika
informacji, autentycznosci oraz uzytecznosci®®. W zaleznosci od kontekstu nieza-
przeczalno$¢ moze dotyczy¢ réznych akeji (np. mozna méwi¢ o niezaprzeczalno-
$ci wystania wiadomosci, niezaprzeczalnosci jej otrzymania itd.)*.

Oczywiscie powyzsza lista nie ma charakteru zamknietego. W zaleznosci od ro-
dzaju i kontekstu przetwarzanej informacji istotne moga by¢ réwniez inne wtasno-
$ci bezpieczenstwa informacji nie ujete explicite powyzej, takie jak np. prywatnos¢
- wolnos¢ od ingerencji w zycie prywatne lub sprawy osoby fizycznej, jezeli inge-
rencja ta zwigzana bylaby z niewtasciwym lub nielegalnym zbieraniem i wykorzy-
stywaniem danych na temat tej osoby” czy anonimowo$¢ — cecha informacji, ktéra
nie pozwala na bezposrednig lub posrednig identyfikacje osoby fizycznej*. Oczy-
wiscie definicje te odnoszg si¢ do przetwarzania danych osobowych i oséb fi-
zycznych, w szerszym rozumieniu anonimowos$¢ moze dotyczy¢ takiej wlasnosci
bezpieczenstwa informacji, ktéra bedzie zapewniala brak rozliczalnosci poszcze-
gblnych transakcji, nawet jesli prowadzil je proces, a nie osoba, prywatnos¢ zas do-
tyczy rowniez innych, niz zwiazane z przetwarzaniem danych, ingerencji w sfery
zycia, ktére powinny pozostawac poza sferg publiczng.

Pojeciem przezywajacym dos¢ szybka ewolucje, za to niezwykle popularnym
jest cyberbezpieczenstwo. Uzycie prefiksu ,cyber-” (z gr. kvfepvytinog — ,,sternik”)
wielokrotnie bylo krytykowane w literaturze przedmiotu, jednak obecnie przyjeto
sie w uzusie jezykowym, stad rézne proby zaadaptowania stownictwa fachowego.
Stowo ,,cyberprzestrzen?’, ktdre jak sie wydaje byto pierwotng przyczyna popular-
nosci tego prefiksu, zostalo uzyte po raz pierwszy w opowiadaniu Burning Chrome
autorstwa W. Gibsona®, przy czym desygnat tego stowa byl pierwotnie nieokreslo-
ny. W obowiazujacej w chwili pisania tej ksiazki wersji normy miedzynarodowe;j
ISO/IEC 27032:2023 (za normg ISO/IEC 27102) zdefiniowano cyberbezpieczen-
stwo jako ochrong osob, spoleczenstwa organizacji i narodéw przed cyberry-
zykiem z uwaga, ze ochrona jest rozumiana jako utrzymywanie cyberryzyka na
zno$nym poziomie®. Konsekwentnie przez cyberryzyko normy rozumiejg ryzy-

25 Zob. D.B. Parker, Fighting Computer Crime, John Wiley & Sons, New York 1988

26 Zob. np. ISO/IEC 13888-1:2020 Information security - Non-repudiation - Part 1: General.

27 Privacy - freedom from intrusion into the private life or affairs of an individual when that in-
trusion results from undue or illegal gathering and use of data about that individual. ISO/IEC
2382:2015-2126263.

28 Anonymity - characteristic of information that does not permit a personally identifiable in-
formation principal to be identified directly or indirectly ISO/IEC 29100:2011-2.1.

29 Cze$¢ zrbédet podaje, ze miato to miejsce w powiesci Neuromancer - zob. np.: S. Dziwisz, Od-
powiedzialnos¢ karna za przestepstwa popetnione w cyberprzestrzeni, [w:] A. Podraza, P. Pota-
kowski, K. Wiak (red.), Cyberterroryzm zagrozeniem XXI wieku, Warszawa 2013.

30 Cybersecurity - safeguarding of people, society, organizations and nations from cyber risks.
ISO/IEC TS 27032:2023-3.6.

Note 1 to entry: Safeguarding means to keep cyber risk at a tolerable level.
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ko spowodowane przez cyberzagrozenie’, przez cyberzagrozenie — zagrozenie
wykorzystujace cyberprzestrzen®, a przez cyberprzestrzen - srodowisko potaczo-
nych sieci, ustug, systemoéw i proceséw™. Zatem sensu stricto cyberbezpieczenstwo
jest czescig bezpieczenstwa informacji (to bowiem obejmuje réwniez bezpieczen-
stwo systemdéw izolowanych od cyberprzestrzeni).

Warto zauwazyc¢, ze s3 to definicje zupelnie rézne od definicji przyjmowanych
cho¢by w poprzedniej wersji normy ISO/IEC 27032 i trudno przewidywac, na ile
s3 ostateczne.

PP

1.4. Nadzor, zgodnos¢ i zarzadzanie ryzykiem

w bezpieczenstwie informacji

Rézne narzedzia i stojace za nimi podejscia czy metodyki prezentuja niejedno-
krotnie daleko rézne punkty widzenia na zagadnienia zwigzane z zarzadzaniem
bezpieczenstwem informacji, poczynajac od elementarnych definicji*, a konczac
na systematyzacji procesdéw zarzadzania, czy nawet okreslaniu roli poszczegélnych
elementow obszaru Governance, Risk Management, Compliance®.

Pojecie GRC zdefiniowano jako ,zintegrowany zbidr zdolnosci, ktére umozli-
wiajg organizacji rzetelne osigganie celéw, radzenie sobie z niepewnoscig i uczci-
we dzialanie™. Sam skrét GRC zostal pierwszy raz uzyty na poczatku XXI wieku,
jego pierwsze uzycie jest przypisywane Michaelowi Rasmussenowi pracujacemu
poddéwczas dla Forrester Research Inc. Niektorzy rozrézniaja generacje (oznacza-
ne kolejnymi numerami od GRC1 do GRC4)".

Stowo governance ttumaczy sie najczesciej jako ,lad korporacyjny” lub
»-nadzor korporacyjny’, ,lad organizacyjny” itp., rozumiejac pod tym drugim

31 Cyber-risk - risk caused by a cyber-threat. ISO/IEC 27102:2019-3.4.

32 Cyber-threat - threat that exploits a cyberspace. ISO/IEC 27102:2019-3.5.

33 Cyberspace - interconnected digital environment of networks, services, systems, and pro-
cesses. ISO/IEC 27102:2019-3.6.

34 Dyskusje réznych niespdjnych terminologii mozna znalez¢é np. w publikacjach: M. Szmit,
A. Szmit, O normatywnych definicjach cyberbezpieczeristwa, [w:] K. Zateski, P. Polko (red.),
Bezpieczenistwo Polski w drugiej dekadzie XXI wieku, Akademia WSB, Dabrowa Goérnicza
2019, s. 113; A. Szmit, M. Szmit, Bezpieczeristwo, cyberbezpieczerstwo, ryzyko w bezpieczen-
stwie informacji - préba uporzgdkowania pojec, [w:] I. Staniec (red.), Natura i uwarunkowa-
nia ryzyka, Wydawnictwo Politechniki t6dzkiej, £6dz 2014, s. 275; D. Lisiak-Felicka, M. Szmit,
Cyberbezpieczenstwo administracji publicznej w Polsce. Wybrane zagadnienia, European
Association for Security, Krakdéw 2016 s. 15 i nast.

35 Czasamiréwniez rozwijane jako Governance, Risk, Compliance.

36 S. Mitchell, GRC360: A framework to help organisations drive principled performance, ,,Interna-
tional Journal of Disclosure and Governance” 2007, Vol. 4, https://doi.org/10.1057/palgrave.
jdg.2050066

37 Zob. np. Risk Optics: IRM, ERM, and GRC: Is There a Difference?, 22.08.2002, https://reciprocity.
com/irm-erm-and-grc-is-there-a-difference (dostep: 5 stycznia 2025).
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okresleniem nadzdr nad organizacjg sprawowany przez wiascicieli (akcjonariuszy)
badz szerzej — interesariuszy, ochrone wlascicieli, a pod tym pierwszym - ustrdj
organizacji (zbidr zasad i norm) czy nawet metodyke podejmowania decyzji*®.

W obrebie norm ISO zagadnienia dotyczace zgodnosci oraz nadzoru normali-
zowane s3 przez normy z serii ISO 37x opisujace systemy zarzadzania zgodnoscia
(Compliance Management Systems, CMS). W szczeg6lnosci norma ISO 37000:2021
Governance of organizations — Guidance (w chwili pisania niniejszej ksigzki w 0go-
le nie wprowadzona do systemu Polskich Norm) definiuje fad organizacyjny jako
system tworzony i realizowany przez ludzi, za pomoca ktérego organizacja jest kie-
rowana, nadzorowana i rozliczana z realizacji swojego zdefinowanego celu®.

W rodzinie norm ISO/IEC 27k odpowiednie definicje brzmig:

Cialo/Organ nadzorczy - osoba lub grupa osob, ktdre s3 odpowiedzialne za
wyniki i zgodnosci organizacji®.

+ Najwyzsze kierownictwo - osoba lub grupa oséb, ktoéra kieruje i kontroluje

organizacje na najwyzszym poziomie.

o Uwaga 1: Kierownictwo ma prawo do delegowania wladzy i zapewnienia
zasobow w ramach organizacji.

o Uwaga 2: Jesli zakres systemu zarzadzania (2.46) obejmuje tylko czes¢
organizacji, wtedy pojecie ,,najwyzsze kierownictwo” odnosi si¢ do tych
o0sob, ktore kierujg i kontrolujg te czg$¢ organizacji.

o Uwaga 3 do wpisu: Najwyzsze kierownictwo jest czasami nazywane kie-
rownictwem wykonawczym i moze obejmowac dyrektoréw generalnych,
dyrektorow finansowych, dyrektoréw ds. informatyki i osoby na podob-
nych stanowiskach*'.

 Lad korporacyjny bezpieczenstwa informacji — System, za pomoca ktére-

go dzialania organizacji w zakresie bezpieczenstwa informacji sg kierowane

i kontrolowane®.

38 Obszerng analize uzycia pojecia governance zawiera artykut: M. Szulc, Pojecie governance
w piSmiennictwie na temat nauk o zarzgdzaniu, ,Studia i Prace Kolegium Zarzadzania i Finan-
séw” 2019, z. 176, s. 85-110.

39 Governance of organizations - human-based system by which an organization is directed,
overseen and held accountable for achieving its defined purpose. ISO/IEC 37000:2021-3.1.1.

40 Governing body - person or group of people who are accountable for the performance
(3.52) and conformity of the organization. PN-ISO/IEC 27000:2018-3.24.

41 Top management - person or group of people who directs and controls an organization
(3.50) at the highest level.

Note 1 to entry: Top management has the power to delegate authority and provide resources
within the organization.

Note 2 to entry: If the scope of the management system (3.41) covers only part of an organiza-
tion, then top management refers to those who direct and control that part of the organization.
Note 3 to entry: Top management is sometimes called executive management and can inc-
lude Chief Executive Officers, Chief Financial Officers, Chief Information Officers, and similar
roles. PN-ISO/IEC 27000:2018-3.75.

42 Governance of information security - system by which an organization’s information secu-
rity activities are directed and controlled. PN-ISO/IEC 27000:2018-3.23.



20 Systemy Zarzadzania Bezpieczenstwem Informacji...

Compliance oznacza dostownie zgodnos¢, w omawianym kontekscie zgodnos¢
w szczegdlnosci z wymagania prawa, regulacjami (tam, gdzie mowa o rynkach re-
gulowanych) czy z przyjetymi przez organizacje zobowigzaniami. W kontekscie
rozumienia i rozwoju pojecia compliance szczego6lnie nalezy zwrdci¢ uwage na role
ustawy Sarbanesa-Oxleya*. Wywarta ona wplyw na liczne firmy na calym $wiecie,
z jednej strony nakladajac zobowigzania na firmy z udzialem kapitatu amerykan-
skiego, z drugiej — regulujac dziatanie duzych firm zajmujacych si¢ audytem, row-
niez czesto podlegajacych wymogom prawa USA, z trzeciej — stajac sie wzorem
i punktem odniesienia rozwigzan w innych krajach, np. w Chinach (tzw. China-
-SOX w 2009 roku) czy Kanadzie (w 2003 roku). Istnieje réwniez wiele przepisow
prawa regulujacych kwestie zwigzane z bezpieczenistwem informacji (np. ame-
rykanska ustawa Health Insurance Portability and Accountability Act, HIPAA*,
w Unii Europejskiej RODO - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE), regulacji obowiazujacych
na poszczegdlnych rynkach (np. standard PCI DSS - Payment Card Industry Data
Security Standard wydany przez Payment Card Industry Security Standards Co-
uncil, ktory musza stosowac przedsigbiorcy akceptujacy platnosci kartami i cen-
tra autoryzacyjne w ramach wspolpracy z organizacjami platniczymi takimi jak
Visa czy MasterCard) czy rekomendacji*. Norma ISO 37000:2021 definiuje zgod-
nos¢ jako spetnienie wszystkich wymogéw zgodnosci obowigzujacych organiza-
cje*, przy czym przez wymogi zgodnosci rozumie si¢ zaréwno te wymagania,
ktdre organizacja musi spetni¢ w sposob obligatoryjny, jak i te, ktére zobowigzata
sie spetni¢ w sposdb dobrowolny*”’. W rodzinie ISO 37x za zarzadzanie zgodnoscia
odpowiada norma ISO 37301:2021 - Compliance Management Systems — Require-
ments with Guidance, ktéra zawiera wymagania dla systeméw zarzadzania zgod-
noscia, na zgodnos¢ z ktérymi mozna certyfikowaé CMS.

Centralnym pojeciem w zarzadzaniu bezpieczenstwem informacji jest ryzyko
(w literaturze, szczegolnie profesjonalnej, uzywa sie coraz czesciej liczby mnogiej
»ryzyka’, cho¢ formalnie jest to rzeczownik nieposiadajacy liczby mnogiej; wsrod

43 SOX lub SarOX z 2002 roku, https://www.govinfo.gov/content/pkg/PLAW-107publ204/pdf/
PLAW-107publ204.pdf (dostep: 5 stycznia 2025).

44 https://www.govinfo.gov/content/pkg/PLAW-104publ191/pdf/PLAW-104publ191.pdf (dostep:
5 stycznia 2025).

45 Taka role odgrywata np. Rekomendacja D dotyczaca zarzadzania obszarami technologii in-
formacyjnej i bezpieczerstwa $rodowiska teleinformatycznego w bankach Komisji Nadzoru
Finansowego, obecnie zastapiona przez rozporzadzanie DORA - Rozporzadzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cy-
frowejsektorafinansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr648/2012, (UE)
nr600/2014, (UE) nr909/2014 oraz (UE) 2016/1011) i szereg aktow wykonawczych do niego.

46 Compliance - meeting all the organization’s compliance obligations. ISO 37000:2021-3.2.5.

47 Compliance obligations - requirements that an organization mandatorily has to comply with
as well as those that an organization voluntarily chooses to comply with. ISO 37000:2021-3.2.6.


https://www.govinfo.gov/content/pkg/PLAW-107publ204/pdf/PLAW-107publ204.pdf
https://www.govinfo.gov/content/pkg/PLAW-107publ204/pdf/PLAW-107publ204.pdf
https://www.govinfo.gov/content/pkg/PLAW-104publ191/pdf/PLAW-104publ191.pdf
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jezykoznawcow dominuje jednak poglad, ze nalezy raczej stosowanie form plural-
nych dopusci¢®). Jest to pojecie wielowymiarowe, a proby jego zdefiniowania na-
potykaja na kilka przeszkod natury zaréwno teoretycznej, jak i praktycznej. Juz
sama etymologia stowa ,,ryzyko” jest niepewna. Wywodzi si¢ je od starowloskie-
go riscare —,odwazy¢ si¢”, hiszpanskiego riesgo i tacinskiego resecum (oznaczajace-
go rozcigcie, rzecz, ktéra kaleczy lub pulapke) badz greckiego pi(ikr) oznaczajacego
szanse®. Juz na tym poziomie mozna zauwazy¢, ze ryzyko moze by¢ uzywane tylko
w odniesieniu do potencjalnych zagrozen (np. w pedagogice, gdy mowa o zacho-
waniach ryzykownych) badz tez — gdy mowa o (pozytywnych) szansach. Po wtdre,
mozna przez ryzyko rozumie¢ samo prawdopodobienstwo materializacji owego
zagrozenia (badz szansy) badz tez kombinacje tego prawdopodobienstwa i skut-
kow tej materializacji.

Standardem po$wigconym zarzadzaniu ryzykiem jest norma ISO/IEC 31000, za$
w rodzinie norm ISO 27k — norma ISO/IEC 27005:2022 Information security, cyber-
security and privacy protection - Guidance on managing information security risks.

Ryzyko to wplyw niepewnosci na cele z szeScioma uwagami:

o Uwaga 1: Nastepstwem jest odchylenie od oczekiwan - pozytywne lub ne-
gatywne.

o Uwaga 2: Niepewnos¢ to stan, niedoboru informacji (réwniez cze$ciowe-
go) zwigzanej ze zrozumieniem lub wiedzg dotyczacg zdarzenia, jego na-
stepstw lub prawdopodobienstwa.

o Uwaga 3: Ryzyko jest czgsto opisywane w odniesieniu do potencjalnych
zdarzen i nastepstw lub ich kombinacji.

o Uwaga 4: Ryzyko jest czesto wyrazane w polaczeniu z nastepstwami zda-
rzenia (w tym zmianami okolicznosci) oraz zwigzanego z nimi prawdopo-
dobienstwa wystapienia.

o Uwaga 5: W kontekscie systemow zarzadzania bezpieczenstwem informa-
cji, ryzyko zwigzane z bezpieczenstwem informacji moze by¢ wyrazone
jako wplyw niepewnosci na cele bezpieczenstwa informacji.

o Uwaga 6: Ryzyko zwigzane z bezpieczenstwem informacji jest zwiazane
z mozliwoscig, ze zagrozenia beda wykorzystywaly podatnosci aktywow
informacyjnych lub grupy aktywdéw informacyjnych, a tym samym powo-
dowaty szkode dla organizacji®.

48 Por. np. https://sjp.pwn.pl/poradnia/haslo/kilka-ryzyk;743.html; https://gazetawroclawska.
pl/prof-jan-miodek-ryzyka/ar/3357449 (dostep: 5 stycznia 2025).

49 Zob. np. R. Lemonnier, Model ubezpieczeri na francuskim rynku finansowym (rozprawa dok-
torska, promotor: dr hab. Michat Mariafski, prof. UWM), Uniwersytet Warmifisko-Mazurski
w Olsztynie, maszynopis, https://wpia.uwm.edu.pl/sites/default/files/ul2/model_ubezpie-
czen_na_francuskim_rynku_finansowym_watermarked.pdf (dostep: 5 stycznia 2025), s. 110.

50 Risk - effect of uncertainty on objectives.
Note 1 to entry: An effect is a deviation from the expected - positive or negative.
Note 2 to entry: Uncertainty is the state, even partial, of deficiency of information related to,
understanding or knowledge of, an event, its consequence, or likelihood.


https://sjp.pwn.pl/poradnia/haslo/kilka-ryzyk;743.html
https://gazetawroclawska.pl/prof-jan-miodek-ryzyka/ar/3357449
https://gazetawroclawska.pl/prof-jan-miodek-ryzyka/ar/3357449
https://wpia.uwm.edu.pl/sites/default/files/u12/model_ubezpieczen_na_francuskim_rynku_finansowym_watermarked.pdf
https://wpia.uwm.edu.pl/sites/default/files/u12/model_ubezpieczen_na_francuskim_rynku_finansowym_watermarked.pdf

22 Systemy Zarzadzania Bezpieczenstwem Informacji...
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Rysunek 1. Zarzadzanie ryzykiem w normie ISO/IEC 27005:2022
Zrédto: ISO/IEC 27005:2022 Figure 1.

Note 3 to entry: Risk is often characterized by reference to potential “events” (as defined
in ISO Guide 73:2009, 3.5.1.3) and “consequences” (as defined in ISO Guide 73:2009, 3.6.1.3),
or a combination of these.

Note 4 to entry: Risk is often expressed in terms of a combination of the consequences of an
event (including changes in circumstances) and the associated “likelihood” (as defined in
ISO Guide 73:2009, 3.6.1.1) of occurrence.

Note 5 to entry: In the context of information security management systems, information se-
curity risks can be expressed as effect of uncertainty on information security objectives.
Note 6 to entry: Information security risk is associated with the potential that threats will
exploit vulnerabilities of an information asset or group of information assets and thereby
cause harm to an organization. ISO/IEC 27000:2018-3.6.
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W odniesieniu do poruszanej tematyki ryzyko bedzie wigc rozumiane jako
kombinacja prawdopodobienstwa zajscia zdarzenia i jego (negatywnych) skutkéw.
W normach uzywa si¢ pojecia ,kombinacji’, aby wskazac, ze nie zawsze najlepszym
sposobem oceny ryzyka jest prosty iloczyn (a wigc formalnie warto$¢ oczekiwana
straty). Prawdopodobienstwo okresla sie raczej anglojezycznym likelyhood, nie za$
probability, aby wskaza¢, ze mowa jest nie o dokfadnie wyliczonym statystycznym
prawdopodobienstwie zajscia zdarzenia, ale o wielko$ci szacowanej, czesto wyraza-
nej na skali porzadkowej (np. wysoce srednio badz mato prawdopodobne).

Zarzadzanie ryzykiem zostalo zdefiniowane w normie ISO/IEC 27000 jako
skoordynowane dziatania dotyczace kierowania i nadzorowania organizacji w od-
niesieniu do ryzyka®. Jest zorganizowane jako iteracyjny proces skladajacy sie
z siedmiu elementéw (dzialan): informowania i konsultowania, okreslania kontek-
stu, identyfikowania ryzyka, analizy ryzyka, oceny ryzyka, postepowania z ryzy-
kiem oraz jego przegladania i monitorowania®* (zob. rysunek 1).
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Rysunek 2. Zwigzki pomiedzy podstawowymi pojeciami z zakresu bezpieczenstwa
Zrédto: PN-I-13335-1:1999%.

51 Risk management - Coordinated activities to direct and control an organization with regard
to risk. ISO/IEC 27000:2018-3.69.

52 Risk management process - systematic application of management policies (3.53), procedures
and practices to the activities of communicating, consulting, establishing the context and identi-
fying, analysing, evaluating, treating, monitoring and reviewing risk. ISO/IEC 27005:2022-3.70.
Note 1 to entry: ISO/IEC 27005 uses the term “process” to describe risk management overall.
The elements within the risk management process are referred to as “activities”.

53 W wersji normy z 1999 roku nie ma zapisu, ze zasoby zwiekszaja ryzyka (brak strzatki miedzy
»Zasoby” a ,ryzyka”), co byto oczywista pomytka, ktéra miata zostaé usunieta w kolejnej wer-
sji, ale ostatecznie w kolejnej edycji normy z 2004 roku rysunek ten zostat juz usuniety.
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Zgodnie z wymogami normy ISO/IEC 27001 niektoére dziatania zarzadzania ry-
zykiem muszg by¢ dokumentowane, stad dodatkowa czynno$¢ dokumentowania
i raportowania udokumentowanej informacji.

Zwiazek pomiedzy ryzykiem a poje¢ciami: zagrozenia, podatnosci, zabezpie-
czen, zasobow czy wymagan w zakresie ochrony pokazano w (wycofanej) normie
PN-ISO/IEC 13335-1:1999 (por. rysunek 2).

Uzyte pojecia norma ISO/IEC 27000:2018 definiuje jak ponizej:

» Podatnos¢ - stabos¢ zasobu lub zabezpieczenia, ktdra moze by¢ wykorzysta-

na przez jedno lub wiecej zagrozen®.

o Zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktérego

skutkiem moze by¢ szkoda dla systemu lub instytucji*.

« Wymaganie - potrzeba lub oczekiwanie, ktdre jest wyrazone, ogélnie rozu-

miane lub obowigzkowe.

o Uwaga 1: ,,0g6lnie rozumiane” oznacza, ze jest zwyczajem lub powszechng
praktyka w zakresie organizacji i zainteresowanych stron, ze bierze si¢ pod
uwage taka potrzebe lub oczekiwanie.

o Uwaga 2: okreslonym jest wymaganie, ktdre zostalo ustanowione, np. do-
kumentowanie informacji*.

« Zabezpieczenie - srodek, ktéry modyfikuje ryzyko.

o Uwaga 1: Zabezpieczenia obejmuja procesy, polityki, urzadzenia, praktyki
lub inne dziatania modyfikujgce ryzyko.

o Uwaga 2: Zabezpieczenia nie zawsze wywieraja zamierzony lub zaktadany
skutek modyfikujacy.

Zabezpieczenia dzieli si¢ zazwyczaj na zapobiegajace (preventive), wykrywcze (de-
tective) oraz naprawcze (corrective), w zaleznosci od tego, czy stuza zapobieganiu wy-
stgpienia incydentu, czy jego wykryciu czy tez naprawie sytuacji po jego zaistnieniu.
Niektdére metodyki rozrdzniaja jeszcze zabezpieczenia kompensacyjne (compensati-
ve), czyli uzupelniajace dzialanie innych zabezpieczen oraz odstraszajace (deterrent).

Zasoby (czasem zwany tez aktywami®” — asset) zdefiniowane zostaly w normie
ISO 27002:2022 jako wszystko, co ma warto$¢ dla organizacji z uwaga: w kontek-
$cie bezpieczenstwa informacji mozna wyrdzni¢ dwa rodzaje aktywow:

54 Vulnerability - weakness of an asset or control that can be exploited by one or more threats.
ISO/IEC 27000:2018-3.77.

55 Threat - potential cause of an unwanted incident, which can result in harm to a system or or-
ganization. ISO/IEC 27000:2018-3.74.

56 Requirement - need or expectation that is stated, generally implied or obligatory.
Note 1 to entry: “Generally implied” means that it is custom or common practice for the orga-
nization and interested parties that the need or expectation under consideration is implied.
Note 2 to entry: A specified requirement is one that is stated, for example in documented
information. ISO/IEC 27000:2018-3.56.

57 W jezyku polskim stowo ,aktywa” nie ma liczby pojedynczej, cho¢ czasami mozna spotkac
sie z nowotworem jezykowym ,,aktywo”. Biorgc pod uwage zrddtostow tacinski, lepszym
(cho¢ réwnie zle brzmigcym) wyrazem bytby zapewne ,,aktywus” (tac. activus - czynny) lub
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aktywa podstawowe:

informacje;
procesy biznesowe (3.1.27) i dzialania;

aktywa pomocnicze (od ktdrych zalezg aktywa podstawowe) wszelkiego typu, np.:

sprzet;
oprogramowanie;

sie¢;

personel (3.1.20);
siedziba;

struktura organizacji*®.

Norma ISO/IEC 27000:2018 zawiera nastepujace definicje poje¢ zwigzanych
z nadzorem i zgodnoscia:

Zgodnos¢ - spelnienie wymagania®.
Niezgodnos¢ - niespelnienie wymagania®.

1.5. Naruszenia bezpieczenstwa

informacji i reakcja na nie

Z naruszeniami bezpieczenstwa informacji wiaza sie nastepujace definicje zawar-
te w normach:

Zdarzenie zwigzane z bezpieczenstwem informacji jest wystapieniem
okreslonego stanu systemu, ustugi lub sieci, ktéry wskazuje na mozliwe na-
ruszenie polityki bezpieczenstwa informacji, blad zabezpieczen lub nieznang
dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem®'.

»aktywum?” (tac. activum - strona czynna). Liczba pojedyncza (activo) na okreslenie sktadni-
ka majatku funkcjonuje w jezyku hiszpanskim.
58 Asset - anything that has value to the organization.
Note 1 to entry: In the context of information security, two kinds of assets can be distinguished:
- the primary assets:
- information;
- business processes (3.1.27) and activities;
- the supporting assets (on which the primary assets rely) of all types, for example:
- hardware;
- software;
- network;
- personnel (3.1.20);
- site;
- organization’s structure.
ISO/IEC 27002:2022-3.1.2.
59 Conformity - fulfilment of a requirement PN-ISO/IEC 27000:2018-3.11.
60 Nonconformity - non-fulfilment of a requirement PN-ISO/IEC 27000:2018-3.47.
61 Information security event - identified occurrence of a system, service or network state in-
dicating a possible breach of information security policy or failure of controls, or a previously
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 Incydent zwiazany z bezpieczenstwem informacji pojedyncze zdarzenie
lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bez-
pieczenstwem informacji, ktore stwarzaja znaczne prawdopodobienstwo za-
ktocenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji®.

o Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informa-
cji — zbidr proceséw wykrywania, raportowania, szacowania, reagowania,
podejmowania akcji i wyciagania wnioskow z incydentéw zwiazanych z bez-
pieczenstwem informacji®.

o Atak - udana lub nieudana proba zniszczenia, zmiany, uniemozliwienia do-
stepu, lub uzyskania dostepu do zasobu albo jakakolwiek préba ujawnienia,
kradziezy lub nieautoryzowanego uzycia zasobu®.

« Powazne naruszenie® - naruszenie bezpieczenstwa systemu informatycz-
nego, po ktérym dane lub programy moga by¢ modyfikowane, niszczone lub
mogga stac si¢ dostepne dla nieuprawnionych podmiotow®.

« Wilamanie, przelamanie - takie obejscie lub zneutralizowanie jakiego$ ele-
mentu bezpieczenstwa systemu informatycznego, wykryte lub nie, ktérego
skutkiem moze by¢ penetracja systemu przetwarzania danych®.

unknown situation that can be security relevant. ISO/IEC 27000:2018-3.30. Podobna definicja
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zamieszczona jest w normie ISO/IEC 27002: information security event occurrence indica-
ting a possible information security breach or failure of controls. ISO/IEC 27002:2022-3.1.14.
Information security incident - single or a series of unwanted or unexpected information
security events that have a significant probability of compromising business operations and
threatening information security. PN-ISO/IEC 27000:2018-3.31. Podobna definicja w normie
ISO/IEC 27002:2022 Information security incident - one or multiple related and identified
information security events that can harm an organization’s assets or compromise its opera-
tions. ISO/IEC 27002:2022-3.1.15.

Information security incident management - set of processes for detecting, reporting, as-
sessing, responding to, dealing with, and learning from information security incidents. PN-
-ISO/IEC 27000:2018-3.32. Inaczej w ISO/IEC 27002:2022 Information security incident
management - exercise of a consistent and effective approach to the handling of informa-
tion security incidents. ISO/IEC 27002:2022-3.1.16.

Attack - successful or unsuccessful unauthorized attempt to destroy, alter, disable, gain ac-
cess to an asset or any attempt to expose, steal, or make unauthorized use of an asset. PN-I-
SO/IEC 27002:2022-3.1.3.

W definicji anglojezycznej uzyto stéw violation oraz compromise. Jak mozna sie spodziewaé, z po-
wodu tego, ze oba z nich ttumaczy sie na polski jako ,,naruszenie”, w definicji PN-ISO/IEC 2382-
8:2001-08.05.11 uzyto dodatkowo przymiotnika ,,powazne”, aby nie uzywac explicite definiendum
w definiensie (btad idem per idem). Czasami mowi sie w zrédtach polskojezycznych o ,,skompromi-
towaniu” systemu, co odwotuje sie do rzadko uzywanego znaczenia stowa ,,compromise”.
Compromise - violation of computer security whereby programs or data may have been mo-
dified, destroyed, or made available to unauthorized entities. ISO/IEC 2382:2015-2126328.
Breach - circumvention or disablement of some element of computer security, with or without
detection, which could result in a penetration of the data processing system. ISO/IEC 2382:2015-
2126334. Nieco inaczej w ISO/IEC 27002:2022, gdzie mowa o przetamaniu zabezpieczen informaciji.
Information security breach - compromise of information security that leads to the unde-
sired destruction, loss, alteration, disclosure of, or access to, protected information transmit-
ted, stored or otherwise processed. ISO/IEC 27002:2022-3.1.13.
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+ Reakcja na incydent - dziatania podjete w celu ochrony i przywrocenia nor-
malnych warunkéw dziafania systeméw informatycznych oraz przechowywa-
nych w nich informacji w przypadku ataku lub naruszenia bezpieczenstwa®.

Elementem reakcji na incydent jest m.in. analiza majaca na celu ustalenie jego

przyczyn i mechanizmu. W jezyku polskim (a w zasadzie w profesjolekcie informa-
tycznym) uzywa si¢ najczesciej pojecia ,analizy powtamaniowej”, ktdre jest o tyle
nieszczesliwe, ze nie kazdy incydent bezpieczenstwa informacji musi by¢ wlama-
niem, a dzialania, ktére nalezy podja¢ po wystapieniu incydentu, nie ograniczajg
sie do jego analizy. Neologizm ,,postincydentalny” (lub nieprawidtowo ,,post-incy-
dentalny”, co jest kalka pisowni amerykanskiej) uzywany jest sporadycznie w ma-
teriatach reklamowych i dokumentach urzedowych®.

W jezyku prawniczym funkcjonuja pojecia ,dowodu” i ,$ladu dowodowego”

— oba nieposiadajace definicji legalnych. Dalej przyjeto, ze przez ,,dowéd” rozumie
sie dopuszczony przez organ prowadzacy postepowanie (sad, prokurature itd.), $ro-
dek stuzacy ustaleniu okolicznosci majacych znaczenie dla rozstrzygnigcia sprawy,
przez ,,$lad dowodowy” — dowolne zmiany bedace spostrzegalnymi znamionami po
zdarzeniach bedacych przedmiotem postepowania, przez ,,zrédto dowodowe” - no-
$nik informacji, a wiec osobe lub rzecz, ktéra dostarcza lub moze dostarczy¢ infor-
magcji (np. dokument, biegly sadowy, $wiadek), przez ,,§rodek dowodowy” — sama
informacje, ktdra zostala uzyskana ze zrodta dowodowego (np. tres¢ e-maila) lub
metode, dzigki ktérej mozna uzyska¢ wiadomosci ze zrédta dowodowego (np. prze-
stuchanie §wiadka, opini¢ bieglego sadowego), przez ,material dowodowy” - for-
me przekazywania informacji (np. wypowiedzi $wiadka). Slad dowodowy moze wiec
sta¢ sie dowodem, po jego dopuszczeniu przez organ prowadzacy do wykorzystania
w postepowaniu. W literaturze anglojezycznej wystepuja pojecia evidence i potential
evidence, przyjeto dalej, ze drugiemu z nich odpowiada pojecie sladu dowodowego.
Pojecie ,,cyfrowy”, jakkolwiek utrwalone w uzusie jezykowym, nie jest do konca
prawidtowe, oznacza bowiem zapis skladajacy si¢ z cyfr badz tez procesy i jednost-
ki funkcjonalne operujace na takich danych”. Wspdlczesne urzadzenia korzysta-
jace z techniki informatycznej operuja wprawdzie (na jakims poziomie abstrakcji)
danymi dajacymi si¢ przedstawi¢ w postaci cyfrowej, ale po pierwsze, taka sama
sytuacja dotyczy tez urzadzen zupelnie ,,niekomputerowych” (np. w postaci cyfr
reprezentuje wyniki swojej pracy mechaniczny zegarek), a po wtére, jest to tylko

68 Incident response - action taken to protect and restore the normal operational conditions
of information systems and the information stored in it when an attack or intrusion occurs.
ISO/IEC 27039:2015-2.24.

69 Zob. np.: Zatacznik C do Raportu z wykonywania wyrokdw Europejskiego Trybunatu Praw Czto-
wieka przez Polske za 2020 r., VIl Sprawozdanie Okresowe Rzeczypospolitej Polskiej z realizacji
postanowien Konwencji w sprawie zakazu stosowania tortur oraz innego okrutnego, nieludz-
kiego lub ponizajacego traktowania albo karania obejmujace okres od 15 pazdziernika 2011 .
do 15 wrzesnia 2017 r. (ze szczegdlnym uwzglednieniem okresu od 22 listopada 2014 r. do
15 wrzesnia 2017 r.); A. Chojnowski, Informatyka sgdowa w praktyce, Helion, Gliwice 2020, s. 75.

70 Digital - pertaining to data that consist of digits as well as to processes and functional units
that use those data. ISO/IEC 2382:2015-2121328.
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jeden z poziomdw abstrakcji, ponizej ktorego wystepuja czesto dyskretne sygna-
ly elektryczne badz optyczne, a powyzej - dane w postaci alfanumerycznej (li-
tery i inne znaki pisma), dzwieki czy obrazy. Sciélej byloby zapewne moéwi¢ nie
o ,,$ladach cyfrowych’, ale o ,$ladach informatycznych’, tj. powstalych w wyniku
dziatania proceséw skladowania badz przetwarzania informacji w urzadzeniach
techniki komputerowej, szczegdlnie ze wspolczesnie nie wykorzystuje si¢ kompu-
terow niecyfrowych (zwanych analogowymi, réwniez nie do konca $cisle).

Pojecie ,,$ledztwo” w polskim jezyku prawnym oznacza jeden z rodzajow postepo-
wania przygotowawczego (obok dochodzenia). Sledztwo jest bardziej sformalizowa-
nym rodzajem postepowania przygotowawczego — moze by¢ prowadzone tylko przez
prokuratora lub na jego zlecenie przez organy $cigania (np. policje). Dochodzenie
jest prostsza forma, uzywang przy mniej powaznych sprawach, moze by¢ prowadzo-
ne przez odpowiednie organy pod nadzorem prokuratora. W jezyku standardow uzy-
wa si¢ jednego okreslenia — investigation”, thumaczonego zazwyczaj jako ,,$ledztwo’,
gdzie oznacza zastosowanie odpowiednich badan, analiz i interpretacji w celu ulatwie-
nia zrozumienia zdarzenia. Poniewaz kwestie formalnoprawne dotyczace postepowan
przygotowawczych nie sg z punktu widzenia tematyki ksigzki istotne (a ponadto moz-
na mowic réwniez o ,,$ledztwach wewnetrznych” — prowadzonych przez organizacje
dla potrzeb np. postepowania dyscyplinarnego czy po prostu ustalenia przyczyn i me-
chanizméw zaistnienia niepozadanych zjawisk czy zdarzen), dalej w ksigzce pojecia
»$ledztwo” 1 ,,dochodzenie” uzywane s zamienne, z cala $wiadomoscig, Ze w odniesie-
niu do przepiséw postepowania karnego nie jest to do konca prawidlowe.

Sledztwo wymaga oczywiscie prowadzenia calego szeregu czynnoéci, w tym ta-
kich, ktére moga zosta¢ usprawnione poprzez zastosowanie technik informatycz-
nych (np. prowadzenie akt, korespondencji itd.), stad - jak si¢ wydaje — powinno
sie unika¢ mowienia o ,,cyfrowym sledztwie”, zamiast tego mowiac o ,$ledztwie
z wykorzystaniem cyfrowych sladéow dowodowych’, jednak w krajowej literaturze
przedmiotu taki - nie do konca precyzyjny - skrét myslowy funkcjonuje.

Pojecie gotowosci $ledczej (Forensic Readiness, FR) wprowadzit J. Tan”, ktory
okreslit ja przez dwa cele (objectives):

1. maksymalizacje¢ zdolnosci srodowiska do pozyskiwania wiarygodnych do-

wodow cyfrowych oraz

2. minimalizacje kosztéw analizy sledczej w ramach reakcji na incydent.

Wspdlczesnie w literaturze przedmiotu pisze si¢ badz o gotowosci $ledczej, badz
o cyfrowej gotowosci sledczej (Digital Forensic Readiness, DFR). Pierwotnie pojecie
Forensic Readiness dotyczylo zatem gotowosci rozumianej jako zdolnos¢ pewne-
go Srodowiska (oprogramowania czy szerzej — systemu informatycznego) do pozy-
skiwania cyfrowych sladéw dowodowych potaczonej z minimalizacjg kosztéw ich

71 Investigation - application of examinations, analyses, and interpretation to aid understan-
ding of an incident, ISO/IEC 27041:2015-3.7.

72 J. Tan, Forensic Readiness, 2001, https://citeseerx.ist.psu.edu/document?repid=repl&ty-
pe=pdf&doi=f7e0e2ef046f7755d2f7e6d (dostep: 5 stycznia 2025).


https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=f7e0e2ef046f7755d2f7e6d
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=f7e0e2ef046f7755d2f7e6d
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analizy, odnosilo sie wigc do aspektow technicznych. Sam artykul” omawial zresz-
ta takie aspekty, jak: pliki historii (logi) w réznych systemach operacyjnych, znacz-
niki czasu, systemy wykrywania wtaman (IDS - Intruder Detecion Systems) itd.
Podobnie jak mialo to miejsce niejednokrotnie w przypadku innych pojec pier-
wotnie dotyczacych informatyki — np. podejscia zwinnego (agile) czy interopera-
cyjnosci — rowniez pojecie cyfrowej gotowosci sledczej (Digital Forensic Readiness,
DEFR) rozszerzylo swdj zakres pojeciowy i we wspdlczesnym rozumieniu obejmu-
je nie tylko poszczegdlne programy czy systemy, nie tylko system informatyczny
(Information Processing System’), a wigc skomputeryzowang czg¢s$¢ systemu infor-
macyjnego organizacji, czy nawet nie tylko calo$c¢ jej systemu informacyjnego (In-
formation System”), ale calo$¢ organizacji. Cyfrowa gotowosc¢ §ledcza to zdolnoé¢
organizacji do wyprzedzajacego maksymalizowania wykorzystania dowodow cy-
frowych przy jednoczesnym minimalizowaniu kosztéw dochodzenia™.

Sensu largo gotowos¢ $ledcza dotyczy zatem nie tylko mozliwosci i ekonomicz-
nej efektywnosci technicznego procesu zbierania §ladéw dowodowych, ale i wielu
innych zagadnien, np. zarzadzania ciagloscia dziatania (Continuity Management),
ktéra moze by¢ zaklécona nie tylko przez sam incydent, ale i przez dzialania do-
chodzeniowe, odpowiedzialnosci spotecznej (w tym konieczno$ci ochrony oséb
poszkodowanych na skutek wystapienia incydentu bezpieczenstwa informacji tak,
aby nie dopusci¢ np. do zjawiska wtdrnej wiktymizacji przy ujawnianiu danych
zwigzanych z przestepstwem), ktéra uwzgledniona musi by¢ réwniez w trakcie
prowadzonego postepowania, a nawet w ramach podjecia decyzji o jego rozpo-
czeciu badz zaniechaniu, zgodnosci z wymogami prawnymi i regulacjami bran-
zowymi (zasady wykorzystania danych telekomunikacyjnych”, ochrona danych
osobowych, tajemnic zawodowych itd.) i innych.

73 Ibidem.

74 Information processing system - one or more data processing systems and devices, such
as office and communication equipment, that perform information processing. ISO/IEC
2382:2015-2121292.

75 Information system - information processing system, together with associated organizatio-
nal resources such as human, technical, and financial resources, that provides and distribu-
tes information. ISO/IEC 2382:2015-2121292.

76 J. Sachowski, Implementing Digital Forensic Readiness, Elsevier Inc. 2016, s. 45.

77 Zob. np. D. Wilk, Telefony komérkowe i sieci telekomunikacyjne jako zrédto informacji dla organéw
scigania, [w:] V. Kwiatkowska-Wdjcikiewicz, D. Wilk, J. Wojcikiewicz, Kryminalistyka a nowoczesne
technologie, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakow 2019, s. 333-356.






2. Wspotczesne uwarunkowania
zarzadzania bezpieczenstwem
informacji

2.1. Ztozonosc, dynamika, niepewnosc

Pierwsza cechg charakterystyczng dla problematyki bezpieczenstwa informacji
(ewentualnie cyberbezpieczenstwa) jest jej ztozonos¢. Stad popularnos$é rozma-
itych ,,map drogowych’, ktére probuja schematycznie usystematyzowac, czy to ca-
tos¢ problematyki', czy tylko jej poszczegdlne aspekty, np. certyfikaty i szkolenia?
czy nawet poszczegolne rynki’, jak réwniez innych narzedzi, ktére maja wspoma-
gac zainteresowanych w zorientowaniu sie w biezacej sytuacji w interesujacym ich
aspekcie bezpieczenstwa informacji. Wykorzystanie pozawerbalnych metod prze-
kazu poprawia oczywiscie komunikatywnos¢ takich publikacji, natomiast czeste
aktualizacje daja mozliwo$¢ zachowania ich merytorycznej warto$ci pomimo za-
chodzacych zmian. Czasami wizualizacje publikowane s w formie interaktywnej
i uaktualnianej na biezaco (czy to w sposéb automatyczny, czy manualny). Jako
przyktady moga postuzy¢: interaktywna mapa narodowych strategii cyberbezpie-
czenstwa® opracowana przez ENISA (European Union Agency for Cybersecuru-
ity) odzwierciedlajaca sytuacje prawng w poszczegolnych krajach UE, czy mapy
zagrozen i atakow (w duzej mierze stuzace wizualizacji dziatalnosci botnetéw) pu-
blikowane przez producentéw oprogramowania i urzadzen zabezpieczajacych,

1 Zob. np. Henry Jiang, https://www.linkedin.com/pulse/cybersecurity-domain-map-ver-
-30-henry-jiang/ (dostep: 5 stycznia 2025).

2 Zob. np. Paul Jerimy, https://pauljerimy.com/security-certification-roadmap/ (dostep: 5 stycz-
nia 2025).

3 Zob. np. The Periodic Table Of Cybersecurity, https://www.cbinsights.com/research/perio-
dic-table-cybersecurity; Canadian Cybersecurity Startup Ecosystem, https://www.serene-
-risc.ca/en/canadian-cybersecurity-startup-ecosystem (dostep: 5 stycznia 2025).

4 Zob. https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/na-
tional-cyber-security-strategies-interactive-map (dostep: 5 stycznia 2025).


https://www.linkedin.com/pulse/cybersecurity-domain-map-ver-30-henry-jiang/
https://www.linkedin.com/pulse/cybersecurity-domain-map-ver-30-henry-jiang/
https://pauljerimy.com/security-certification-roadmap/
https://www.cbinsights.com/research/periodic-table-cybersecurity
https://www.cbinsights.com/research/periodic-table-cybersecurity
https://www.serene-risc.ca/en/canadian-cybersecurity-startup-ecosystem
https://www.serene-risc.ca/en/canadian-cybersecurity-startup-ecosystem
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
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w oparciu o raporty zbierane z sensoréw systemow detekeji, np. https://threatmap.
checkpoint.com czy http://threatmap.fortiguard.com (liste takich map réznych
producentéw mozna znalez¢ np. na stronie College of Art and Scieces Indiana Sta-
te University, https://www.indstate.edu/cas/cybersecurity/cybersecurity-resour-
ces/cybersecurity-real-time-live-threat-maps).

Druga - obok ztozonosci problematyki — cechg charakterystyczng poruszanych za-
gadnien jest wysoka dynamika zdarzen zwiazanych z bezpieczenstwem informacji
(w tym zaréwno znalezionych podatnosci jak i przeprowadzonych atakéw). Wspdt-
czesna informatyka rozwija si¢ w sposob i wymuszajacy czeste zmiany, zaréwno opro-
gramowania (w tym systeméw operacyjnych), jak i sprzetu. W szczegélnosci duza
dynamika zwigzana jest z podej$ciem zwinnym (agile) do tworzenia oprogramowania.
Zuzycie moralne sprzetu nastepuje o wiele szybciej niz jego zuzycie techniczne, a czas
zycia poszczegolnych wersji produktéw (w tym czas Swiadczenia wsparcia, polegajacego
réwniez na udostgpnianiu poprawek bezpieczenstwa) jest relatywnie krotki. W konse-
kwencji wymuszana jest wymiana oprogramowania (korzystanie z niewspieranej wer-
sji jest niebezpieczne) i sprzetu (nowsza wersja oprogramowania moze nie by¢ zgodna
ze starszym sprzetem). W szczegolnosci dotyczy to oprogramowania systemowego; dla
przykltadu system Windows od swojej premiery w 1985 roku do Windows 11 w 2021
roku miat tylko w gtéwnych liniach rozwojowych (a wiec bez Windows CE czy Xbox OS)
37 istotnych wersji, co oznacza srednio rokrocznie nowa wersje. Rowniez dynamika pro-
cesu wykrywania podatnosci w oprogramowaniu (zob. tabela 1) jest wysoka: obecnie
srednio codziennie raportowane jest ponad pot setki’ informacji o podatnosciach (tylko
w najpopularniejszych programach i systemach informatycznych), ktérymi specjalisci
od bezpieczenstwa informacji w poszczegdlnych organizacjach musza odpowiednio za-
rzadzac na biezaco, bo publikacja informacji o podatnosci w praktyce oznacza, ze w cia-
gu kilku godzin pojawi sie, lub - jesli mowa o atakach dnia zerowego (Zero-day) - juz
si¢ pojawil, atak z niej korzystajacy. Oczywiscie zarzadzanie takie musi by¢ realizowane
przy daleko idacym wsparciu odpowiednich narzedzi informatycznych®.

Tabela 1. Liczba podatnosci w bazie CVE w kolejnych latach

Rok Liczba Dynamika rok do roku (w %)
1999 894 -

2000 1020 14

2001 1677 64

2002 2156 29

2003 1527 -29

5 Z niewiadomych przyczyn dane na stronie CVE ulegajg czasami nieznacznym zmianom, co
mozna przesledzi¢ korzystajac z Internet Wayback Machine.

6 Zob. np.: M. Szmit, A. Szmit, Kilka uwag o zarzgdzaniu podatnosciami, [w:] L. Kiettyka (red.),
Wykorzystanie technik informacyjnych w zarzqgdzaniu, Wydawnictwo Politechniki Czesto-
chowskiej, Czestochowa 2023, s. 114.


https://threatmap.checkpoint.com
https://threatmap.checkpoint.com
http://threatmap.fortiguard.com
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Rok Liczba Dynamika rok do roku (w %)
2004 2451 61
2005 4935 101
2006 6610 34
2007 6520 -1
2008 5632 -14
2009 5736 2
2010 4653 -19
2011 4155 -11
2012 5297 27
2013 5191 -2
2014 7939 53
2015 6504 -18
2016 6454 -1
2017 14714 128
2018 16510 12
2019 17 305 5
2020 18323 6
2021 20153 10
2022 25084 24
2023 29 066 16

Zrédto: MITRE Common Vulnerabilities and Exposures, Browse Vulnerabilities By Date MITRE

CVE (dane za lata 1999-2017 wedtug wersji strony z 14 kwietnia 2020, https://web.archive.org/
web/20200414041337/, https://www.cvedetails.com/browse-by-date.php, dane za lata 2018-2023
wedtug wersji strony z 28 grudnia 2024, https://www.cvedetails.com/browse-by-date.php)
(dostep: 5 stycznia 2025).

Wysoka jest takze dynamika kulturowych czy cywilizacyjnych implikacji upo-
wszechniania narzedzi informatycznych i zwigzanych z nimi naruszen bezpie-
czenstwa. Dla przyktadu w tabelach 2 i 3 zebrano statystyki sadowe (prawomocnie
skazanych dorostych z oskarzenia publicznego) i policyjne i dotyczace przestepstw
z rozdziatu XXXIII Kodeksu Karnego (przestepstwa przeciwko ochronie informa-
cji). Statystyki policyjne odwolujg sie do poje¢ wszczetych postepowan i stwier-
dzonych przestepstw; podawanie tych dwdch wielkosci jest uzasadnione m.in.
przez przyjete zasady wszczynania i prowadzenia postepowan — np. w przypad-
ku samobojstwa zawsze wszczynane jest postepowanie z artykutu dotyczacego do-
prowadzenia do samobojstwa (art. 151 KK), cho¢ w znacznej czgsci przypadkow
nie stwierdza sie ostatecznie popelnienia przestepstwa. Z kolei stosunkowo czesto


https://web.archive.org/web/20200414041337/
https://web.archive.org/web/20200414041337/
https://www.cvedetails.com/browse-by-date.php
https://www.cvedetails.com/browse-by-date.php
http://m.in
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w sprawach gospodarczych, cho¢ wszczynane jest jedno postepowanie, to w kon-
sekwencji dochodzi do ujawnienia wielu przestepstw. W zwigzku z tym ze stosun-
ku tych dwoch wielkosci (wszczetych postepowan i stwierdzonych przestepstw)
nie mozna wysnuwaé prostych wnioskéw, czy to odnosnie do wykrywalnosci
przestepstw, czy efektywnosci prowadzenia postepowan.

Nalezy w tym miejscu wyjasnic kilka szczeg6tow odnosnie do sposobu opraco-

wywania statystyk przestepczosci informatycznej w Polsce:

o Statystyki publikowane i zbierane przez Ministerstwo Sprawiedliwosci do 2020
roku dotyczg wylacznie prawomocnie skazanych dorostych (a wigc nie zawie-
raja informacji o przestepczosci nieletnich), przy czym analiza jest prowadzona
w okresach rocznych wedtug czynu gléwnego. Poniewaz statystyka jest prowa-
dzona w ukladzie chronologicznym, a nie wedtug identyfikatoréw spraw (sy-
gnatury akt), nie mozna poréwnywac ze sobg liczby stwierdzonych przestepstw
ze statystyk policyjnych z liczbg skazan ze statystyk Ministerstwa Sprawiedli-
wosci (popelnienie przestepstwa, wszczecie postepowania i ewentualne skaza-
nie nie musiaty mie¢ miejsca w tym samym roku, ponadto sprawcami jednego
przestepstwa moglo by¢ kilka oséb). Dodatkowo istnieje mozliwo$¢ zmiany
kwalifikacji czynu przez sad w trakcie postepowania sadowego (badz w cza-
sie postepowania przygotowawczego przez organ je prowadzacy, np. przez pro-
kurature). Ponadto jeszcze, jezeli sprawca popelnil dwa lub wiecej przestepstw,
zanim zapadl pierwszy wyrok, chociazby nieprawomocny, co do ktéregokol-
wiek z tych przestepstw i wymierzono za nie kary tego samego rodzaju albo
inne podlegajace faczeniu, sad orzeka kare faczng (art. 85 KK, tzw. ciag prze-
stepstw), a wigc w statystyce osob skazanych bedzie figurowata jedna osoba
raz skazana, cho¢ stwierdzonych czynéw przestepnych moglo by¢ bardzo wiele
(zwlaszcza gdy mowa o przestepstwach komputerowych, a wiec mozliwych do
popelnienia w sposéb ,,zautomatyzowany” przez uruchomienie odpowiednich
programéw masowo rozsylajacych czy to ztosliwe kody czy sfatszowane infor-
macje pod zadany, czy wrecz losowy zestaw adresow). Wszystko to powoduje,
ze glebsze analizy z wykorzystaniem takich danych s3 niemozliwe.

« Statystyki prawomocnie skazanych dorostych nie obejmuja skazan nieletnich
(0séb ponizej 18. roku zycia) oraz skazan z oskarzenia prywatnego.

 Zgodnie z informacjami na stronach statystyk policji: ,Do konca 2012 roku
prezentowane dane zawieraly zaréwno informacje o postgpowaniach przygo-
towawczych prowadzonych przez Policje, jak réwniez o postepowaniach pro-
wadzonych we wlasnym zakresie przez prokurature (bez udziatu Policji). Od
poczatku 2013 roku gromadzone sg tylko informacje w oparciu o postgpowania
przygotowawcze prowadzone wylacznie przez Policje. Zmienil si¢ takze sposob
zbierania danych dotyczacych nieletnich. Poprzednio czyny karalne nieletnich
wykazywane byty w momencie skierowania wniosku o wszczecie postepowania
do Sadu Rodzinnego i Nieletnich. Od poczatku 2013 roku dane prezentowa-
ne s3 po uzyskaniu informacji o wszczgciu i zakonczeniu postgpowania przez
sedziego rodzinnego. Dane dotyczace 2014 roku wynikaja z Rozporzadzenia
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Rady Ministréow z dnia 9 sierpnia 2013 r. w sprawie programu badan statystyki
publicznej na rok 2014 (Dz. U. z 2013 r. poz. 1159), zgodnie z ktérym Minister-
stwo Sprawiedliwosci zostalo zobowigzane do gromadzenia i przekazywania
danych o osobach nieletnich i ich czynach karalnych jako organ majacy infor-
macje¢ o caloéci zagadnienia. Oznacza to, iz publikowane dane za 2014 rok nie
zawieraja informacji na temat czynéw karalnych nieletnich”.

» Kodeks Karny jest ustawa stosunkowo czesto nowelizowana. Od chwili uchwa-
lenia w 1997 roku do wrzesnia 2024 roku uchwalono 116 aktéw prawnych
zmieniajacych jego brzmienie, co daje srednio ponad cztery ustawy zmieniaja-
ce Kodeks Karny w ciggu roku. Oczywiscie nie wszystkie z tych zmian dotycza
przestepstw przeciwko ochronie informacji, niemniej cz¢$¢ z nich ma na nie
wplyw (dla przyktadu art. 269a oraz 269b maja statystyki prowadzone dopiero
od roku 2005, wczesniej bowiem czyny opisane w ich dyspozycjach nie byly pe-
nalizowane; w roku 2017 wprowadzono zmiany w Kodeksie Karnym, ktére do-
daly ustawowe kontratypy czynéw zabronionych okreslonych w art. 165 § 1 pkt
4, art. 267 § 3, art. 268a § 1 albo § 2 w zwiazku z § 1, art. 269 § 1 lub 2 albo art.
269a1iart. 269b KK). Nawet artykuly takie jak art. 306a KK (penalizujacy zmia-
ne wskazan drogomierza lub ingerencje w prawidlowo$¢ jego pomiaru, a wpro-
wadzony w roku 2019) moga stac sie lex specialis do artykulow dotyczacych
naruszania integralnosci informacji, jesli mowa o drogomierzach cyfrowych.

o Statystyki skazan prowadzone s na poziomie paragraféw KK, nie ma mozli-
wosci ustalenia, jaka liczba czynéw przestepnych przeciwko bezpieczenstwu
informacji dotyczy przestepstw ,,komputerowych’, a jaka ,,papierowych”. Na
przyktad w odniesieniu do artykulu 267 KK stypizowane w nim przestepstwa
dotyczy¢ moga zaréwno informacji przesylanej i przetwarzanej w systemach
komputerowych, jak i - przy uzyciu tradycyjnych (,,papierowych”) metod.

W przedstawionych danych da si¢ zauwazy¢ rosngcy poziom przestepczosci

(a przynajmniej tej jej czesci, ktora staje si¢ przedmiotem zainteresowania sagdow
iorgandw $cigania): od nieco ponad péttorej setki stwierdzonych przestepstw prze-
ciwko ochronie informacji w 1999 roku do prawie szesciu i pdt tysigca w roku 2020;
od 71 skazan w roku 2006 do 138 w roku 2020. Trudno tu jednak o jakies glebsze
wnioski statystyczne (formalnie dyscypling — w zasadzie postulowang, trudno bo-
wiem mowié, zeby - przynajmniej w polskich warunkach istniata ona rzeczywiscie
- zajmujacy sie pomiarami i modelowaniem statystycznym zjawisk zwigzanych ze
stosowaniem prawa jest prawometria’), bowiem nawet tak - wydawaloby si¢ - ele-
mentarne dane, jak wida¢, s3 niekompletne i trudne do interpretacji i to nie tylko
z powoddéw immanentnie zwigzanych z samg naturg pomiaréw przestepczosci, ale
i z powodu dos¢ wybidrczego zbierania danych przez organy panstwa. Dla przy-
ktadu w ogole nie s3 zbierane statystyki dotyczace pozakodeksowych przestepstw

7 Zob. np. M. Szmit (red.), A. Baworowski, A. Kmieciak, P. Krejza, A. Niemiec, Elementy Infor-
matyki Sgdowej, Polskie Towarzystwo Informatyczne, Warszawa 2011, s. 21. O problemach
metodologicznych zwigzanych z pomiarami przestepczosci zob. np. J. Btachut, Problemy
zwigzane z pomiarem przestepczosci, Wolters Kluwer Polska, Krakow 2007, passim.
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komputerowych, a wiec np. czyndw stypizowanych w art. 12 Ustawy z dnia 27 lipca
2001 roku o ochronie baz danych (t.j. Dz. U. z 2021 r. poz. 386, z 2024 r. poz. 1254)
czy art. 6 oraz art. 7 Ustawy z dnia 5 lipca 2002 r. o ochronie niektérych ustug
swiadczonych droga elektroniczng opartych lub polegajacych na dostepie warun-
kowym (t.j. Dz. U. z 2015 r. poz. 1341, z 2024 r. poz. 1222). Od 2021 roku zmianie
ulegl sposob zbierania i prezentowania danych statystycznych dotyczacych prze-
stepczosci. Zgodnie z zarzadzeniem Ministra Sprawiedliwosci z dnia 19 stycznia
2021 roku w sprawie wzordéw formularzy statystycznych w sadach powszechnych
i wojskowych (Dz. U. M. S. poz. 4) wszystkie sady powszechne i wojskowe maja
obowigzek przygotowaé odpowiednie zestawienia statystyczne dotyczace migdzy
innymi przestepstw i przekaza¢ je do Ministerstwa Sprawiedliwo$ci. Poszczegodl-
ne sady publikuja zazwyczaj réwniez odpowiednie zestawienia na swoich stro-
nach www, natomiast kompletne zestawienie zbiorcze zostato — do chwili pisania
ksigzki — opublikowane przez Ministerstwo Sprawiedliwosci tylko dla roku 2023.
O ile do roku 2020 publikowane byly informacje o liczbie prawomocnie skaza-
nych dorostych, o tyle w nowym zestawieniu publikowane sg dane o liczbie skaza-
nych (niezaleznie od wieku, a wigc i dorostych i nieletnich), w pierwszej instancji,
a wiec rowniez i tych, ktdrzy - po zastosowaniu zwyczajnych srodkéw odwotaw-
czych - uzyskajg zmiane wyroku w drugiej instancji na uniewinnienie lub umo-
rzenie, cho¢ wiec dane z 2023 roku (zob. tabela 4) s bardziej szczegélowe, nie da
sie z nich wyliczy¢ wartosci poprzednio badanej cechy statystycznej, a zatem nie
da si¢ scharakteryzowa¢ dynamiki jej zmian.

Dodatkowo réwniez zmiany w innych ustawach (niebedacych nowelizacjami
Kodeksu karnego) moga mie¢ wplyw na statystyki dotyczace przestgpczosci kom-
puterowej. Dla przyktadu, Ustawa z dnia 19 czerwca 2020 roku o doptatach do opro-
centowania kredytéw bankowych udzielanych przedsigbiorcom dotknietym skutkami
COVID-19 oraz o uproszczonym postepowaniu o zatwierdzenie ukladu w zwigzku
z wystgpieniem COVID-19 (Dz. U. z 2020 r. poz. 1086 ze zm., tzw. Tarcza 4.0), wpro-
wadzita m.in. w artykule 26 ust. 1 nowy rodzaj wykroczenia (art. 107a Kodeksu Wy-
kroczen), penalizujacego tzw. zoombombing (zaki6canie spotkan internetowych,
w szczegolnosdci zdalnych lekcji, poprzez udostepnianie ekranu zawierajacego nie-
przyzwoite tresci). Jak sygnalizowano w literaturze przedmiotu®, podobienstwo usta-
wowych znamion czynéw zabronionych okreslonych w dyspozycji tego artykutu oraz
wartykulach 268 i 268a KK moze powodowa¢ w niektorych przypadkach istotne trud-
nosci z subsumpcja konkretnych czynéw, a nawet prowadzi¢ do wniosku, ze art. 107a
Kodeksu Wykroczen stanowi w istocie lex specialis w stosunku do artykutéw 268 badz
268a KK. Rzeczywiscie z art. 268 KK nie byto zadnego skazania w 2023 roku. By¢ moze

8  Zob.np.M. Sewastianowicz, Grzywng w nieproszonego goscia na Zoom party, Prawo.pl 30.05.2020,
https://www.prawo.pl/oswiata/grzywna-za-przerywanie-zdalnych-lekcji-wykroczenie,500657.
html (dostep: 5 stycznia 2025); K. Wala, Ratio legis oraz analiza ustawowych znamion wykroczenia
zart, 107a k.w., ,Prokuratura i Prawo” 2021, nr 3, s 68-90; M. Szmit, O pewnym nowym przepisie
i jednym precedensowym wyroku, ,Rocznik Bezpieczerstwa Morskiego” 2021, s. 195-208.


http://m.in
http://Prawo.pl
https://www.prawo.pl/oswiata/grzywna-za-przerywanie-zdalnych-lekcji-wykroczenie,500657.html
https://www.prawo.pl/oswiata/grzywna-za-przerywanie-zdalnych-lekcji-wykroczenie,500657.html
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wiec rzeczywiscie wykroczenie zoombombingu ,,skonsumowalo” przestepstwo utrud-
niania zapoznania si¢ z informacja’ (zob. tabela 5).

Tabela 2. Statystyki policyjne wybranych przestepstw przeciwko ochronie informaciji:
liczba postepowan wszczetych i przestepstw stwierdzonych przez policje

Udarem- Wytwarzanie
. nienie lub . . programu
Naruszenie .. Niszczenie .
. . utrudnienie . Sabotaz komputerowe-
tajemnicy ko- . danych infor-
.. korzystania komputerowy go do po-
respondencji . matycznych .
(art. 267) zinforma- (art. 269) (art. 269a) petnienia
: cji (art. 268 : przestepstwa
i268a) (art. 269b)
Rok
f :_ % :_§ :2_ % :2_ % 2
2 g5 = g5 = g5 = g5 = 85
85 gz 2% g2 3% gg 8% gg 8% g2
g2 e g2 Lo 2 9o T2 Lol T2 To9
o v N N o v N N o v N N o v N N o v N N
o O L P o O L P o O L P o O L P o O L P
e 29 o5 29 25 &g 28 29 o8 29
8 8% 8z 8= 8z £8:% 8=z 8% 8= 3=
S 8@ 3B 8@ 3B 8@ 3B 8@ 3B Y
o pr} ] pr} ] pr} ] pr} ] 3
1999 182 113 59 49 10 1 - - - -
2000 249 240 66 48 7 - - -
2001 259 175 60 118 9 5 - - - -
2002 294 215 89 167 6 12 - - - -
2003 362 232 114 138 2 2 - - - -
2004 378 248 105 89 12 0 - - - -
2005 430 260 152 98 2 3 1 1 6 6
2006 538 370 201 136 3 4 19 19 9 9
2007 616 384 244 168 6 0 11 11 4 4
2008 694 505 366 249 6 2 13 13 12 12
2009 982 645 555 1115 6 2 34 243 23 18
2010 @ 1194 1102 690 479 7 0 22 18 35 71
2011 | 1583 948 885 629 3 5 38 30 38 29
2012 | 1657 1513 796 884 9 5 35 30 21 27
2013 = 2203 1655 765 589 14 9 37 34 42 28
2014 @ 2868 1901 743 572 10 6 27 48 47 43
2015 @ 3515 2452 759 579 4 4 52 38 58 44
2016 | 3401 2718 712 789 11 6 44 38 36 39
2017 @ 3419 2503 654 703 13 3 39 34 28 24
2018 @ 3676 2597 530 2432 9 6 51 41 29 34
2019 @ 6718 5196 868 642 17 9 37 34 55 39
2020 @ 7017 5663 911 761 9 7 33 20 49 41

Zrédto: https://statystyka.policja.pl (dostep: 5 stycznia 2025).

9 Zob. M. Szmit, Przestepczos¢ teleinformatyczna - gars¢ statystyk, referat wygtoszony na
6. Konferencji Przestepczo$¢ Teleinformatyczna XXI w., Gdynia 23 maja 2024 r.
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Tabela 3. Statystyki skazan za wybrane przestepstwa przeciwko ochronie informacji: liczba
prawomocnych skazan oséb dorostych za przestepstwa komputerowe - czyn gtéwny sadzony
z oskarzenia publicznego
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. korzystania ‘€ €| £| wegodo po-
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2006 (22| 8| - |3~ |—-|—-(—-|1M4|T7 |- |12 |3~ |-|1|1|—~|—-|~-|1
2007 |23 |16 (1 (3 |- |—-|—-|—-(12|7 |~~~ |9 |~ |3|-|2|~-|—~|~1|-~-
2008|296 (1| -|-|—-|—-|—-(1Q9|3| - |~ |17|—-|1|2|12|—~|—-|1]|F~-
2009 (42| 3 (1 (3|1 |—-|(—-|—- 3|5~ |25~ | -1 |23 |~|—~1|F~-
2010 (52| - (114 |1 |—-|—-|—=-|12|21| 1 |- 33|11 |1 |3 ]|1]|-]|~-]F-
2011 (37| 1|7 |- |-|-|-|-|12|5|2|-|40|-|-|-|6|4]|-|-]-
2012 |49 | 3 (14| - |1 |5|-[-|8|2|~-|—-|28|-|-|-13|2]|-|-1]1
2013 (47| 2|6 |- -|1|-|-|4|5|-|-|2|-|-|-|4|1]|-]|-]-
2014 (44| - |11 | - |- |-|-|-|5|6|1|-|18|-|-|-|1|1]|-|-|-
2015 (35| 1 (21| - |- |=|=|=|7|3|1|-|24|-|-|-|4|12]|-|-]-
2016 |52 5|25 - (2|1 |~-|-|15|5|1|~-|16|~-|~-|-|2|2|~-]|~-]|~-
2017 (50 2 (39| - |2 |—-|-| -3 |1 |-|15|-|1|-|-|3|1|-|-
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2020 |45 6 |50 - | 1 | 2 219 (3| ~-|~-f15|1|1|-|-|3|~-]|-]-~-

Zrédto: dane za lata 2006-2007 za: M. Szmit, Wybrane zagadnienia opiniowania sgdowo-
informatycznego, wyd. Il rozszerzone i uzupetnione, Polskie Towarzystwo Informatyczne,
Warszawa 2014, s. 131 i nast.?® Skazania w latach 2008-2020 wg: Informator Statystyczny
Wymiaru Sprawiedliwosci (arkusz ,,Skazania prawomocne z oskarzenia publicznego - dorosli
- wg rodzajow przestepstw i wymiaru kary w |. 2008-2020”), https://isws.ms.gov.pl (dostep:

5 stycznia 2025).

10 Opublikowane tamze byty dane 6wcze$nie udostepnione przez Ministerstwo Sprawiedliwosci
oraz dane zawarte w odpowiedzi sekretarza stanu w Ministerstwie Sprawiedliwosci na
interpelacje nr 15805 w sprawie internetowych przestepstw komputerowych (http://orka2.
sejm.gov.pl/1Z6.nsf/main/7TB767D38 [dostep: 5 stycznia 2025]), gdzie ujawniono czes$é
danych ukrytych w statystykach Ministerstwa z uwagi na tajemnice statystyczng (w tym
konkretnym przypadku ukrywano niskie liczby skazan, bowiem uznano, ze przy toczacych
sie w skali kraju pojedynczych sprawach publikacja informacji o samym fakcie skazania
mogta narusza¢ dobra osobiste skazancéw).
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Tabela 4. Statystyki skazan za wybrane przestepstwa przeciwko ochronie informaciji: liczba
0s6b osgdzonych oraz skazanych za przestepstwa komputerowe

Rok

Art. 267 §1 kk

Art. 268a kk

Art. 269 kk

Art. 269a KK

Art. 269b KK

Skazanych

Skazanych

2023

3 | Osadzonych

98

=

&1 | Osadzonych

D

3

N

W | Osadzonych
W | Skazanych

* | Osgdzonych
N | Skazanych

~ | Osadzonych
U | Skazanych

N

Zrédto: Informator Statystyczny Wymiaru Sprawiedliwosci, https://isws.ms.gov.pl (dostep:
5 stycznia 2025).

Tabela 5. Statystyki dotyczace wykroczenia zoomboombingu (art. 107a KW) skazan za wybrane
przestepstwa przeciwko ochronie informacji: liczba 0séb osadzonych oraz skazanych
za przestepstwa komputerowe

Art. 107a KW
Rok Wszczetych Osadzonych Skazanych Umorzono/ Uniewinniono
postepowan
2023 65 70 54 4 2

Zrédto: Informator Statystyczny Wymiaru Sprawiedliwoéci, https://isws.ms.gov.pl (dostep:
5 stycznia 2025).

Jesli — przy wszystkich zastrzezeniach, o ktérych wspomniano wczesniej - zesta-
wienie rzedow wielkosci liczby stwierdzonych w ostatnich latach przestepstw do liczby
skazan (tysigce przestepstw versus nieco ponad setka skazan) moze stwarza¢ wraze-
nie duzego kontrastu, do jeszcze bardziej niepokojacych wnioskéw prowadzi zestawie-
nie tych wielkosci z liczbami alertéw raportowanych przez zespoty CERT (Computer
Emergency Readiness Teams — wczesniej w literaturze anglojezycznej stosowano roz-
winiecie Computer Emergency Response Teams, zmiane ttumaczenia mozna uzna¢ za
symptomatyczng o tyle, ze zespoly CERT nie powinny zajmowac si¢ wylacznie reak-
Cja na juz zaistniate zdarzenia, w literaturze krajowej jednak nadal moéwi si¢ gtéwnie
o reakgji na incydenty i — osobno niejako — o zespolach CSIRT, tj. Computer Securi-
ty Incident Response Team). W szczegolnosci w tabeli 6 podano statystyki incydentéw
CERT.PL stanowigcego od 2018 roku czes¢ Krajowego Systemu Cyberbezpieczenstwa.
CERT PL jest zespotem Naukowej Akademickiej Sieci Komputerowa Panstwowego
Instytutu Badawczego, NASK realizujacym czes¢ zadan CSIRT NASK opisanych wart.
26 Ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa. Nauko-
wa Akademicka Sie¢ Komputerowa podlegata wielu zmianom, technicznym, organi-
zacyjnym i prawnym, ktérych omawianie wykracza poza zakres poruszanej tematyki,
a ktére powoduja, ze trudno jest ze soba poréwnywac statystyki z kolejnych lat; war-
to tylko wspomnie¢ o wprowadzonym w roku 2005 systemie wczesnego ostrzegania
o zagrozeniach (ARAKIS) wykorzystujagcym umieszczone w réznych miejscach sieci
sensory, co - jak zresztg ujeli sami autorzy raportéw CERT.PL spowodowalo, ze staty-
styki z roku 2005 s3 ,,jakosciowo inne od statystyk z lat poprzednich’; system ARAKIS,


https://isws.ms.gov.pl
https://isws.ms.gov.pl
http://CERT.PL
http://CERT.PL
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oczywiscie juz w zupelnie innej postaci jest rozwijany do dzis jako Arakis 2.0, m.in.
w wersji Enterprise''. Zgodnie z ustawg z dnia 5 lipca 2018 roku o krajowym syste-
mie cyberbezpieczenstwa wybrane podmioty maja obowigzek zglaszania incyden-
tow odpowiednio, w zaleznosci od rodzaju tych podmiotéw, do CSIRT MON, CSIRT
NASK (ktérego funkcje petni CERT.PL) badz CSIRT GOV. CERT.PL stosuje obecnie
VI wersje klasyfikacji przyjetej przez European CSIRT Network', klasyfikacja ta nie
jest tozsama z ustawowymi znamionami czynéw stypizowanych w Kodeksie karnym,
o ktérych mowa we wezesniejszych tabelach.

Tabela 6. Wybrane statystyki incydentéw CERT.PL

Ata!( Rozproszony | o 425 | ztodliwe P Dynamika
Rok blokuj?cy ?tak bIOkE" kompu- oprogra- nglna l'cfba rok do roku
serwis jacy serwis terowy mowanie incydentow (W %)
(DoS) (DDoS)

1996 - - - - 50 -
1997 - - - - 75 50
1998 - - - - 100 33
1999 - - - - 105 5
2000 - - - - 126 20
2001 - - - - 741 488
2002 - - - - 1013 37
2003 10 10 0 80 1196 18
2004 15 62 0 165 1222 2
2005 13 14 1 594 2516 106
2006 20 19 1 340 2427 -4
2007 8 32 0 295 2108 -13
2008 4 22 0 276 1796 -15
2009 5 11 0 193 1292 -28
2010 1 10 0 91 674 -48
2011 3 11 0 46 605 -10
2012 8 17 0 226 1082 79
2013 0 43 0 746 1219 13
2014 6 63 0 98 1282 5
2015 2 33 0 142 1456 14
2016 3 30 2 211 1926 32
2017 11 41 0 854 3182 65

11 Zob. https://www.arakis.pl (dostep: 5 stycznia 2025).
12 Zob. Incident Classification / Incident Taxonomy according to eCSIRT.net - adapted https://
www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf (dostep: 5 stycznia 2025).
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Tab. 6 (cd.)
Ata!( Rozproszony | o 425 | ztosliwe P Dynamika
blokujacy | atak bloku- Ogolna liczba
Rok . . . kompu- oprogra- . Y rok do roku
serwis jacy serwis terow mowanie incydentow (w %)
(DoS) (DDoS) y o
2018 7 35 0 862 3739 18
2019 4 33 1 969 6484 73
2020 0 43 0 746 10420 61
2021 6 74 1 2847 29483 183
2022 6 97 0 3409 39683 35
20232 - - - 1650° 80 267 102

2W raporcie z 2023 roku podano statystyki na wyzszym poziomie agregacji tej samej klasyfikacji,
stad brak czesci danych. Warto odnotowad, ze w roku 2023 niemal 95% incydentdw (75 917 szt.)
zaliczono do kategorii ,,oszustwa komputerowe”.

b Qpisane jako ,,szkodliwe oprogramowanie”.

Zrédto: Raport roczny z dziatalnoéci CERT Polska 2023, https://cert.pl/uploads/docs/Raport_CP_2023.
pdf; Raport roczny z dziatalno$ci CERT Polska 2022. Krajobraz Bezpieczeristwa polskiego internetu,
https://cert.pl/uploads/docs/Raport_CP_2022.pdf; Raport roczny z dziatalnosci CERT Polska 2021.
Krajobraz Bezpieczenstwa polskiego internetu, https://cert.pl/uploads/docs/Raport_CP_2021.pdf;
Raport roczny z dziatalno$ci CERT Polska 2020. Krajobraz Bezpieczenstwa polskiego internetu, https://
cert.pl/uploads/docs/Raport_CP_2020.pdf; Raport roczny z dziatalnosci CERT Polska 2019. Krajobraz
Bezpieczeristwa polskiego internetu, https://cert.pl/uploads/docs/Raport_CP_2019.pdf; Raport

roczny z dziatalnosci CERT Polska 2018. Krajobraz Bezpieczenistwa polskiego internetu, https://cert.
pl/uploads/docs/Raport_CP_2018.pdf; Raport roczny z dziatalnoSci CERT Polska 2017. Krajobraz
Bezpieczenstwa polskiego internetu, https://cert.pl/uploads/docs/Raport_CP_2017.pdf; Raport roczny
z dziatalnosci CERT Polska 2016. Krajobraz Bezpieczenstwa polskiego internetu, https://cert.pl/uploads/
docs/Raport_CP_2016.pdf; Raport roczny z dziatalno$ci CERT Polska 2015. Krajobraz Bezpieczerstwa
polskiego internetu, https://cert.pl/uploads/docs/Raport_CP_2015.pdf; CERT Polska Raport 2014, https://
cert.pl/uploads/docs/Raport_CP_2014.pdf; CERT Polska Raport 2013, https://cert.pl/uploads/docs/
Raport_CP_2013.pdf; Raport 2012 CERT Polska. Analiza incydentdw naruszajacych bezpieczenstwo
teleinformatyczne, https://cert.pl/uploads/docs/Raport_CP_2012.pdf; Raport 2011 CERT Polska.
Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne w roku 2011, https://cert.pl/
uploads/docs/Raport_CP_2011.pdf; Raport 2010 CERT Polska. Analiza incydentéw naruszajacych
bezpieczenstwo teleinformatyczne, https://cert.pl/uploads/docs/Raport_CP_2010.pdf; Raport 2009
CERT Polska. Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne zgtaszanych do
zesp6t CERT Polska w roku 2009, https://cert.pl/uploads/docs/Raport_CP_2009.pdf; Raport 2008 CERT
Polska. Analiza incydentéw naruszajacych bezpieczenstwo teleinformatyczne zgtaszanych do zespét
CERT Polska w roku 2008, https://cert.pl/uploads/docs/Raport_CP_2008.pdf; Raport 2007 CERT Polska.
Analiza incydentdw naruszajacych bezpieczenstwo teleinformatyczne zgtaszanych do zespét CERT
Polska w roku 2007, https://cert.pl/uploads/docs/Raport_CP_2007.pdf; Raport 2006 CERT Polska. Analiza
incydentéw naruszajacych bezpieczerstwo teleinformatyczne zgtaszanych do zespt CERT Polska

w roku 2006, https://cert.pl/uploads/docs/Raport_CP_2006.pdf; Raport 2005 CERT Polska. Analiza
incydentéw naruszajacych bezpieczenstwo teleinformatyczne zgtaszanych do zespdt CERT Polska

w roku 2005, https://cert.pl/uploads/docs/Raport_CP_2005.pdf; Raport 2004 CERT Polska. Analiza
incydentéw naruszajacych bezpieczerstwo teleinformatyczne zgtaszanych do zespdt CERT Polska w roku
2004, https://cert.pl/uploads/docs/Raport_CP_2004.pdf; Raport 2003 CERT Polska. Analiza incydentéw
naruszajacych bezpieczenstwo teleinformatyczne zgtaszanych do zespét CERT Polska w roku 2003,
https://cert.pl/uploads/docs/Raport_CP_2003.pdf (dostep: 5 stycznia 2025).
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W kolejnej tabeli (tabela 7) zebrano statystyki zespolu cert.gov.pl. CERT.GOV.
PL (Rzadowy Zespol Reagowania na Incydenty Komputerowe) zostal powolany
w dniu 1 lutego 2008 roku na mocy porozumienia Ministra Spraw Wewnetrznych
i Administracji oraz Szefa Agencji Bezpieczenstwa Wewnetrznego. Od wejscia
w zycie ustawy z dnia 5 lipca 2018 roku o Krajowym Systemie Cyberbezpieczen-
stwa funkcjonuje jako CSIRT GOV". W ostatniej kolumnie tabeli pokazano iloraz
liczby incydentdw przez liczbe zgloszen, jest to spowodowane tym, ze wystepuje
istotna roznica pomiedzy liczbg zgloszen a liczbg stwierdzonych incydentéw spo-
wodowana zaréwno przez sytuacje wystgpienia btedéw pierwszego rodzaju (fal-
se positive), tj. zgloszenia sytuacji, w ktérej nie bylo rzeczywistego incydentu, jak
i z kilku zgloszen dla jednego incydentu (np. kilka podmiotéw dotknietych poje-
dynczym incydentem zgtasza niezaleznie fakt jego wystgpienia). Niezaleznie od
tego gtéwnym zrodlem zgloszen raportowanych przez CERT.PL jest, wspomnia-
ny wczesniej, system wczesnego ostrzegania o zagrozeniach ARAKIS GOV. We-
diug raportu CERT PL za rok 2022 z tego systemu pochodzilo 1 207 287 zgloszen
(a wiec 97,87% zgloszen) i 16 604 incydentéw (77,00%). Z jednej strony jest to
niewatpliwie bardzo duzy odsetek wykrytych incydentéw, ale z drugiej — nieduza
precyzja (formalnie mozna by ja obliczy¢ stosunek liczby wynikéw prawdziwie po-
zytywnych do sumy wynikéw prawdziwie pozytywnych i falszywie pozytywnych,
zatem jako iloraz liczby incydentéw do liczby zgloszen, co daje wynik 1,38%; dla
wszystkich pozostatych zgloszen i incydentéw iloraz ten wynosi 18,54%).

Tabela 7. Wybrane statystyki incydentéw CERT.GOV.PL

lloraz
Atalf Rozproszony Ztosliwe Ogélna . liczby in-
blokuja- atak h Liczba cydentow
Rok . . oprogramowa- liczba . .
cy serwis blokujacy nie incvdentow zgtoszen | przezliczbe
(DoS) | serwis (DDoS) y zgtoszen
(w %)
2010 1 1 27° 155 (146)° 621 24,96
2011 4 3 32¢ 249 854 29,16
2012 8 234 85¢ 457 1168 39,13
2013 2 8 4318 5670 8817 64,31
2014 208 5763 7498 12017 -
2015 - - 4368" 8914 16 123 55,29
2016 - 76 3376 9288 19954 46,55
2017 - 98 3715 5819 28281 20,58
2018 275k 2936! 6236 31865 -
2019 -m 9 7256" 12 405 226914 5,47
2020 =° - 16 813¢ 23309 246 107 9,47
2021 =" - 24 18T7¢ 26 899 762175 3,53

13 Zob. https://csirt.gov.pl (dostep: 5 stycznia 2025).
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Tab. 7 (cd.)
Iloraz
Atalf Rozproszony Ztosliwe Ogélna . liczby in-
blokuja- atak h Liczba cydentow
Rok . . oprogramowa- liczba , .
cy serwis blokujacy nie incvdentow zgtoszen | przezliczbe
(DoS) | serwis (DDoS) Y zgtoszen
(w %)
2022 -t - 61" 21563 1234040 1,75
2023 - - 37 43785 322656 13,6

)

2Suma wymienionych w oryginalnym raporcie kategorii: ,Wirusy”, ,,Robak sieciowy”, ,,Botnety”,
»Kon trojanski”, ,Oprogramowanie szpiegowskie”.

bW oryginalnym raporcie uwzgledniono dodatkowo zgtoszenia dziewieciu incydentow
¢wiczebnych zwigzanych z uczestnictwem zespotu CERT.GOV.PL w ¢wiczeniach NATO ,,Cyber
Coalition 2010”.

<Suma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Robak sieciowy”, ,,Botnets”,
»Kon Trojanski”, ,,Oprogramowanie szpiegowskie”.

9Rok 2011 byt rokiem protestéw przeciwko umowie ACTA, w ktérych wykorzystywane byto
m.in. oprogramowanie LOIC (Low Orbit lon Cannon) umozliwiajace prowadzenie takich atakow
praktycznie bez jakiejkolwiek wiedzy techniczne;j.

¢Suma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Botnety”, ,,Kof Trojanski”.
fSuma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Robak sieciowy”, ,,Botnety”,
Kon Trojanski, Oprogramowanie szpiegowskie.

eW raporcie podano sumaryczng liczbe atakéw DoS i DDoS.

hSuma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Klient botnetu”.

iSuma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Klient botnet”.

ISuma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Klient botnet”.

kW oryginalnym raporcie opisane jako ,,niedostepnos¢”. Jest to nie do korica zrozumiata
kategoria, poniewaz sama niedostepno$¢ ustugi (ang. unavailability) ustugi jest stanem, ktory
moze mieC rézne przyczyny, np. btad ludzki, awaria urzadzenia, brak zasilania, skuteczny atak
DoS (czy jego odmiany DDoS czy DRDoS) itd., a raport nie zawiera szczegbtowego opisu tej
kategorii.

'Suma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Botnet”.

mOdnotowano 290 incydentéw opisanych jako ,,niedostepnos¢”.

"Suma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Botnet”.

°Odnotowano 254 incydentbéw opisanych jako ,niedostepnos¢”.

P Suma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,,Botnet”.

rOdnotowano 310 incydentéw opisanych jako ,niedostepnosc¢”.

*Suma wymienionych w oryginalnym raporcie kategorii: ,Wirus”, ,Botnet”.

tOdnotowano 826 incydentéw opisanych jako ,niedostepno$¢” z komentarzem ,,0 kategorii
NIEDOSTEPNOSC zakwalifikowano incydenty polegajace na niedostepnoéci witryn
internetowych, wynikajacych zaréwno z atakdw DDoS, jak réwniez awarii czy wykonywanych
prac technicznych”.

“Raport z 2022 roku zawiera tylko jedna kategorie ztosliwego oprogramowania (,Wirus’).

Zrédto: Raport o stanie bezpieczefstwa cyberprzestrzeni RP w 2010 roku, https://
csirt.gov.pl/download/3/121/Analizaroczna2010.pdf; Raport o stanie bezpieczenstwa
cyberprzestrzeni RP w 2011 roku, https://csirt.gov.pl/download/3/137/Raportroczny2011.
pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku, https://csirt.
gov.pl/download/3/158/RaportostaniebezpieczenstwacyberprzestrzeniRPw2012roku.
pdf; Raport o stanie bezpieczefistwa cyberprzestrzeni RP w 2013 roku, https://csirt.
gov.pl/download/3/165/RaportostaniebezpieczenstwacyberprzestrzeniRPw2013roku.
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pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 roku, https://csirt.
gov.pl/download/3/172/RaportostaniebezpieczenstwacyberprzestrzeniRPw2014roku.
pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku, https://csirt.gov.
pl/download/3/183/RaportostaniebezpieczenstwacyberprzesytrzeniRPw2015roku.

pdf; Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2016 roku, https://csirt.gov.
pl/download/3/185/RaportostaniebezpieczenstwacyberprzesytrzeniRPw2016roku.

pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2017 roku, https://csirt.gov.
pl/download/3/186/RaportostaniebezpieczenstwacyberprzesytrzeniRPw2017roku.

pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2018 roku, https://csirt.
gov.pl/download/3/191/RaportostaniebezpieczenstwacyberprzestrzeniRPw2018roku.
pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku, https://csirt.
gov.pl/download/3/199/raportostaniebezpieczenstwacyberprzestrzenirp2019.pdf;
Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2020 roku, https://csirt.gov.
pl/download/3/201/RaportostaniebezpieczenstwacyberprzestrzeniRPw2020.pdf;

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2021 roku, https://csirt.gov.pl/
download/3/204/RaportostaniebezpieczenstwacyberprzestrzeniRPw2021compressed.
pdf; Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2022 roku, https://csirt.gov.pl/
download/3/214/RaportostaniebezpieczenstwacyberprzestrzeniRPw2022.pdf; Raport o stanie
bezpieczenstwa cyberprzestrzeni RP w 2023 roku, https://csirt.gov.pl/download/3/220/
RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf (dostep: 5 stycznia 2025).

Zwraca uwage duza zmienno$¢ (w przeciwienstwie do CERT.PL) sposobu opi-
sywania zdarzen zwigzanych z bezpieczenstwem informacji oraz incydentéw bez-
pieczenstwa informacji. Co wiecej, uzyta typologia wydaje si¢ watpliwa z uwagi na
nieroztaczno$¢ poszczegdlnych klas (a co do zasady klasyfikacja jednopoziomowa
powinna spetnia¢ formalny warunek jednoznacznosci). Dla przykladu: w poszcze-
golnych latach wystepuja obok siebie takie kategorie, jak ,,atak” i ,niedostepnos¢”
(cho¢ oczywiscie niedostepnos¢ ustugi moze by¢ skutkiem ataku), ,niedostep-
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no$¢” i ,,DDoS” (cho¢ rozproszony atak odmowy ustug jest wlasnie atakiem prze-
ciw dostepnosci), pojecia takie jak ,,podatnos¢” (cho¢ podatnos¢ sama w sobie nie
jest incydentem bezpieczenstwa informacji, moze nim by¢ wykorzystanie podat-
nodci) itd. Oczywiscie w praktyce w momencie zgloszenia zdarzenia zwigzanego
z bezpieczenstwem informacji, a nawet w momencie uznania go za incydent, ze-
spot CERT moze nie mie¢ wiedzy wystarczajacej do zrozumienia i wytlumaczenia
mechanizmu zdarzenia. Zauwazone jest zdarzenie (fenomen), np. wybitnie zwiek-
szony ruch sieciowy, natomiast ustalenie jego przyczyn (np. awaria sprzetowa, atak
DoS, DDoS, DRDoS itd.) wymaga juz czesto glebszej analizy, ktéra nie zawsze jest
prowadzona lub o wynikach ktérej CERT.PL nie musi by¢ informowany, niemniej
mozna albo prowadzi¢ statystyki na podstawie pierwotnej wstepnej klasyfikacji,
albo bazujac na ustaleniach po zakonczeniu postgpowania postincydentalnego,
bowiem niejednoznacznos¢ klasyfikacji jest btedem.

Trzeci z wymienionych w ustawie zespotéw — CERT MIL - nie publikuje infor-
magji statystycznych o incydentach.

Do ciekawych wnioskéw prowadzi zestawienie liczby incydentéw z raportow
zespoléw CSIRT prowadzonych przez administracje panstwowa z danymi zbiera-
nymi przez najwigkszych operatoréw internetowych. Dla przykltadu CERT firmy
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https://csirt.gov.pl/download/3/191/RaportostaniebezpieczenstwacyberprzestrzeniRPw2018roku.pdf
https://csirt.gov.pl/download/3/191/RaportostaniebezpieczenstwacyberprzestrzeniRPw2018roku.pdf
https://csirt.gov.pl/download/3/199/raportostaniebezpieczenstwacyberprzestrzenirp2019.pdf
https://csirt.gov.pl/download/3/199/raportostaniebezpieczenstwacyberprzestrzenirp2019.pdf
https://csirt.gov.pl/download/3/201/RaportostaniebezpieczenstwacyberprzestrzeniRPw2020.pdf
https://csirt.gov.pl/download/3/201/RaportostaniebezpieczenstwacyberprzestrzeniRPw2020.pdf
https://csirt.gov.pl/download/3/204/RaportostaniebezpieczenstwacyberprzestrzeniRPw2021compressed.pdf
https://csirt.gov.pl/download/3/204/RaportostaniebezpieczenstwacyberprzestrzeniRPw2021compressed.pdf
https://csirt.gov.pl/download/3/204/RaportostaniebezpieczenstwacyberprzestrzeniRPw2021compressed.pdf
https://csirt.gov.pl/download/3/214/RaportostaniebezpieczenstwacyberprzestrzeniRPw2022.pdf
https://csirt.gov.pl/download/3/214/RaportostaniebezpieczenstwacyberprzestrzeniRPw2022.pdf
https://csirt.gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf
https://csirt.gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf
http://CERT.PL
http://CERT.PL
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Orange Polska — najwigkszego polskiego operatora telekomunikacyjnego i jednego
z najwiekszych krajowych dostawcow Internetu (ktéry jednak nie publikuje szcze-
gétowych danych bezwzglednych, dla wigkszosci cech statystycznych podawane sg
informacje wzgledne, tj. o procentowej zmianie np. liczby incydentéw rok do roku,
wiec po raz kolejny nie ma mozliwosci bezposredniego poréwnania danych z roz-
nych zrédet) - w 2021 zablokowat okoto 150 tysiecy domen phishingowych i po-
nad 300 milionéw prob wejs¢ na takie, wygenerowanych przez ponad 4,5 miliona
unikatowych uzytkownikéw (w roku 2023 bylo to juz 350 tysiecy zablokowanych
domen i 5,5 miliona uzytkownikéw), w roku 2020 system ochrony przed atakami
DDoS interweniowal ponad 65 tysiecy razy w sieci stacjonarnej i 12,5 tysiaca razy
w sieci mobilnej, w roku 2020 wykryto 3 083 720 sytuacji Malware callback (pota-
czenie od zlosliwego kodu zainstalowanego na komputerze ofiary ze zdalnym ser-
werem zarzadzajacym ztosliwym oprogramowaniem)'.

Z przytoczonych statystyk wyltania sie wiec obraz, w ktéorym - w skali kraju
- rokrocznie (w latach 20. XXI wieku) dochodzi do dziesiatek i setek milionéw
zdarzen zwigzanych z bezpieczenstwem informacji, z czego miliony okazujg sie
rzeczywistymi incydentami bezpieczenstwa informacji, w krajowym systemie cy-
berbezpieczenstwa identyfikowanych jest dziesigtki tysiecy incydentéw, do orga-
néw $cigania trafiajg informacje jedynie o tysigcach popelnionych przestepstw,
a w koncu zapada nieco ponad setka wyrokéw skazujacych rocznie. Oczywiscie,
taki obraz musi by¢ opatrzony wieloma zastrzezeniami: jedna osoba moze tatwo
- postugujac sie ztosliwym oprogramowaniem - wygenerowa¢ dziesiatki i set-
ki tysigcy zdarzen zwigzanych z naruszaniem bezpieczenstwa informacji, spora
czgs$¢ atakow internetowych jest prowadzonych spoza granic Polski, co rodzi po-
wazne trudnosci w ustaleniu i §ciganiu sprawcow, nie kazdy incydent bezpieczen-
stwa musi by¢ skutkiem dziatan przestepczych itd., niemniej nie sposéb nie dojs¢
do wniosku, ze skuteczno$¢ karno-prawnych mechanizméw ochrony bezpieczen-
stwa informacji jest nieszczegélnie wysoka. By¢ moze jest pewna przesada an-
glojezyczna gra stow okreslajaca stan cyberbezpieczenstwa globalnej sieci jako
Worldwide Wild West, ale z pewnoscig mozna obecny stan rzeczy okresli¢ jako sy-
tuacje dzialania w warunkach wysokiego ryzyka, w tym ryzyka prawnego. War-
to przy tym zauwazy¢, ze w literaturze istnieja rozne definicje ryzyka prawnego.
Wigkszo$¢ z nich koncentruje si¢ w szczegdlnosci na skutkach niestosowalnosci
w praktyce unormowan prawnych, trudnosci w egzekwowaniu prawa czy wrecz
na skutkach prowadzenia przez przedsigbiorstwo dzialalnosci wykraczajacej poza
ramy odpowiednich przepiséw prawa lub regulacji. Sensu largo ryzyko prawne
obejmuje réwniez skutki niespodziewanych zmian prawa, nieskutecznosci prawa

14 Wedtug: Raport CERT Orange Polska 2020, https://cert.orange.pl/pobierz-raport/19/1 (do-
step: 5 stycznia 2025); Raport CERT Orange Polska 2021, https://cert.orange.pl/pobierz-ra-
port/21/1 (dostep: 5 stycznia 2025); Raport CERT Orange Polska 2022, https://cert.orange.pl/
pobierz-raport/22/1 (dostep: 5 stycznia 2025); Raport CERT Orange Polska 2023, https://cert.
orange.pl/wp-content/uploads/2024/04/Raport_CERT_Orange_Polska_2023.pdf  (dostep:
5 stycznia 2025).


https://cert.orange.pl/pobierz-raport/19/1
https://cert.orange.pl/pobierz-raport/21/1
https://cert.orange.pl/pobierz-raport/21/1
https://cert.orange.pl/pobierz-raport/22/1
https://cert.orange.pl/pobierz-raport/22/1
https://cert.orange.pl/wp-content/uploads/2024/04/Raport_CERT_Orange_Polska_2023.pdf
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badz ztego stanowienia prawa. Cho¢ takie aspekty rozwaza tylko cze$¢ autoréw?,
to w kontekscie omawianej tematyki nalezy, jak si¢ wydaje, zdecydowanie brac je
pod uwage.

Kolejng immanentng cechg problematyki bezpieczenstwa informacji jest
wreszcie dzialanie w warunkach niepewnosci, spowodowanej — oprdcz samej
zlozonosci i dynamiki zdarzen - réwniez celowa dezinformacja. Z oczywistych
wzgleddw taka dezinformacja jest prowadzona przez organizacje przestepcze (np.
w ramach atakow socjotechnicznych), ale rowniez przez stuzby panstwowe, cho¢
w obrebie prowadzonych dzialan wojennych czy operacji stuzb specjalnych. Moz-
na tu wspomnie¢ np. o prowokacji FBI z lat 2018-2021 - pod kryptonimem Trojan
Shield badz Operation Ironside, w ramach ktorej dystrybuowano w srodowisku
przestepczym smartfony, ktore miaty by¢ odporne na podstuch, a w rzeczywistosci
stuzyly inwigilowaniu przestepcoéw przez stuzby specjalne wielu panstw. W wyni-
ku tej operacji zatrzymano ponad 800 osob'®. Utrudnianie dostepu do informacji
majg na celu réwniez takie sposoby dziatania jak zaciemnianie kodu (obfuscation)
czy podejscie ,bezpieczenstwo przez niejawno$¢” (security by obscurity). Tego ro-
dzaju niepewnos¢ jest zrodtem kolejnych rodzajow ryzyka zwigzanego z bezpie-
czenstwem informacji.

Wymienione w tytule tego podrozdziatu charakterystyczne cechy problema-
tyki bezpieczenstwa informacji: wybitnie duza ztozonos¢ techniczna i organiza-
cyjna, wysoka dynamika zdarzen i zjawisk, dziatanie w warunkach niepewnosci
skutkujacej ryzykiem réznego rodzaju i wreszcie niedoskonatos¢ funkcjono-
wania zabezpieczen natury prawnej, implikujg konieczno$¢ podjecia kwestii
bezpieczenstwa informacji na poziomie zarzadczym, przez osoby i podmio-
ty zajmujace sie jej przetwarzaniem, przesylaniem czy magazynowaniem, a nie
przez ustawodawce, administracje panstwowa czy wymiar sprawiedliwosci, na-
wet bowiem jesli incydent bezpieczenstwa bedzie spowodowany przez przestep-
ce, to nie sposoéb mie¢ nadzieje, Ze zostanie on szybko i skutecznie ustalony,
schwytany i osadzony ani tym bardziej ze uda sie¢ wyegzekwowac oden $rodki
na pokrycie poniesionych strat. Druga konsekwencja takiego stanu rzeczy jest
oczywiscie racjonalnos$¢ polozenia wigkszego nacisku na dzialania zapobiega-
jace!” wystgpieniom incydentow, co czasami w praktyce wiaze si¢ z niedocenia-
niem czy lekcewazeniem roli dzialan postincydentalnych, szczegdlnie gdy mowa

15 Zob. np. K. Kuziak, Zarzqgdzanie ryzykiem prawnym w przedsiebiorstwie, ,,Prace Naukowe Aka-
demii Ekonomicznej we Wroctawiu” 2008, nr 1196, Finanse, Bankowos¢, Rachunkowo$¢, z. 6,
s.91; A. Korczowski, Zarzgdzanie ryzykiem w projektach informatycznych teoria i praktyka, He-
lion, Gliwice 2010, s. 21; S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjo-
nowania w cyberprzestrzeni jednostki —organizacji - paristwa, CeDeWu, Warszawa 2019.

16 Zob. np. FBI’s Encrypted Phone Platform Infiltrated Hundreds of Criminal Syndicates; Result
is Massive Worldwide Takedown, https://www.justice.gov/usao-sdca/pr/fbi-s-encrypted-
-phone-platform-infiltrated-hundreds-criminal-syndicates-result-massive (dostep: 5 stycz-
nia 2025).

17 Ang. preventive controls.


https://www.justice.gov/usao-sdca/pr/fbi-s-encrypted-phone-platform-infiltrated-hundreds-criminal-syndicates-result-massive
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nie o biezacym odparciu ataku czy usunigciu bezposrednich szkod, ale o dziata-
niach w dluzszej i glebszej perspektywie. Tymczasem, cho¢ nie mozna odmowi¢
stusznosci zasadzie morbum evitare quam curare facilius est, to praktyka poka-
zuje, ze nie istniejg idealne metody zapobiegania incydentom, nalezy wiec by¢
przygotowanym na ich wystapienie, co obejmuje réwniez odpowiednie zastoso-
wanie zabezpieczen o charakterze naprawczymi'®. Zresztg dzialania postincy-
dentalne powinny réwniez obejmowac¢ aktualizacje poszczegolnych polityk czy
procedur, tak aby zapobiec powtdrzeniu si¢ podobnych incydentéw w przyszto-
$ci (zgodnie z koncepcja lessons learned'). Gotowo$¢ sledcza, nawet tylko na po-
ziomie wlasciwego zebrania i przechowania wiarygodnych sladéw dowodowych,
moze w pewnej mierze zmniejsza¢ ryzyko zwigzane z niedoskonatosciami dzia-
tania organéw $cigania oraz sadow.

2.2. GRC, IRM, IRMS. Platformy, metodyki,
ramy postepowania, modele dojrzatosci

Zagadnienia zarzadzania bezpieczenstwem informacji, z punktu widzenia za-
rzadzania, sg — jak juz wspomniano - jednym z elementéw obszaru GRC. W cen-
trum GRC znajduje sie zarzadzanie ryzykiem (zob. rysunek 3), a w kontekscie
systemow zarzadzania bezpieczenstwem informacji ryzykiem bezpieczenstwa in-
formacji.

Warto poczyni¢ zastrzezenie, ze mowigc o zarzadzaniu bezpieczenstwem infor-
macji — trzeba rozrdézni¢ sytuacje organizacji gospodarczych, czy organizacji po-
zarzadowych, a nawet czgsci administracji panstwowej niemajacej bezposredniego
zwigzku z obszarami krytycznymi dla istnienia i bezpieczenstwa panstwa, od orga-
néw panstwa odpowiedzialnych za jego bezpieczenstwo a takze ludzkie zycie i zdro-
wie. Z oczywistych przyczyn w przypadku takich organizacji (np. stuzb specjalnych
czy wymiaru sprawiedliwos$ci) wigksze znaczenie ma $ciste zachowanie zgodno-
$ci z wymaganiami i regulacjami, mniejsze natomiast — probabilistyczne metody

18 Ang. corrective controls.

19 Pojecie lessons learned wziete jest z zarzadzania projektami i dotyczy procesu gromadze-
nia, uogodlniania i formalizacji wiedzy zdobytej przez doswiadczenie i ewaluacje projektéw
czy programoéw obejmujacej takie elementy jak mocne i stabe strony przygotowan, pro-
jektowania i wdrazania, ktére wptywajg na wydajno$é, wynik i wptyw. Por. np.: A. Grzenko-
wicz, Lessons Learned odczarowane. Jak zebraé wiedze po zakoriczonym projekcie i dobrze
Jjg wykorzystac?, ,Strefa PMI” 2016, nr 12, marzec, s. 6, https://strefapmi.pl/pobierz/stre-
fa-pmi-12-2016.pdf (dostep: 5 stycznia 2025); K. Jugdev, Learning from Lessons Learned:
Project Management Research Program, ,American Journal of Economics and Business
Administration” 2022, Vol. 4(1), s. 13, https://www.researchgate.net/profile/Kam-Jugdev/
publication/258933493_Learning_from_Lessons_Learned_Project_Management_Rese-
arch_Program/links/56322dd308ae0530378fbd7b/Learning-from-Lessons-Learned-Project-
-Management-Research-Program.pdf (dostep: 5 stycznia 2025).


https://strefapmi.pl/pobierz/strefa-pmi-12-2016.pdf
https://strefapmi.pl/pobierz/strefa-pmi-12-2016.pdf
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szacowania ryzyka. W zarzadzaniu bezpieczenstwem stricto sensu wyroznia si¢
warunki deterministyczne (te, ktore s3 pewne) oraz indeterministyczne — odno-
$nie do ktérych (momentu, a nawet faktu ich wystapienia, natezenia itd.) wystepu-
je niepewno$¢ i ryzyko rozumiane jako jej skutek w odniesieniu do planowanych
celow?. Takimi uwarunkowaniami deterministycznymi powinny by¢ przepi-
sy prawa: ich przestrzegane jest bezwzglednie konieczne (cho¢ oczywiscie prak-
tyka pokazuje, ze czgsto przyczyna naruszen bezpieczenstwa jest nie tyle zle prze-
prowadzone postepowanie z ryzykiem, co wlasnie lekcewazenie obligatoryjnych
przepiséw dotyczacych bezpieczenstwa).

T T T T T Tsiodmsmmeieg T

information security management system {ISMS)

Information security measures (controls, measures)

BONAT

Rysunek 3. Miejsce SZBI w GRC

Zrédta: 0.G. Agboola, Impact of cyber security implementation in an economy driven by Cyber
Physical System (CPS), [w:] Cyber Secure Nigeria 2019 Conference April 9-11, 2019, Governance,
Risk Management, and Compliance, s. 1, https://spara.ir/assets/en_css/files/GRC.pdf

(dostep: 5 stycznia 2025).

Pojecie ,,System zarzadzania bezpieczenstwem informacji” jest na powyzszym
rysunku rozumiane jak normach ISO/IEC z serii 27k.

Kolejnym - zyskujacym ostatnio popularno$¢ — pojeciem majacym odwzoro-
wywa¢ podejscie organizacji do zarzadzania ryzykiem jest IRM (Integrated Risk
Management) — pojecie wprowadzone w 2018 roku przez firme Gartner, zda-
niem ktdrej GRC odnosi si¢ do podejscia reaktywnego, stawiajacego w centrum

20 Zob. np. M. Pi$niak, Ryzyko w teorii podejmowania decyzji, ,Zeszyty Naukowe Politechniki
Czestochowskiej Zarzadzanie” 2015, nr 19, s. 116-126.


https://spara.ir/assets/en_css/files/GRC.pdf
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problematyki zagadnienia zgodno$ci, w szczegdlnosci z wymaganiami prawnymi,
za$ IRM ma by¢ podejsciem proaktywnym, stawiajgcym w centrum zarzadzanie
ryzykiem i obejmujgcym sze$¢ elementow:

o strategie,

e Szacowanie,

» odpowiadanie (postepowanie z ryzykiem),

o komunikowanie i raportowanie,

e monitorowanie oraz

« technike (zaprojektowanie i wdrozenie rozwigzania wspomagajacego IRM)*'.
Nalezy jednak zastrzec, ze z kazdym podejsciem, metodyka czy ramami po-

stepowania, w realiach rynkowych, zwigzane sg konkretne narzedzia (zwtasz-
cza oprogramowanie), czy uslugi (np. consultingowe), stad tez nalezy zachowa¢
pewna ostroznos¢, szczegdlnie gdy mowa o promowaniu czy krytyce jakiegos
podejscia, metody czy narzedzia przez poszczegdlnych uczestnikow gry ryn-
kowej*?. Nastepnym krokiem rozwoju na wyzszy poziom zarzadzania wedlug

21

22

Wedtug stownika Gartnera (z 2024 roku): ,Integrated risk management (IRM) is a set of

practices and processes supported by a risk-aware culture and enabling technologies, that
improves decision making and performance through an integrated view of how well an orga-
nization manages its unique set of risks.
Under the Gartner definition, IRM has certain attributes:
1. Strategy: Enablement and implementation of a framework, including performance
improvement through effective governance and risk ownership
2. Assessment: Identification, evaluation and prioritization of risks
Response: Identification and implementation of mechanisms to mitigate risk
4. Communication and reporting: Provision of the best or most appropriate means to
track and inform stakeholders of an enterprise’s risk response
5. Monitoring: Identification and implementation of processes that methodically track
governance objectives, risk ownership/accountability, compliance with policies and
decisions that are set through the governance process, risks to those objectives and
the effectiveness of risk mitigation and controls
6. Technology: Design and implementation of an IRM solution (IRMS) architecture
To understand the full scope of risk, organizations require a comprehensive view across all
business units and risk and compliance functions, as well as key business partners, suppliers
and outsourced entities. Developing this understanding requires risk and security leaders to
address all six IRM attributes”.
Obecnie (w roku 2025) Garner nie uzywa tego pojecia (definicja na stronie zostata
zastgpiona ponizsza):
sIntegrated Risk Management (IRM) is an organizationwide discipline informed by certain
attributes, including strategy, assessment, response, communication and reporting,
monitoring and technology. IRM is underpinned by a framework of practices, processes and
enabling technologies that support a risk-aware culture, improved decision making and
performance. This discipline delivers an integrated view of how well an organization manages
its unique set of risks. Gartner no longer recognizes IRM as a market and future work from
Gartner analysts will no longer reference it as such”. Zrédto: https://www.gartner.com/en/
information-technology/glossary/integrated-risk-management-irm (dostep: 5 stycznia 2025).
Zob. np.: M. Rasmussen, The IRM Emperor Has No Clothes, https://www.linkedin.com/pulse/
irm-emperor-gartner-has-clothes-michael-rasmussen (dostep: 5 stycznia 2025).

w
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Gartnera ma by¢ ERM - Enterprise Risk Management obejmujace strategiczne
zarzadzanie ryzykiem wlgcznie z zadaniami kadry kierownicze i organéw nad-
zoru korporacyjnego®.

Z praktycznego punktu widzenia uporzadkowaniu i systematyzacji podejscia do
zarzadzania bezpieczenstwem informacji stuzg liczne standardy i metodyki opra-
cowane przez rézne organizacje i dotyczacych réznych elementéw zarzadzania bez-
pieczenstwem informacji. Niewatpliwie najistotniejszymi z praktycznego punktu
widzenia s3: rodzina norm ISO/IEC 27k oraz inicjatywy NIST*, w szczegolnosci
Cybersecurity Framework?, NICE Cybersecurity Workforce Framework®, Pri-
vacy Framework?, Cyber-Physical Systems (CPS) Framework® i szereg innych.
Wirod innych popularnych obecnie mozna wymieni¢ dla przyktadu IRAM2 (In-
formation Risk Assessment Methodology 2) — metodyke zarzadzania ryzykiem
bezpieczenstwa informacji opracowana przez ISF**, COBIT (Control Objectives
for Information and related Technology)* - zbiér dobrych praktyk i wskazowek

23 Wedtug stownika Gartnera: ,Enterprise risk management is identifying, analyzing and
treating the exposures an organization faces as seen by the executive levels of management.
This means looking at exposures in finance, credit, fraud, strategic and operational matters
forthe company. Most matters at the enterprise level only peripherally consider technological
risk, and that’s when they are looking at how technology increases or decreases those
business  exposures”.  Zrddto:  https://www.gartner.com/en/information-technology/
glossary/enterprise-risk-management (dostep: 5 stycznia 2025).

24 National Institute of Standard and Technology jest amerykanska agencja rzagdowa, dziatajaca
w ramach U.S. Department of Commerce, zajmujaca zajmujaca sie rozwijaniem i promowa-
niem standardéw, technologii oraz badan naukowych w celu zwiekszenia produktywnosci,
utatwienia handlu i poprawy jakosci zycia. Czes¢ rekomendacji NIST zostata przettumaczona
i dostosowana do polskich warunkéw jako Narodowe Standardy Cyberbezpieczenstwa. Zo-
staty one udostepnione przez Depatrament Cyberbezpieczenstwa Kancelarii Prezesa Rady
Ministrow pod adresem https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
(dostep: 5 stycznia 2025).

25 Zob. National Institute of Standard and Technology Cybersecurity Framework, https://www.
nist.gov/cyberframework (dostep: 5 stycznia 2025).

26 Workforce Framework for Cybersecurity (zwany NICE Framework - National Initiative for Cy-
bersecurity Education) opisany jest w dokumencie NIST SP 800-181, https://nvlpubs.nist.
gov/nistpubs/SpecialPublications/NIST.SP.800-181r1.pdf (dostep: 5 stycznia 2025).

27 Zob. NIST Privacy Framework, A Tool For Improving Privacy Through Enterprise Risk Ma-
nagement, Version 1.0, January 16, 2020, https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.
CSWP.01162020.pdf (dostep: 5 stycznia 2025); Witryna NIST poswiecona Privacy Framework:
https://www.nist.gov/privacy-framework (dostep: 5 stycznia 2025).

28 Zob. Cyber Physical Systems Public Working Group: Framework for Cyber-Physical Systems,
Release 1.0, May 2016, https://s3.amazonaws.com/nist-sgcps/cpspwg/files/pwgglobal /CPS_
PWG_Framework_for_Cyber_Physical_Systems_Release_1_OFinal.pdf (dostep: 5 stycznia
2025); Witryna NIST poswiecona Cyber-Physical Systems Framework: https://pages.nist.gov/
cpspwg/ (dostep: 5 stycznia 2025).

29 Zob. https://www.securityforum.org/solutions-and-insights/information-risk-assessment-
-methodology-iram2/ (dostep: 5 stycznia 2025).

30 Zob. https://www.isaca.org/resources/cobit (dostep: 5 stycznia 2025).
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z zakresu zarzadzania procesami I'T, opracowanych przez ISACA?, a utrzymywa-
ny przez bedacy jej czesciag IT Governance Institute, obejmujacy rowniez zagad-
nienia bezpieczenstwa i zgodnosci, metodyke szacowania ryzyka CIS RAM (The
Center for Internet Security Risk Assessment Method)** wraz z zestawem CIS CSC
(Critical Security Controls), EBIOS RM (Expression des Besoins et Identification
des Objectifs de Sécurité Risk Manager)®® opracowany przez francuska ANSSI
(Agence Nationale de la Sécurité des Systémes d’Information). Interesujace zesta-
wienie metodyk zarzadzania ryzykiem mozna znalez¢ na stronach ENISA Risk
Management Inventory, https://www.enisa.europa.eu/topics/risk-management/
current-risk/risk-management-inventory/rm-ra-methods. Sama ENISA dostar-
cza rowniez rozmaite narzedzia, np. zestaw mapowan pojec¢ zwigzanych z bezpie-
czenstwem informacji na pojecia dotyczace go w kontekscie interoperacyjnosci
(ENISA Interoperable EU Risk Management Toolbox, https://www.enisa.europa.
eu/publications/interoperable-eu-risk-management-toolbox).

Warto przy tym zauwazy¢, ze wymieniane powyzej metodyki czy ramy postepo-
wania sg czesto bardzo obszerne (dokumentacja obejmujaca dziesiatki i setki stron),
a ich praktyczne stosowanie wymaga szeregu szkolen i duzego doswiadczenia.

Niezaleznie od tego, jaka metodyka i ktéorym podejsciem do zagadnien zwia-
zanych ze zgodnoscig, nadzorem i ryzykiem postuguje si¢ organizacja, biorac pod
uwage wspomniang wczesniej ztozonos¢ i dynamike zdarzen zwigzanych z bezpie-
czenstwem informacji, dla zarzgdzania nim konieczne jest wykorzystanie narzedzi
informatycznych, w tym dedykowanego oprogramowania wspomagajacego zarzg-
dzanie ryzykiem (we wspomnianej wyzej terminologii Gartnera - IRMS - IRM
Solution). Rynek narzedzi wspierajacych GRC (lub IRM/ERM) obejmuje liczne
narzedzia i platformy oferowane przez wiele znanych firm. Firma G2 zajmujaca
sie zbieraniem i udostepnianiem opinii i informacji o oprogramowaniu na swo-
jej stronie* zamieszcza informacje i oceny platform GRC (116 w sierpniu 2023 r.,
84 w grudniu 2023 r., 92 we wrzeéniu 2024 r., 97 w grudniu 2024 r.). S3 one pozy-
cjonowane w ,magicznym kwadracie” wzorowym na metodzie Gartnera na pod-
stawie doswiadczenia uczestnikéw platformy. Przykladowe wyniki w kategorii
wszystkich firm (niezaleznie od wielkosci) pokazuje rysunek 4.

Oczywiscie, konkretne oprogramowanie musi zachowywaé zgodno$é
z ktoras z metodyk badz standardéw (nierzadko zreszta zwiazek ten jest dwu-
stronny, w tym sensie, ze nie tylko zmiany w metodyce wymuszaja rozwoj

31 ISACA (dawniej nazwa byta ttumaczona jako skrét od Information Systems Audit and Con-
trol Association, obecnie rozwiniecie to nie jest uzywane) - miedzynarodowe stowarzyszenie
0s6b zajmujacych sie audytem i systemdw informatycznych, bezpieczenstwem informacji,
prywatnoscia, ryzykiem i pokrewnymi zagadnieniami.

32 https://www.cisecurity.org/insights/white-papers/cis-ram-risk-assessment-method (dostep:
5 stycznia 2025).

33 EBIOS RM, https://cyber.gouv.fr/publications/ebios-risk-manager-method (dostep: 5 stycz-
nia 2025).

34 Zob. https://www.g2.com/categories/grc-platforms (dostep: 5 stycznia 2025).
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oprogramowania, ale i rozwdj konkretnego oprogramowania prowadzi do zmian
w kolejnych wersjach metodyki).

Contenders Leaders

(¥) @ouassaid 19yieN

Niche High Performers

n ®

Rysunek 4. ,Magiczny kwadrat” narzedzi GRC opracowany i uaktualniany na podstawie
informacji zebranych od uzytkownikéw platformy G2. Stan na sierpien 2023 roku
Zrédto: https://www.g2.com/categories/grc-platforms#grid (dostep: 5 stycznia 2025).

W popularnych opracowaniach rozszerza si¢ czgsto pojecie ram postgpowania
(frameworks®), na wszystkie normy i metodyki, przyjecie ktorych okresla — w obre-
bie danej organizacji - sposéb zarzadzania bezpieczenstwem informacji, poczawszy
od rozumienia przyjetej terminologii a skoniczywszy na uporzadkowaniu poszcze-
golnych proceséw. Mozna spotkac si¢ z réznymi zestawieniami i poréwnaniami tak
rozumianych ,,ram postepowania’, np. Birlasoft, https://www.birlasoft.com/articles/
the-a-z-of-cybersecurity-compliance-frameworks wymienia dziesig¢ takich ,,ram™

o NIST Cybersecurity Framework: Ramy postepowania (ang. Cybersecurity

Framework, zwane tez CSF lub NCF), obecnie dostepne w wersji 2.0 obejmu-
ja szereg dokumentéw opartych o zharmonizowane podejscie dzielace funk-
cje zwigzane cyberbezpieczenstwem na kilka grup; w wersji 1.1 bylo to pie¢
grup: identify, protect, detect, respond oraz recover, w wersji 2.0 wyodrebnio-
no jako osobng funkcje govern,

35 Innym mozliwym ttumaczeniem jest ,platforma”, cho¢ takie ttumaczenie jest stosowane ra-
czej w odniesieniu do konkretnych zestaw6w narzedzi.
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» TASME Governance, obecnie IASME Cyber Assurance (ang. Information Assuran-
ce for Small and Medium Enterprises). Jest to standard opracowany i utrzymywa-
ny przez IASME Consortium Ltd przy wspdlpracy z brytyjska Rada ds. Strategii
Technologicznej Rzadu (ang. Government’s Technology Strategy Board) przedsta-
wiany jako alternatywa dla ISO/IEC 27001 przeznaczona dla matych firm®,

« COBIT (Control Objectives for Information and related Technology) jest to
opracowany przez stowarzyszenie ISACA zestaw wskazowek i najlepszych
praktyk dotyczacych zarzadzania i nadzoru nad technikg informatyczna,

« COSO (Committee of Sponsoring Organizations of the Treadway Commis-
sion) opracowal model zarzadzania ryzykiem i kontrolg wewnetrznag w or-
ganizacjach (COSO framework). Istnieja dwie wersje tego modelu: COSO
I oraz COSO 11, wraz z podwersja z 2013 roku”,

o TC Cyber - Mowa o komitecie technicznym (Technical Committee) Eu-
ropejskiego Instytutu Norm Telekomunikacyjnych (European Telecom-
munications Standards Institute, ETSI), ktory opracowal wiele standardow
obejmujacych rézne dziedziny cyberbezpieczenstwa’®,

« CISQ - The Consortium for Information & Software Quality opracowalo sze-
reg standardow, m.in. dotyczacy ochrony danych standard ASCDPM (Auto-
mated Source Code Data Protection Measure)®,

o FredRAMP - Federal Risk and Authorization Management Program to pro-
gram ustanowiony w 2011 roku w celu zapewnienia optacalnego, opartego
na ryzyku podejscia do korzystania z ustug w chmurze przez rzad federal-
ny USA. W grudniu 2022 roku podpisano FedRAMP Authorization Act jako
cze$¢ ustawy FY23 National Defense Authorization Act (NDAA). Kodyfikuje
ona program FedRAMP jako autorytatywne, ujednolicone podejscie do oce-
ny bezpieczenstwa i autoryzacji produktow i ustug przetwarzania w chmurze,
ktdre przetwarzajg niejawne informacje federalne®,

» FISMA (Federal Information Security Management Act) to federalne prawo
Stanéw Zjednoczonych uchwalone w 2002 roku jako Tytut III ustawy E-Go-
vernment Act z 2002 roku obejmujace zagadnienia dotyczace bezpieczenstwa
informacji w kontekscie intereséw gospodarczych i bezpieczenstwa narodo-
wego USA, znowelizowane przez — majacy ten sam skrot Federal Information
Security Management Actz 2014 roku*,

Zob. https://iasme.co.uk/ (dostep: 5 stycznia 2025).

Zob. np. https://coso.org; R. Skrzynecki, Model Coso - czym jest i jakie korzysci przynosi orga-
nizacjom?, https://eventis.pl/artykul/model-coso-czym-jest-i-jakie-korzysci-przynosi-orga-
nizacjom-id179 (dostep: 5 stycznia 2025).

Zob. TC Cyber roadmap, https://www.etsi.org/cyber-security/tc-cyber-roadmapTC (dostep:
5 stycznia 2025).

CISQ. Zob. https://www.omg.org/spec/ASCDPM, https://www.it-cisq.org/ (dostep: 5 stycznia 2025).
Zob. https://www.fedramp.gov/program-basics/ (dostep: 5 stycznia 2025).

Zob. https://www.cisa.gov/topics/cyber-threats-and-advisories/federal-information-security-
modernization-act (dostep: 5 stycznia 2025).
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SCAP - Security Content Automation Protocol zostal opracowany przez NI-

DET, a jego specyfikacje zawiera dokument NIST SP 800-126 Rev. 3 The Tech-

nical Specification for the Security Content Automation Protocol (SCAP):

SCAP Version 1.3. Na najwyzszym poziomie SCAP sklada sie z kilku kom-

ponentéw, m.in.:

o bazy miernikéw dla znanych konfiguracji oprogramowania powodujacych
problemy Common Configuration Enumeration (CCE) oraz Common
Configuration Scoring System (CCSS),

o ustrukturyzowanego schematu opisu dla systeméw informatycznych,
oprogramowania i pakietéw Common Platform Enumeration (CPE),

o systemu miernikéw dla podatno$ci Common Vulnerability Scoring Sys-
tem (CVSS),

o bazy podatnosci Common Vulnerabilities and Exposures (CVE). Najpo-
pularniejszg bazg jest baza CVE (Common Vulnerabilities and Exposures)
prowadzona przez organizacje MITRE*?, w maju 2025 roku zostala uru-
chomiona alternatywna baza EUVD prowadzona przez ENISA®.

Secureframe zestawia poszczegolne ramy postepowania w tabeli (tabela 8), wy-
mieniajac, oprocz niektdérych z powyzszych dodatkowo:

SOC 2 - Service and Organization Controls 2 to standard oceny proceséw
i procedur bezpieczenstwa przygotowany przez Amerykanski Instytut Bie-
glych Rewidentéw (obecnie od 2017 roku AICPA&CIMA)*. Definiuje on
pie¢ kluczowych obszaréw: security — bezpieczenstwo fizyczne i logiczne,
availability - dostepnos¢, processing integrity — integralno$¢ danych, confiden-
tiality — poufnosc¢ oraz privacy — prywatno$¢, wedtug ktérych pogrupowane
s poszczegolne kryteria (Trust Services Criteria, TSC), obok SOC2 istnieja
standardy SOCI1 oraz SOC3,

HIPAA,

PCI DSS,

GDPR?,

HITRUST CSF - Common Security and Privacy Framework — opracowane
przez firme¢ Hitrust Alliance Inc. wspolne ramy bezpieczenstwa i prywatno-
$ci majgce zapewnic¢ organizacjom pewnos¢ tworzenia, uzyskiwania dostepu,
przechowywania i przesylania informacji w bezpieczny sposob*,

NERC-CIP - zbiér standardéw opracowanych przez North American Elec-
tric Reliability Corporation (NERC) dotyczacych ochrony infrastruktury

Zob. np.: M. Szmit, A. Szmit, Kilka uwag o zarzgdzaniu...

Zob. https://euvd.enisa.europa.eu/ (dostep: 5 stycznia 2025).

Zob. https://www.aicpa-cima.com/ (dostep: 5 stycznia 2025).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(General Data Protection Regulation), czyli Ogélne rozporzadzenie o ochronie danych (RODO).
Zob. https://hitrustalliance.net/hitrust-framework (dostep: 5 stycznia 2025).
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krytycznej. CIP (The Critical Infrastructure Protection) to zbidr przepisow
i wytycznych dotyczacych cyberbezpieczenstwa systeméw masowego zasila-
nia elektrycznego (Bulk Electric System, BES) w Ameryce Péinocnej”,

« IAB CCPA - opracowane przez Interactive Advertising Bureau (majaca sie-
dzibe w Nowym Jorku organizacja zrzeszajaca firmy medialne, reklamowe
i technologiczne) ramy branzowe (industry framework) wspierajace zapew-
nienie zgodnosci z ustawg o ochronie prywatnosci konsumentéw w Kaliforni
(CPPA - The California Consumer Privacy Act)*.

Tabela 8. Poréwnanie wybranych ram postepowania wedtug Secureframe

EU

citizens

Eramework Purbose Best Suited | Certi- | Certification| Audit Audit
P For fication Method Duration | Frequency
Companies
Manage and their Authorized [6-month
soc2 customer data |third-party N/A CPA firms period Every year
partners
Build and
maintain an Any company
1SO 27001 |nformat|on handling Yes Ac.credlted 1 week-1 Every year
security L third-party  |month
sensitive data
management
system (ISMS)
Compre-
hensive and
NIST Cyber-|  onalized
security P . Anyone N/A Self N/A N/A
security
Framework
weakness
identification
The
Protect The Efe Ip_)lzgtlrt’r;lent
HIPAA |patient health |healthcare Yes 12 weeks |6 peryear
; . and Human
information sector .
Services
(third-party)
Keep card Any company PCI Qualified
owner handling Security
PCIDSS information credit card ves Assessor 18 weeks | Every year
safe information (third-party)
Protect the data ltAP:lal:l;ZIlrl]:cstses About Depends on
GDPR |of peoplein the the data of EU Yes Third-party 30 days preference

47 Zob. https://www.nerc.com (dostep: 5 stycznia 2025).
48 Zob. https://www.iab.com/guidelines/ccpa-framework/ (dostep: 5 stycznia 2025).
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Eramework Purpose Best Suited | Certi- | Certification| Audit Audit
P For fication Method Duration | Frequency
Enhance
security for The
HITRUST |healthcare healthcare Yes Third-part 3-4 Every vear
CSF organizations |sector/ PaY | months vy
and technology |Anyone
vendors
Alignment
of IT with
business goals, |Publicly ISACA
COBIT |security, risk traded Yes . N/A N/A
. (third-party)
management, |companies
and information
governance
Keep North
NERC-CIP AmerlFa s bulk |The utility and Yes Third-party Up to Every
electric systems | power sector 3years 5years
operational
The federal
Protect government
FISMA the federal , and .thlrd Yes The FISMA 12 weeks |Every year
government’s |parties Center
assets operating on
its behalf
Compliance
with the Federal
NIST Informa'tlon
Special Processing Government
. .. _|Standards’ . N/A Self N/A N/A
Publication (FIPS) 200 agencies
800-53 .
requirements
and general
security advice
Management
of controlled Contractors
NIST unclassified
Special |information and subcon-
Publication|(CUI) to gfgggal N/A Self N/A N/A
800-171 |protect federal .
; - agencies
information

systems
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Tab. 8 (cd.)
Framework Purpose Best Suited | Certi- | Certification| Audit Audit
P For fication Method Duration | Frequency
California
Protecting businesses
1AB ccpa |CAlifornia - jand - N/A Self N/A N/A
consumers advertising
data tech
companies
General
cis protection .
Controls |against cyber Anyone Yes Third-party  [N/A N/A
threats

Zrédto: Secureframe: Essential Guide to Security Frameworks & 14 Examples, https://
secureframe.com/blog/security-frameworks (dostep: 5 stycznia 2025).

Complianceforge przy okazji omawiania wlasnych ram SCF (Secure Controls

Framework) proponuje uporzagdkowanie ram postepowania wedtug zakresu sto-
sowalnosci (scope applicability) oraz stopnia szczegdtowosci (depth of coverage) jak
na rysunku (zob. rysunek 5), przy czym oprdcz niektérych wymienionych weze-
$niej umieszcza tamze:

o Essential 8 (Essential Eigth) — zestaw zabezpieczen technicznych (takich jak

wykonywanie kopii bezpieczenstwa czy stosowanie uwierzytelniania wielo-
sktadnikowego) majacych mitygowac ryzyka zwigzane z cyberbezpieczen-
stwem stworzony przez Australian Cyber Security Centre (ACSC) w celu
ochrony australijskich firm przed dzisiejszymi cyberzagrozeniami®,
OWASP Top 10 - OWASP Open Worldwide Application Security Project jest
fundacja stawiajaca sobie za cel poprawe bezpieczenstwa oprogramowania,
za$ Top 10 Web Application Security Risks (lista dziesigciu najwiekszych ry-
zyk dla aplikacji webowych) jest jej najbardziej znanym projektem?,

CSA CCM - Cloud Control Matrix jest ramami zabezpieczen (cybersecurity
control framework) dla architektur chmurowych opracowanymi przez orga-
nizacje Cloud Security Alliance”!,

BSI 200-1 (na oryginalnym rysunku pomylkowo ,,BIS”). Mowa o standardzie
BSI200-1 Managementsysteme fiir Informationssicherheit (ISMS), wydanym
przez niemiecki Federalny Urzad Bezpieczenstwa Informacji (Bundesamt fiir
Sicherheit in der Informationstechnik). Jest to podstawowy dokument me-
todyki IT-Grundschutz, obejmujacej wiele dokumentéw zgodnych z po-
dejsciem danym normami ISO/IEC 27k i zawierajacych ich interpretacje

49 Zob. https://www.cyber.gov.au/resources-business-and-government/essential-cyber-
security/essential-eight/essential-eight-explained (dostep: 5 stycznia 2025).

50 Zob. https://owasp.org/ (dostep: 5 stycznia 2025).

51 Zob. https://cloudsecurityalliance.org/research/cloud-controls-matrix (dostep: 5 stycznia 2025).
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i propozycje odnosnie do sposobu stosowania, jak réwniez odnosnie do za-
rzadzania ciagloscia dziatania®,

« IEC 62443 - seria norm, ktore dotycza cyberbezpieczenstwa dla technologii
operacyjnej w systemach automatyki przemystowej. Ich twércami s3 Miedzy-
narodowe Towarzystwo Automatyzacji (International Society of Automation,
ISA) oraz Miedzynarodowa Komisja Elektrotechniczna IEC,

« UL 2900 - seria standardéw opublikowanych przez UL Solutions (dawniej wy-
stepujaca pod nazwa Underwriters Laboratories), globalng firme konsultingowa
zajmujaca si¢ cyberbezpieczenstwem, dotyczacych bezpieczenstwa oprogramo-
wania urzadzen sieciowych oraz systeméw uzywanych w specyficznych zastoso-
waniach (w ochronie zdrowia, przemystowych systemach sterowania itd.)*,

« NISPOM - National Industrial Security Program Operating Manual jest
podrecznikiem operacyjnym zbierajagcym zasady Narodowego Programu
Bezpieczenstwa Przemystowego przygotowanym i kodyfikowanym przez De-
partament Obrony (Department of Defence DoD) rzadu USA opisujacym
wymogi dotyczace ochrony informacji niejawnych w zakresie bezpieczen-
stwa przemystowego™.

Niekiedy rozréznia sie¢ trzy typy tak rozumianych ram na: control® frameworks
(ktére maja dostarczac i porzadkowac tylko informacje o zabezpieczeniach), pro-
gram frameworks (ktére majg dziala¢ na wyzszym poziomie zarzadzania, dostar-
czajac $rodkéw oceny biezacego sposobu zarzadzania bezpieczenstwem i jego
dojrzalosci oraz jego poprawy i komunikacji z zarzadem) oraz risk frameworks,
ktére maja dostarczac juz w pelni dojrzatych srodkéw zarzadzania ryzykiem bez-
pieczenstwa informacji®.

Ujecie takie, cho¢ moze by¢ przydatne z praktycznego punktu widzenia, nie jest
Sciste: poszczegdlne akty prawne (np. wspomniane wyzej rozporzadzenie RODO)
dostarczajag pewnych wymagan odnosnie do sposobu zarzadzania niektérymi elemen-
tami bezpieczenstwa informacji, z natury rzeczy obejmujac przede wszystkim ten frag-
ment zagadnien, ktory jest istotny z punktu widzenia samej ustawy czy rozporzadzenia
(np. w wypadku RODO - ochrong danych osobowych), poszczegélne metodyki czy
protokoty moga — w zaleznosci od decyzji ich autoréw — prezentowa¢ podejscie bar-
dziej catosciowe (np. IRAM2, na ktérym mozna oprze¢ w zasadzie calo$ciowe zarza-
dzanie ryzykiem zwigzanym z bezpieczenstwem informacji w organizacji, czy COBIT,

52 Zob. https://www.IT-Grundschutz.bund.de/DE/Themen/Unternehmen-und-Organisationen/
Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-1-
Managementsysteme-fuer-Informationssicherheit/bsi-standard-200-1-managementsysteme-
fuer-informationssicherheit_node.html (dostep: 5 stycznia 2025).

53 Zob. https://www.ul.com/ (dostep: 5 stycznia 2025).

54 Zob. https://www.federalregister.gov/documents/2020/12/21/2020-27698/national-industrial-
security-program-operating-manual-nispom (dostep: 5 stycznia 2025).

55 Pojecie ,control” ttumaczone jest w zarzadzaniu bezpieczefistwem informacji najczesciej
jako ,zabezpieczenie”, ewentualnie ,mechanizm zabezpieczajacy”.

56 Zob. np. K. Dalao, Understanding IT security frameworks: Types and examples, https://www.
onetrust.com/blog/security-framework-types/ (dostep: 5 stycznia 2025).


https://www.IT-Grundschutz.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-1-Managementsysteme-fuer-Informationssicherheit/bsi-standard-200-1-managementsysteme-fuer-informationssicherheit_node.html
https://www.IT-Grundschutz.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-1-Managementsysteme-fuer-Informationssicherheit/bsi-standard-200-1-managementsysteme-fuer-informationssicherheit_node.html
https://www.IT-Grundschutz.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-1-Managementsysteme-fuer-Informationssicherheit/bsi-standard-200-1-managementsysteme-fuer-informationssicherheit_node.html
https://www.IT-Grundschutz.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-1-Managementsysteme-fuer-Informationssicherheit/bsi-standard-200-1-managementsysteme-fuer-informationssicherheit_node.html
https://www.ul.com/
https://www.federalregister.gov/documents/2020/12/21/2020-27698/national-industrial-security-program-operating-manual-nispom
https://www.federalregister.gov/documents/2020/12/21/2020-27698/national-industrial-security-program-operating-manual-nispom
https://www.onetrust.com/blog/security-framework-types/
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ktory dostarcza ram postgpowania dla calosciowego zarzadzania IT w organizacji),
badz tez koncentrowac sie na jakims konkretnym zagadnieniu. Normy ISO, a w szcze-
gdlnosci rodzina norm ISO/IEC 27Kk, s3 natomiast migdzynarodowymi standardami,
ktore mogg zaréwno stac sie bezposrednim wsparciem przy budowaniu i certyfikowa-
niu systemow zarzadzania bezpieczenstwem informagji, jak i przede wszystkim od-
grywaja ogromna role jako zbiory dobrych praktyk i punkty odniesienia dla tworcow
poszczegolnych metodyk, ram postepowania i narzedzi.
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Rysunek 5. Ramy postepowania secure controls wedtug complianceforge
Zrédto: https://www.complianceforge.com/scf/secure-controls-framework-scf-download/
(dostep: 5 stycznia 2025).

W uzupelnieniu do ram postgpowania, metodyk i norm nalezy jeszcze wspo-
mnie¢ o modelach dojrzalosci (maturity), ktére réwniez znalazly zastosowanie®
do zagadnien zwigzanych z bezpieczenstwem informacji. Wéréd modeli tych
mozna wymienic:

« CCMM - Cybersecurity Capability Maturity Model® dostepny obecnie

w wersji 2.1,

57 Pierwotnie méwi sie o dojrzatosci organizacji badz o dojrzatosci procesowej. W normach
ISO pojecie dojrzatosci odnosnie do systemu zarzadzania jakosciag wprowadzita norma I1SO
9004:2000, wykorzystujac pieciopoziomowy model dojrzatosci.

58 Zob. Office of Cybersecurity, Energy Security, and Emergency Response: Cybersecurity Ca-
pability Maturity Model (C2M2), version 2.1, June 2022, https://www.energy.gov/sites/de-
fault/files/2022-06/C2M2%20Version%202.1%20June%202022.pdf (dostep: 5 stycznia 2025);


https://www.complianceforge.com/scf/secure-controls-framework-scf-download/
https://www.energy.gov/sites/default/files/2022-06/C2M2 Version 2.1 June 2022.pdf
https://www.energy.gov/sites/default/files/2022-06/C2M2 Version 2.1 June 2022.pdf
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« Capability Maturity Model Integration CMMI* w wersji 2.0 oraz

o rozszerzajacy je COBIT® Performance Management (CPM), czy

o The Community Cyber Security Maturity Model (CCSMM) opracowany

przez Center for Infrastructure Assurance and Security of Texas Universi-
ty at San Antonio.

Modele te moga stuzy¢ do oceny poziomu dojrzatosci proceséw zwigzanych
z bezpieczenstwem informacji (benchmarkingowi), umieszczajac go na jednym
z kilku (zazwyczaj od czterech do szesciu) ustalonych pozioméw®, badz tez by¢
traktowane jako sugestie odnosnie do kierunku rozwoju systemoéw zarzadzania
bezpieczenstwem informacji.

Rekapitulujac: obecnie (rok 2024) na rynku funkcjonuje okoto setki réznych
narzedzi komputerowych wspierajacych zarzadzanie GRC, w literaturze i w prak-
tyce znanych jest kilkadziesigt metodyk, kilka réznych ram postepowania, a nawet
kilka r6znych modeli dojrzatosci procesowej bezpieczenstwa informacji. Zagad-
nienia bezpieczenstwa informacji prébuje sie dzieli¢ na pewne obszary, takie jak
np. prywatnos¢, bezpieczenstwo infrastruktury krytycznej, cyberbezpieczenstwo,
bezpieczenstwo rozwigzan CPS itp., w obrebie roznych standardow (gltéwnie ISO
oraz NIST) i aktéw prawnych, przy czym réwniez w tym zakresie czasami przyj-
mowane s3 rozwigzania arbitralne i nie do konca ze sobg zgodne. Sytuacja taka
potwierdza wspomniang wczesniej konieczno$¢ podjecia kwestii bezpieczenstwa
informacji na poziomie zarzadczym, juz na poziomie wyboru wtasciwej do zasto-
sowania w obrebie danej organizacji (a takze grup organizacji wspotpracujacych
ze sobg) metodyki, ram postepowania czy narzedzi wspierajacych zarzadzanie jak
i pdzniejszego odpowiedniego wsparcia ze strony kierownictwa organizacji w pro-
cesie ich wdrozenia, uzytkowania i rozwoju.

Strona Office of Cybersecurity, Energy Security, and Emergency Response poSwiecona Cy-
bersecurity Capability Maturity Model (C2M2), https://www.energy.gov/ceser/cybersecurity-
-capability-maturity-model-c2m2 (dostep: 5 stycznia 2025).

59 CMMI jest obecnie rozwijany przez ISACA CMMI Institute, https://cmmiinstitute.com/ (dostep:
5 stycznia 2025).

60 Zob. https://www.isaca.org/resources/cobit (dostep: 5 stycznia 2025).

61 Obszerne poréwnanie modeli dojrzatosci mozna znalezé w artykule A. Kaczmarek, Wybra-
ne modele dojrzatosci zarzqdzania bezpieczeristwem informacji - analiza poréwnawcza, [w:]
Wspotczesny cztowiek wobec wyzwan: szans i zagrozer w cyberprzestrzeni, Akademia Pomor-
ska w Stupsku, Stupsk 2021, s. 73. Zob. tez: P. Albright, The Capability Maturity Model and I1SO
9000 Standards: Similarities and Differences, https://www.umsl.edu/~sauterv/analysis/488_
f01_papers/albright.htm (dostep: 5 stycznia 2025); A. Rot, Zastosowanie modeli dojrzatosci
w zarzgdzaniu ryzykiem na potrzeby bezpieczeristwa systeméw informatycznych w organiza-
¢ji, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2011, nr 159, Informatyka
Ekonomiczna, z. 19, https://dbc.wroc.pl/Content/119349/Rot_Zastosowanie_modeli_doj-
rza%C5%82o0sci.pdf (dostep: 5 stycznia 2025).


https://www.energy.gov/ceser/cybersecurity-capability-maturity-model-c2m2
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3.

Cyfrowa gotowosc sledcza
- przeglad wybranych zrodet

3.1. Dziatania postincydentalne i gotowosc

sledcza w normach ISO/IEC

Zagadnieniom zwigzanym z obsluga incydentéw bezpieczenstwa w rodzinie
norm ISO/IEC 27k po$wigcone zostaly m.in. normy:

ISO/IEC 27035-x (Zarzadzanie incydentami),

ISO/IEC 27037 (Wytyczne dotyczace identyfikowania, gromadzenia, przej-
mowania i przechowywania cyfrowego materialu dowodowego),

ISO/IEC 27040 (Bezpieczenstwo pamieci masowych),

ISO/IEC 27041 (Wytyczne do zapewnienia stosownosci i adekwatno$ci me-
tody dochodzeniowej w zwigzku z incydentem),

ISO/IEC 27042 (Wytyczne do analizy i interpretacji cyfrowego $ladu dowo-
dowego),

ISO/IEC 27043 (Pryncypia i procesy w dochodzeniach zwigzanych z incy-
dentami). Specyficzne znaczenie ma grupa norm

ISO/IEC 27050-x (Elektroniczne ujawnienie) oraz

zwigzana z nimi norma ISO/IEC 27038 (Metody cyfrowe trwalego usuwania).

Uzyte w normie ISO/IEC 27050-x pojecie ujawnienia (,discovery” lub - po
zmianach w prawie Anglii i Walii z 1999 roku - ,,disclosure”) odnosi si¢ do pro-
cedury naklonienia i przymuszenia stron sporu cywilnego do wyjawienia prze-
ciwnikowi znanych stronie istotnych okolicznosci faktycznych oraz $rodkow
dowodowych, ktéra stuzy do ustalenia prawdy materialnej w procesie cywilnym'.
W polskim procesie cywilnym nie istnieje instytucja ujawnienia (cho¢ mozna do-
szukiwac si¢ analogii w wyjawieniu majatku, wyjawieniu badz wydaniu $rodka

1 Zob. K. Kubien, Disclosure w prawie angielskim jako narzedzie wyrdwnania szans stron oraz
ustalenia prawdy w postepowaniu cywilnym, cz. I, ,,Polski Proces Cywilny” 2015, nr 4, s. 555-
582.


http://m.in
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dowodowego oraz wezwaniu do udzielenia informacji), stad tez trudno mowic
o bezposrednim zastosowaniu norm ISO/IEC 27050-x. Z drugiej strony pew-
ne elementy tych norm moga znalez¢ zastosowanie przy ujawnianiu informacji
pomiedzy zainteresowanymi stronami w postepowaniach pozasadowych czy tez
w postepowaniach toczonych przed sagdami obcymi.

Pojecie ,trwale usuwanie” (digital redaction) dotyczy trwalego (nieodwracal-
nego) usuwania informacji z dokumentow. Dzialanie takie moze dotyczy¢ po-
szczegblnych rodzajow danych wrazliwych (np. anonimizacja - modyfikacja badz
usuniecie danych osobowych w taki sposéb, aby niemozliwa byla identyfikacja
ich posiadacza), co moze mie¢ znaczenie zar6wno w badaniach naukowych, jak
i w procesie cyfrowego ujawnienia §ladéw w postepowaniu dowodowym.

Identyfikacja
incydentu
Przed zidentyfikowaniem . ] .
incydentu | Po zidentyfikowaniu incydentu
! Klasa Procesu’
Gotowosé ] Inicjalizacja I Akwizycja I Dochodzenie

: Dziatanie’
. A Identyfikacja, Gromadzenie, . I I .
Przygotowanie Iodpawmdi Pozvekiwanie. Przech nie Zrozumienie | Raport | Zamkniecie

Wiz

27035-1

A A

Klucz
///// Norma Migdzynarodowa, kiéra moze byé bezpoéredni do tych dziat
() Norma Migdzynarod ierajgea informacje, kidre mogg mie¢ wplyw, badZ by¢ p W tych dziataniach

! Klasy procesow sa zdefiniowane w ISO/TEC27043
 Szezepdly dziatah sy podane w ISO/IEC 27035-2, ISO/IEC 27037:2012 i ISO/IEC 27042

Rysunek 6. Zastosowanie norm do badania klas proceséw i dziatan

Zrédto: P. Rybicki, Normalizacja w obszarze zwalczania cyberprzestepczosci, ,Cybersecurity
& Cybercrime” 2023, Vol. 1, No. 2, s. 109-130, https://c2.amw.gdynia.pl/
article/01.3001.0053.8024/pl (dostep: 5 stycznia 2025).
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Poza rodzing ISO/IEC 27k znajduje si¢ — réwniez poswigcona informatyce sledczej
- norma ISO/IEC 30121 (poczatkowo PKN wprowadzit bledne thumaczenie normy
»Nadzor nad strukturg ryzyka zwigzanego z informatyka sledczg’, obecnie - po zgloszonej
poprawce — juz prawidiowe ,,Ramy nadzoru ryzyka zwiazanego z informatyka sledczg”).

Wzajemny stosunek tych norm oraz calosciowa koncepcja ich znaczenia zosta-
ly przedstawione w normie ISO/IEC 27041, przy czym prace nad norma ISO/IEC
27044, ktéra miafa nosi¢ tytul Guidelines for Security Information and Event Ma-
nagement (SIEM), zostaly zarzucone w sierpniu 2015, a projekt (na etapie Working
Draft) wycofany. Szczegdtowe omdéwienie zawartosci poszczegélnych standardow
zostalo opisane m.in. w artykule P. Rybickiego®. Tamze zamieszczono tlumaczenie
poszczegélnych termindw na jezyk polski (zob. rysunek 6).

Investigation
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Rysunek 7. Procesy zdefiniowane w normie ISO/IEC 27043:2016 w podziale na klasy
Zrédto: T. Grant, E. van Eijk, H.S. Venter, Assessing the Feasibility of Conducting the Digital
Forensic Process in Real Time, ICCWS 2016 Boston, MA.

Jakkolwiek klasy proceséw podzielone sa na te wystepujace przed wykry-
ciem (zidentyfikowaniem) incydentu i po jego wykryciu, a schemat dziatan row-
niez sugeruje kolejnos¢ ich podejmowania, jest oczywiste, ze niektore z dzialan,

2 P.Rybicki, Normalizacja w obszarze zwalczania cyberprzestepczosci, ,Cybersecurity & Cyber-
crime” 2023, t. 1, nr 2, s. 109-130, https://c2.amw.gdynia.pl/article/01.3001.0053.8024/pl
(dostep: 5 stycznia 2025).
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niezaleznie od procesu, do ktérego zostaly przypisane, powinny by¢ prowadzone
réwnolegle z innymi badz obejmowac calo$¢ procesu obstugi incydentu, tak aby
np. niewlasciwa reakcja na incydent nie prowadzita do zanieczyszczenia czy na-
wet trwalego usunigcia sladow dowodowych. Wedtug ISO/IEC 27043 proces to
zbidr dzialan majacych wspdlny cel i ograniczony czas trwania (z uwaga, Ze po-
dobne definicje zawieraja normy ISO/IEC 27000 i ISO 9000)’. Norma ISO/IEC
27043 definiuje zharmonizowany model ramowy* §ledztwa wykorzystujacego cy-
frowe §lady dowodowe (Digital investigation proces schema) dla wszystkich etapow
dochodzen, wyrdzniajacy 33 procesy, przypisane do poszczegdlnych czterech klas
przedstawionych na rysunkach powyzej oraz do piatej klasy proceséw prowadzo-
nych réwnoczesnie (concurrent) z innymi. Przyporzagdkowanie proceséw do po-
szczegolnych klas pokazano na rysunku (rysunek 7).

Gotowos¢ zdefiniowano w normie jako proces polegajacy na przygotowaniu na
dochodzenie z wykorzystaniem $§ladéw cyfrowych zanim bedzie miat miejsce incy-
dent®. Mozna tu zauwazy¢ pewng niespdjnos¢ nomenklaturows, z jednej bowiem
strony gotowos¢ jest klasa procesow, a z drugiej — procesem. Z natury rzeczy goto-
wos¢ $ledcza jest wpisana w zagadnienia zwigzane z $ledztwem wykorzystujacym
slady cyfrowe. Schemat (model) takiego sledztwa pokazano na rysunku (rysunek 8).

Z punktu widzenia zagadnien rozwazanych w niniejszej ksigzce interesujace sa
uzyte pojecia:

« lancucha dowodowego (chain of custody®) rozumianego jako dajace si¢ wy-

kaza¢ posiadanie, przemieszczanie, prowadzenie czynno$ci z materialem
i jego lokalizacja od jednego momentu do innego oraz sposoby postepowa-
nia (handling) ze sladami dowodowymi’;

« gromadzenia (collection) materialu dowodowego, czyli procesu zbierania

przedmiotow zawierajacych potencjalny cyfrowy material dowodowy?;
 przejmowania (acquisition) materialu dowodowego, zwanego czasami akwi-
zycja, czyli procesu tworzenia kopii danych z okreslonego zbioru’.

3 Process - set of activities that have a common goal and last for a limited period of time. Note
1 to entry: Also see ISO/IEC 27000 and ISO 9000 for similar definitions of a process. ISO/IEC
27043:2015-3.14.

4 W zataczniku normatywnym A Comparison of existing models and the harmonized model ze-
stawiono tenze model z 10 r6znymi modelami porzadkujgcymi etapy postepowania.

5 Readiness - process of being prepared for a digital investigation before an incident has oc-
curred. ISO/IEC 27043-3.15.

6 Chain of custody - demonstrable possession, movement, handling, and location of material
from one pointin time until another, ISO/IEC 27050-1:2019-3.1.

7 W praktyce mowa o dokumentach, ktére poswiadczaja w sposb pewny, ze materiat przed-
stawiony przed organem prowadzacym postepowanie (np. przed sadem) jest tym samym
materiatem, ktéry zostat znaleziony w miejscu wystapienia incydentu (przestepstwa).

8 PNISO/IEC 270737:2016-12-3.3.

9 Acquisition - process of creating a copy of data within a defined set NOTE The product of
an acquisition is a digital evidence copy. ISO/IEC 27037:2016-12-3.1. W ttumaczeniu polskim
przyjeto pojecie ,gromadzenia”, natomiast w literaturze przedmiotu czesto méwi sie
0 ,,akwizycji”.
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W ramach prowadzonego $ledztwa nalezy zagwarantowa¢ odpowiedni spo-
sob postepowania z cyfrowymi sladami dowodowymi, tak aby nie dopusci¢ do
ich degradacji (spoliation'®), zwanej réwniez kontaminacja'!, w tym celowej mani-
pulacji (tampering)'* czy utraty danych ulotnych (volataile data)" — co oczywiscie
wymaga odpowiedniego zaplanowania cato$ci dzialan zwigzanych ze zbieraniem
(przejmowaniem, akwizycja) i przechowywaniem (preservation'*), czyli procesem
utrzymywania i ochrony integralnosci i/lub oryginalnego stanu potencjalnego cy-
frowego materialu dowodowego, tak aby zapewni¢ cigglos¢ tancucha dowodowe-
go oraz mozliwo$¢ przeprowadzenia w odpowiedni sposéb badania i prezentacji
wynikéw, w szczegdlnosci z zapewnieniem takich wlasnosci jak powtarzalnos¢
(repeatability), odtwarzalnos¢ (reproducibility) itd.

Oczywiscie kwestie te powinny by¢ rozwazone, a odpowiednie mechanizmy
przygotowane i przetestowane przed wystgpieniem incydentu, bowiem decy-
zje podejmowane ad hoc obarczone s3 znacznie wigkszym ryzykiem popelniania
bledow. Juz sama poczatkowa decyzja o tym, jaki jest wlasciwy sposéb postepo-
wania z potencjalnym cyfrowym sladem dowodowym (czy bedzie to gromadzenie
materiatu, kiedy nalezy potraktowa¢ jako dowod fizyczny no$nik danych, czy tez
akwizycja - przygotowanie cyfrowej kopii zapisanych danych), jest jedng z najwaz-
niejszych decyzji w procesie postepowania z cyfrowym materiatem dowodowym.

10 Spoliation - act of making or allowing change(s) to the potential digital evidence that dimi-
nishes its evidential value, ISO/IEC 27037:2016-12-3.18.

11 Pojecie kontaminacji (tac. contaminatio - zbrukanie, zanieczyszczenie) uzywane w literatu-
rze fachowej wziete jest z kryminalistyki, przy czym oczywiscie w przypadku zapisu danych
mowa jest nie o jego fizycznym zanieczyszczeniu, ale o dokonaniu w nim zmian. Samo poje-
cie jest zdefiniowane w normie ISO 21043-1:20183.3 contamination - undesirable introduc-
tion of a substance to an item at any point in the forensic proces.

Note 1 to entry: This includes undesirable transfer of a substance within an item or between
items (also referred to as cross-contamination), jakkolwiek normy 21043-x odnosza sie do
kryminalistyki ,,klasycznej” a nie cyfrowe;j.

12 Tampering - act of deliberately making or allowing change(s) to a digital evidence (i.e. inten-
ded or purposeful spoliation) ISO/IEC 27037:2016-12-3.20.

13 Volatile data - data that is especially prone to change and can be easily modified.

NOTE A change can be switching off the power or passing through a magnetic field. Volatile
data also includes data that changes as the system state changes. Examples include data sto-
red in RAM and dynamic IP addresses, ISO/IEC 27037:2016-12-3.25.

14 PN ISO/IEC 27037:2016-12-3.15. W ttumaczeniu tego terminu na polski (jak i catej Polskiej
Normie PN ISO/IEC 27037:2016-12) nie uzyto narzucajacego sie stowa ,,zabezpieczanie”, po-
niewaz w profesjolekcie policyjnym ma on niezwykle szeroki zakres pojeciowy. Uzywa sie go
na oznaczenie szeregu najrozmaitszych czynnosci podejmowanych, czy to w miejscu wysta-
pienia zdarzenia w zwigzku z zapewnieniem jego bezpieczenstwa (np. zabezpieczenie miej-
sca wypadku drogowego), czy to w zwigzku z utrwaleniem informacji o samym zdarzeniu (np.
zabezpieczenie $ladéw dowodowych, w sensie gromadzenia czy przejmowania dowodow,
np. wykonanie pomiaréw dtugosci $ladéw hamowania pojazdu, wykonanie zdje¢ w miejscu
wypadku drogowego, fizyczne zabranie z miejsca zdarzenia narzedzia stuzacego do popet-
nienia przestepstwa), czy wreszcie w zwigzku z zapewnieniem trwato$ci dowoddw w czasie
ich przechowywania w magazynie dowoddw rzeczowych.
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Warunkowana jest ona zaréwno wzgledami technicznymi (odlaczenie niektérych
no$nikéow danych, np. pamigci RAM moze powodowa¢ utrate danych ulotnych),
organizacyjnymi (pozbawienie organizacji dostepu do zasobéw moze zagrozic cig-
glosci jej dzialania, szczegdlnie jesli méwimy np. o dostawcy ustug chmurowych),
jak i prawnymi (polskie przepisy prawa nie przewiduja instytucji kopii dowodu rze-
czowego, a przy - z zasady stusznym - traktowaniu danych zapisanych na nos$niku
cyfrowym jako dokumentu watpliwosci moze rodzi¢ sposéb uwierzytelnienia wy-
konanej kopii, stad koncepcje np. notarialnego potwierdzania wygladu strony www
czy istnienia wpisu na forach internetowych w okreslonym czasie). Normy ISO/IEC
27Kk, jak w zasadzie wszystkie wspdlczesne normy z zakresu zarzadzania, wymagaja
ciggtego doskonalenia®, zagadnienia DFR nie sa w tym wzgledzie wyjatkiem.
Normy ISO/IEC 27k méwig o gotowosci technicznej (technical readiness') rozu-
mianej jako stan posiadania wiedzy, umiejetnosci, proceséw i technologii potrzebnych
do rozwiazania konkretnego problemu lub wyzwania, ktérej to gotowosci poswiecona
jest norma ISO/IEC 27050-4. W normie tej zdefiniowano réwniez pojecie zobowigzan
dotyczacych zgodnosci z wymaganiami prawnymi i innymi, przez ktére rozumie sie
odpowiednio wymagania ustawowe badz wynikajace z przepiséw wykonawczych, ktd-
re organizacja musi spetni¢ oraz inne wymagania (takie jak standardy organizacyjne
i branzowe, relacje umowne, kodeksy postepowania i umowy z grupami spofecznymi
lub organizacjami pozarzagdowymi), ktdre organizacja musi lub postanawia spelnic".
W 6smym rozdziale tejze normy wymienia si¢ jako elementy wymagajace rozwazenia:
prywatnos¢, ochrong danych, retencje danych, niszczenie informacji przechowywanej
elektronicznie' oraz zagadnienia ciaglosci dzialania (business continuity).

15 W niektorych normach (np. ISO 22301:2019 Security and resilience - Business continuity ma-
nagement systems - Requirements) w tym kontekscie przywotuje sie model Demminga (cykl
Plan-Do-Check-Act, PDCA), natomiast obecne wersje norm 27k nie odwotuja sie do niego.

16 Technical readiness - state of having the knowledge, skills, processes and technologies ne-
eded to address a particular issue or challenge, ISO/IEC 27050-4:2021-3.2.

17 Compliance obligations legal requirements and other requirements - legal requirements
that an organization has to comply with and other requirements that an organization has
to or chooses to comply with Note 1 to entry: Compliance obligations can arise from man-
datory requirements, such as applicable laws and regulations, or voluntary commitments,
such as organizational and industry standards, contractual relationships, codes of practice
and agreements with community groups or non-governmental organizations. ISO/IEC 27050-
4:2021-3.1.

18 To - watpliwe z jezykowego punktu widzenia - pojecie obejmuje wszelkie dane badz in-
formacje przechowywane na urzadzeniach techniki komputerowej: Electronically Stored
Information ESI - data or information of any kind and from any source, whose temporal
existence is evidenced by being stored in or on any electronic medium.

Note 1 to entry: ESI includes traditional e-mail, memos, letters, spreadsheets, databases,
office documents, presentations and other electronic formats commonly found on a com-
puter. ESl also includes system, application and file-associated metadata (3.19) such as time-
stamps, revision history, file type, etc.

Note 2 to entry: Electronic medium can take the form of, but is not limited to, storage devices
and storage elements. ISO/IEC 27040:2015, 3.16.
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Ramy nadzoru (przez odpowiedni organ nadzorczy, reprezentujacy interesa-
riuszy organizacji) nad zagadnieniami zwigzanymi z informatyka sledczg zawiera
norma ISO/IEC 30121. Wymienia ona sze$¢ zasad, stanowigcych ogdlne wytycz-
ne w kwestiach pewnosci i zgodnosci, ktérymi powinien kierowac si¢ organ nad-
zorczy:

 odpowiedzialnos¢ (Responsibility),

o strategie (Strategy),

« pozyskiwanie zasobow IT (Acquisition),

« wydajnos¢ (Performance),

« zgodno$¢ z wymaganiami prawa i regulacjami (Conformance) oraz

o+ poszanowanie zachowan ludzkich (Human behaviour).

Same ramy dotycza pigciu dzialan (actions), ktére powinny by¢ podjete dla za-
pewniania odpowiedniego strategicznego kierunku dla organizacji. Sg to:

 zapewnienie odpowiedniego mandatu ze strony interesariuszy (Stakeholder
mandate),

« ustanowienie (establishment) zasad pracy organu nadzorczego, zgodnie z cy-
klem EDM (Evaluate-Direct-Monitor),

« ocenianie (evaluate) obecnych i przyszlych potrzeb odnosnie do zagadnien
zwigzanych z informatyka $ledcza (strategii, plandw, wsparcia itd.),

« sterowanie (direct) obejmujace przydzial odpowiedzialnosci za przygotowa-
nie i wdrozenie plandéw, strategii i polityk oraz nadzoér nad zapewnianiem
przez osoby zarzadzajace organizacja dostarczania we wlasciwym czasie in-
formacji odno$nie do zgodnosci ze strategiami oraz kryteriami odnosnie do
ryzyka,

« monitorowanie (monitor) — poprzez system odpowiednich miernikow — wy-
dajnosci i zgodno$¢ systemow informatycznych wykorzystywanych do poste-
powania ze §ladami dowodowymi, z uwzglednieniem planéw strategicznych
i poziomu ryzyka spetniajacego kryteria organizacji.

W normie wyrézniono pie¢ proceséw strategicznych, za realizacje ktérych od-

powiada zarzad organizacji (management), obejmujacych strategie:

o retencji danych (Archival strategy),

« wykrywania (Discovery strategy),

« ujawniania (Disclosure strategy),

« zdolnosci do $ledztwa wykorzystujacego slady cyfrowe (Digital forensic capa-
bility strategy),

« zgodnosci ryzyka (Risk compliance strategy).

Do oceny propozycji planéw oraz monitorowania wydajnosci oraz do zarzadza-
nia strategiami i politykami norma zaleca uzycie trzech rodzajéw miernikéw: ce-
16w (Key Goal Indicators, KGI), wydajnosci (Key Performance Indicators, KPI) oraz
biznesu (Key Business Indicators, KBI) — mierzacych réznice (variation) pomiedzy
KGI a KPI. Jak mozna zauwazy¢, norma operuje pojeciami i koncepcjami podob-
nymi do stosowanych w metodyce COBIT.
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3.2. Cyfrowa gotowos¢ sledcza
w dokumentach NIST

Sposrdd innych - poza normami — dokumentéw dotyczacych dziatan postincy-
dentalnych nalezy zwrdci¢ uwage przede wszystkim na dokument NIST SP 800-
61. W chwili pisania niniejszej ksigzki obowigzywala wersja 2.0 zatytulowana
NIST SP 800-61 Rev. 2 Computer Security Incident Handling Guide, natomiast trze-
cia wersja, zatytutowana Incident Response Recommendations and Considerations
for Cybersecurity Risk Management A CSF Community Profile, znajdowala si¢ na
etapie Initial Public Draft. W wersji tej proponuje si¢ wprowadzenie szeregu zmian
(w stosunku do wersji 2.0) w samym podejsciu do zarzadzania incydentami, tak
aby harmonizowaly z pozostalymi elementami ram postepowania Cybersercurity
Framework 2.0 (CSF 2.0). Zmiany te obejmuja m.in. inny model cyklu odpowiedzi
na zdarzenia. W miejsce istniejacego czteroetapowego cyklu (rysunek 9) propono-
wany jest model szescioetapowy oparty na szesciu funkcjach CSF 2.0 (rysunek 10),
sam bowiem CSF 2.0 operuje wlasnie szescioma funkcjami podstawowymi (funk-
cje te dzielone sg pdzniej na kategorie), jak na rysunku 11.

>

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Rysunek 9. Model cyklu zycia odpowiedzi na incydenty (Incident Response Life Cycle)
wedtug NIST.SP 800-61r2
Zrédto: NIST.SP 800-61r2, s. 21.

Dokumenty NIST CSF 2.0 nie zajmuja sie gotowoscia $ledcza jako osobnym
pojeciem, istnieje jednak wiele dokumentoéw zajmujacych si¢ kwestiami informa-
tyki sledczej, rowniez w szerszym kontekscie. Mozna tu wymieni¢ np. dokument
NISTIR 8428 Digital Forensics and Incident Response (DFIR) Framework for
Operational Technology (OT) definiujacy ramowy schemat reakeji na incyden-
ty obejmujacy réwniez dziatania §ledcze czy NIST Cloud Computing Forensic Re-
ference Architecture: SP 800-201, https://doi.org/10.6028/NIST.SP.800-201, ktory
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definiuje referencyjny model architektury chmurowej, majacy na celu zapewnienie
mozliwosci spetnienia wymagan (challenges) zwigzanych z dochodzeniami wyko-
rzystujacymi $lady cyfrowe w $rodowisku chmury obliczeniowej. Zagadnienia te
opisane s3 w dokumencie NISTIR 8006 NIST Cloud Computing Forensic Science
Challenges i schematycznie przedstawione na rysunku 12.

Identify

Preparation

(Identify)
Improvement

Detect Respond Recover

Incident Response
Life Cycle

Rysunek 10. Model cyklu zycia odpowiedzi na incydenty (Incident Response Life Cycle) wedtug
NIST.SP 800-61r3
Zrédto: NIST.SP 800-61r3(IPD), s. 5.

GOVERy

NIST
Cybersecurity
Framework
Rysunek 11. Funkcje CSF

Zrédto: The NIST Cybersecurity Framework 2.0, National Institute of Standards and
Technology, https://doi.org/10.6028/NIST.CSWP.29 February 26, 2024, s. 5.
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Multi-Tenancy

Anti-forensics

! Interoperability
Reconstruction

Rysunek 12. NIST Cloud Forensic Challenges
Zrédto: NIST SP 800-201, s. 29.

Standards

Przedstawiony na rysunku 12 schemat przedstawia wylacznie proble-
my dotyczace samego $ledztwa wykorzystujacego $lady cyfrowe (i to wylacznie
w odniesieniu do chmur obliczeniowych), a wigc nie zajmuje si¢ problemami $ci-
Sle zarzadczymi, jak chocby zapewnieniem odpowiednich zasobéw do przepro-
wadzenia dochodzenia, przygotowaniem odpowiednich polityk i procedur itd.
Pozwala jednak na uzmystowienie wieloaspektowosci problematyki. Obejmuje
ona szerokie spektrum zagadnien: poczawszy od analizy metadanych (a wigc in-
formacji o czasie utworzenia i modyfikacji poszczegolnych plikow czy dokumen-
tow, o ich autorstwie, o miejscu z ktérych byl do nich uzyskiwany dostep itd.),
w tym kwestie zapewniania wiarygodnosci tych metadanych, poprzez zabezpiecze-
nie przed dziataniami anti-forensic®, aspekty prawne i etyczne, az po rozne aspek-
ty techniczne zwigzane z architekturg czy gromadzeniem $ladéw dowodowych.

3.3. Cyfrowa gotowos¢ sledcza
w literaturze naukowej

Zagadnienie gotowosci $ledczej z punktu widzenia zarzadzania jest obecne
w anglojezycznej literaturze przedmiotu od wielu lat, przy czym sporo (w stosun-
ku do liczby artykuléw naukowych) jest na ten temat publikacji ksigzkowych i stron

19 Narzedzia anti-forensic majg za zadanie utrudnic¢ badz zaburzy¢ proces akwizycji i analizy
danych przezinformatykéw Sledczych (np. poprzez trwate usuwanie zapiséw, ich szyfrowanie,
ukrywanie zawarto$ci, fatszowanie zapisbw czy destrukcyjne akcje podejmowane
w przypadku wykrycia dziatan informatykéw $ledczych).
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internetowych. Jest to zresztg charakterystyczne dla zagadnien, ktore z jednej strony
majg charakter mocno praktyczny, a z drugiej sa stosunkowo nowe. W tabeli 9 zebra-
no wyniki kwerendy poszczegdlnych hasel w popularnych bazach bibliograficznych.

Tabela 9. Wyniki kwerendy w bazach SCOPUS, Web of Science oraz Google Scholar (stan na
20 grudnia 2024).

Forensic Forensic Forensic Forensic
readiness readiness readiness readines
management management

Web of Science? 184 14 278 52
Scopus® 302 69 461 102
Google Scholar 2570 2620 141 000 58 400
Google (wyszukiwarka stron) 34300 27000 6010000 269 000 000
Open Alex 243 2 559 10
Lens.org® 429 82 1141 459
ECU Libraries¢ 430 137 905 246

2Wyszukiwanie w polach Abstract or Author Keyword or Keyword Plus®.
b Wyszukiwanie w polu Article title, Abstract, Keywords.

<Wyszukiwanie w polu Title, Abstract or Full Text.

4Wyszukiwanie wedtug hasta OneSearch.

Zrédto: opracowanie wtasne.
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Rysunek 13. Wizualizacja klasteryzacji bibliografii dotyczacej pojecia forensic readiness (opis
w tekscie) w programie VOSviewer
Zrédto: opracowanie wtasne.
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Na rysunku 13 pokazano wizualizacje klasteryzacji bibliografii w programie VOSvie-

wer na podstawie liczby cytowan we wszystkich dokumentach, w ktdrych w tekscie wy-
stapito sformutowanie forensic readiness (bez cudzystowéw) z bazy Open Alex (559
wynikéw) dla dokumentéw cytowanych przynajmniej 10 razy (227 dokumentéw).

Publikacje naukowe dotyczace DFR (obok wielu artykutéw dotyczacych raczej specy-

ficznych zagadnien z zakresu informatyki sledczej*” czy analizy kryminalnej*') w znacznej
mierze po$wigcone s kwestiom technicznym zwigzanym z projektowaniem badz modyfi-
kacjami sprzetu i oprogramowania narzedziowego i systemowego, takiego jak np.:

20

21

22

23

24

25

26

27

« identyfikatory radiowe RFID*,

 sieci samochodowe (Car Area Network, CAN)?,

« systemy nadzoru nad procesami technologicznymi (Supervisory Control And
Data Acquisition, SCADA)*,

« inteligentne budynki i inteligentne sieci energetyczne®,

« bezzalogowe statki powietrzne (Unmanned Aerial Vehicle, UAV)* i inne sys-
temy cyberfizyczne”.

Chodiw czesci z nich przewidziano odpowiednie miejsce dla DFR zob. np. N. Lang Beebe, J. Guy-

nes Clark, A hierarchical, objectives-based framework for the digital investigations process, ,,Digital
Investigation” 2005, Vol. 2, Issue 2, s. 147-167, https://doi.org/10.1016/j.diin.2005.04.002, https://
www.sciencedirect.com/science/article/pii/S1742287605000307 (dostep: 5 stycznia 2025).

Np. Kim Jaechun, Son Youngjun, Chung Mokdong, A design of evaluation framework for the
assets and insolvency prediction depending on the industry type using data standardization
based on the forensic readiness, https://gvpress.com/journals/IJMUE/vol10_no4/33.pdf;
D. Quick, R. Choo Kim-Kwang, Big forensic data management in heterogeneous distributed
systems: quick analysis of multimedia forensic data, https://www.scopus.com/record/display.
uri?eid=2-s2.0-84995755337&d0i=10.1002%2fspe.2429&origin=inward&txGid=14179b5d-
d7bdde49660847ff680618dc

Zob. B. Cusack, A.K. Ayaw, Evidential recovery in a RFID business system, [w:] Proceedings of
the 8th Australian Digital Forensics Conference 2010, s. 46-56; M. Grobler, Digital forensic stan-
dards: International progress, [w:] Proceedings of the South African Information Security Multi-
-Conference, SAISMC 2010, s. 261-271.

A. Koch, R. Altschaffel, S. Kiltz, M. Hildebrandt, J. Dittmann, Exploring the processing
of personal data in modern vehicles - A proposal of a testbed for explorative research to
achieve transparency for privacy and security, https://www.scopus.com/record/display.
uri?eid=2-s2.0-85057357117&d0i=10.1109%2fIMF.2018.00009&origin=inward&txGid=f0aaf-
355f13b6d977f6892f406d22ba3

Zob. J.Li,E. Bajramovic,Y.Gao, M. Parekh, Graded security forensics readiness of SCADA systems,
https://www.scopus.com/record/display.uri?eid=2=-250.85031295459-&origin=inward&txGid-
302b284ca073668b6bd3e77f2db6825f

E. Bajramovic, K. Waedt, A. Ciriello, D. Gupta, Forensic readiness of smart buildings: Pre-
conditions for subsequent cybersecurity tests, https://www.scopus.com/record/display.
uri?eid=2=-250.84994106565-&d0i10=1109.2%fIS2C2016.07580754.&origin=inward&txGid-
7495c1532fe7b68fd65c114fc7610bae (dostep: 5 stycznia 2025).

Y.Yu, D.Barthaud, B. Price, A. Bandara, A. Zisman, B. Nuseibeh, LiveBox: Aself-adaptive forensic-rea-
dyservice for drones, https://www.scopus.com/record/display.uri?eid=2-s2.0-85077749703&doi=-
10.1109%2fACCESS.2019.2942033&origin=inward&txGid=8bcdb5e12efde1d6c9c17ec82621b359
Zob. np. M. Stoyanova, Y. Nikoloudakis, S. Panagiotakis, E. Pallis, E.K. Markakis, A survey on
the Internet of Things (loT) forensics: Challenges, approaches, and open issues, ,|EEE Com-
munications Surveys & Tutorials” 2020, Vol. 22, No. 2, s. 1191-1221, https://doi.org/10.1109/
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Specyficzne wymagania odnosnie do informatyki sledczej maja rozwigzania opar-
te na chmurach obliczeniowych, w ktérych przetwarzanie i przechowywanie danych
zachodzi w miejscach fizycznie odlegtych od miejsc ich powstawania, stad tez wiele
artykuléw poswigconych zagadnieniom dotyczagcym DER tych architektur®. Czesto
postulowane jest, aby juz na etapie projektowania* zapewnic¢ wiarygodnosc zbieranych
przez nie informacji (dziennikéw systemowych, plikéw historii) na potrzeby ewen-
tualnych dochodzen elektronicznych®. Pliki historii i logi systemowe sa zazwyczaj
tworzone nie dla potrzeb informatykéw sledczych, ale inzynieréw zajmujacych sie

COMST.2019.2962586; J.-P.A. Yaacoub, O. Salman, H.N. Noura, N. Kaaniche, A. Chehab,
M. Malli, Cyber-physical systems security: Limitations, issues and future trends, ,Microproces-
sors and Microsystems” 2020, Vol. 77, 103201, https://doi.org/10.1016/j.micpro.2020.103201

28 Zob. np. C. Vidal, K.-K.R. Choo, Cloud security and forensic readiness: The current state of an
laa$ provider, ,The Cloud Security Ecosystem: Technical, Legal, Business and Management
Issues” 2015, s. 401-428, https://doi.org/10.1016/B978-0-12-801595-7.00018-5; R. Ab, H. Nurul,
W.B. Glisson, Y. Yang, R. Choo Kim-Kwang, Forensic-by-design framework for cyber-physical
cloud systems, https://www.scopus.com/record/display.uri?eid=2-s2.0-84963728330&d0i=10.
1109%2fMCC.2016.5&origin=inward&txGid=fb14ac75c450336537505f88c9f2adfa; V. Kebande,
H.Venter, Towards a model for characterizing potential digital evidence in the cloud environment
during digital forensic readiness process, https://www.scopus.com/record/display.uri?eid=2-
$2.0-84994187863&origin=inward&txGid=14a04e6a5e372f9de836b71cd5785388  (dostep:
5 stycznia 2025).; Y. Yu, D. Barthaud, B. Price, A. Bandara, A. Zisman, B. Nuseibeh, LiveBox...

29 Jest to jeden z elementdw podejscia zwanego security by design.

30 Tematyce tej poSwiecone sg np. artykuty: F. Rivera-Ortiz, L. Pasquale, Towards automated
logging for forensic-ready software systems, [w:] Proceedings - 2019 IEEE 27th International
Requirements Engineering Conference Workshops, REW 2019, art. no. 8933538, s. 157-163,
https://doi.org/10.1109/REW.2019.00033 oraz wiele artykutéw wspétautorstwa L. Daub-
nera: L. Daubner, R. Matulevicius, B. Buhnova, T. Pitner, Business process model and no-
tation for forensic-ready software systems, [w:] International Conference on Evaluation of
Novel Approaches to Software Engineering, ENASE - Proceedings 2022, s. 95-106, https://doi.
0rg/10.5220/0011041000003176; L. Daubner, R. Matulevicius, B. Buhnova, T. Pitner, BPMN-
4FRSS: An BPMN extension to support risk-based development of forensic-ready software sys-
tems, [w:] Communications in Computer and Information Science 2023, 1829 CCIS, s. 20-43,
https://doi.org/10.1007/978-3-031-36597-3_2, kt6rych autorzy postuguja sie pojeciem Foren-
sic-ready software systems i proponuja rozszerzenie notacji BPMN (Business Process Model
and Notation) o elementy dotyczace gotowosci $ledczej (BPMN for Forensic-Ready Softwa-
re Systems, BPMN4FRSS), artykut L. Daubner, R. Matulevicius, B. Buhnova, A model of quali-
tative factors in forensic-ready software systems, [w:] Lecture Notes in Business Information
Processing 2023, 476 LNBIP, s. 308-324, https://doi.org/10.1007/978-3-031-33080-3_19,
w ktérym zaproponowano jakosciowy model referencyjny okreslajacy gotowos¢ $ledcza
oprogramowania, ktéry to model umozliwia sformutowanie konkretnych wymagan dla
systemdw informatycznych oraz artykut L. Daubner, R. MatuleviCius, Risk-oriented design
approach for forensic-ready software systems, https://www.scopus.com/record/display.uri?e-
id=2-52.0-85113244166&d0i=10.1145%23465481.3470052&origin=inward&txGid=e3121b-
36fb495736093c417f735eeaT7e ktory prezentuje zorientowane na ryzyko podejscie do DFR
obejmujace proces wspierajacy identyfikacje potencjalnych zrédet dowoddéw oraz propozy-
cje rozszerzenia notacji BPMN w celu rejestracji potencjalnych Zzrodet dowodéw i ich relacji
na podstawie przyktadowego scenariusza implementacji takiego podejscia dla systemu au-
tomatycznego parkowania Automated Valet Parking (AVP).


https://doi.org/10.1109/COMST.2019.2962586
https://doi.org/10.1016/j.micpro.2020.103201
https://doi.org/10.1016/B978-0-12-801595-7.00018-5
https://www.scopus.com/record/display.uri?eid=2-s2.0-84963728330&doi=10.1109%2fMCC.2016.5&origin=inward&txGid=fb14ac75c450336537505f88c9f2adfa
https://www.scopus.com/record/display.uri?eid=2-s2.0-84963728330&doi=10.1109%2fMCC.2016.5&origin=inward&txGid=fb14ac75c450336537505f88c9f2adfa
https://www.scopus.com/record/display.uri?eid=2-s2.0-84994187863&origin=inward&txGid=14a04e6a5e372f9de836b71cd5785388
https://www.scopus.com/record/display.uri?eid=2-s2.0-84994187863&origin=inward&txGid=14a04e6a5e372f9de836b71cd5785388
https://doi.org/10.1109/REW.2019.00033
https://doi.org/10.5220/0011041000003176
https://doi.org/10.5220/0011041000003176
https://doi.org/10.1007/978-3-031-36597-3_2
https://doi.org/10.1007/978-3-031-33080-3_19
https://www.scopus.com/record/display.uri?eid=2-s2.0-85113244166&doi=10.1145%2f3465481.3470052&origin=inward&txGid=e3121b36fb495736093c417f735eea7e
https://www.scopus.com/record/display.uri?eid=2-s2.0-85113244166&doi=10.1145%2f3465481.3470052&origin=inward&txGid=e3121b36fb495736093c417f735eea7e
https://www.scopus.com/record/display.uri?eid=2-s2.0-85113244166&doi=10.1145%2f3465481.3470052&origin=inward&txGid=e3121b36fb495736093c417f735eea7e

Cyfrowa gotowo$¢ Sledcza - przeglad wybranych zrodet 77

procesami diagnostyki i usuwania probleméw na etapie eksploatacji poszczegolnych
systemow, stad tez konieczno$¢ odpowiedniego zapewnienia zaréwno integralnosci,
dostepnosci, poufnosci i innych wlasnosci bezpieczenstwa® tych plikéw i zapisow,
jak i uzytecznosci z punktu widzenia $ledztwa (kryminalistyka postuguje si¢ poje-
ciem tzw. siedmiu zlotych pytan: co, gdzie, kiedy, w jaki sposéb, czym, dlaczego, kto;
w logach systemowych czgsto mozna znalez¢ tylko informacje o tym, co sie stalo
i ewentualnie, kiedy, przy czym juz zapewnienie wiarygodnosci tej ostatniej informa-
cji wymaga uzycia niejednokrotnie zaawansowanych mechanizméw, np. znacznikow
czasu opartych na rozwigzaniach kryptograficznych), przy czym stosunkowo czesto
przy tej okazji pojawia sie bardziej usystematyzowane podejscie, taczace proponowa-
ne rozwigzania z jakas szersza metodyka czy standardami’®.

Druga grupa artykutéw dotyczy koncepcji modyfikacji lub rozszerzen poszcze-
golnych klas systemow zaréwno zwigzanych z bezpieczenstwem (jak systemy za-
rzadzania tozsamoscig cyfrowa — Digital Identity Management Systems, DIMS*,
systemy wykrywania wlaman - Intruder Detection Systems, IDS* czy systemy za-
rzadzania incydentami®), jak i poszczegolnych systeméw wspierajacych rézne

31 Ciekawe podejécie zaproponowano w artykule F. Rivera-Ortiz, Engineering forensic-rea-
dy software systems using automated logging, https://www.scopus.com/record/display.
uri?eid=2-s2.0-85128726859&origin=inward&txGid=8ce4c295955d47a2d946cdd474c86d48
(dostep: 5 stycznia 2025), w ktérym omoéwiono koncepcje narzedzia programistycznego zwa-
nego Forensic-Ready Logger, ktére w sposdb pétautomatyczny na podstawie scenariuszy
mozliwych incydentéw dodawatoby do kodu programu polecenia odpowiedzialne za reje-
stracje Sladéw dowodowych.

32 Np.wartykule L. Daubner, R. Matulevicius, B. Buhnova, M. Antol, M. RizZicka, T. Pitner, A case study
on the impact of forensic-ready information systems on the security posture, https://www.scopus.
com/record/display.uri?eid=2-s2.0-85163948746&d0i=10.1007%2f978-3-031-34560-9_31&origi
n=inward&txGid=73ed3d5a486411ee54aff1542c5cd324 przedstawiajgcym studium przypadku
opisujace mozliwosci SensitiveCloud - czeskich ustug chmurowych oferowanych przez centrum
badawcze instytutu informatyki uniwersytetu Masaryka w Brnie, wykorzystujacych podejscie
Forensic-Ready Information Systems Security Risk Management, DFR jest rozpatrywane
w kontekscie wymagan normy ISO/IEC 27001:2013 (rozdziat A.12.4 - logging and monitoring oraz
reagowania na incydenty oraz rozdziat A.16.1 - Management of information security incident and
improvement, w szczegblnosci A 16.1.7 - Collection of evidence).

33 Zob. M. Tajbakhsh, E. Homayounvala, S. Shokouhyar, Forensically ready digital identity mana-
gement systems, issues of digital identity life cycle and context of usage, ,International Journal
of Electronic Security and Digital Forensics” 2017, Vol. 9(1), s. 62-83, https://doi.org/10.1504/
|JESDF.2017.081781

34 Zob. A. Akremi, H. Sallay, M. Rouached, An efficient intrusion alerts miner for forensics
readiness in high speed networks, https://www.scopus.com/record/display.uri?eid=2-s2.0-
84928032060&d0i=10.4018%2fijisp.2014010104&origin=inward&txGid=16d5f875868bc9ae
f5aa3347187f2824 (w artykule zaproponowano szybki klasyfikator alertéw wykorzystujacy
technike wykrywania wartosci odstajacych oparta na adaptacyjnych regutach skojarzen).

35 Zob.S.Kurowski, S. Frings, Computational documentation of IT incidents as support for forensic
operations, https://www.scopus.com/record/display.uri?eid=2-52.0-79960740161&d0i=10.1
109%2fIMF.2011.18&origin=inward&txGid=336f4aed08d150c60fbe3a59613f354d
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elementy dziatania organizacji (np. zarzadzanie taricuchem dostaw™), tak aby za-
rzadzanie informacja konieczna do prowadzenia sledztwa stalo sie jedna z funkeji
tych systeméw. Rowniez przy tej ostatniej okazji pojawia si¢ zagadnienie systematy-
zacji podejscia oraz — przynajmniej czg§ciowego — wykorzystania tak zebranych da-
nych do wsparcia niektorych proceséw zarzadczych (chocby zarzadzania ryzykiem).
Trzecia wreszcie grupa artykutéw dotyczy DFR rozumianego bardziej cato$cio-
wo, jako pewna wlasnos¢ nie poszczegdlnych programéw czy systemoéw informatycz-
nych, ale catego sytemu zarzadzania bezpieczenstwem informacji, calosci organizacji,
a nawet kwestii bezpieczenstwa infrastruktury krytycznej panistwa. Dla przykladu:

o W artykule L. Daubner, M. Macak, R. Matulevic¢ius, B. Buhnova, S. Makso-
vi¢, T. Pitner® autorzy sugeruja wlaczenie FR w proces zarzadzania ryzykiem
zwigzanym z bezpieczenstwem informacji (uzyte jest pojecie Forensic-Rea-
dy Information Systems Security Risk Management FR-ISSRM), proponujac
przyktadowe mierniki i scenariusze dziatania w wypadku atakow.

o W artykule K. Reddy, H.S. Venter* zaproponowano wprowadzenie pojecia
Digital Forensic Management Systems, DFRMS, ktdry to system miatby w so-
bie taczy¢ zaréwno odpowiednie oprogramowanie (np. system IDS), jak i od-
powiednie polityki organizacyjne. Autorzy na podstawie analizy literatury
przedmiotu zaproponowali 16 wymaganych skladowych DFRMS:

Monitorowanie lub rejestracja aktywnosci sieci i hostow;

Bezpieczne przechowywanie logow;

System wykrywania wiaman;

Rozréznianie, czy monitorowane sg elementy sprzetowe czy programowe;
Automatyczny alarm po wykryciu potencjalnego lub rzeczywistego incydentu;
Procedury konfiguracji monitorowania i rejestrowania;

Opisy zespolow sledczych (zespoty DF) i zespoldw reagowania na incydenty;
Wymagania szkoleniowe i szkolenia;

Opisy proceséw biznesowych;

Polityki organizacyjne DF i polityki zwigzane z DFR;

. Polityki dotyczace podejrzen;
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36 Zob.np.D. Masvosvere, H. Venter, A conceptual model for digital forensic readiness in e-supply
chains, https://www.scopus.com/record/display.uri?eid=2-s2.0-84940780779&origin=inwar
d&txGid=a9ed347e74c6456e0f146ebfbe410328 (dostep: 5 stycznia 2025),. Autorzy proponuja
integracje w tancuchu dostaw elektronicznych niektérych proceséw bezpieczenstwa,
obejmujacych monitorowanie taficucha dostaw pod katem incydentéw i zbieranie danych
mogacych postuzy¢ za dowody elektroniczne mozliwe do wykorzystania zarébwno w sadzie,
jakido oceny ryzyka.

37 L. Daubner, M. Macak, R. Matulevicius, B. Buhnova, S. Maksovié, T. Pitner, Addressing insider
attacks via forensic-ready risk management, https://www.sciencedirect.com/science/artic-
le/pii/S2214212623000182?pes=vor&utm_source=scopus&getft_integrator=scopus (dostep:
5 stycznia 2025),

38 K. Reddy, H.S. Venter, The architecture of a digital forensic readiness management system,
https://www.scopus.com/inward/record.uri?eid=2-s2.0-84876568707&d0i=10.1016%2fj.co-
se.2012.09.008&partnerID=40&md5=d8f1fb3db7e6646b65deeff11321e0c8
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12. Polityki dotyczace kontaktéw z organami wymiaru sprawiedliwosci;

13. Procedura eskalacji;

14. Procedura reagowania na incydenty;

15. Procedura kontaktowania si¢ z organami wymiaru sprawiedliwosci;

16. Struktura organizacyjna i personel zaangazowany w DFR i reagowanie na

incydenty

oraz propozycje architektury czesci takiego systemu.

o W artykule A. Almarzooqi, A. Jones* przedstawiono propozycje dos¢ ogol-
nych ram postepowania nazwanych Digital Forensic Organization Core Capa-
bility (DFOCC) Framework majacych wspiera¢ budowanie gotowosci sledczej
przez organizacje.

o Artykul K. Reddy, H.S. Venter, M.S. Olivier* omawia kosztowe aspekty DFR
na podstawie koncepcji rachunku kosztow dziatan TDABC (Time Driven Ac-
tivity-Based Costing), co jest dos¢ szczegdlnym, cho¢ niewatpliwie bardzo
istotnym aspektem zarzadzania gotowoscia $ledcza.

« W artykule L. Englbrecht, S. Meier, G. Pernul* zaproponowano pigciostopnio-
wy model oceny dojrzatoéci DFR analogiczny do modelu CMMI wraz z ce-
chami charakterystycznymi okreslajacymi poszczegdlne poziomy dojrzatosci:
o Poziom 1: brak zdefiniowanych miernikéw i formalizacji, dochodzenie jest

przeprowadzane chaotycznie i niestrukturalnie. Nie ma standardéow ani
dokumentacji okreslajacej, w jaki sposdb powinno sie je prowadzi¢. Wie-
dza na temat informatyki §ledczej i wlasciwego sposobu postepowania ze
sladami cyfrowymi nie jest obecna w organizacji.

o Poziom 2: istnieja podstawowe elementy prowadzenia dziatan zwigzanych
z DFR. Na przykltad w przypadku dochodzenia wykorzystujacego slady cy-
frowe wystepuje minimalna formalizacja procedur. Procesy majg charak-
ter powtarzalny, obecna jest podstawowa dokumentacja. W organizacja
funkcjonujg pewne drobne elementy DFR, cho¢ sama gotowos$¢ sledcza
nie jest traktowana jako istotny temat w organizacji. Jest to poziom niewy-
starczajacy dla prowadzenia powaznych dochodzen.

o Poziom 3: organizacja ma ujednolicone procedury kryminalistyczne,
udokumentowane procesy i formalne szkolenia. Zaangazowany personel

A. Almarzoogqi, A. Jones, A framework for assessing the core capabilities of a digital

forensic organization, https://www.scopus.com/record/display.uri?eid=2-s2.0-
84990047940&d0i=10.1007%2f978-3-319-46279-0_3&origin=inward&txGid=8e92edb86
f62294018de510f7393ef62

K. Reddy, H.S, Venter, M.S. Olivier, Using Time-Driven Activity-Based Costing to manage di-
gital forensic readiness in large organisations, https://www.scopus.com/record/display.
uri?eid=2=-250.84874604833-&d0i10=1007.2%f10796s011-9333--x&origin=inward&txGid-
27224546d0b6c048598bb438a5715a27

L. Englbrecht, S. Meier, G. Pernul, Towards a capability maturity model for digital
forensic readiness, https://www.scopus.com/record/display.uri?eid=2-s2.0-
85090513654&d0i=10.1007%2f978-3-030-03898-4_10&origin=inward&txGid=0408d
d034dfd57fd83a86390039ed979


https://www.scopus.com/record/display.uri?eid=2-s2.0-84990047940&doi=10.1007%2f978-3-319-46279-0_3&origin=inward&txGid=8e92edb86f6a294018de510f7393ef62
https://www.scopus.com/record/display.uri?eid=2-s2.0-84990047940&doi=10.1007%2f978-3-319-46279-0_3&origin=inward&txGid=8e92edb86f6a294018de510f7393ef62
https://www.scopus.com/record/display.uri?eid=2-s2.0-84990047940&doi=10.1007%2f978-3-319-46279-0_3&origin=inward&txGid=8e92edb86f6a294018de510f7393ef62
https://www.scopus.com/record/display.uri?eid=2-s2.0-84874604833&doi=10.1007%2fs10796-011-9333-x&origin=inward&txGid=27224546d0b6c048598bb438a5715a27
https://www.scopus.com/record/display.uri?eid=2-s2.0-84874604833&doi=10.1007%2fs10796-011-9333-x&origin=inward&txGid=27224546d0b6c048598bb438a5715a27
https://www.scopus.com/record/display.uri?eid=2-s2.0-84874604833&doi=10.1007%2fs10796-011-9333-x&origin=inward&txGid=27224546d0b6c048598bb438a5715a27
https://www.scopus.com/record/display.uri?eid=2-s2.0-85090513654&doi=10.1007%2f978-3-030-03898-4_10&origin=inward&txGid=0408dd034dfd57fd83a86390039ed979
https://www.scopus.com/record/display.uri?eid=2-s2.0-85090513654&doi=10.1007%2f978-3-030-03898-4_10&origin=inward&txGid=0408dd034dfd57fd83a86390039ed979
https://www.scopus.com/record/display.uri?eid=2-s2.0-85090513654&doi=10.1007%2f978-3-030-03898-4_10&origin=inward&txGid=0408dd034dfd57fd83a86390039ed979
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wlasciwie rozumie znaczenie i konsekwencje $ledztwa wykorzystujacego
slady cyfrowe. Daje to organizacji mozliwo$¢ zapobiegania potencjalnym
niepowodzeniom juz na wczesnym etapie dochodzenia.

o Poziom 4: zaawansowana DFR. Oprocz poprzednich pozioméw i aspek-
tow, ten poziom charakteryzuje si¢ profesjonalng implementacja DER. Jest
ona traktowana jako kwestia strategiczna. Zapewnione jest wsparcie kie-
rownictwa, wdrozone sg rézne srodki usprawniajace procesy.

o Poziom 5: pelna DFR, w tym ciagte doskonalenie srodkéw i struktur zwig-
zanych z DFR. Zdefiniowanie celéw doskonalenia proceséw, wdrozenie
formalnego szkolenia personelu i odpowiedniej akredytacji.

« W artykule S.R. Lim* omoéwiono studium przypadku dotyczace sposobu

wprowadzenia zmian w zarzadzaniu incydentami przez Kore¢ Poludniowa
po incydencie z 2009 roku, w ktérym - na skutek probleméw z czujnika-
mi typu Machine-to-Machine (M2M) - podczas awaryjnego zrzutu wody
z tamy Hwang Nam do rzeki Imjin grupa Koreanczykéw z Korei Potudnio-
wej zamieszkujaca dolng rzeke Imjin nie zostata ewakuowana na czas. W opi-
sywanym przypadku zastosowano model wielostronnej wspdlnej analizy
(Multilateral Joint Analysis, MJA), a do wyznaczenia ostatecznego modelu
wykorzystano metod¢ Delphi oraz model réwnan strukturalnych (Structu-
ral Equation Model, SEM). W ramach tego procesu ustanowiono mechanizm
(w tym zestaw miernikéw pozwalajacych zapobiega¢ nieprawidtowemu dzia-
taniu wdrozonych produktéw) majacy na celu zabezpieczenie przed ukrytymi
defektami, ktére powstajg w trakcie rozwoju $rodowisk cyfrowych. Gotowos¢
$ledcza byla rozpatrywana zaréwno w kontekscie mozliwosci ustalenia od-
powiedzialno$ci po wystapieniu incydentu, jak i elementu zwigkszajacego
bezpieczenstwo systemu juz na etapie jego projektowania. Cho¢ sam artykut
omawia szczegdlny przypadek dotyczacy bezpieczenstwa infrastruktury kry-
tycznej, Autor stusznie zauwaza, ze konieczno$é¢ zapewnienia trafnosci (ac-
curacy), wiarygodnosci (reliability) i bezpieczenstwa (safety) mechanizmoéw
zbierania potencjalnych sladéw dowodowych przez systemy informatyczne
znajduje takze szersze zastosowanie. Na przyktad w ochronie zdrowia trud-
no sobie wyobrazi¢ lekarzy, ktdrzy korzystaliby z narzedzi cyfrowych, gdyby
te nie zapewnialy odpowiednich mechanizméw wykrycia i wykazania przy-
czyn mozliwych bledéw i w konsekwencji to sami lekarze mogliby by¢ pocia-
gnieci do odpowiedzialno$ci prawnej za nieprawidlowe dziatanie narzedzi®.

S.R. Lim, Identifying management factors for digital incident responses on
Machine-to-Machine services, https://www.sciencedirect.com/science/article/pii/
S$17422876150008457pes=vor&utm_source=scopus&getft_integrator=scopus#kwrds0010

Informatyka medyczna jest zreszta kolejnym miejscem, w ktérym trudno przecenié znacze-
nie prawidtowego zapewnienia wiarygodnosci cyfrowych $ladéw dowodowych. Zob. np.
M. Chernysheyv, S. Zeadally, Z. Baig, Healthcare data breaches: Implications for digital foren-
sic readiness, ,Journal of Medical Systems” 2019, Vol. 43(7), https://doi.org/10.1007/s10916-
018-1123-2; A. Kyaw, B. Cusack, R. Lutui, Digital forensic readiness in wireless medical systems,


https://www.sciencedirect.com/science/article/pii/S1742287615000845?pes=vor&utm_source=scopus&getft_integrator=scopus#kwrds0010
https://www.sciencedirect.com/science/article/pii/S1742287615000845?pes=vor&utm_source=scopus&getft_integrator=scopus#kwrds0010
https://doi.org/10.1007/s10916-018-1123-2
https://doi.org/10.1007/s10916-018-1123-2
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« Wartykule S. Quinna* przedstawiono wyniki badania ankietowego przepro-
wadzonego wéréd menedzeréw I'T w Nowej Zelandii dotyczacego stanu $wia-
domosci kadry kierowniczej IT w Nowej Zelandii w zakresie szeroko pojetej
kryminalistyki cyfrowej oraz stanu ich przygotowania do ochrony danych cy-
frowych w przypadku wystapienia zdarzenia wymagajacego zastosowania in-
formatyki ledcze;j.

o W artykule L. De Marco, E Ferrucci, T. Kechadi* autorzy proponuja mo-
del Cloud Forensic Readiness Capability for SLA management (SLACFR),
w ktéorym gotowos¢ $ledcza jest rozumiana jako zdolno$¢ do wykrywa-
nia i rejestrowania sytuacji i zdarzen zwigzanych z niedopasowaniem po-
ziomu $wiadczonych ustug chmurowych do odpowiednich klauzul umowy
o $wiadczeniu uslug okreslajacych wymagane parametry ustugi (Service
Level Agreement, SLA), np. procent dostepnosci ustugi w czasie (uptime).
W szczegolnosci gotowos¢ Sledcza odpowiada za monitorowanie parame-
trow i rozpoznanie, czy nie maja miejsca zdarzenia mogace stanowi¢ naru-
szenie warunkow umowy i za rejestracje takich zdarzen, co jest czynnoscia
poprzedzajaca dochodzenie.

o Artykut M. Elyas, A. Atif, S.B. Maynard, A. Lonie* opiera si¢ na wcze$niejszej
pracy”’, w ktdrej zaproponowano ramy DFR oparte na kompleksowej analizie li-
teratury od czasu wprowadzenia tego terminu (J. Tan, Forensic Readiness, 2001,
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=t7e0e2ef-
046f7755d2f7e6d) i oméwiono wyniki badania trzech grup fokusowych skia-
dajacych sie w sumie z 11 ekspertéw informatyki sledczej z doswiadczeniem
biznesowym, akademickim, konsultingowym, wymiaru sprawiedliwosci i woj-
skowym od trzech do pigciu uczestnikéw zwigzanych z réznymi organizacjami
australijskimi. W konsekwencji badania zaproponowane zostaly zmiany ram,
ktore ostatecznie przybraly posta¢ jak na rysunku 14.

[w:] 29th International Telecommunication Networks and Applications Conference (ITNAC),
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Auckland, New Zealand 2019, s. 1-6, https://doi.org/10.1109/ITNAC46935.2019.9078005

S. Quinn, Examining the state of preparedness of Information Technology management in New
Zealand for events that may require forensic analysis, https://www.sciencedirect.com/scien-
ce/article/pii/S1742287605000873?pes=vor&utm_source=scopus&getft_integrator=scopus
L. De Marco, F. Ferrucci, T. Kechadi, A Cloud Forensic readiness model for service level
agreements management, https://www.researchgate.net/profile/Lucia-De-Marco/
publication/283106352_A_Cloud_Forensic_readiness_model_for_service_level_
agreements_management/links/5637302908ae88cf81bd4fod/A-Cloud-Forensic-readiness-
model-for-service-level-agreements-management.pdf (dostep: 5 stycznia 2025).

M. Elyas, A. Atif, S.B. Maynard, A. Lonie, Digital forensic readiness: Expert perspectives on a the-
oretical framework, ,Computers and Security” 2015, Vol. 52.

M. Elyas, A. Atif, S.B. Maynard, A. Lonie, Forensic readiness: Is your organisation ready?,
,Digital Forensics Magazine” 2014, Vol. 18, s. 58-62.


https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=f7e0e2ef046f7755d2f7e6d
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=f7e0e2ef046f7755d2f7e6d
https://doi.org/10.1109/ITNAC46935.2019.9078005
https://www.sciencedirect.com/science/article/pii/S1742287605000873?pes=vor&utm_source=scopus&getft_integrator=scopus
https://www.sciencedirect.com/science/article/pii/S1742287605000873?pes=vor&utm_source=scopus&getft_integrator=scopus
https://www.researchgate.net/profile/Lucia-De-Marco/publication/283106352_A_Cloud_Forensic_readiness_model_for_service_level_agreements_management/links/5637302908ae88cf81bd4f9d/A-Cloud-Forensic-readiness-model-for-service-level-agreements-management.pdf
https://www.researchgate.net/profile/Lucia-De-Marco/publication/283106352_A_Cloud_Forensic_readiness_model_for_service_level_agreements_management/links/5637302908ae88cf81bd4f9d/A-Cloud-Forensic-readiness-model-for-service-level-agreements-management.pdf
https://www.researchgate.net/profile/Lucia-De-Marco/publication/283106352_A_Cloud_Forensic_readiness_model_for_service_level_agreements_management/links/5637302908ae88cf81bd4f9d/A-Cloud-Forensic-readiness-model-for-service-level-agreements-management.pdf
https://www.researchgate.net/profile/Lucia-De-Marco/publication/283106352_A_Cloud_Forensic_readiness_model_for_service_level_agreements_management/links/5637302908ae88cf81bd4f9d/A-Cloud-Forensic-readiness-model-for-service-level-agreements-management.pdf

82

Systemy Zarzadzania Bezpieczenstwem Informacji...

FORENSIC READINESS CAPABILITY
ORGANIZATIONAL FACTORS

A FORENSICS READINESS
Governance Top Management Culture OBJECTIVES
Support
e 8 Regulatory
¢ R2 Compliance
FORENSIC STRATEGY
| Forensic Policy :
| Legal Evidence
R1 Management
RS R3 FORENSIC > |
INFRASTRUCTURE
Non-farensic Forensic RS B technology Foransic
Stakeholders ¥—  stakeholders —» WS, Response
R7
- Architecture
RE 4 Business
Objectives

Forensic Training

Rysunek 14. Ramy DFR zaproponowane w artykule M. Elyas, A. Atif, S.B. Maynard, A. Lonie,
Digital forensic readiness: Expert perspectives on a theoretical framework

Zrédto: M. Elyas, A. Atif, S.B. Maynard, A. Lonie, Digital forensic readiness: Expert perspectives on
a theoretical framework, ,Computers and Security” 2015, Vol. 52.
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o Artykul H.A. Nugroho, O.C. Briliyant, S.U. Sunaringtyas*® zawiera poréw-
nanie dwoch ram DFR zaproponowanych wczesniej w pracach Elyas et al.
(patrz wyzej) oraz przez L.P. Claimsa®, a takze propozycje ich polaczenia
w nowe ramy i opis przypadku ich zastosowania w lokalnej organizacji rzado-
wej w zachodniej Jawie w Indonezji, co doprowadzito do stworzenia polityki
bezpieczenstwa dla cyfrowej gotowosci $ledczej, ktora sklada sie z 8 rozdzia-
téw i 33 artykutéw odpowiadajacym zidentyfikowanym parametrom DFR.

« W artykule R. Rowlingstona® zaproponowano 10 krokéw:

o Zdefiniuj scenariusze biznesowe, ktére wymagaja dowodow cyfrowych.
o Zidentyfikuj dostepne zrédta i rézne rodzaje sladéw dowodowych.
o Okreél wymagania dotyczace gromadzenia® dowodow.

H.A. Nugroho, O.C. Briliyant, S.U. Sunaringtyas, A novel Digital Forensic Readiness (DFR) fra-

mework for e-government, [w:] 2023 IEEE International Conference on Cryptography, Informa-
tics, and Cybersecurity (ICoCICs), Bogor, Indonesia 2023, s. 184-189, https://doi.org/10.1109/
ICoCICs58778.2023.10276423

W pracy I.P. Claims, Digital Forensic Readiness: Proposing a Maturity Assessment Model, 2015, ht-
tps://www.goodreads.com/book/show/25333716-digital-forensic-readiness (dostep: 5 stycz-
nia 2025).

R. Rowlingson, Ten step process for forensic readiness, ,International Journal of Digital Evi-
dence” 2004, Vol. 2, Issue 3A, Winter, https://citeseerx.ist.psu.edu/document?repid=rep1&ty-
pe=pdf&doi=40baa64f868d9dc6c5a6111c4d3c757a7879754a

W oryginale collection, ale oczywiScie, jak wszedzie w takich wypadkach, nalezy pod tym po-
jeciem rozumied réwniez przejmowanie (acquisition), czyli wykonywanie kopii bez fizycznego
zbierania no$nikéw. Niewatpliwie natomiast nalezy w takich sytuacjach zawsze decydowad,


https://doi.org/10.1109/ICoCICs58778.2023.10276423
https://doi.org/10.1109/ICoCICs58778.2023.10276423
https://www.goodreads.com/book/show/25333716-digital-forensic-readiness
https://www.goodreads.com/book/show/25333716-digital-forensic-readiness
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=40baa64f868d9dc6c5a6111c4d3c757a7879754a
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=40baa64f868d9dc6c5a6111c4d3c757a7879754a
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o Okresl mozliwos¢ bezpiecznego gromadzenia prawnie dopuszczalnych
dowodéw w celu spetnienia wymagan.

o Ustanéw zasady bezpiecznego przechowywania i obstugi potencjalnych
dowodow.

o Upewnij sig, ze monitorowanie jest ukierunkowane na wykrywanie i zapo-
bieganie powaznym incydentom®.

o Okresl okolicznos$ci, w ktérych uruchomi¢ formalne dochodzenia (ktdre
moze wykorzystywa¢ dowody cyfrowe).

o Przeszkol personel w zakresie swiadomosci incydentow™, aby wszystkie
zaangazowane osoby rozumialy swojg role w procesie gromadzenia dowo-
dow cyfrowych i prawng wrazliwo$¢ dowodow.

o Udokumentuj przypadek (w sposob) oparty na dowodach, opisujacy incy-
dent i jego wplyw™.

o Zapewnij przeglad prawny w celu utatwienia®™ podjecia dzialan w odpo-
wiedzi na incydent.

Jak wida¢ z powyzszego krotkiego przegladu, autorzy zajmujacy si¢ DFR od

strony zarzadczej prezentujg z punktu widzenia metodologii nauk o zarzadza-
niu paradygmat neopozytywistyczno-funkcjonalistyczno-systemowy i proponuja
badz to traktowanie DFR jako czesci Systemu Zarzadzania Bezpieczenstwem In-
formacji lub procesu zarzadzania ryzykiem, badz to tworzenie osobnych ram po-
zwalajacych okresli¢ jej skfadniki i zasady jej osiggania. Ciekawym kierunkiem
wydaje si¢ tez okreslanie stopnia dojrzatosci DER przez analogie do koncepcji doj-
rzalosci procesowej, w szczegdlnosci CCMM?™.
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czy planowane jest gromadzenie, czy przejmowanie danych, czy dziatania beda prowadzo-
ne w trybie live czy post mortem, czy mowa o petnych danych czy o wytypowanych wczeéniej
danych czeSciowych (procedury triage) itd. Por. np. M. Szmit, Kilka uwag o ISO/IEC 27037:2012
oraz ENISA electronic evidence - a basic guide for First Responders, [w:] J. Kosinski (red.), Prze-
stepczos¢ teleinformatyczna, Wydawnictwo Wyzszej Szkoty Policji, Szczytno 2015, s. 101-110.
Zalecenie to dotyczy dwdch kwestii: po pierwsze, biezace monitorowanie zrodet, ktére moga do-
starczac informacje cenng z punktu widzenia $ledztwa moze petnic role analogiczng do roli syste-
moéw wykrywania wtaman, warto wiec je wdrozy¢ nie tylko po to, zeby po wystapieniu incydentu
mie¢ mozliwo$¢ jego analizy, ale i aby mdc nan na biezaco reagowad, po wtdre, zawsze tego rodza-
ju rozwigzania generujg pewna liczbe alarmoéw fatszywie pozytywnych (btedy | rodzaju), sensowne
jest wiec skupienie sie na sytuacjach majacych potencjalnie duzy wptyw na cele organizacji.

W oryginale awareness, mowa wiec nie tylko o wiedzy na temat tego, ze incydenty moga sie
wydarzy¢ ale rdwniez o umiejetnosci wtasciwego zachowania sie w razie ich wystapienia.
W zakresie DFR warto zwrdcic szczegblng uwage na mozliwos¢ mimowolnego zatarcia $la-
déw cyfrowych, zwtaszcza w odniesieniu do danych ulotnych.

Mowa o przygotowaniu dokumentacji, ktéra bedzie mogta by¢ uzyteczna dla potrzeb poste-
powania prokuratorskiego, sadowego czy dyscyplinarnego, ale takze dostarczy informacji
zwrotnej pozwalajacej uniknaé na przysztos¢ wystapienia incydentéw bezpieczenstwa.

W oryginale facilitate, mowa jest o ocenie prowadzonych dziatan przez doradcéw prawnych.
Por. np. E.H.S.S. Al Hanaee, R. Awais, DF-C2M? A comprehensive capability maturity model for
digital forensics organisations, PhD thesis, Lancaster University, 2016, https://eprints.lancs.
ac.uk/id/eprint/82480/ (dostep: 5 stycznia 2025).


https://eprints.lancs.ac.uk/id/eprint/82480/
https://eprints.lancs.ac.uk/id/eprint/82480/




4. Cyfrowa gotowosc sledcza
w Polsce - wybrane przyktady

4.1. Rekomendacje krajowe

W tekstach pisanych w jezyku polskim pojecia: ,,gotowosci $ledczej” i ,,gotowo-
$ci dochodzeniowej” wystepuja sporadycznie'. Wyrazenie ,,gotowos¢ dochodze-
niowa” explicite mozna znalez¢ w dwéch dokumentach: materiatach Narodowego
Banku Polskiego z lipca 2024 roku zatytulowanych Materiat opracowany na podsta-
wie CROE przez Departament Stabilnosci Finansowej oraz w polskiej wersji tychze
Wymagan...> Pojecie gotowosci dochodzeniowej CROE definiuje jako ,,zdolnos¢
IRF do maksymalizacji wykorzystania dowodow cyfrowych w celu identyfikacji
charakteru ataku cybernetycznego” (IRF oznacza Infrastruktury Rynku Finanso-
wego), podajac jako zrédlo wytyczne CPMI-IOSCO?’.

W dokumencie EBC zdefiniowano trzy poziomy dojrzalosci cybernetycznej,
nazwane poziomem rozwojowym, zaawansowanym oraz innowacyjnym. Wy-
magania podzielono na dziewi¢¢ podrozdzialdow, z czego pie¢ dotyczy katego-
rii zarzadzania ryzykiem (zarzadzanie?, identyfikacja, ochrona, wykrywanie oraz
reagowanie i odzyskiwanie), za$ cztery — elementéw nadrzednych’ (testowania,

1 Wyszukiwarka Google (21.12.2024) zwraca osiem wynikéw zapytania ,Gotowo$¢ $ledcza”,
z czego cztery prowadzg do tekstéw reklamowych form consultingowych a cztery pozostate
nie sg zwiazane z tematyka gotowosci do $ledztwa cyfrowego.

2 Dalej CROE (Cyber resilience oversight expectations for financial market infrastructures) - do-
kument ,Wymagania nadzorcze w zakresie cyberodpornosci dla infrastruktur rynku finanso-
wego” wydany przez Europejski Bank Centralny w grudniu 2018 roku.

3 International Organization of Securites Commissions and the Committee on Payments and
Market Infrastructures, https://www.iosco.org/v2/about/?subsection=cpmi_iosco (dostep:
5 stycznia 2025).

4 W oryginale goveranance, polskie ttumaczenie jest wiec o tyle nieszczesliwe, ze kategorig za-
rzadzania ryzykiem jest zarzadzanie ryzykiem, podczas gdy w dokumencie dalej mowa o nad-
zorze (np. rozdziat 2.1.2.2 Role of the Board and senior management przettumaczone jako
»Rola Organu Zarzadzajacego IRF i kadry kierowniczej wyzszego szczebla”).

5 Ang.overarching components.


https://www.iosco.org/v2/about/?subsection=cpmi_iosco
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$wiadomosci sytuacyjnej oraz nauki i rozwoju). Wzajemny stosunek tych elemen-
tow zostal pokazany na rysunku 15.

Nauka i rozwoj

Testowanie

4

L4

Rysunek 15. Struktura wymagan CROE

Zrédto: EBC, Wymagania nadzorcze w zakresie odpornoéci cybernetycznej dla infrastruktur
rynku finansowego, 2018, https://nbp.pl/wp-content/uploads/2022/07/Wymagania-nadzorcze-
wz-odpornosci-cybernetycznej.pdf (dostep: 5 stycznia 2025).

Mozna zauwazy¢ podobienstwo tej struktury z modelem NIST CSF 2.0 (por. ry-
sunek 11).

W rozdziale 2.5 (Reagowanie i odzyskiwanie) zdefiniowano poszczegolne pozio-
my dojrzalosci gotowosci dochodzeniowej, jak nastepuje®:

2.5.2.4 Gotowo$¢ dochodzeniowa

POZIOM ROZWOJOWY

45. IRF powinna okresli¢ scenariusze zagrozen, ktére moga potencjalnie wplynaé na
jej dzialalnos¢ i okresli¢, ktdre elementy dowoddw cyfrowych (np. rodzaje dziennikéw
zdarzen) powinny by¢ zebrane w celu utatwienia dochodzenia kryminalistycznego.

46. IRF powinna zidentyfikowa¢ i udokumentowaé cyfrowe dowody dostepne w jego
systemach i jego pomieszczeniach oraz zrozumieé, w jaki sposéb nalezy postepowaé
z dowodami przez caly okres ich istnienia.

47. Na podstawie oczekiwan nr 45 i nr 46 IRF powinna opracowa¢ i wdrozy¢ polityke goto-
wosci dochodzeniowej oraz posiada¢ mozliwosci wsparcia dochodzenia kryminalistycznego.
Polityka powinna takze zawiera¢ polityke rejestrowania zdarzen systemowych wskazujaca ro-
dzaj dziennikéw zdarzen, ktdre maja by¢ utrzymywane, oraz okresy ich przechowywania. IRF
moze zleci¢ prowadzenie wymienionych dochodzen zewnetrznym ustugodawcom.

6 Zachowano oryginalng pisownie, wraz z btedami.


https://nbp.pl/wp-content/uploads/2022/07/Wymagania-nadzorcze-wz-odpornosci-cybernetycznej.pdf
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48. IRF powinna ustanowi¢ procedury bezpiecznego gromadzenia dowodéw cyfrowych
w sposob niebudzacy watpliwosci, co do ich wiarygodnosci, zgodnie z wymogami okre-
$lonymi w polityce gotowosci dochodzeniowej i wlasciwymi przepisami prawa obowia-
zujacymi w danej jurysdykeji. Procedury te powinny opisywa¢, w jaki sposob personel
dochodzeniowy powinien, punkt po punkcie, wytworzy¢ dokumentacje wszystkich ak-
tywnosci dokonanych na dowodach cyfrowych, oraz ich wplyw.

49. IRF powinna opracowa¢ zasady bezpiecznego postepowania z zebranymi dowodami
cyfrowymi oraz bezpiecznego ich przechowywania, zapewniajac ich autentycznos¢ i in-
tegralnos¢. IRF powinna opracowaé procedury, by wykazaé, ze zachowano integralno$¢
dowodéw podczas kazdorazowego uzyskiwania do nich dostepu, uzytkowania ich i ich
przenoszenia tzw. lancuch nadzoru (ang. chain of custody).

50. IRF powinna przeszkoli¢ swoj personel tak, aby wszyscy jego cztonkowie powigza-
ni z incydentem rozumieli swoje zakresy odpowiedzialno$ci zwigzane z obstuga dowo-
doéw cyfrowych, upewniajac si¢, ze nie zostaly one naruszone i nie budza watpliwosci, co
do ich wiarygodnosci zgodnie z wladciwymi przepisami prawa obowigzujacymi w da-
nej jurysdykeji.

51. IRF powinna zapewnic¢, by personel zaangazowany w dochodzenie kryminalistycz-
ne posiadat odpowiedni poziom kompetencji w zakresie obstugi dowoddéw cyfrowych
i potrafit zapewni¢ autentyczno$¢, integralno$¢ oraz wiarygodnos¢ dowodoéw cyfro-
wych zgodnie z wladciwymi przepisami prawa obowigzujacymi w danej jurysdykeji.
POZIOM ZAAWANSOWANY

52. IRF powinna §cisle zintegrowa¢ swoja polityke gotowosci dochodzeniowej z plana-
mi reagowania na incydenty cybernetyczne i innymi powigzanymi dziataniami w zakre-
sie planowania biznesowego.

POZIOM INNOWACYJNY

53. IRF powinna dysponowa¢ procesem zarzadczym, ktorego celem jest regularny
przeglad i aktualizacja polityki gotowosci dochodzeniowej zgodnie z doswiadczeniem
i nowa wiedza.

54. IRF powinna wykaza¢ si¢ gotowoscig do wspdtpracy w ramach ekosystemu w celu
usprawnienia metod stosowanych w dochodzeniach kryminalistycznych oraz metodo-
logii i narzedzi do obstugi incydentow’.

Nalezy uzna¢, ze wszystkie zawarte w dokumencie postulaty sa stuszne, nie tyl-
ko dla podmiotéw dzialajacych na rynku finansowym, ale w ogdlnosci dla orga-
nizacji pragnacych zbudowaé gotowos¢ sledcza. Odnosnie do poszczegélnych

punktéw warto zwrdci¢ uwage na kwestie takie jak:

o Ad. 45. Nie zawsze jest mozliwe szczegélowe opracowanie scenariuszy ma-
terializacji zagrozen, moze si¢ zdarzy¢ — cho¢ nie powinno - ze pojawi
sie zagrozenie nie zidentyfikowane na etapie analizy ryzyka. Wlasciwe jest

7 Zrédto: NBP: Materiat opracowany na podstawie CROE* Departament Stabilnoéci Finanso-
wej, 2024, https://nbp.pl/wp-content/uploads/2024/10/Materialy_pomocnicze_CROE_li-
piec_2024.pdf (dostep: 5 stycznia 2025).


https://nbp.pl/wp-content/uploads/2024/10/Materialy_pomocnicze_CROE_lipiec_2024.pdf
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natomiast opracowanie scenariuszy dzialania na wypadek materializacji
réznych ryzyk. Niektore slady dowodowe moga by¢ na pewno uzytecz-
ne w przypadku, gdy pojawia si¢ problemy z poszczegdlnymi zasobami.
W tym sensie odniesienie do dziennikéw zdarzen - gromadzonych prze-
ciez nie dla zagrozen, ale dla zasob6w jest stuszne. Warto jednak pamietac,
ze — zgodnie z tym, o czym wspomniano wczesniej — dzienniki zdarzen
nie sg zazwyczaj tworzone w celu ulatwienia postgpowania dowodowego,
ale w celu usprawnienia procesu rozwigzywania probleméw technicznych
z konkretnym systemem, stad tez celowe moze by¢ ich uzupelnienie o od-
powiednie kopie bezpieczenstwa danych badz metadanych, ktére moga
miec¢ znaczenie $ledcze.

o Ad. 47 i 48: zasady postgpowania z materialem dowodowym powinny do-
tyczy¢ zaréwno jego gromadzenia jak i przejmowania (w tym wykonywa-
nia kopii cyfrowych)

o Ad. 49: mowa o ciaglosci tanicucha dowodowego. Nie jest ona formalnie
wymagana w polskich przepisach, ale jej brak moze uczyni¢ dowod zupel-
nie niewiarygodnym.

Wydaje sie, ze jesli mowa o mozliwosci stosowania tych zalecen w innych or-
ganizacjach, nalezaloby - przy okazji integracji planéw (a nie polityk, jak to prze-
ttumaczono w polskiej wersji dokumentu) gotowosci dochodzeniowej z planami
reagowania na incydenty cybernetyczne i innymi powigzanymi dzialaniami w za-
kresie planowania biznesowego (p. 52) — wspomnie¢ o planach ciagltoéci dzialania,
by¢ moze nie dopiero na zaawansowanym, ale juz na podstawowym (rozwojo-
wym) poziomie dojrzatosci. O ile bowiem w przypadku infrastruktury rynku fi-
nansowego jest raczej mato prawdopodobne, aby organy $cigania zdecydowaly si¢
na gromadzenie materialu dowodowego w sposob mogacy naruszy¢ ciggltos¢ dzia-
tania tegoz rynku, o tyle w przypadku mniejszych lub mniej waznych organizacji
(jak réwniez w przypadku gdy szybkos¢ pozyskanie dowodéw moze mie¢ charak-
ter krytyczny dla zdrowia badz zycia, ewentualnie dla bezpieczenstwa panstwa),
ewentualnie gdy ciaglo$¢ dzialania organizacji zostanie oceniona jako wartos¢
mniejsza niz dobro postepowania dowodowego moze dojs¢ do takich sytuacji (np.
zarekwirowania komputeréw jako dowodéw rzeczowych w $ledztwie, co oczywi-
$cie moze zaburzy¢ ciagto$¢ dziatania organizacji).

Do kwestii gotowosci $ledczej odnosi si¢ rowniez — nie uzywajac wprawdzie
tego terminu - Podrecznik postepowania z incydentami naruszenia bezpieczen-
stwa komputerowego® Wer. 1.0. Jest to jeden z dokumentéw Narodowych Stan-
dardéw Cyberbezpieczenstwa — zbioru rekomendacji dla podmiotéw chcacych
efektywnie zarzadza¢ systemami bezpieczenstwa informacji opracowanych przez
Departament Cyberbezpieczenistwa w Ministerstwie Cyfryzacji na podstawie

8 Narodowy Standard Cyberbezpieczenstwa NSC 800-61 wer. 1.0. Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego, https://www.gov.pl/attach-
ment/c38e6fd7-c561-4c97-945b-57a72a4a100f (dostep: 5 stycznia 2025).


https://www.gov.pl/attachment/c38e6fd7-c561-4c97-945b-57a72a4a100f
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dokumentéw NIST. Na stronie 72 w rozdziale 3.4.3. Retencja dowodéw zawarte s3
nastepujace zalecenia:

Organizacje powinny ustali¢ zasady dotyczace tego, jak dtugo nalezy przechowywac do-
wody z incydentu. Wigkszo$¢ organizacji decyduje si¢ na przechowywanie wszystkich
dowoddéw przez okres zgodny z obowigzujacymi przepisami prawnymi. Podczas opra-
cowywania zasad nalezy wzia¢ pod uwage nastepujace czynniki:

o Sciganie. Jesli jest prawdopodobne, ze atakujacy zostanie postawiony przed sadem,
moze by¢ konieczne przechowywanie dowodéw do czasu zakonczenia wszystkich
czynnoéci prawnych. W niektérych przypadkach moze to zaja¢ kilka lat. Ponadto
dowody, ktére wydajg si¢ teraz nieistotne, moga stac si¢ kluczowe w przysztosci. Na
przyktad, jedli atakujacy jest w stanie wykorzysta¢ wiedze zebrang podczas jedne-
go ataku, aby pdzniej przeprowadzi¢ powazniejszy atak, dowody z pierwszego ata-
ku moga by¢ kluczowe dla wyjasnienia, w jaki sposob drugi atak zostat dokonany.

o Retencja danych. Wiekszos$¢ organizacji ma ustalone zasady retencji danych, kto-
re okreslaja, jak dlugo mozna przechowywac okreslone typy danych. Na przyktad
organizacja moze okresli¢, ze wiadomosci e-mail powinny by¢ przechowywane
tylko przez 180 dni. Jesli obraz dysku zawiera tysigce wiadomosci e-mail, organi-
zacja moze nie chcie¢, aby byt przechowywany diuzej niz 180 dni, chyba Ze jest to
absolutnie konieczne. Jak oméwiono w rozdziale 3.4.2, W podmiotach realizuja-
cych zadania publiczne czas retencji okreslaja przepisy.

o Koszty. Oryginalny sprzet (np. dyski twarde, systemy, ktorych zabezpieczenia zo-
staly naruszone), ktdry jest przechowywany jako dowod, a takze dyski twarde
i noéniki wymienne uzywane do przechowywania obrazéw dyskéw sa na ogot
niedrogie. Jesli jednak organizacja przechowuje wiele takich komponentéw przez
lata, koszt moze by¢ znaczny. Organizacja musi rowniez zachowa¢ funkcjonujace
komputery, ktére mogg korzysta¢ z magazynowanego sprzetu i no$nikow.

oraz kilka punktéw z rozdzialu 3.6. Rekomendacje®:

o Ustanowienie mechanizméw umozliwiajacych stronom zewnetrznym zgtaszanie
incydentow.

o Wymaganie podstawowego poziomu rejestrowania i audytowania we wszystkich
systemach oraz wyzszego poziomu dla wszystkich systeméw krytycznych.

o Utworzenie zasad retencji dziennikéw

o Synchronizacja wszystkich zegaréw hosta

o Rozpoczecie rejestrowania wszystkich informacji, gdy tylko zespot zacznie

o podejrzewad, ze doszto do incydentu

o Zabezpieczenie danych z incydentéw

9 Tam, gdzie mowa o ,zegarach hosta”, chodzi zapewne o synchronizacji zegaréw lokalnych
w réznych systemach i programach, bowiem nieprawidtowo dziatajgce zegary powodujg za-
pisanie niewtasciwych informacji o czasie réznych zdarzen, co uniemozliwia np. korelacje
zdarzen czy ustalenie ich kolejnosci.
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o Ustalenie priorytetéw obslugi incydentéw na podstawie istotnych czynnikéw

o Uwzglednienie w zasadach reagowania na incydenty organizacji postanowien do-
tyczacych zglaszania incydentéw

o Przestrzeganie ustalonych procedur gromadzenia i postepowania z dowodami

o Retencja ulotnych danych z systeméw jako dowodow

o Uzyskiwanie z systemu wstepnych zrzutéw pelnych obrazéw dyskéw do badan sa-
dowych, a nie z kopii zapasowych systemu plikow

o Organizowanie spotkan na temat zdobytego doswiadczenia po powazniejszych
incydentach.

Cho¢ - podobnie jak dokumenty NIST - opracowania NSC nie dotycza zarzad-
czych aspektéw gotowosci sledczej, a w tym wypadku odnoszg sie do obstugi in-
cydentéw bezpieczenstwa informacji, nalezy powyzsze zalecenia uzna¢ za bardzo
trafne i zastugujace na wdrozenie w réznych organizacjach. Kwestia retencji da-
nych jest bardzo istotna, praktyka pokazuje bowiem, ze w przypadku informa-
cji o krotkim czasie retencji (np. nagraniach z monitoringu CCTV) zbyt powolne
prowadzenie $ledztwa powoduje, Ze dane s3 usuwane zanim okazuje sie, Ze moga
by¢ potrzebne w $ledztwie. Osobng kwestig — rdwniez poruszong w samym doku-
mencie, wprawdzie w odniesieniu do kopii bitowych (obrazéw) wolumenéw - jest
mozliwos¢ wykorzystania no$nikow jednokrotnego zapisu (Write Once Read Many,
WORM). Warto zauwazy¢, ze moze to by¢ rowniez — w przypadku kopii zapaso-
wych - dodatkowe zabezpieczenie przed atakami typu randsomware, szyfrujacymi
dane uzytkownika i zadajacymi okupu za dostep do nich. Z drugiej strony istniejace
przepisy i regulacje moga budzi¢ watpliwosci odnosnie do mozliwosci przechowy-
wania (lub przechowywania przez diuzszy czas) np. informacji wrazliwych a nawet
odnosnie do mozliwosci ich wykorzystania: w polskim systemie prawnym istnieje
wiele przepiséw ograniczajacych mozliwos¢ przetwarzania réznego rodzaju danych.
Mozna wspomnie¢ tu cho¢by o tajemnicy panstwowej, adwokackiej, radcowskiej, le-
karskiej, tajemnicy postepowania przygotowawczego, tajemnicy skarbowej, tajemni-
cy dziennikarskiej itd. Szczegdtowe przepisy okreslaja rowniez czas retencji danych
bankowych czy telekomunikacyjnych. Oczywiscie nalezy rowniez pamigtac o tajem-
nicy korespondencji, a takze o ograniczeniach odnosnie do mozliwosci gromadze-
nia i przetwarzania szczegdlnych rodzajow informacji (np. na mocy art. 202 § 4a. KK
nie wolno nawet uzyskiwa¢ dostepu do materialéw pornograficznych, nie méwiac
juz o ich posiadaniu czy przechowywaniu, a przeciez incydent bezpieczenstwa infor-
macji moze si¢ wigza¢ réwniez z umieszczeniem tego rodzaju tresci na maszynie be-
dacej wlasnoscig organizacji), ograniczenia w mozliwosci zbierania i przetwarzania
informacji do celow sledczych sg wigc duze i czesto nieintuicyjne jest wiec to kolej-
ne zagadnienie, przy ktérym do budowy DFR konieczne jest zachowanie zgodnosci
z przepisami prawa, a wigc i wsparcie ze strony prawnikow organizacji'.

10 Por. np. W. Dziomdziora, Cyberbezpieczeristwo w samorzgdzie terytorialnym. Praktyczny prze-
wodhnik, Wolters Kluwer, Warszawa 2021, s. 108.
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4.2. Przyktady praktyczne

W naukach o zarzadzaniu i jakosci, tak jak przynajmniej w cze$ci innych nauk spo-
tecznych, praktycznym kryterium oceny jakosci postepowania czesto jest zgod-
no$¢ z tzw. najlepszymi (ewentualnie dobrymi) praktykami. Praktyki te czgsto sa
skodyfikowane (np. pod postacig regut postepowania zawodowego, standardéw
czy metodyk), niejednokrotnie posiadajg tez odpowiednia podbudowe teoretycz-
ng, a przynajmniej statystycznie uwiarygodnione wspdtwystepowanie faktu ich
stosowania z sukcesem dzialan, ktorych dotycza i szeroki consensus wsréd oséb
zawodowo i naukowo zajmujacych si¢ nimi. Oczywiscie postepowanie w zgodzie
z takimi regutami nie jest gwarancja sukcesu (bywa tez, ze same reguly po jakims
czasie okazujg sie niestuszne), niemniej wobec braku takich praktyk (a nawet prac
studialnych zmierzajacych do ich opracowania) mozna spodziewac sie, ze krajowa
praktyka w tym wzgledzie bedzie bardzo odbiega¢ od stanu pozadanego.

Trudno jest gotowos¢ organizacji do przeprowadzenia dochodzenia wykorzystu-
jacego $lady cyfrowe oceniaé ex ante, szczegolnie z pozycji zewngtrznej w stosun-
ku do organizacji, bez dostepu do jej wewnetrznych dokumentéw. Z jednej strony
organizacje nie s3 zainteresowane ujawnianiem swojego braku gotowosci, zgodnie
ze wspomnianym wczesniej podej$ciem ,,bezpieczenstwo przez niejawnosc¢’, z dru-
giej brak jednolitych kryteriéw oceny czy nawet zasad zapewniania takiej gotowosci
utrudniatby przeprowadzenie miarodajnych poréwnan. Mozna natomiast sprobo-
wac odnies¢ sie do sytuacji, w ktorych brak takiej gotowosci sie¢ — w mniej lub bar-
dziej widowiskowy sposdb — ujawnit. Tylko w ostatnich latach doszto do kilku takich
zdarzen, $wiadczacych nie tylko o braku DFR w poszczegdlnych organizacjach,
ale o glebszych problemach natury systemowej. Jako przyklady mozna wymieni¢
tu — obok niewatpliwie nosnych medialnie, ale stosunkowo niegroznych w skut-
kach, wltaman na konta spolecznosciowe roznych'' politykéw - chocby sprawy
kopalni kryptowalut w budynku Naczelnego Sadu Administracyjnego czy domnie-
manej instalacji bomb logicznych w pociagach Impuls firmy Newag. Poniewaz
obie sytuacje opisane s3 ponizej wylacznie na podstawie zrédet wtérnych (w du-
zej mierze artykuly w prasie popularnej i na portalach internetowych), bowiem

11 Zob. np. Minister Cyfryzacji zhackowany na Twitterze, https://niebezpiecznik.pl/post/mi-
nister-cyfryzacji-zhackowany-na-twitterze (dostep: 5 stycznia 2025); Zdjecia kobiety
w bieliznie. Wtamanie na twitterowe konto Marka Suskiego, https://www.polsatnews.pl/wia-
domosc/2021-01-18/zdjecia-kobiety-w-bieliznie-wlamanie-na-twitterowe-konto-marka-su-
skiego/ (dostep: 5 stycznia 2025); W. Karpieszczuk, Wulgarny wpis o strajkujgcych kobietach na
Facebooku minister Malgg. Znowu wtamanie na konto polityka PiS, https://warszawa.wybor-
cza.pl/warszawa/7,54420,26610927,wulgarny-wpis-o-strajkujacych-kobietach-na-facebo-
oku-minister.html (dostep: 5 stycznia 2025); K. Winogrodzki, Wtamanie na twitterowe konto
senatora PiS. Polityk zabrat gtos, https://wiadomosci.wp.pl/wlamanie-na-twitterowe-konto-
-senatora-pis-polityk-zabral-glos-6612088347249600a (dostep: 5 stycznia 2025).
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wykorzystanie akt sgdowych'?, a tym bardziej prokuratorskich w trakcie trwania
postepowania’® byloby niedopuszczalne prawnie, stad tez nalezy je potraktowa¢ nie
jako petnoprawne studia przypadkéw czy analizy, ale jedynie jako pewne egzempli-
fikacje samego zjawiska braku gotowosci $ledczej i jego implikacji.

Sytuacja kopalni kryptowalut zostala opisana w artykule A. Wegrzynowicza
i K. Zidtkowskiej: ,,Urzadzenia o duzej mocy obliczeniowej wykorzystywane w ob-
rocie kryptowalutami odkryto w siedzibie Naczelnego Sadu Administracyjne-
go w Warszawie. Miejsce ich ukrycia wskazal pracownik techniczny sadu, ktory
wczesniej byl zwigzany z firmg zewnetrzng odpowiadajaca za serwis techniczny
budynku. Komputery pobierajace mnéstwo energii elektrycznej ukryte byly w ka-
nale wentylacyjnym oraz w podtodze technicznej”**.

Obecnie NSA zlozyl pozew przeciwko firmie remontowe;j'’, trwa natomiast po-
stepowanie dowodowe'®, cho¢ nikomu nie postawiono zarzutow.

Sytuacja dotyczaca pociggéw Impuls zostala opisana po raz pierwszy w artyku-
le A. Haerle w sposob nastepujacy:

[...] wiosna 2022, [...] konczy si¢ serwis pierwszego z jedenastu pociagéw Newag Impuls
45WE, eksploatowanych przez Koleje Dolnoslaskie. Serwis prowadzi firma Serwis Pojaz-
doéw Szynowych [...]. SPS wygral przetarg na przeprowadzenie obowigzkowego przegladu
pociagdw po pokonaniu dystansu 1 000 000 kilometréw. W przetargu na przeprowadze-
nie przegladu startowal takze producent pociagu, polska firma Newag, jednak oferta pro-
ducenta byla o 3 mln zI wyzsza i ostatecznie przetarg wygrat SPS, ktory zaproponowal, ze
serwis przeprowadzi za 22 mln zt. [...] SPS przeprowadza przeglad zgodnie z odpowiednig
instrukgja (o objetosci ok. 20 000 stron), dostarczona przez producenta, lecz pociag po po-
skladaniu nie rusza [...] Drugi pociag przechodzi identyczny serwis, z identycznym skut-
kiem [...] Trzeci nie trafia na przeglad na skutek awarii akumulatoréw, wiec zamiast niego
do serwisu przystany zostaje pocigg czwarty [...] Po podlaczeniu czwartego (jezdzacego)
do jednego z nieruchomych, nieruchomieje takze jezdzacy [...] Na dokladke w innym
warsztacie, w Szczecinie, inny Impuls psuje sie w bardzo podobnych okolicznosciach [...]
Skoro mechanicy ani elektrycy nie dajg rady, to w koncu kto$ wpisuje w Google ,,polscy

12 W sprawie pociggdw czes$¢ zeznan zostata utajniona. Zob. P. Makowiec, Blokady w pociggach
Newagu. Zwrot w sprawie?, https://cyberdefence24.pl/cyberbezpieczenstwo/blokady-w-po-
ciagach-newagu-zwrot-w-sprawie (dostep: 5 stycznia 2025).

13 Zuwagi na tajemnice postepowania przygotowawczego (art. 241 KK).

14 A. Wegrzynowicz, Kopalnia kryptowalut w budynku NSA. Miejsce ukrycia komputerow wska-
zat byty pracownik firmy konserwatorskiej, https://tvn24.pl/najnowsze/warszawa-kopalnia-
-kryptowalut-odkryta-w-budynku-naczelnego-sadu-administracyjnego-st7429795 (dostep:
5 stycznia 2025).

15 Zob. Milionowa strata i pozew. Reakcja NSA po odkryciu kopalni kryptowalut w jego siedzibie,
https://tvn24.pl/tvnwarszawa/srodmiescie/warszawa-kopalnia-kryptowalut-w-siedzibie-
-naczelnego-sadu-administracyjnego-kara-dla-firmy-swiadczacej-uslugi-i-pozew-st7827103
(dostep: 5 stycznia 2025).

16 Kopalnia kryptowalut w siedzibie NSA. Nowe informacje, https://www.rp.pl/prawo-karne/art-
39543671-kopalnia-kryptowalut-w-siedzibie-nsa-nowe-informacje (dostep: 5 stycznia 2025).
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hakerzy” i na szczycie listy wynikéw trafia na artykut o sukcesach grupy Dragon Sector [...]
Do terminu zakonczenia prac pozostaje mniej niz doba, gdy odnajduja konfiguracje flag,
ktora daje szanse uruchomienia pociggu. Niestety w trakcie eksperymentéw plonie ostatni
dzialajacy komputer poktadowy [...] Po kolejnej burzy mézgdw i wielu probach posktada-
nia dwoch uszkodzonych komputeréw w jeden udaje sie naprawi¢ ten spalony i o 2 w nocy,
w noc poprzedzajaca godzing sadu ostatecznego, badacze konfiguruja komputer, ktéry ma
uruchomi¢ pociag [...]. W konicu rano badacz z komputerem dociera na miejsce, podtacza
modlmy-sig-aby-zadzialal-komputer do popsutego pociagu, ale pociag nie rusza. Kolej-
na burza mézgéw pozwala zidentyfikowa¢ jedna flage, o ktdrej zapomniano i o 8:42 po-
ciag udaje sie uruchomit. [...] Miesigce analiz i inzynierii wstecznej pozwolity na odkrycie
niezwykle ciekawych warunkéw zapisanych w kodzie oprogramowania réznych pociagow
dostarczonych przez Newag. Znalezione w kodzie komputera wartosci liczbowe [...] sa to
koordynaty GPS wskazujace na okolice Dworca Kolejowego Bydgoszcz Gléwna, a konkret-
nie znajdujacego si¢ tuz obok serwisu firmy PESA. Wkrétce odnaleziono takze koordyna-
ty innych serwisow, ktére moglyby prowadzi¢ naprawy i przeglady pociagéw w Polsce [...]
W kodzie komputera zapisano warunek nakazujacy wylaczenie mozliwosci uruchomienia
pociagu, jesli spedzi przynajmniej 10 dni w jednym z tych warsztatéw [...] Niespodzianki
czyhaly nie tylko w oprogramowaniu komputeréw. Badacze w jednym ze skladéw odkry-
li urzadzenie podpisane jako ,konwerter UDP<->CAN?”, przypuszczalnie umozliwiajace
zdalng komunikacje z pociggiem. Jego wymontowanie nie sprawito, ze cokolwiek przestalo
dzialaé. Analiza wykazata, ze poktadowy komputer wysytat do tego urzadzenia informacje
o stanie blokad, a samo urzadzenie bylto podlaczone do modemu GSM".

Do dzisiaj (a wigc w ponad dwa lata po opisywanych zdarzeniach i w rok od opi-

sania jej w mediach) nie postawiono nikomu zadnych zarzutéw, za to firma Newag
zlozyla trzy pozwy: Jeden — w Sadzie Okregowym w Warszawie przeciwko firmie
SPS i analitykom z grupy Dragon Sector dotyczacy naruszenia praw autorskich'®,
drugi w Sadzie Okregowym w Gdansku - dotyczacy naruszenia dobrego imie-
nia oraz aktu nieuczciwej konkurencji' oraz trzeci — przeciwko postance Paulinie
Matysiak zarzucajac jej naruszanie dobrego imienia firmy*. Czes¢ komentatorow

17

18

19

20

A. Haerle, O trzech takich, co zhakowali prawdziwy pocigg - a nawet 30 pociggow, https://

zaufanatrzeciastrona.pl/post/o-trzech-takich-co-zhakowali-prawdziwy-pociag-a-nawet-30-
pociagow (dostep: 5 stycznia 2025).

Zob. R. Kedzierski, Rusza proces wytoczony przez Newag. Istotna zmiana zarzutéw, https://
www.money.pl/gospodarka/rusza-proces-wytoczony-przez-newag-istotna-zmiana-zarzutow-
-7066384013548128a.html, https://tvn24.pl/biznes/najnowsze/newag-kontra-hakerzy-z-dragon-
-sector-zarzucili-spolce-celowe-wylaczanie-pociagow-teraz-dostali-pozew-st 7984811  (dostep:
5 stycznia 2025).

Zob. P. Makowiec, Sprawa blokad w Impulsach. Newag po raz drugi pozywa Dragon Sector
i SPS, https://cyberdefence24.pl/polityka-i-prawo/sprawa-blokad-w-impulsach-newag-po-
-raz-drugi-pozywa-dragon-sector-i-sps (dostep: 5 stycznia 2025).

Zob. J. Swider, Newag pozywa postanke Pauline Matysiak. ,Naruszanie dobrego imienia”, ht-
tps://biznes.interia.pl/gospodarka/news-newag-pozywa-poslanke-pauline-matysiak-naru-
szanie-dobrego-im,nld, 7872162 (dostep: 5 stycznia 2025).
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wskazuje, ze dzialania takie moga by¢ pozwami zmierzajacymi do sttumienia deba-
ty publicznej (SLAPP - Strategic Lawsuit Against Public Participation). Samo zjawi-
sko SLAPP zostalo dostrzezone przez europejskiego prawodawce?, ale nie znalazlo
jeszcze odpowiedniego miejsca w prawodawstwie krajowym (na marginesie warto
zauwazy¢, ze pozywanie uczestnikow procesu nie ogranicza sie ani do kwestii do-
wodow cyfrowych, ani do stron procesu, pozywani bywaja biegli*, a nawet sedzio-
wie, fakt pozostawania bieglego lub sedziego w sporze cywilnym ze strong moze
by¢ bowiem przestanka o wnioskowanie o jego wylaczenie z procesu, co moze miec¢
znaczenie taktyczne, np. w sytuacji, gdy pojawia si¢ mozliwoé¢ przedawnienia lub
przeciagniecia biegu sprawy; oczywiscie nie kazdy taki pozew musi by¢ bezzasadny).

Nie rozstrzygajac o meritum obu, warto zauwazy¢, Ze obie sprawy powinny by¢
istotne z punktu widzenia bezpieczenstwa panstwa: sama mozliwo$¢ nieautory-
zowanego unieruchomienia pociggéw jest niewatpliwie powaznym zagrozeniem
funkcjonowania infrastruktury krytycznej (zdalne unieruchomienie pociagu
moze prowadzi¢ do zablokowania magistrali kolejowej, przy czy mowa nie tyl-
ko o jednorazowym zatrzymaniu pociaggu®, ale o mozliwosci jego dlugotrwatego
unieruchomienia), kwestig znacznie wazniejsza od - szacowanych na ponad mi-
lion zlotych - strat jakie ponidst skarb panstwa za energie zuzyta do zasilania ko-
parek kryptowalut w NSA jest kwestia bezpieczenstwa fizycznego budynkow NSA,
w ktérych mozliwa okazala si¢ nieautoryzowana instalacja i eksploatacja koparek
oraz ich skuteczne ukrycie w obrebie budynku. Latwo sobie wyobrazi¢ bowiem
scenariusze zainstalowania urzadzen znacznie bardziej niebezpiecznych.

Z punktu widzenia zarzadzania gotowoscig (zaréwno biorac pod uwage ewen-
tualne dzialania typu SLAPP, jak i przede wszystkim dla skutecznego udowodnie-
nia przed sagdem swoich racji) §ledcza narzucaja si¢ dwa wnioski:

 po pierwsze: juz sam czas trwania dochodzen zdaje si¢ potwierdza¢ przed-

stawione w pierwszym rozdziale uwagi o niskiej skutecznosci prawnokarnej
ochrony bezpieczenstwa informacji, a wigc z punktu widzenia zarzadzania
nalezy rozwazy¢ potrzebe wdrozenia zabezpieczen natury organizacyjnej czy
technicznej, ktére pozwola organizacji zmniejszy¢ czy to prawdopodobien-
stwo czy skutki ewentualnego naruszenia bezpieczenstwa, bez nadmierne;j
ufnosci w skutecznos¢ mechanizméw prawnych, a w szczegélnosci w efek-
tywno$¢ dziatania organéw $cigania i mechanizmy prawa karnego. W takiej

21 Zob. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1069 z dnia 11 kwietnia 2024 r.
w sprawie ochrony osdb, ktore angazuja sie w debate publiczna, przed oczywiscie bezza-
sadnymi roszczeniami lub stanowigcymi naduzycie postepowaniami sgdowymi (,strategicz-
ne powddztwa zmierzajace do sttumienia debaty publicznej”) PE/88/2023/REV/1, Dz. U. L,
2024/1069, 16.4.2024.

22 Zob. np. M. Szmit, O pewnym nowym przepisie i jednym precedensowym wyroku, ,,Rocznik
Bezpieczenstwa Morskiego” 2021, s. 195-208.

23 Tego rodzaju naduzycia, np. zwigzane z podatnoSciami systemu Radiostop, zdarzajg sie
ponad sto razy rocznie. Zob. np. Rynek Kolejowy, Nieuprawnione uzycie Radiostop. Pierw-
sze dane za 2024 rok mato optymistyczne, https://www.rynek-kolejowy.pl/wiadomosci/nie-
uprawnione-uzycie-radiostop-120148.html (dostep: 5 stycznia 2025).
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gotowos¢ sledcza organizacji moze by¢ istotna o tyle, ze dla wszczecia proce-
su cywilnego nie jest konieczne zakonczenie ewentualnego postepowania kar-
nego czy nawet dowodowego przez organy Scigania i mozna dla jego potrzeby
postuzy¢ sie dowodami zgromadzonymi przez strong. Pamieta¢ nalezy jednak,
ze o ile mozna myslec¢ o takich mechanizmach w przypadku ,klasycznych”
przestepstw przeciwko mieniu (kradziez, zniszczenie), o tyle trudno jest na-
prawi¢ oszacowac i straty wizerunkowe (reputational damage), ktére organi-
zacja ponosi na skutek naruszenia jej bezpieczenstwa. Dodatkowo negatywne
skutki naruszen bezpieczenstwa moga by¢ powigzane nie tylko z celowymi
atakami przeciwko zasobom informacyjnym organizacji, ale i ze skutkami
bledéw i pomylek czy z nastgpstwami wykorzystana infrastruktury organi-
zacji do dzialan nielegalnych czy nieetycznych. W takich przypadkach DFR
moze by¢ pomocna w naprawie reputacji organizacji o tyle, ze odpowiednia
polityka informacyjna moze przekona¢ interesariuszy, ze fachowo i szybko
ustalono przyczyny zaistniatego problemu i usunieto je kompetentnie w spo-
sOb uniemozliwiajacy jego powtdrzenie sie w przyszlosci;

« po wtdre, konieczne jest zadbanie o zebranie i o0 odpowiednig jakos¢ sladow
dowodowych, zwlaszcza gdy mowa o ,$ledztwie wewnetrznym” prowadzo-
nym przez ekspertow prywatnych, zatrudnionych przez strong, jak i o wia-
$ciwe przeprowadzenie i udokumentowanie samego procesu badawczego
w perspektywie jego uzytecznosci dla potrzeb postepowan przed sadami za-
réwno karnymi, jak i cywilnymi.

Warto tez zwroci¢ uwage, ze nawet szybkie i jednoznaczne ustalenie sprawcy
czynu zabronionego oraz jego skazanie (i pdzniej ewentualna wygrana w spra-
wie cywilnej) nie gwarantuja w Zaden sposob naprawienia szkody powstalej na
skutek jego dziatania. Czesto kradzieze ,komputerowe” dokonywane sg przez wy-
specjalizowane grupy przestepcze, a ukradzione pienigdze transferowane sg po-
przez system posrednikéw poza zasieg krajowego systemu prawnego. Ustalenie
osoby, ktora dokonata oszustwa czy wlamania, nie pozwala na pokrycie strat - np.
wizerunkowych (przy podszywaniu si¢ pod organizacje) czy utraconych korzysci
(np. zwigzanych z niedostepnoscia systeméw w wypadku atakéw DoS), te bowiem
moga przekracza¢ majatek osadzonego przestepcy, a on sam nie jest sklonny lub
nie ma mozliwosci ujawnienia danych pozwalajacych na skuteczne $ciganie resz-
ty grupy przestepczej na zlecenie ktdrej dziatal. Podobnie beznadziejna moze by¢
kwestia w wypadku, gdy organizacja pada ofiarg ataku stuzb wrogiego panstwa.
Nieco lepiej moze wyglada¢ kwestia odpowiedzialnosci odszkodowawczej przy
stosunkach pomiedzy podmiotami gospodarczymi, o ile strona (ktéra zawinila
powstaniu szkody, przy odpowiedzialnosci na zasadzie winy lub moze odpowia-
da¢ cywilnie na zasadzie ryzyka) dysponuje odpowiednio wysokim majatkiem*.

Odnosnie do jakosci sladéw dowodowych, jak wspomniano wcze$niej — patrzac
z punktu widzenia zarzadzania organizacja - mozna méwic nie tylko o $ledztwach

24 Zob. np. J. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015, passim.



96 Systemy Zarzadzania Bezpieczenstwem Informacji...

czy dochodzeniach stricto sensu, realizowanych przez wymiar sprawiedliwosci, ale
réwniez o dzialaniach sledczych podejmowanych przez odpowiednie dzialy w fir-
mie, czy tez — na zlecenie organizacji — przez wyspecjalizowane firmy komercyjne.
Sytuacje takie, cho¢ z jednej strony daja organizacji prowadzacej dziatania Sledcze
wieksza swobode, to z drugiej - wymuszaja uwzglednienie ograniczen krajowego
systemu prawnego, ktéry raczej nie wspiera samodzielnego prowadzenia takich
dzialan. Jesli organizacja ma dostarczy¢ slady dowodowe, ktére maja by¢ wyko-
rzystane dla potrzeb postepowania sagdowego, nalezy zwréci¢ uwage, ze w polskim
prawie nie istnieje teoria dowoddw formalnych, a wszystkie dowody podlegaja za-
sadzie swobodnej ich oceny przez organ procesowy”, nie mozna wigc z gory usta-
li¢, nie tylko jaka jest ,moc dowodowa” poszczegdlnych $rodkéw dowodowych, ale
nawet co moze by¢ dowodem (w polskim systemie prawnym katalog $rodkéw do-
wodowych ma charakter otwarty), ani co nie moze nim by¢ — w réznych rodzajach
postepowan funkcjonuja bowiem rézne zakazy dowodowe, a nawet rézne reguly
odnosnie do mozliwosci wykorzystani dowodéw zdobytych ,,nielegalnie” tj. z naru-
szeniem prawa. Na przyklad w postepowaniu administracyjnym (zob., art. 75. § 1.
Kodeksu Postepowania Administracyjnego) obowiazuje zasada, ze jako dowod
nalezy dopusci¢ wszystko, co moze przyczynic si¢ do wyjasnienia sprawy, a nie jest
sprzeczne z prawem (analogiczna zasada znajduje si¢ w art. 180 § 1. Ordynacji Po-
datkowej), natomiast w przepisach postepowania cywilnego nie sformutowano ex-
plicite zakazu postugiwania si¢ dowodami sprzecznymi z prawem (i istniejg w tej
kwestii rézne linie orzecznicze); w postepowaniu karnym istnieja zakazy dowo-
dowe, ale - art. 168a KPK dopuszcza wykorzystanie dowoddéw uzyskanych z na-
ruszeniem prawa, cho¢ w orzecznictwie i w doktrynie nie ma zgody odnosnie do
zakresu i mozliwosci stosowania tego artykulu®. W takim stanie rzeczy mozna
zaleci¢ zadbanie o taki sposob zbierania $§ladéw, ktéry od strony technicznej za-
pewni ich wiarygodnos¢ (np. opierajac si¢ na zaleceniach normy ISO/IEC 27037).
Warto réwniez zapozna¢ si¢ z narzedziami, zaleceniami i najlepszymi praktyka-
mi stosowanymi w innych krajach, szczegélnie w USA, w ktérym teoria dowodow
formalnych wymusza $ciste rygory postepowania ze §ladami dowodowymi, nalezy
jednak pamietac o réznicach pomiedzy systemami prawnymi?), a od strony praw-
nej — dbalo$¢ o zgodno$¢ z zaréwno z przepisami (i to odpowiednimi dla rodza-
ju planowanego postepowania, czesto bowiem czyny naruszajace bezpieczenstwo

25 Por. np. J. Koredczuk, Legalna teoria dowodowa i jej wptyw na rozwéj inkwizycyjnego procesu
karnego, ,Studia z Dziejow Pafstwa i Prawa Polskiego” 2009, t. 12, s. 85-92, http://bazhum.
muzhp.pl/media//files/Studia_z_Dziejow_Panstwa_i_Prawa_Polskiego/Studia_z_Dzie-
jow_Panstwa_i_Prawa_Polskiego-r2009-t12/Studia_z_Dziejow_Panstwa_i_Prawa_Polskie-
g0-r2009-t12-s85-92/Studia_z_Dziejow_Panstwa_i_Prawa_Polskiego-r2009-t12-s85-92.pdf
(dostep: 5 stycznia 2025).

26 Zob. np. M. Szmit, O owocach zatrutego drzewa i kategorycznosci opinii biegtego, ,,Rocznik
Bezpieczenstwa Morskiego” 2019, s. 27-38.

27 Por. np. M. Szmit, O standardach informatyki sledczej, ,Studia Ekonomiczne. Zeszyty Nauko-
we Uniwersytetu Ekonomicznego w Katowicach” 2018, nr 355, s. 81-91.
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informacji moga by¢ tak deliktami prawa cywilnego, jak i karnego?), jak i najnow-
szymi trendami orzeczniczymi. Powyzszg sytuacje nalezy uwzgledni¢ przy tworze-
niu i aktualizacji planéw DFR. Wymienione powyzej sugestie, proponowane ramy
postepowania czy modele dojrzalosci nalezy traktowaé w sposéb pomocniczy, pa-
mietajac, ze moga dotyczy¢ innej jurysdykcji albo innej sytuacji prawnej. Jednak
gdy mowa o postepowaniach prowadzonych z udzialem organizacji nalezacych
do réznych jurysdykeji — nalezaloby zadbac o zgodnos¢ sposobu zbierania sladow
z przepisami obowigzujacymi w kazdej z nich, co jest zadaniem jeszcze trudniej-
szym.

28 Zob. np. A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cy-
berterroryzmem, Wolters Kluwer, Warszawa 2010, s. 292.






Zakonczenie

Celem niniejszej monografii bylo rozpoznanie wspdtczesnego rozumienia poje-
cia cyfrowej gotowosci $ledczej i praktycznego podejscia do zarzadzania nig przez
rozne organizacje.

Gotowo$¢ $ledcza — pierwotnie rozumiana jako wlasnos¢ programéw kompute-
rowych czy systemoéw informatycznych — wspolczesnie rozpatrywana jest rowniez
z zarzadczego, a nie tylko technicznego punktu widzenia, jako element organiza-
cyjnego GRC. Nie jest ona niewatpliwie zagadnieniem najwazniejszym z punktu
widzenia catosci zarzadzania zgodnoscia i ryzykiem czy nadzoru zarzadczego, nie-
mniej w krajach o rozwinigtej gospodarce rynkowej mozna zauwazy¢ istniejace za-
interesowanie jej budowaniem, zaréwno od strony praktycznej, jak i w literaturze
naukowej oraz w pracach normalizacyjnych.

Patrzac z punktu widzenia rozwoju metod i narzedzi informatycznych wspoma-
gajacych zarzadzanie GRC, wielo$¢ réznych podejs¢ (i wspierajacych je narzedzi)
oraz zakres realizowanych przez nie funkcji $wiadczy o dojrzatosci zaréwno sa-
mej koncepcji, jak i o stanie rynku. Wspolczesnie rozwoj réznych koncepcji w za-
rzadzaniu przechodzi najpierw przez faze burzliwego wzrostu, aby - po pewnym
czasie wspolistnienia kilku, kilkunastu podejs¢ o réznej dojrzalosci i wspieraja-
cych je szybko rozwijanych platform informatycznych - dojs¢ do stanu stabilne-
go z kilkoma liderami rynku oprogramowania wspierajacego zarzadzenie jakims
aspektem dzialalnosci organizacji i sformalizowanymi metodykami obejmujgcymi
wigkszo$¢ badz komplet wymaganych zagadnien. Mozna dopatrze¢ sie tu analo-
gii do koncepcji Gartner hype cycle', cho¢ ten dotyczy oryginalnie technologii IT,
a nie koncepcji zarzadzania. Zagadnienie cyfrowej gotowosci sledczej, bedace wa-
skim i bardzo specyficznym fragmentem GRC, jako koncepcja na $wiecie obecnie
dos¢ dynamicznie sie rozwija (cho¢ na pewno nie jest to juz wczesny etap roz-
woju), natomiast w realiach polskich daje si¢ zaobserwowac znaczne opdznienie
(czy moze po prostu brak aktywnosci) w stosunku do rozwigzan amerykanskich
czy brytyjskich: nie istnieje polskojezyczna literatury na ten temat, nie ma tez pol-
skich narzedzi informatycznych. Kultura zarzadzania bezpieczenstwem informacji

1 C.Edwards, Waiting for the drop, ,,Engineering & Technology” 2025, Vol. 10(4), s. 32-53.
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w Polsce koncentruje si¢, jak mozna zauwazy¢, na podejsciu reaktywnym, pro-
filaktyke ograniczajac do budowania swiadomosci sytuacyjnej (cyber situational
awareness) znacznie czesciej dotyczacej zapobiegania incydentom przez unikanie
niewlasciwych zachowan niz wlasciwym reakcjom na materializacje ryzyka. Jedy-
nie specyficzne organizacje stykajace si¢ na co dzien z cyberprzestepczoscia (np.
platformy aukcyjne, firmy telekomunikacyjne, obok oczywiscie policji, profesjo-
nalizacja dzialan ktdrej w ostatnich latach jest wyraznie dostrzegalna, czy firm zaj-
mujacych sie informatyka sledcza) wypracowaty systemowe rozwigzania z zakresu
gotowosci sledczej, tak ze potrafia w sposob zautomatyzowany wygenerowaé war-
to$ciowa z punktu widzenia §ledztwa informacj¢ o incydentach bezpieczenstwa.

Od strony naukowej tematyka ta rowniez nie jest zbyt intensywnie w Polsce roz-
wijana. Jest to zreszta w pelni zrozumiate: zagadnienia $ledztwa wykorzystujacego
dowody cyfrowe powiazane sg od strony procesowej z kondycja systemu prawne-
go, a ta jest obecnie w Polsce mocno watpliwa i trudno spodziewac sig, zeby w naj-
blizszym czasie ta sytuacja ulegta zmianie. Nie sposdb unikng¢ réwniez refleksji
szerszej: wérod pokazanych przykladowych narzedzi informatycznych i metodyk
oraz ram postepowania dotyczacych innych aspektéw GRC réwniez (poza Naro-
dowymi Standardami Cyberbezpieczenstwa) nie ma w zasadzie rozwigzan krajo-
wych. Polskie firmy w najlepszym razie korzystaja z rozwiazan zachodnich, o ile
w ogole zajmujg si¢ kompleksowo tg tematyka. Korzystanie z gotowych rozwigzan
z bardziej zaawansowanych rozwojowo panstw (z ich adaptacja tam, gdzie to ko-
nieczne) jest w tej sytuacji dzialaniem racjonalnym, cho¢ zapewne nie dla wszyst-
kich satysfakcjonujacym.



Wykaz skrotow

Wykaz skrétow
ACSC Australian Cyber Security Centre
ACTA Anti-Counterfeiting Trade Agreement
AICPA&CIMA Amgrican Institute of Certified Public Accountants and The Chartered
Institute of Management Accountants
ASCDPM Automated Source Code Data Protection Measure
AVP Automated Valet Parking
BPMN Business Process Model and Notation
BPMNA4FRSS BPMN for Forensic-Ready Software Systems
BSI Bundesamt fiir Sicherheit in der Informationstechnik
CCE Common Configuration Enumeration
CCM Cloud Control Matrix
CCMM Cybersecurity Capability Maturity Model
CCPA The California Consumer Privacy Act
CCSMM The Community Cyber Security Maturity Model
CCss Common Configuration Scoring System
CCTV Closed Circuit Television
CERT Computer Emergency Readiness Team
CIA Confidentionality, Integrity, Availability
CIS The Center for Internet Security
Ciscsc The Center for Internet Security Critical Security Controls CIS CSC
CIS RAM The Center for Internet Security Risk Assessment Method
CisQ The Consortium for Information & Software Quality
CMMI Capability Maturity Model Integration
CMS Compliance Management Systems
COBIT Control Objectives for Information and related Technology
CcoSso Committee of Sponsoring Organizations of the Treadway Commission
CPE Common Platform Enumeration
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Wykaz skrotoéw (cd.)

Wykaz skrétéw

CPMI Committee on Payments and Market Infrastructures

CPS Cyber-Physical Systems

CROE Flyber resilience oversight expectations for financial market
infrastructures

CSA Cloud Security Alliance

CSF NIST Cybersecurity Framework

CSIRT Computer Security Incident Response Team

CVE Common Vulnerabilities and Exposures

Ccvss Common Vulnerability Scoring System

DDoS Distributed Denial of Service

DFR Digital Forensic Readiness

DIMS Digital Identity Management Systems

DoD Department of Defence

DoS Denial of Service

DRDoS Distributed Reflected Denial of Service

EBC Europejski Bank Centralny

EBIOS RM Expression des Besoins et Identification des Objectifs de Sécurité Risk
Manager

EDM Evaluate-Direct-Monitor

ENISA European Union Agency for Cybersecurity

ERM Enterprise Risk Management

ESI Electronically Stored Information

ETSI European Telecommunications Standards Institute

EU European Union

FISMA Federal Information Security Management Act

FORESTA Forensic Technical Architecture Framework

FredRAMP The Federal Risk and Authorization Management Program

FR-ISSRM Forensic-Ready Information Systems Security Risk Management

GDPR General Data Protection Regulation

GRC Governance, Risk Management and Compliance

Hitrust CSF Hitrust Alliance Inc. Common Security and Privacy Framework

IAB Interactive Advertising Bureau

IASME Information Assurance for Small and Medium Enterprises

IDS Intruder Detection System

IEC International Electrotechnical Commission
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10SCO International Organization of Securites Commissions
IRAM2 Information Risk Assessment Methodology ver. 2
IRF Infrastruktura Rynku Finansowego
IRM Integrated Risk Management
IRMS Integrated Risk Management Solution
ISA International Society of Automation
ISACA Information Systems Audit and Control Association
1SO International Organization for Standardization
ITU International Telecommunication Union
ITUT Internatic?nal' Telecommunication Union - Telecommunication
Standardization Sector
KBI Key Business Indicator
KGI Key Goal Indicator
KK Kodeks Karny
KPA Kodeks Postepowania Administracyjnego
KPI Key Performance Indicator
KPK Kodeks Postepowania Karnego
M2M Machine to Machine
MJA Multilateral Joint Analysis
MON Ministerstwo Obrony Narodowej
NASK Naukowa Akademicka Sie¢ Komputerowa
NATO North Atlantic Treaty Organization
NCF NIST Cybersecurity Framework
NERC-CIP North American Electric Reliability Corporation Critical Infrastructure
Protection
NICE National Initiative for Cybersecurity Education
NISP National Industrial Security Program
NISPOM National Industrial Security Program Operating Manual
NIST National Institute of Standard and Technology
NSC Narodowy Standard Cyberbezpieczenstwa
OWASP Open Worldwide Application Security Project
PCIDSS Payment Card Industry Data Security Standard
PDCA Plan-Do-Check-Act
PMI Project Management Institute
PN Polska Norma
RFC Request for Comments
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Wykaz skrotoéw (cd.)

Wykaz skrétow
RFID Radio-Frequency Identification
RODO Og6lne Rozporzadzenie o Ochronie Danych
SCADA Supervisory Control And Data Acquisition
SCAP Security Content Automation Protocol
SCF Secure Controls Framework
SEM Structural Equation Model
SLA Service Level Agreement
SLACFR Cloud Forensic Readiness Capability for SLA management
SLAPP Strategic Lawsuit Against Public Participation
SOC2 Service and Organization Controls 2
SOC2TSC SOC 2 Trust Services Criteria
TDABC Time Driven Activity-Based Costing
UAV Unmanned Aerial Vehicle
UE Unia Europejska
WORM Write Once Read Many
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Struktura wymagan CROE



Zarzadzanie bezpieczenstwem informacji we wspofczesnych organizacjach obej-
muje zapobieganie naruszeniom bezpieczenstwa, ich wykrywanie i reakcje.

Ta ostatnia — poza usunieciem negatywnych skutkow oraz zapewnieniem
bezpiecznego dziatania na przysztos¢ — powinna rowniez obejmowac ustalenie
mechanizmu i szczegotow incydentu, w tym postepowanie dowodowe wykorzy-
stujace Slady cyfrowe. Aby tak pojmowane postepowanie dowodowe nie miafo
charakteru dziatan ad hoc, wskazane jest proaktywne przygotowanie organizacji
na wystapienie takiej sytuacji, czyli zbudowanie jej cyfrowej gotowosci Sledczej
(ang. Digital Forensic Readiness, DFR). Prezentowana monografia ma na celu
rozpoznanie wspotczesnego rozumienia tego pojeciai praktycznego podejscia
do zarzadzania gotowoscig Sledcza przez rozne organizacje.
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