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Wstep

Rozwdj technologii nie jest kwestia wyboru - trzeba si¢ do niego do-
stosowac!. Wspolczesna technologia, oparta na automatyce, robotyce
i sztucznej inteligencji, jest modularna i doskonale mobilna? posia-
da atwos$¢ generowania danych i pracy z nimi. Dane dostgpne w or-
ganizacjach liczone s3 juz nie w petabajtach, a w eksabajtach i wyze;j.
Rozwigzywanie probleméw w takich organizacjach, wzmacniajg-
ce zdolno$¢ organizacji do dostosowywania si¢ do nowych warun-
kow, zdolno$¢ do podnoszenia si¢ z kryzysow, konfliktéw i zapasci
oraz zdolno$¢ do zréwnowazonego rozwoju’, wymaga sporych inwe-
stycji w zarzadzanie oparte na danych i zainteresowanie aplikacjami
i narzedziami data mining (DM) i data warehousing (DW). Przyczyn
tego stanu rzeczy nalezy szuka¢ we wzroscie dynamiki zdarzen bizne-
sowych wymuszajacym zwigkszenie elastycznos$ci dzialania organizacji
oraz jednoczesne wykorzystanie danych online i danych archiwalnych®,
gwaltownym postepie w transformacji cyfrowej organizacji wymusza-
jacym wykorzystanie nowych modeli biznesowych bazujacych na da-
nych’ oraz szybkim postepie cywilizacyjnym w zakresie nauki i techniki

1 AK. Kozminski, Czwarta fala globalizacji, ,Rzeczpospolita”, 8.05.2017.

2 Ibidem. ,Procesy tworzenia wartosci moga by¢ realizowane w najrézniejszych konfigura-
cjach organizacyjnych i terytorialnych. Zarzadzanie tymi procesami polega na wyodreb-
nieniu modutdw realizowanych za pomoca konkretnych konfiguracji zasobdéw (ludzkich,
materialnych, technologicznych, wiedzy), na posadowieniu kazdego z modutéw w opty-
malnym dla niego srodowisku i na koordynacji procesu, czyli na zarzadzaniu tancuchem
dostaw”.

3 D.Helbing, Projekt FututICT, https://futurict.inn.ac [dostep: 3.04.2018].

4 Skrocenie cyklu zycia organizacji, ale tez technologii i wytwarzanych przy ich uzyciu
produktow i ustug, czasu realizacji zaméwienia etc.

5 Tworzenieisprzedaz danych (np. Thomson Reuters sprzedaje dane finansowe, dane o bada-
niach naukowych, dane dotyczace medycyny oraz newsy, Twitter sprzedaje tweety poprzez
np. DatasSift), zbieranie danych i sprzedaz reklam (np. Facebook, Google, Twitter), zbieranie
danych i sprzedaz ustug w zakresie analityki biznesowej, dodawanie danych do produktu
(Babolat specjalizujacy sie w produkgji rakiet tenisowych oferuje model Babolat Play Pure
Drive z szeregiem czujnikdw, ktore pozwalajg na pozyskanie i analize danych zebranych
podczas gry ta rakieta), dodawanie danych do ustug (np. holenderskie linie lotnicze KLM
w ustudze Meet & Sit, korzystajac z danych pochodzacych z Facebooka i LinkedIn, proponuja
miejsca w samolocie obok osoby, ktérej profil wynikajacy z analizy danych pochodzacych
ze wspomnianych zrédet odpowiada naszemu profilowi, ktdry powstat rowniez na podsta-
wie analizy tych danych), tworzenie nowych ustug bedacych rezultatem analiz typu eksplo-
racja danych (np. platformy typu MOOC w edukacji czy Uber w przewozach osobowych);
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wynikajacym z globalizacji dajacej szybka amortyzacje kosztow, rozwi-
jajacego si¢ srodowiska smart, umozliwiajacego sledzenie, zapisywanie,
analizowanie i kontrolowanie kazdego zdarzenia w procesie bizneso-
wym, zmian demograficznych wymuszajacych rozwdj nowych rozwia-
zan pozwalajacych na zaadaptowanie sie spoleczenstw do nowych wa-
runkéw srodowiskowych wynikajacych z wyczerpywania sie zasobow
paliw kopalnych.

Ksigzka jest wynikiem wieloletnich doswiadczen autoréw w pra-
cy naukowej i dydaktycznej na Uniwersytecie Loddzkim. Stanowi ona
zbiér materiatéw, ktére moga by¢ wykorzystywane podczas nauki
zagadnien zwigzanych z pracg z danymi w réznego typu systemach
informatycznych, ich strukturg i bezpieczenstwem, zaréwno na zaje-
ciach dydaktycznych, jak i w pracy indywidualnej. Publikacja moze
by¢ zatem traktowana jako podrecznik do przedmiotéw zwigzanych
z technologiami informacyjnymi i systemami informatycznymi, kto-
re od kilku lat s3 w minimach programowych wiekszosci kierunkow
studiow I stopnia.

Celem niniejszego opracowania jest przyblizenie czytelnikom, w jaki
sposéb technologie informatyczne i telekomunikacyjne wspierajg za-
rzadzanie. W poszczegolnych rozdzialach oméwiono zagadnienia zwia-
zane z takimi zagadnieniami, jak:

* architektura danych, gdzie znajdziemy definicj¢ danych i ich miej-
sce w rozwijajacej si¢ organizacji; przedstawiony zostanie model
Zachmana oraz architektura korporacyjna TOGAF;

* teoria baz danych, a w szczego6lnosci zagadnienia zwigzane z pro-
jektowaniem bazy danych oraz wykorzystaniem jezyka SQL do ich
tworzenia i formulowania zapytan;

* systemy Business Intelligence i hurtownie danych;

* wizualizacja i sposoby przedstawiania danych oraz informacji;

* bezpieczenstwo danych;

oraz nowe technologie, jak Internet of Things, ktore coraz czesciej sa wy-
korzystywane w organizacjach.

Uktad publikacji zostal tak pomyslany, aby mogta ona stanowi¢ kom-
pendium wiedzy do wlasciwego zrozumienia omawianych tematdéw,
stanowigc opracowanie wprowadzajace w zagadnienia zwigzane z syste-
mami informacyjnymi szeroko rozumianego zarzadzania.

por. C. Levallois, Six Business Models Based on Data, https://www.slideshare.net/seinecle/
six-business-models-based-on-data [dostep: 18.08.2017]; inaczej klasyfikuje to J. Lokitz,
podajac trzy modele: Data as a Service (DaaS), Information as a Service (1aaS), Answers as
a Service (AaaS), Exploring Big Data Business Models & The Winning Value Propositions Behind
Them, https://www.linkedin.com/pulse/exploring-big-data-business-models-winning-val-
ue-behind-justin-lokitz [dostep: 18.08.2017].
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Struktura poszczegdlnych rozdzialdéw jest jednakowa. Kazda czes¢
rozpoczyna sie¢ od Wprowadzenia, gdzie skrétowo zaprezentowano te-
maty, ktore zostang szerzej omowione, oraz cel, jaki dana czes¢ ksiazki
realizuje. Rozdzialy zakonczone s krotkim Podsumowaniem, Pytania-
mi kontrolnymi i przypadkami do rozwazenia zaprezentowanymi w for-
mie Studium przypadku.
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ROZD/ZIAE 1

Architektura danych

1.1. Wprowadzenie

Dane, informacja, wiedza i madro$¢ to bardzo silnie powiazane poje-
cia, ktére pozwalaja opisywac i zrozumiec otaczajaca nas rzeczywistosc.
Moga by¢ one intuicyjnie kojarzone ze $wiatem nauki i prowadzeniem
badan naukowych. Badacze dokonujg pomiaréw, zbierajg dane, a na-
stepnie je analizuja. Naukowcy posiadaja wiedze, ktéra pozwala teore-
tycznie lub praktycznie zrozumie¢ okreslone zagadnienia. Dzigki ma-
drosci potrafig mysle¢ i dziata¢, wykorzystujac wiedze, doswiadczenie,
zdrowy rozsadek i przeczucie. Dzielg sie¢ danymi i wiedzg, informujac
réznymi kanatami o swoich odkryciach. Nie sg to jednak pojecia her-
metyczne i zamkniete wylacznie dla $wiata nauki.

Jezeli przez dane rozumiemy zbidr wartosci ilo$ciowych lub jako-
$ciowych, to nawet odkladajac na bok ich naukowy lub informatyczny
charakter, oznacza to, ze w naszym otoczeniu znajduje si¢ mnostwo da-
nych. Moga one wystepowac zaréwno w postaci analogowej, jak i cyfro-
wej. Moga miec postaé ciagu znakdw zapisanych na kartce papieru lub
sekwencji impulsow elektrycznych wysytanych przez czujnik zamonto-
wany na $cianie naszego pokoju. Faktura, wiadomos¢ e-mail, lokalizacja
nadajnika GPS, numer telefonu w kalendarzu - wszystko to sa dane,
ktére mozna sktadowac, zbiera¢, przetwarzac i analizowa¢. Dane moga
by¢ zbierane przez indywidualnych ludzi, korporacje, rzady.

Celem rozdziatu jest zapoznanie czytelnika z problemem dotyczg-
cym zarzadzania danymi, znaczeniem tego zagadnienia dla funkcjono-
wania i rozwoju organizacji oraz ogoélnymi zatozeniami projektowania
architektury danych i architektury korporacyjne;j.

Wprowadzenie 13
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1.2. Dane i rozwo0j organizacji

Funkcjonowanie we wspolczesnym $wiecie jest zwigzane z konieczno-
$cig przetwarzania gigantycznych iloéci danych, ktére nieustannie na-
plywaja z naszego otoczenia. Rozwoj technologii informacyjnych spra-
wil, ze przez caly czas zwigksza sie liczba potencjalnych zrédet danych,
réznorodnos¢ form transmisji oraz tatwo$¢, z jaka mozna si¢ przytaczyc
do globalnego ,,potoku informacyjnego” Lawinowy wzrost ilosci da-
nych oznacza réwniez wzmozong potrzebe ich przetwarzania, identy-
fikacji i absorbowania lub odrzucania. Wygodny i efektywny dostep do
precyzyjnych danych umozliwia podejmowanie najszybszych decyzji
przy jednoczesnym minimalizowaniu negatywnych ich skutkéw. Dla
organizacji, ktdrej sukces jest uzalezniony od efektywnosci proceséw
w niej zachodzacych i koordynacji pracy jej uczestnikéw, koniecznos¢
adaptacji do zmieniajacego si¢ otoczenia i mozliwo$¢ usprawniania pro-
cesOw przetwarzania danych moze by¢ nie lada problemem.

Istnieje bardzo wiele czynnikéw, ktdre skutecznie utrudniajg szeroko
rozumiang efektywna prace z danymi w organizacji i adaptacje proce-
sow wykorzystujacych dane do zmieniajacego si¢ otoczenia organizaciji.

Jednym z takich czynnikéw moze by¢ wzrost ztozonosci danych i pro-
cesOw ich przetwarzania, zwigzany z ewolucjg i rozwojem organizacji.
W przypadku malego - nawet jednoosobowego — przedsigbiorstwa wta-
Sciciel posiada bardzo duzg wiedze¢ na temat swojego biznesu. Moze nie
wykorzystywac wszystkich szans, ale wie, jak jego firma funkcjonuje,
a takze zna przyczyny sukceséw i porazek. W sytuacji, kiedy organizacja
sie rozwija, zadania, ktére do tej pory wykonywal jeden cztowiek, trzeba
delegowac pomiedzy wielu pracownikow. Odpowiedzialnos¢ za procesy
jest przekazywana do wyspecjalizowanych podmiotéw (pracownikéw
lub jednostek organizacyjnych), a wiedza na temat organizacji zostaje
rozproszona. W takiej sytuacji moze dochodzi¢ do powstawania proble-
mow komunikacyjnych i niewykorzystania maksymalnego potencjalu
przedsiebiorstwa. Potrzebne dane mogg znajdowac sie w organizacji, ale
moga by¢ niedostepne, niekompletne, moze by¢ problem z ich szybkim
odnalezieniem lub mogg by¢ w nieprzydatnej postaci.

Rozwoj organizacji i separacja funkcji w organizacji moga réwniez
przejawiac sie eskalacja typowego problemu dotyczacego danych — nad-
miarowosci (data redundancy) tresci w organizacji. Taka sytuacja ma
miejsce, gdy pracownicy uzyskuja dostep do danych z tego samego lub
z roznych zrodel i wielokrotnie wprowadzaja je do systemu informacyj-
nego organizacji, np. pracownicy dzialu marketingu korzystaja z syste-
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mu CRM (Customer Relationship Management) i wprowadzaja do nie-
go dane adresowe klientéw, a pracownicy odpowiedzialni za sprzedaz
utrzymuja w niepowigzanym programie stuzacym do wystawiania fak-
tur oddzielng kopie danych identyfikujacych klienta.

Problem z dostepem do danych moze by¢ réwniez wynikiem bledne-
go procesu projektowania systemu informacyjnego organizacji. Projekt
i wykonanie komponentéw systemu informacyjnego moga by¢ prowa-
dzone bez pelnej znajomosci proceséw i bez wspotpracy z wszystkimi
interesariuszami. Mozna sobie fatwo wyobrazi¢ sytuacje, kiedy w orga-
nizacji powstaje wiele aplikacji, ktérych tworzenie jest koordynowane
przez rozne dzialy. W zatozeniu aplikacje te powinny dzieli¢ si¢ danymi
pomiedzy soba, ale w wyniku ztej wspodlpracy i btednego projektu do
prawidlowej wymiany nie dochodzi. Takie niedzialajace systemy nie sg
rzadkoscig i nawet posiadaja branzowe okreslenie - ,,system, ktory gra
i tanczy” (stovepipe system).

Z pewnoscig kwestia adaptacji proceséw zwigzanych z przetwarza-
niem danych moze stanowi¢ klopot dla starszych organizacji, ktére sa
w posiadaniu dlugodziatajacych i niemodyfikowanych od dtuzszego cza-
su elementéw systemu informacyjnego. Mowa o komponentach, ktére
moga mie¢ kilkanascie, a nawet kilkadziesiat lat, ktére trwale zagniez-
dzily si¢ w organizacji i z réznych powoddw nie moga by¢ wyeliminowa-
ne lub zastgpione. Moga to by¢ bardzo wyspecjalizowane skladniki, jak
np. oprogramowanie sterujace pracg maszyn bez dalszego wsparcia pro-
ducenta lub programy, ktérych aktualizacja jest kosztowna, a sam proces
nie przynidsitby wyraznych korzysci (np. stary system obstugi studentéw
przechowujacy archiwalne dane). W takim wypadku dostep do danych
moze by¢ utrudniony (np. opdzniony) ze wzgledéw technicznych lub
z braku odpowiednich kwalifikacji pracownikéw organizacji (rozwiaza-
nie jest tak stare, ze tylko kilka oséb je zna i wspiera).

Klopotliwe dla organizacji moze by¢ utrzymywanie starych sktad-
nikéw systemu, ale niefortunnie mogg si¢ tez zakonczy¢ ich aktualiza-
cja i rozwoj. Technologie informacyjne rozwijaja sie w ostatnich latach
wyjatkowo dynamicznie i menedzerowie dostaja do dyspozycji bar-
dzo szeroki wachlarz rozwigzan projektowych, nowych ustug, modeli
wdrozenia, technik tworzenia aplikacji i rozwiazan sprzetowych. Zroz-
nicowana gama mozliwoséci i wariantéw ich doboru oznacza réwniez
znaczny wzrost ztozonosci systemow i coraz wieksze wymogi zwiazane
z kwalifikacjami po stronie ich projektantéw i wykonawcow. W przy-
padku zmiany technologicznej stworzenie lub modernizacja systemu
moga zakonczy¢ sie pelnym lub czesciowym niepowodzeniem w wy-
niku ztego dobrania technologii, nietrafionego projektu architektury
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lub np. niewystarczajacych kompetencji do prawidlowego wykonania
systemu. Nowe technologie oferuja czesto obiecujace funkcjonalnosci,
ale ich niedojrzalos¢ moze powodowac koniecznos¢ radzenia sobie na
etapie wdrazania z niespodziewanymi problemami, ktére zostaly ujaw-
nione na bardzo pdznym etapie projektu (np. pézno wykryta niepetna
zgodnos¢ zaimplementowanych w organizacji mechanizméw uwie-
rzytelniania z obstugiwanymi przez srodowisko wykonawcze nowymi
aplikacjami; ujawniona w konicowym etapie wdrozenia aplikacji nieza-
dowalajaca wydajnosc¢ i awarie systemu baz danych w pelnym obciaze-
niu produkcyjnym). Moze to, oczywiscie, znaczaco utrudni¢ i opdznic¢
budowe systemu informacyjnego.

Mozliwo$¢ wystapienia opisanych wyzej probleméw i umiejetno$é
radzenia sobie z nimi jest uzalezniona m.in. od etapu rozwoju techno-
logii informacyjnych w organizacji. Richard L. Nolan [Nolan, 1979] za-
proponowal model teoretyczny opisujacy ten proces w szesciu etapach:

» wprowadzenie (Initiation),

* rozwoj (Contagion),

¢ Lkontrola (Control),

* integracja (Integration),

* administracja danymi (Data administration),

* dojrzatos¢ (Maturity).

W pierwszym etapie modelu Nolana IT wprowadza si¢ do organiza-
cji. Zostaja wdrozone pierwsze aplikacje (zwlaszcza redukujace koszty),
jak system placowy, fakturowanie, magazyn, ksiegowos¢. Wraz z uru-
chamianiem aplikacji uzytkownicy i menedzerowie zaczynaja identyfi-
kowa¢ zapotrzebowanie na dodatkowe funkcjonalnosci, ktére majg za-
spokoi¢ ich potrzeby biznesowe. Dzial IT jest maty i wykonuje zlecone
zadania.

Drugi etap charakteryzuje si¢ wzmozonym zapotrzebowaniem na
nowe aplikacje. Sg one tworzone czg¢sto bez planu i bez odwolywania sie
do innych aplikacji. Potrzeba zaspokojenia podazy na dane prowadzi do
proliferacji powielanych danych i proceséw. Etap ten, pomimo wzrostu
znaczenia IT, nie oznacza wzrostu jakosci rozwigzan - charakteryzuje
sie brakiem wspdlnej wizji i planowania. Wynikiem braku planowania
jest koniecznos$¢ tworzenia nadmiarowych rozwigzan, ktore pozwalaja
faczy¢ i uzupetnia¢ zle przygotowane aplikacje.

W etapie trzecim organizacja odczuwa koniecznos¢ wzmozonej kon-
troli nad IT. Batagan wynikajacy z wdrozenia nieefektywnego systemu
przeklada sie na niezadowolenie jego uzytkownikéw. Prébujac zapa-
nowa¢ nad sytuacja, IT mniejszy nacisk kladzie na tworzenie nowego
oprogramowania, a kieruje wysitki w strone restrukturyzacji istnieja-
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cych aplikacji, powotlania grupy administrujacej bazami danych i sfor-
malizowania proceséw projektowania i wdrazania oprogramowania.

Na etapie integracji istniejace aplikacje zostaja zmodernizowane,
a wykorzystywanie modeli staje si¢ gléwnym elementem metodyki
tworzenia oprogramowania. Uzytkownicy otrzymuja coraz wiecej in-
formacji poprzez dostep do danych, a przez to zwigksza si¢ ich §wiado-
mos¢, czego i jak powinni oczekiwa¢ od technologii informacyjnych.
Dzial IT dla zaspokojenia rosngcego zapotrzebowania musi si¢ rozra-
sta¢. Nie wyeliminowano jednak wszystkich potencjalnych problemoéw.
Brak analizy danych na poziomie korporacji i wystepujaca przez caly
czas redundancja danych uniemozliwia uzyskanie pelnej kontroli nad
procesem tworzenia systemu informacyjnego. Na tym etapie osoby od-
powiedzialne za rozwo6j I'T w organizacji uswiadamiajg sobie, jak istotng
(kluczowa) role w procesie modernizacji i unowocze$niania proceséw
petnig dane. Zmienia to réwniez filozofie podejscia do tworzenia apli-
kacji z prostego automatyzowania procedur do badania i konsolidowa-
nia danych w celu ich przetwarzania.

W etapie pigtym jest wdrazane planowanie strategiczne na poziomie
organizacji oraz zostaje podkreslona rola zarzadzania zasobami infor-
macyjnymi. Dzial IT wprowadza zorientowang na dane (data-centric)
metodologie top-down do projektowania systemu informacyjnego, kté-
ra zostaje oparta na uznanych i stabilnych modelach. Zostaja wprowa-
dzone znaczne usprawnienia w istniejagcym systemie, a posiadane apli-
kacje zostaja calkowicie zmodernizowane.

W etapie széstym organizacja posiada wdrozone procesy analizy
i modelowania danych na poziomie organizacji, uruchomione apli-
kacje odzwierciedlajg procesy w niej zachodzace, a struktura organi-
zacyjna zostaje dostosowana tak, by usprawnic proces projektowania
architektury.

1.3. Architektura korporacyjna
i architektura danych

Dzialy IT sg tylko jednym z elementéw struktury organizacyjnej typowej
organizacji, ale ze wzgledu na dostarczane funkcjonalnosci zazwyczaj sa
elementem niezwykle istotnym. Poprawne zaprojektowanie systemu in-
formacyjnego wymaga nie tylko odpowiedniej wiedzy informatycznej,
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ale réwniez $cistej wspolpracy z réznymi przedstawicielami organiza-
cji, zapewnienia odpowiednich kanaléw komunikacyjnych i zdolnosci
przedstawienia odpowiednich celéw. Wymagana jest jak najpetniejsza
wiedza na temat organizacji i proceséw w niej zachodzacych. Koniecz-
no$¢ zaangazowania wielu interesariuszy w opisanie organizacji wyma-
ga wykorzystania sformalizowanych i jak najbardziej uniwersalnych
mechanizméw wspolpracy. Powinno to umozliwi¢ pozyskanie wiekszej
grupy podmiotéw wnoszacych warto$ciowy wklad do opisu organizacji
oraz fatwiejsze wprowadzenie do zespolu nowych cztonkéw na pozniej-
szym etapie projektu.

Aby sprosta¢ przedstawionym wyzwaniom, opracowano wiele stan-
dardow, modeli i pojgé, ktére majg w tym pomoc. Naleza do nich m.in.
architektura korporacyjna (enterprise architecture) i architektura danych
(data architecture). Architektura korporacyjna to zbidr wlasciwosci da-
nej korporacji (wlacznie ze strukturg), ktdre stanowig o zdolnosci do re-
alizacji jej misji — czyli dokladny jej opis [Graves, 2016].

Podwaliny pod dziedzine badan nad architekturg korporacyjna zosta-
ty polozone poprzez pracg J.A. Zachmana, opublikowang w 1987 roku
[Zachman, 1987]. Jej gléwnym celem byta proba sprostania zlozonosci
zarzadzania coraz bardziej rozproszonymi systemami. Wedtug Zachma-
na najlepszym sposobem na uswiadomienie sobie prawdziwej warto$ci
biznesowej drzemigcej w organizacji i sposobem na osiagnigcie odpo-
wiedniego poziomu zwinno$ci w opisywaniu, projektowaniu i modyfi-
kowaniu zachodzacych w niej procesow jest holistyczne podejscie do
calej architektury systemowej, ktére bierze pod uwage kazde wazne za-
gadnienie w organizacji z kazdej istotnej perspektywy. Takie spojrzenie
na architekture systemu zostalo przez niego opisane jako Model Archi-
tektury Systemow Informacyjnych (Information Systems Architectural
Framework), ktory zostal pozniej przemianowany na Model Architek-
tury Korporacyjnej (Enterprise Architecture Framework).

System informacyjny wspierajacy nowoczesng organizacje moze by¢
bardzo skomplikowany i jego zaprojektowanie oraz obsluga wymagaja
wspotpracy wielu wyspecjalizowanych interesariuszy. W zaleznosci od
posiadanej wiedzy i zakresu obowiazkéw spojrzenie na ten sam proces
moze oznacza¢ wykorzystanie innych narzedzi i kompetencji do jego
opisania i zaprojektowania. Menedzer, projektant baz danych i inzynier
sieciowy beda mieli zupelnie inny punkt widzenia i wymagania np. na
proces komunikacji z klientem, ale kazda z tych perspektyw (pomimo
innego poziomu szczegdtowosci, narzedzi czy jezyka stuzacego do jego
opisania) bedzie istotna do osiagniecia sukcesu organizacji i wymaga
szczegOtowego projektu. W ten sposdb powstaje wiele dokumentow

18 Architektura danych



opisujagcych architekture systemu (artefaktow), ktdre sa porzadkowane
przez Model Zachmana (Zachman’s Enterprise Framework).

Model Zachmana jest szablonem stuzagcym do organizowania arte-
faktéw architektury (dokumentéw projektowych, specyfikacji, modeli),
ktore biora pod uwage zaréwno ich odbiorcow (np. wiascicieli, projektan-
tow), jak i poszczegdlne zagadnienia, ktére wymagajg opisania i zaprojek-
towania (np. dane i funkcjonalnos$ci). W przedstawionej na rysunku 1.1
strukturze Zachmana wymiar wierszy organizuje poziom artefaktéw we-
dlug interesariuszy. Zachman zaproponowal sze$¢ pozioméw - planiste,
whasciciela, projektanta, budowniczego, podwykonawce i korporacje.
Wymiar kolumn koncentruje si¢ na opisie celu artefaktu w projekcie: co
(dane), jak (funkgje), gdzie (sieci), kto (ludzie), kiedy, dlaczego.

Zaréwno wlasciciel, jak i projektant musza zna¢ odpowiedzi na te
same pytania, ale odpowiedzi na nie bedg w zaleznosci od pytajacego
inne.

Bardziej rozbudowane podejscie do zagadnienia architektury korpo-
racyjnej zostalo zaproponowane w modelu TOGAF (The Open Group
Architecture Framework) [Open Group, 2011]. Open Group w swoim
modelu definiuje architekture korporacyjng jako sp6jny model organi-
zacji (rozumianej zaréwno jako jednostki administracji publicznej, jak
i przedsiebiorstwa) integrujacej: cele i zadania strategiczne organizacji,
procesy biznesowe oraz systemy informacyjne i technologiczne nie-
zbedne do realizacji jej celow [Goikoetxea, 2014].

Architektura korporacyjna TOGAF sklada sie z nastepujacych ele-
mentéw [Open Group, 2005]:

* pryncypia architektury korporacyjnej — zbidr trwatych zasad ba-
zujacych na strategii rozwoju organizacji, ktore stanowia repre-
zentacje calosciowych potrzeb organizacji w zakresie tworzenia
rozwigzan informatycznych,

» architektura biznesowa - okresla strategie biznesowa i sposoby
zarzadzania organizacja, jej strukture organizacyjng oraz gtéwne
procesy biznesowe, a takze relacje pomigdzy tymi elementami,

* architektura danych,

» architektura aplikacji - opisuje poszczegolne systemy oprogramo-
wania, ich rozlokowanie, wzajemne wspoldziatanie oraz relacje
pomiedzy tymi systemami a gléwnymi procesami biznesowymi,

+ architektura technologiczna - opisuje infrastrukture techniczna,
ktora stanowi podstawe funkcjonowania kluczowych systemow
oprogramowania (obejmuje ona m.in.: systemy operacyjne, syste-
my zarzadzania bazami danych, serwery aplikacyjne, sprzet kom-
puterowy oraz infrastrukture komunikacyjng).

Architektura korporacyjna i architektura danych 19



"[€T0T Aezdqos] :01p9iz

N N [~ N [~ N [~ 4 V4 N_.UNLOQLOV_ N
e|3aens weidouowey ebezjuediQ J91S aloyung aueq mum.—ﬁwﬁo
J J J J - J\ Bmedorimpod )
N N N
yoAmosezd emisuazoaldzaq elbejuazaida
n3au efoeyiyfoads . 1D31S eINPRUYY weidoid yoAuep efdiuyaqg eM0}08925zS
uazlepz afd1uyaqg RINIRHYDIY 7
Azoumopng
AN AN AN
IUEMOIDIS il>ejuazaid eUZDIUYDD) yoAuep (AuzoAzy)
n3au Appaload : N : nwaisAs ppaloud Kuzoluydayjapop
eInP IS einpPPUYIY einpPUYIY 19pow AuzdAzi4
jueyydloud
AN AN AN
A 03auozso.idzou Kuzoi130
yoAmosauziq elueziemyazid epumonLizn 1beynde yoAuep (Ruzai50)
nsfaj193ul nwoaisAs nwa)sAs |apon
nSa41apon einP IS eINPPUYIIY RINPRIYIIY eINPPRUYIIY lopow Auzoi307 Jo1DSeIM
AN AN AN
N N N
(Aujenisyoiuoy)
i Kupdzipeu Koeud nwajisAs yoAmosauziq KuzoAuewas NSBUZIA 1500
oseuziq ueld weJSouousey nmAdazid jspoly | | exi8ojemosauzig | | mosadoud japopy 19O 'q1opon
elsiue|d
N WA N
(Uzo13 nsauziq eruazpim [ 3 m\MOmeN_g w._uﬁm_n_o dHeziuedio zazud £
yoAuzoi3ayells nyund z yaku3o3s! ;u>:.>umN“cm 10 mw:MNvEso_ yokuemozieal nsauziq M__o eulo3sl (Aujenisypiuoy)
MO) 3D €3S usziepz exsi yoisoupal eys| h Yoo m moses0id Es] MOlAq e1sI sanez
’ ibez)exo exsi ’
03a20e|Q Apary o1y 21zpo yer 0)
ebemAiop sez) a1zpn BETIS afoyun4 aueq

BURWIYDRZ NjapoW M ydAuep emisiep *T°T ‘shy

Architektura danych



Najwazniejszym komponentem standardu TOGAF jest proces two-
rzenia architektury - ADM (Architecture Development Method), ktory
opisuje metode konstruowania i zarzadzania architekturg korporacyj-
ng. Okresla ona w ustandaryzowany sposéb cele, zalozenia, zbidr nie-
zbednych danych wejsciowych, poszczegdlne kroki projektowe i dane
wyjsciowe niezbedne do opisania opracowywanej architektury. Struk-
tura Zachmana pozwalala okresli¢ miejsce artefaktow niezbednych dla
architektury korporacyjnej, a ADM jest narzedziem do ich tworzenia.

Jednym z obszaréw zainteresowan, ktére wchodza w skiad architek-
tury korporacyjnej, jest architektura danych. Wedtug definicji TOGAF
jest to opis struktury i interakcji podstawowych typow i zroédet danych
przedsiebiorstwa, logicznych i fizycznych zasobéw danych oraz mecha-
nizmoéw zarzadzajacych danymi [Harrison, 2013]. Razem z architektura
aplikacyjna (application architecture) tworza one kluczows dla organiza-
cji architekture systemow informacyjnych. Zgodnie z zalozeniami ADM
architektura danych jest przedmiotem ciggtego procesu projektowego,
uzaleznionego od ewolucji pozostalych elementéw architektury korpo-
racyjnej i zmian wymuszajacych dostosowanie projektu architektury.

W dziedzinie technologii informacyjnych architektura danych jest
zbiorem modeli, polityk, regut i standardow, ktore sa stosowane w pro-
cesie zarzadzania sposobem zbierania, sktadowania, integracji i uzywa-
nia danych w przedsiebiorstwie [Sobczak, 2013].

Jak podkreslono we wstepie rozdzialu, dane, ktérymi powinna za-
rzadza¢ organizacja, moga mie¢ rozne zrodla i charakter. Przykladem
danych uzytecznych dla organizacji moga by¢:

stany magazynowe przechowywane w bazach danych progra-
mow ERP,

* dane kontaktowe klientéw skltadowane w plikach Excela,

* poczta elektroniczna uzytkownikéw organizaciji,

* zapis lokalizacji pojazdéw organizacji z nadajnikami GPS,

* zapisy wideo z kamer monitoringu,

* skany faktur,

* dane dotyczace organizacji lub klientéw zamieszczane na porta-

lach spoteczno$ciowych,

* wiadomosci na branzowych portalach internetowych,

* wpisy z wypelnionych przez klientéw formularzy kontaktowych,

* systemy przechowujace dane o poswiadczeniach, pozwalajace na

uwierzytelnienie i autoryzacje uzytkownikow.

Réznorodnos¢ danych, ktére sa w posiadaniu organizacji lub w zasie-
gu jej zainteresowania, moze by¢ bardzo duza, a w sytuacji specjalistycz-
nych organizacji moze miec¢ charakter unikatowy. Czes¢ danych bedzie
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jednak miafa charakter uniwersalny, np. dane z systeméw obstugujacych
dziat zasobéw ludzkich (Human Resources). Pomimo uniwersalnego
charakteru system zarzadzania danymi moze by¢ jednak zupelnie ina-
czej zaimplementowany, np. oferowac inny interface uzytkownika, za-
pewniaé rozny poziom szczegélowosci danych lub przechowywaé dane
w roznych systemach bazodanowych (Database Management System).

Do poprawnego zdefiniowania architektury danych istotne jest nie
tylko zdefiniowanie oczekiwan interesariuszy systemu. W przypadku
systemu informacyjnego to dane sg jego kluczowym elementem i nale-
zy réwniez z perspektywy danych okresli¢ ich cechy, wymagania w sto-
sunku do nich i wlasciwosci srodowiska, w ktérym beda skladowane
i przetwarzane.

Wedlug modelu TOGAF mozna wymieni¢ sze$¢ pryncypiow kluczo-
wych dla danych:

* dane s3 warto$ciowym zasobem,

* dane sg udostepniane,

* dane maja by¢ dostepne,

* dane wymagaja powiernika (data trustee),

* dane wymagaja zdefiniowania i wspolnego stownika poje¢,

* dane musza by¢ bezpieczne.

Celem danych jest wspomaganie proceséw decyzyjnych. Dokladne,
aktualne dane maja kluczowe znaczenie dla dokladnych, terminowych
decyzji. Wigkszos¢ aktywow firmy jest starannie zarzadzana, a dane nie
s3 wyjatkiem. Dane s3 podstawa procesu decyzyjnego, dlatego tez nale-
zy starannie nimi zarzadza¢, aby upewnic sie co do ich lokalizacji, wia-
rygodnosci i dokladnosci oraz mozliwosci uzyskania do nich dostepu
w sytuacji, kiedy jest to potrzebne.

Wedtug TOGAF zagwarantowanie jakosci danych i wlasciwe zarzadza-
nie danymi wymaga od organizacji spetnienia nastgpujacych wymogéw:

* dzieki odpowiedniej edukacji wszystkie organizacje w korporacji
rozumieja relacje pomiedzy wartoscig danych, ich udostepnia-
niem i dostepem do nich;

* nalezy odejs¢ od myslenia w kategoriach wlasciciela danych (Data
ownership) na rzecz zarzadcy danych (Data stewardship);

* zarzadcy muszg mie¢ wladze i srodki do zarzadzania danymi, za
ktére sg odpowiedzialni;

* rola zarzadcy danych jest krytyczna, poniewaz w wyniku jego nie-
prawidlowej pracy moze dojs¢ do przekazania personelowi przed-
siebiorstwa przestarzatych, nieprawidtowych lub niespdjnych da-
nych, co moze mie¢ negatywny wplyw na proces podejmowania
decyzji w przedsigbiorstwie;
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+ zadaniem zarzadcy danych jest zapewnienie jakosci danych; na-
lezy opracowywac i wykorzystywa¢ procedury w celu zapobiega-
nia wystepowaniu btedéw w informacjach i ich korygowania oraz
usprawnienia tych proceséw, ktdre sg zrodtem btednych informa-
cji; wymagane jest opracowanie i wdrozenie polityk i procedur
pozwalajacych na pomiar jakosci danych i podejmowanie krokow
w celu poprawy ich jakosci;

* o zmianach proceséw proponowanych przez zarzadce danych po-
winno decydowa¢ forum z szeroka reprezentacja w skali calego
przedsiebiorstwa;

* poniewaz dane s3 warto$cig dla catego przedsiebiorstwa, odpo-
wiedzialni za prawidlowe zarzadzanie danymi muszg by¢ asygno-
wani na szczeblu przedsigbiorstwa.

Szybki dostep do dokladnych danych ma podstawowe znaczenie
dla poprawy jakosci i skutecznosci podejmowania decyzji przez przed-
siebiorstwa. Latwiej i taniej jest utrzymywac aktualne, dokladne dane
w pojedynczej aplikacji, a nastepnie dzieli¢ si¢ nimi, niz utrzymywac
duplikaty danych w wielu aplikacjach. Przedsigbiorstwa posiadaja duze
ilosci danych, ale s3 one czgsto przechowywane w setkach niezgodnych
baz danych. Predkos¢ gromadzenia danych, ich tworzenia, przekazywa-
nia i asymilacji zalezy od zdolnosci organizacji do efektywnego wspot-
uzytkowania tych wysp danych w ramach calej organizacji.

Wedlug TOGAF do zagwarantowania mozliwosci udostepniania
danych, a co za tym idzie ich wymiany pomiedzy réznymi systemami,
istotne jest wdrozenie nastepujacych wytycznych:

* aby umozliwi¢ wymiane danych, nalezy opracowac i przestrzegac
wspolnych zasad, procedur i standardéw dotyczacych zarzadza-
nia danymi i dostgpu do nich zaréwno w kroétkim, jak i w dlugim
okresie;

» w perspektywie krotkoterminowej, aby nie zaprzepasci¢ inwestycji
w starsze systemy, nalezy zainwestowa¢ w oprogramowanie zdolne
do migracji danych ze starszych systemdéw do wspolnego srodowi-
ska danych;

* nalezy opracowa¢ standardowe modele danych, elementy danych
i inne metadane definiujace wspotuzytkowane srodowisko i opra-
cowac system repozytoriow stuzacy do przechowywania tych me-
tadanych;

* w perspektywie dlugoterminowej, gdy przestarzale systemy zo-
stang zastgpione nowymi rozwigzaniami, nalezy przyjac i egze-
kwowa¢ wspoélne zasady dostepu do danych i wytyczne dla no-
wych tworcow aplikacji, aby zagwarantowa¢, ze dane w nowych

Architektura korporacyjna i architektura danych 23



aplikacjach sg dostepne dla wspdlnego srodowiska, a dane w $ro-
dowisku wspotuzytkowanym moga nadal by¢ wykorzystywane
przez nowe aplikacje;

+ w perspektywie krotko- i dlugoterminowej nalezy przyja¢ wspdlne
metody i narzedzia stuzace do tworzenia, przechowywania i uzy-
skiwania dostepu do danych udostepnianych w przedsiebiorstwie;

* praca we wspolnym $rodowisku danych bedzie wymaga¢ znacznej
zmiany kulturowej;

+ zasada udoste¢pniania danych bedzie stale w sprzeczno$ci z zasada
bezpieczenstwa danych; w zadnym wypadku zasada udoste¢pniania
danych nie moze doprowadzi¢ do naruszenia poufnosci danych;

* udostepnione dane powinny by¢ wykorzystywane przez wszyst-
kich uzytkownikéw do wykonywania powierzonych im czynno-
$ci. Dzigki jednemu zZrédtu danych tylko najbardziej aktualne i do-
kfadne dane zostang uzyte w procesie podejmowania decyzji.

Szeroki dostep do danych prowadzi do poprawienia efektywnosci

i skutecznosci w podejmowaniu decyzji oraz pozwala na dostarczenie
aktualnych odpowiedzi na Zadania o dane. Korzystanie z informacji
musi by¢ rozpatrywane z punktu widzenia przedsigbiorstwa, aby umoz-
liwi¢ dostep szerokiej gamie uzytkownikéw. Mozna zaoszczedzi¢ czas
pracy personelu i zwigkszy¢ spojnos¢ danych.

Wedlug TOGAE, aby zagwarantowa¢ uzytkownikom efektywny do-

step do danych, powinny by¢ przestrzegane nastepujace zalecenia:

* dostepnos¢ obejmuje tatwos¢ uzyskiwania informacji przez uzyt-
kownikdow;

* sposob uzyskiwania dostepu do informacji i wyswietlenia musi
by¢ wystarczajaco elastyczny, aby sprosta¢ wymaganiom uzyt-
kownikéw korporacyjnych petnigcych rézne funkcje, co moze sie
przektada¢ na inne metody dostepu (rézne urzadzenia dostepowe,
dostep z urzadzen mobilnych) i zapotrzebowanie na dane o roz-
norodnym charakterze (zaawansowane raportowanie lub wykony-
wanie bardzo prostych i powtarzalnych operacji);

* dostep do danych nie oznacza zrozumienia danych; personel po-
winien zachowac ostrozno$¢, aby nie nadinterpretowac informacji;

* dostep do danych niekoniecznie daje prawa dostepu uzytkownika
do modyfikowania lub ujawniania danych. Uswiadomienie pra-
cownikom organizacji znaczenia danych, zasad kontroli dostgpu
do danych i konsekwencji ujawnienia informacji wymaga proce-
su edukacyjnego i czesto zmiany w kulturze organizacyjnej, ktéra
obecnie popiera przekonanie o ,wlasnosci” danych przez jednost-
ki funkcjonalne.
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Jedna z zalet projektowanego $rodowiska jest mozliwos¢ dzielenia sie
danymi (np. tekstem, wideo, dzwigkiem itp.) w przedsigbiorstwie z wie-
loma uzytkownikami. Wraz ze wzrastajacym stopniem udostepniania da-
nych zwigksza sie stopien, w ktérym rdzne jednostki biznesowe opieraja
sie na tych samych zasobach danych organizacji - w takim przypadku
istotne staje sie, aby za zawarto$¢ danych odpowiadal tylko jeden pod-
miot — powiernik danych (data trustee). W sytuacji, kiedy te same dane
(np. dane klienta) sa powielane i modyfikowane w wielu miejscach lub
przechowywane w jednej kopii, ale modyfikowane przez wielu uzytkow-
nikéw, moze doj$¢ do utraty integralnodci (integrity) danych. Utworzenie
roli powiernika danych i powierzenie jej wylacznej odpowiedzialnosci za
wprowadzanie i modyfikacje konkretnych danych eliminuje powielanie
czynnosci wykonywanej przez pracownikéw i zmniejsza zapotrzebowanie
na zasoby zwigzane z przechowywaniem danych. W procesie zarzadzania
danymi mozna obok roli powiernika wymienic role stewarda danych (data
steward). Powiernik rozni si¢ od zarzadcy - jest odpowiedzialny za doklad-
nos¢ i jakos¢ danych, a obowigzki stewarda moga by¢ szersze i obejmuja:

* zarzadzanie definicjami danych, rozpoczynajac od ich znaczenia
biznesowego az po techniczng specyfikacje potrzebna podczas
implementacji (np. struktura i atrybuty obiektow biznesowych;
zakresy dopuszczalnych wartosci);

* tworzenieirealizowanie polityk oraz procedur zwigzanych z zarza-
dzaniem i uzgadnianiem zmian w definicjach danych oraz zmian
w systemach informatycznych przetwarzajacych dane;

* tworzenie zasad zarzadzania jakoscig danych;

+ wspieranie wlasciwego i skutecznego wykorzystania danych.

Wedlug TOGAF dla zagwarantowania odpowiedniej jakosci danych
proces zarzadzania i dostepu do danych powinien charakteryzowac si¢
nastepujacymi cechami:

* prawdziwe powiernictwo rozwiazuje kwestie ,wlasnosci” da-
nych i umozliwia dostep do danych w celu zaspokojenia potrzeb
wszystkich uzytkownikéw, moze by¢ wymagana zmiana kulturo-
wa z ,wlasnoséci” danych na ,,powiernictwo” danych;

+ powiernik danych bedzie odpowiedzialny za spelnienie wymagan
jakosciowych naktadanych na dane, za ktére jest odpowiedzialny;

* istotne jest, aby powiernik mial mozliwo$¢ zapewnienia uzytkow-
nikom zaufania do danych opartych na atrybutach, takich jak
»zrédlo danych”;

* konieczne jest zidentyfikowanie prawdziwego zrédia danych, aby
organowi ds. danych mozna bylo przypisa¢ odpowiedzialnoé¢ za
jego kontrolowanie;
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* informacje powinny by¢ rejestrowane elektronicznie raz i natych-
miast zatwierdzone tak blisko zrodta, jak to mozliwe; nalezy wdro-
zy¢ odpowiednie $rodki kontroli jakosci, aby zapewni¢ integral-
no$¢ danych;

* w wyniku udostepniania danych w przedsiebiorstwie powiernik
jest odpowiedzialny za dokladnos¢ i aktualnos¢ wyznaczonego
elementu danych, a nastgpnie musi uzna¢ znaczenie tej odpowie-
dzialno$ci powierniczej.

Dane, ktére beda wykorzystywane przy opracowywaniu aplikacji,
muszg mie¢ wspdlng definicje w calej centrali, aby umozliwi¢ udostep-
nianie danych. Wspdlne stownictwo ulatwi komunikacje i umozliwi
skuteczne dialogowanie. Dodatkowo wymagane jest powigzanie syste-
mow i wymiany danych. Wedtug TOGAF do skutecznego definiowania
architektury danych na poziomie przedsigbiorstwa niezbedne jest prze-
strzeganie nastepujacych zasad:

* przedsiebiorstwo musi ustali¢ poczgtkowe wspolne stownictwo
dla firmy; definicje beda stosowane jednolicie w calym przedsie-
biorstwie;

+ gdy wymagana jest nowa definicja danych, wysilek w zakresie de-
finicji zostanie skoordynowany i uzgodniony z firmowym ,glo-
sariuszem” opiséw danych; proces powinien by¢ koordynowany
przez administratora danych przedsigbiorstwa;

* niejednoznaczno$ci wynikajace z wykorzystywania wielu (czgsto
potocznych lub hermetycznych) definicji danych musza ustapic na
rzecz definicji obowiazujacych na poziomie przedsiebiorstwa;

* konieczne jest skoordynowanie inicjatyw dotyczacych standary-
zacji danych;

* nalezy przypisa¢ funkcyjna odpowiedzialnos$¢ zarzadzania dany-
mi na poziomie przedsiebiorstwa (np. koordynacja standaryzacji).

Dane powinny by¢ chronione przed nieautoryzowanym uzyciem
i ujawnieniem. Kazda organizacja posiada zasoby, ktére wymagaja
dodatkowego zabezpieczenia wybranych danych poprzez wdrozenie
odpowiednich procedur i wykorzystanie adekwatnych $rodkéw tech-
nicznych. Zabezpieczenia moga obejmowac m.in. kontrole dostepu do
danych, ograniczanie czynno$ci mozliwych do wykonania na danych
(np. ograniczenie mozliwosci wydruku czy edycji dokumentu), kontrole
przeptywu danych w organizacji i do podmiotéw zewnetrznych. We-
dtug TOGAF podstawowe wytyczne dotyczace bezpieczenstwa w archi-
tekturze danych sg nastepujace:

* bezpieczenstwo musi by¢ od poczatku projektowane w elemen-

tach danych; systemy, dane i technologie muszg by¢ zabezpieczo-
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ne przed nieautoryzowanym dostgpem i manipulacjg; informacje
muszg by¢ chronione przed niezamierzong lub nieautoryzowana
zmiana, sabotazem, katastrofg lub ujawnieniem;

* mozna zaimplementowa¢ mechanizmy, ktére beda ogranicza¢ do-
step do danych typu ,tylko do zobaczenia” (np. bez mozliwosci
drukowania czy kopiowania); nalezy wdrozy¢ mozliwo$¢ etykieto-
wania danych pod katem stopnia ich zabezpieczenia, np. etykiety
dla danych kluczowych do podejmowanych dziatan biznesowych,
niejawnych, wrazliwych lub zastrzezonych;

+ aby w odpowiedni sposob zapewni¢ dostep do informacji publicznie
dostepnych przy jednoczesnym zabezpieczeniu danych, ktore wy-
magaja kontroli dostepu, nalezy zidentyfikowac i opracowac kwestie
bezpieczenstwa na poziomie danych, a nie na poziomie aplikacji;

* nalezy rozwazy¢ architekture danych pod katem przechowywa-
nia danych jawnych i niejawnych; tradycyjne podejscie polegajace
na utrzymywaniu oddzielnych systemoéw do skltadowania réznie
sklasyfikowanych danych moze by¢ optymalnym rozwigzaniem
w kontekscie rozwoju oprogramowania i sprzetu; nowoczesne
systemy bazodanowe udostepniaja mozliwos¢ przechowywania
i oddzielania danych, ktdre potrzebuja dodatkowego zabezpiecze-
nia (np. szyfrowania) w systemach stuzacych do przechowywania
danych jawnych; przechowywanie danych jawnych w systemach
przeznaczonych do pracy z danymi niejawnymi bedzie rozwigza-
niem drogim i nieefektywnym.

Zalozenia odnosnie do mozliwych do implementacji cech danych,
uswiadomienie sobie zwigzanych z tym ograniczen i mozliwosci oraz
potencjalnych probleméw bedzie wptywalo na mozliwos¢ opracowania
dobrej architektury danych.

W wyniku zaprojektowania architektury danych powinni$émy otrzy-
ma¢ opis docelowego (pozadanego) rozwigzania, ktore z jednej strony
odpowiada na potrzeby uzytkownikéw systemu poprzez zagwaran-
towanie odpowiednich funkcjonalnosci, ale réwniez przedstawia opis
dzialan pozwalajacych to rozwiazanie wdrozy¢. Zaréwno Zachman, jak
i TOGAF wymagaja zdefiniowania komponentéw odpowiedzialnych za
dane na trzech poziomach szczegétowosci:

* pojeciowym (konceptualnym) - jest to ogdlne opisanie gléwnych
obiektow biznesowych i proceséw zachodzacych pomiedzy nimi dla
zrozumienia funkcjonowania organizacji; na tym poziomie nastgpu-
je opisanie przez interesariuszy modelu danych wysokiego poziomu
(opisujacego calg organizacje, ale bez wyjasnienia szczegdlow) przy
pomocy wspdlnego i zrozumialego dla wszystkich zestawu poje¢;
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* logicznym - jest to szczegétowy model danych wykonany przy
pomocy obiektéw modelowania danych (Data Modeling Objects)
- szerzej opisanych w rozdziale dotyczacym baz danych - opisany
niezaleznie od konkretnego rozwiagzania bazodanowego lub tech-
nologii sktadowania danych;

+ fizycznym - jest to szczegdélowy plan pozwalajacy na realizacje

planu logicznego osadzonego w konkretnych systemach DBMS
i rozwigzaniach sprzetowych; na tym poziomie szczegétowosci
wykorzystuje sie konkretne cechy wybranych rozwigzan do osia-
gniecia zakladanych funkcjonalnosci, ale réwniez do opracowania
szczegolowej architektury majacej zagwarantowaé odpowiednia
wydajno$¢ i niezawodnos¢.

Zaprojektowanie fizycznego modelu oznacza zdefiniowanie konkret-
nych sposobéw skladowania danych, ale réwniez opisania wszystkich
pozostalych elementéw niezbednych do ciaglej pracy systemu. System
informacyjny musi zagwarantowa¢ odpowiednie przeplywy danych,
mechanizmy zarzadzania.

1.4. Podsumowanie

Celem architektury korporacyjnej jest optymalizacja zachodzacych
w organizacji proceséw (automatycznych lub recznych) w zintegrowa-
nym srodowisku, ktore potrafi reagowac na zmiany i wspiera osiagniecie
celow strategii biznesowej. Efektywne wykorzystanie i zarzadzanie sys-
temami informacyjnymi jest jednym z kluczowych czynnikéw pozwala-
jacych osiagna¢ przewage konkurencyjng i zapewni¢ sukces organizacji.
Architektura korporacyjna w zdecydowany sposdb wigze rozwdj syste-
moéw IT organizacji z osiggnieciem celéw biznesowych, a dobra archi-
tektura korporacyjna potrafi okresli¢ poprawng rownowage pomiedzy
efektywnoscig IT a innowacyjnoscia biznesows.

Do korzysci, ktére wynikaja z dobrze zaprojektowanej architektury
korporacyjnej, mozna zaliczy¢ [Open Group, 2011]:
* bardziej wydajne dzialania (operacje) biznesowe:

- nizsze koszty operacyjne,

- mozliwos¢ adaptacji do sytuacji w otoczeniu organizacji,

- mozliwosci biznesowe wspotdzielone na przestrzeni organizacji,

- nizsze koszty zwigzane z zarzagdzaniem zmiang,
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- bardziej elastyczni pracownicy,
- zwigkszona wydajno$¢ pracy;
* bardziej wydajna dziatalnos¢ IT:
- nizsze koszty tworzenia i utrzymania oprogramowania,
- zwiekszenie mozliwosci przeniesienia aplikacji,
- zwigkszenie interoperacyjnoéci i uproszczenie zarzadzania siecig
i systemami,
- zwiekszona zdolnos$¢ do radzenia sobie z zagadnieniami krytycz-
nymi dla calej organizacji, np. zagadnienia bezpieczenstwa,
- ulatwiona aktualizacja i wymiana komponentéw systemu obstu-
gujacego organizacje;
* wigkszy zwrot z poczynionych inwestycji, mniejsze ryzyko przysztych
inwestycji:
- zredukowana zlozonos¢ srodowiska biznesowego i IT,
- maksymalny zwrot z inwestycji w istniejace przedsiewzigcia biz-
nesowe i infrastrukture IT,
- elastyczno$¢ w podejmowaniu decyzji odnosnie tworzenia, zaku-
pu lub wykorzystania zewnetrznych rozwigzan biznesowych i IT;
* szybsze i latwiejsze dostarczenie produktu:
- decyzje kupna sg prostsze, poniewaz informacje dotyczace zamo-
wien sg tatwo dostepne w spdéjnym planie,
— proces zamowien jest szybszy — maksymalizacja szybkosci i elastycz-
nosci zaméwien bez uszczerbku dla spojnosci architektonicznej,
- zdolnos¢ do pozyskiwania heterogenicznych, otwartych systemow
wielu dostawcow,
- zdolno$é¢ do zabezpieczenia wigkszej mozliwosci ekonomiczne;.

Pytania kontrolne

1. Opisz sze$cioetapowy model rozwoju technologii informacyjnych
W organizacji.

2. Wyjasnij pojecie architektury korporacyjnej i architektury danych.

3. Podaj pig¢ przyktadow zrédet danych i pie¢ przyktadéw danych,
ktore moga by¢ wykorzystywane przez organizacje.

4. Wymien gtéwne skladowe architektury korporacyjnej wedlug
TOGAE

5. Wymien i opisz gléwne cechy danych wedlug TOGAE.
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Studium przypadku

Przypadek 1

Fikcyjna organizacja HykerExcelence podejrzewa, ze w ostatnim cza-
sie dochodzito do wycieku wewnetrznych danych finansowych do kon-
kurencji i chce w bardziej restrykcyjny sposéb kontrolowa¢ mozliwos¢
pracy na nich. Wdrozone mechanizmy powinny umozliwia¢ klasyfiko-
wanie i nadawanie materialom elektronicznym (dokumentom, wiado-
moséciom poczty elektronicznej) fatwo rozpoznawalnych sygnatur, ktore
stanowilyby dla uzytkownika informacje o specjalnym statusie doku-
mentu (np. dokument tylko do uzytku dzialu, dokument zawierajacy
dane wrazliwe, materialy finansowe). Dodatkowo powinna by¢ dostep-
na mozliwo$¢ zablokowania pewnych funkcjonalnosci, ktére moglyby
ulatwi¢ udostepnienie danych niepowotanym uzytkownikom (np. dru-
kowanie i kopiowanie dokumentu, przesylanie dalej wrazliwych wiado-
mosci poczty elektroniczne;j).

Dostepng funkcjonalno$¢ mozna uzyskac poprzez ustuge AD RMS
(Active Directory Rights Management Services). Jest ona jednak dostepna
w dwoch modelach wdrozenia - w siedzibie organizacji (on-premise)
i poprzez ustuge w chmurze obliczeniowej — Azure RMS. W pierwszym
przypadku do wdrozenia potrzebne s3 nastepujace komponenty (lista
nie uwzglednia liczby serweréw niezbednych do osiagniecia zadowala-
jacego poziomu dostepnosci ustugi):

* kontroler domeny Active Directory,

* serwer z zainstalowang ustuga AD RMS,

* serwer poczty elektronicznej Exchange,

+ komputery uzytkownikéw z zainstalowanym klientem RMS

i oprogramowaniem pozwalajacym z niego korzysta¢ (np. system
Windows lub pakiet biurowy Office).

W przypadku wdrozenia ustugi w chmurze wszystkie niezbedne kom-
ponenty moga by¢ uruchomione na serwerach ustugodawcy. Dodatkowo
uzytkownicy otrzymuja mozliwos¢ pracy z dokumentami Office poprzez
przegladarke komputerowsy.

Udostepniane przez usluge funkcjonalnosci wydaja si¢ proste do
uzyskania - ,schowanie” przed uzytkownikiem kilku opcji (np. druko-
wanie, kopiowanie) czy dodanie do dokumentu odgérnie znaku wodne-
go. W sytuacji jednak, kiedy mechanizm ma by¢ automatyczny i w pelni
kontrolowany, tj. kiedy dokumenty maja by¢ automatycznie klasyfiko-
wane do odpowiedniej polisy ochronnej wedtug zatozonych kryteriow
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(np. wszystkie wiadomosci poczty elektronicznej zawierajace numery
PESEL nie moga zosta¢ wystane poza organizacje; dokumenty utwo-
rzone przez uzytkownikow z dziatu ksiegowosci moga by¢ drukowane
i kopiowane tylko przez ten dzial i menedzeréw), okazuje sie, ze wyko-
rzystywane do tego mechanizmy s bardzo skomplikowane.

Organizacja moze w zwiazku z tym zdecydowac sie ze wzgledu na
bariere technologiczng (wykorzystanie skomplikowanych narzedzi i ko-
niecznos¢ przeszkolenia kadry IT) i ekonomiczng (wysoki koszt licencji
i sprzetu niezbednego do uruchomienia infrastruktury na miejscu) na
wykorzystanie rozwigzan opartych na chmurze obliczeniowe;.

Przypadek 2
Fikcyjna organizacja Adatum wykorzystuje infrastrukture bazodanowsa
do zbierania, sktadowania i analizy danych ze swojego sklepu interneto-
wego. Dotychczasowa baza danych sklepu i dzienniki wej$¢ na witryny
WWW firmy znajdowaly si¢ na tym samym serwerze, ale wraz ze wzro-
stem popularnosci serwisu obcigzenie zwigzane z monitorowaniem
sklepu w znacznym stopniu zaczeto obcigza¢ serwer i zmniejsza¢ kom-
fort pracy klientow. W zwiazku z wykorzystywanym - i wystarczajacym
na poczatku aktywnosci sklepu — mechanizmem przekazywania danych
do bazy danych (zdarzenia na witrynach sklepu byly odkladane w pli-
kach tekstowych o maksymalnym rozmiarze 100 MB i po wypelnieniu
aktualnego zbioru odczytywane i zapisywane do bazy danych) analiza
biezacej aktywnosci byla obarczona pewng zwloka. W trakcie przesyla-
nia danych do bazy na serwerze mozna byto odnotowa¢ znaczny wzrost
wykorzystania procesoréw i zmniejszenie wydajnosci sklepu. Dodatko-
wo problem nasilat si¢ wraz ze zwigkszong aktywnoscia w sklepie.

Dziat IT musiat zmierzy¢ si¢ z dwoma wyzwaniami — rozwigzaniem
problemu spadajacej wydajnosci i ulepszeniu istniejacej lub zapropo-
nowaniu nowej platformy pozwalajacej na proste i elastyczne tworzenie
raportow przez pracownikéw na podstawie opisywanych danych.

W wyniku analizy procesu zidentyfikowano gtéwne Zrédto problemu
- btad w projekcie bazy danych i mato efektywny sposob przekazywania
danych do bazy. Postanowiono jednak radykalnie zmodyfikowa¢ caly
mechanizm, aby zagwarantowa¢ oczekiwane funkcjonalnosci raporto-
wania i zagwarantowac skalowalno$¢ rozwigzania, aby w przysztosci
unikna¢ podobnych problemdw.

Podstawa nowego rozwigzania stal sie¢ klaster dwoch serweréw baz
danych: Elasticsearch i serwer raportowania Kibana. Zrezygnowano
z relacyjnego serwera baz danych na rzecz silnika, ktory jest zaprojekto-
wany jako system do pracy w uktadzie rozproszonym i pozwala na tatwe
rozkladanie obcigzenia pomigdzy weztami klastra. Oferuje on rownie
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prosty jezyk zorientowany na wyszukiwanie informacji i jest natywnym
rozwigzaniem dla obstugi dziennikéw zdarzen. Serwer raportowania
Kibana pozwala na efektywne i proste tworzenie raportéw opartych na
wielu silnikach baz danych, m.in. Elasticsearch. Uzytkownicy systemu
po kroétkim przeszkoleniu powinni mdc projektowaé raporty i wyko-
rzystywac platforme do przeprowadzania analiz w oparciu o dane prze-
strzenne, czas i inne atrybuty przechowywane w bazie.
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ROZDZIAE 2

Bazy danych

2.1. Wprowadzenie

Trudno przeceni¢ znaczenie baz danych we wspoétczesnym $wiecie. O ile
w czasach, kiedy to pojecie powstalo (poczatek lat 70.), nawet wsrdd in-
formatykow bylo ono stabo rozpoznawalne, o tyle dzi$§ znane jest wszyst-
kim, ktérzy funkcjonuja w otoczeniu cyfrowym chociazby za sprawa
korzystania z telefonu komoérkowego. Z aplikacji baz danych korzysta
wielu uzytkownikéw zaréwno w pracy, w domu, jak i w podrdzy. Na-
wet nie korzystajac z komputera ani z komorki, otrzymujemy papierowe
wydruki zwigzane z uzywaniem medidw, trzymamy pienigdze w banku,
dostajemy i wysylamy przesylki, otrzymujemy wynagrodzenia i placimy
podatki - a z kazda z wymienionych aktywnosci zwigzane jest wyko-
rzystanie baz danych, w ktérych przechowywane sa nasze dane osobo-
we, dane o naszych domach, samochodach, transakcjach czy zakupach.
Tak wiec mozna powiedzie¢, ze bazy danych we wspolczesnym $wiecie
s3 wszechobecne jak elektrycznos¢. Ich zastosowanie jest powszechne,
a w niektorych dziedzinach sg one niezastgpione, szczegdlnie tam, gdzie
przechowywane sg wielkie zbiory danych, na przyklad w centralnych
systemach, takich jak PESEL czy CEPIK.

Bazy danych stanowig podstawe systemoéw informatycznych zarza-
dzania. To w nich przechowywane sg wszelkie dane o osobach, obiek-
tach, transakcjach, zdarzeniach w wymiarze ilo§ciowym i wartoscio-
wym. W bazach danych przechowywane s3 zaréwno niewyobrazalnie
wielkie ilosci danych w systemach spotecznosciowych typu Facebook,
wyszukiwarkach, jak Google, zasobach multimedialnych muzycz-
nych, filmowych czy fotograficznych, ale takze w malych systemach,
a wlasciwie ,programach’, przeznaczonych do obstugi matych skle-
pow czy punktéw ustugowych. Dziatalnos¢ takich organizacji jak giet-
da, uczelnia, bank, supermarket czy sklep internetowy jest praktycznie
niemozliwa bez korzystania z bazy danych jako systemu, w ktérym
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przechowywane sg dane. Wiasciwie trudno znalez¢ dziedzine dziatal-
nosci, w ktorej wykorzystuje sie komputery, a w ktérej nie miatyby
zastosowania bazy danych.

W okresie od powstania pierwszych koncepcji baz danych obserwuje-
my gwalttowny rozwdj teorii baz danych, przy czym nauce o bazach danych
przypisuje si¢ niezwykle wysoka efektywnos¢ przejawiajacy sie w szybkiej
implementacji w praktycznych rozwigzaniach wszelkich nowych koncepcji.
Jest to takze ogromny, wielomiliardowy rynek, dowodem czego moze by¢
chociazby bardzo wysoka pozycja pod wzgledem wartosci sprzedazy firmy
Oracle dominujacej na rynku baz danych (ok. 50% rynku).

Celem tego rozdzialu jest zaprezentowanie gtéwnych zagadnien teo-
rii baz danych, w szczegélnosci zwigzanych z projektowaniem bazy da-
nych, oraz pogladowych przykladéw wykorzystania jezyka SQL do two-
rzenia bazy danych i formutowania zapytan. W koncowej czeéci pracy
zamieszczono przypadek ilustrujgcy proces projektowania prostej bazy
danych zaréwno na etapie projektu konceptualnego, jak i jego translacji
do modelu relacyjnego. Ostatni fragment zawiera przykladowe zapyta-
nia SELECT do tak utworzonej bazy danych.

2.2. Podstawowe pojecia baz danych

Pojecie ,baza danych” jest obecnie dos$¢ czesto uzywane nie tylko
przez informatykow, ale takze w przestrzeni publicznej. Potoczne jego
rozumienie jako zbioru danych jest poprawne i wystarczajace dla po-
trzeb komunikacji spofecznej, jednak literatura przedmiotu oferuje
bardziej precyzyjna definicje. I rzeczywiscie, definicje bazy danych
mozna znalez¢ niemal w kazdym podreczniku, ale s one bardzo zréz-
nicowane. Najprosciej baze danych definiujg Elmasri i Navathe [Elma-
sri, 2005] jako ,,zbioér powiazanych ze sobg danych” Znacznie obszer-
niejsza definicj¢ podaja Ullman i Widom [Ulman, 2000] jako ,zbior
danych o okreslonej strukturze zapisany na zewnetrznym nosniku
pamieci komputera, mogacy zaspokoi¢ potrzeby wielu uzytkownikow
korzystajacych z niego w sposéb selektywny w dogodnym dla siebie
czasie”. Dzi§ mozna byloby jeszcze dodac ,,... i miejscu” Do naszych
celow wystarczajace bedzie rozumienie bazy danych jako zbioru da-
nych zapisanego ,w komputerze”, posiadajacego dokladnie zdefinio-
wang strukture i obslugiwanego za pomocg wysoce skomplikowanego
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oprogramowania okreslanego jako System Zarzadzania Baza Danych
(§ZBD). W literaturze przedmiotu, takze polskiej, uzywana bywa
oryginalna angielskojezyczna nazwa Database Management System
(DBMS). Nie namawiamy do uzywania jej w tekstach czy wypowie-
dziach w jezyku polskim, ale warto ja znac.

W mowie potocznej ,baza danych” czasem nazywa si¢ komercyj-
ne oprogramowanie do obstugi baz danych, na przyklad méwimy, ze
w szkole pracowali$my z bazg danych Access albo Ze za najlepsza baze
danych uwazany jest Oracle. Chcac jednak zachowac precyzje, Access
czy Oracle okreslimy jako wlasnie Systemy Zarzadzania Baza Danych.

Dla uzytkownika istotne sg przede wszystkim dane zawarte w bazie
danych, uzyteczne z jego punktu widzenia, na przyklad dane o wy-
robach, klientach czy dokumentach zakupu i sprzedazy. Oprdcz tych
danych, wykorzystywanych bezposrednio przez uzytkownikéw, baza
danych zawiera szereg innych tresci istotnych dla funkcjonowania sys-
temu bazodanowego, z ktérymi uzytkownicy koncowi maja do czy-
nienia tylko posrednio, korzystajac z ich udogodnien czy zderzajac si¢
z ograniczeniami.

Te tresci w bazie danych, niebedace danymi - to metadane, zwane tez
katalogiem systemowym. Obejmuja one nastepujace kategorie:

* dane o strukturze bazy danych,

 dane o wymogach integralnosci,

* definicje tabel wirtualnych,

* indeksy,

* dane o uzytkownikach i ich uprawnieniach,

* programy, tzw. procedury wbudowane,

* dane o procesach przetwarzania, dziennik (LOG),
* kopie danych.

Dane o strukturze bazy danych

Uprzedzajac dokladniejsze definicje, baza danych to zbidr tabel.
Kazda tabela posiada okreslong strukture: sklada si¢ z pewnej licz-
by kolumn, kazda kolumna ma nazwe, definicje typu danych, czesto
rozmiar. Wszystkie te wlasnosci tabel sa zdefiniowane precyzyjnie
w metadanych.
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Dane o wymogach integralnosci

Dla kazdej tabeli oprocz struktury definiowane sa rézne wymogi po-
prawnosci dotyczace danych, zwane wymogami integralnosci. Na przy-
kfad nie mozna dopusci¢, aby w tabeli Pracownicy znalazly sie dwie
osoby posiadajace ten sam numer PESEL. Szczegbtowy opis rodzajow
wymogow integralnosci znajduje sie w dalszej czesci tekstu.

Definicje tabel wirtualnych

Na podstawie oryginalnych tabel fizycznych mozna tworzy¢ rézne tzw.
tabele wirtualne. Na przyklad na podstawie tabeli Zawodnicy mozna
utworzy¢ tabele wirtualne Seniorzy i Juniorzy, dalej Dziewczeta i Chlop-
cy itp. Tabele wirtualne sporzadza si¢ takze ze wzgledéw technologicz-
nych na etapie programowania aplikacji bazodanowych, czyli progra-
moéw uzytkowych korzystajacych z baz danych.

Indeksy

Indeksy w bazie danych mozna poréwna¢ do katalogéw w bibliotece. Umoz-
liwiaja one szybkie wyszukiwanie danych oraz réwnie szybka prezentacje
w sekwencji klucza indeksu, czyli zgodnie z kolejnoscig wartosci klucza, na
przyktad wedlug nazwiska czy ceny. Indeksy moga by¢ tworzone automa-
tycznie przez system lub na Zadanie uzytkownika wedtug jego specyfikacji.

Dane o uzytkownikach i ich uprawnieniach

Kazdy uzytkownik bazy danych musi posiada¢ zalozone w bazie kon-
to. Oprocz standardowych danych (nazwy i hasta) uzytkownicy musza
mie¢ zdefiniowane uprawnienia systemowe (co moga robi¢) oraz obiek-
towe (jakich obiektow i w jaki sposob moga uzywac).

Programy, tzw. procedury wbudowane

W bazie danych, szczegdlnie w wersjach zgodnych z SQL99, moga by¢

zapisywane moduly programowe, takie jak procedury, funkcje czy wy-
zwalacze. Sg to moduly napisane w jezyku SQL, ktdre realizujag rézne
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obliczenia, znajduja obiekty spelniajace okreslone warunki, tworza ze-
stawienia wedtug zadanych parametréw itp. Niektore z nich (wyzwala-
cze) s3 uruchamiane automatycznie w momencie wystgpienia okreslo-
nego zdarzenia, inne s3 wywolywane jawnie przez inne programy.

Dane o procesach przetwarzania, dziennik (LOG)

Dziennik jest kluczowym dla bezpieczenstwa bazy danych elementem.
Zapisywane s3 w nim wszystkie operacje wykonywane w bazie danych.
W przypadku awarii dziennik wykorzystywany jest przez menedzera re-
konstrukeji do automatycznego podniesienia (przywrdcenia spdjnosci)
bazy danych. Jest to jedyny element bazy danych, ktory zaleca si¢ zapi-
sywaé w dwoch egzemplarzach na oddzielnych dyskach.

Kopie danych

Dla zabezpieczenia bazy danych przed utratg danych oraz z powodow
formalnych (przepisy prawa nakazujace przechowywanie danych przez
okreslony czas) sporzadza si¢ kopie zapasowe oraz kopie archiwalne.
O ile kopie archiwalne sporzadza si¢ raczej na no$nikach zewnetrznych
(poza bazg danych), o tyle kopie zapasowe tworzone sg réwniez w sa-
mej bazie danych. Moga one by¢ ustanawiane automatycznie oraz na
zadanie.

Szerszym pojeciem jest ,,System baz danych”. Obejmuje ono wszyst-
kie skfadniki sprzetowe, programowe i kadrowe tworzace ztozony sys-
tem pozwalajacy tworzy¢ i eksploatowaé baze danych. Na system baz
danych skladajq sie:

* baza danych, czyli dane i metadane;

» System Zarzadzania Bazg Danych, czyli pakiet oprogramowania
umozliwiajacy tworzenie i eksploatacje bazy danych;

 sprzet informatyczny wraz z niezbednym oprogramowaniem sys-
temowym (system operacyjny, oprogramowanie sieciowe, antywi-
rusowe itp.):

- serwer bazy danych, czyli wyrézniony komputer, na ktérym zain-

stalowany jest system zarzadzania baza danych i sama baza danych,

- inne serwery, np. serwer WWW umozliwiajacy prace z baza da-

nych w sieci za pomocg przegladarki,

- serwery aplikacji, na ktérych zainstalowane sg aplikacje bazoda-

nowe; rozwigzanie to stosowane jest w duzych systemach;
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klienty [to nie jest blad!], czyli komputery uzytkownikéw; serwery
nigdy nie s3 wykorzystywane przez uzytkownikéw do biezacej pracy.
Zwykle znajdujg si¢ one w wyizolowanym pomieszczeniu zwanym
serwerowni, posiadajaca wydzielone zasilanie i klimatyzacje. Sa one
niedostepne dla uzytkownikéw poza administratorami. Wiekszos§¢
uzytkownikow zwykle nawet nie wie, gdzie znajduje si¢ serwer wy-
korzystywanej przez nich bazy danych;

sie¢ komputerowa, na ktdrg skladajq si¢, poza serwerami i klientami,
wszystkie inne elementy sprzetowe i programowe, takie jak okablo-
wanie, specjalistyczne urzadzenia sieciowe (routery, koncentratory,
huby, firewalle itp.) oraz niezbedne oprogramowanie sieciowe;
narzedzia wspomagajace, na przyklad uzywane do projektowania
baz danych, generatory raportéw, a takze bardziej rozbudowane
narzedzia programistyczne typu CASE (Computer Aided System
Engineering);

aplikacje, czyli oprogramowanie przeznaczone do okreslonych celéw
uzytkowych. W obszarze zarzadzania sg to takie systemy, jak system
sprzedazy, zaopatrzenia, kadrowo-placowy czy finansowo-ksiegowy.
Czgsto tworza one bardzo rozbudowane systemy zintegrowane za-
wierajace wszystkie niezbedne podsystemy;

uzytkownicy, czyli osoby pracujgce w taki czy inny sposob z baza
danych bezposrednio lub - najczeséciej - za posrednictwem aplika-
cji. W zasadzie dzi§ wszyscy korzystajacy z komputerdw, a nawet
tylko ze smartfonéw, sa uzytkownikami baz danych, chociaz nie
muszg by¢ tego swiadomi. W literaturze przedmiotu czasem pod
pojeciem uzytkownikow rozumie si¢ jedynie uzytkownikéw kon-
cowych; cze$¢ autorow definiuje szerszg kategorie uzytkownikow,
zaliczajac do nich takze informatykéw i osoby korzystajace z bazy
danych incydentalnie.

2.3. Uzytkownicy baz danych

38

. Ramakrishnan [2003] dzieli uzytkownikéw na trzy kategorie:
administratoréw,
uzytkownikow profesjonalnych,
uzytkownikéw koncowych.
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Administratorzy baz danych sg wysoko kwalifikowanymi informa-

tykami odpowiedzialnymi za instalacje¢ i poprawne funkcjonowanie
systemu zarzadzania bazg danych. W szczegélnosci do zadan admini-
stratorow nalezg:

instalacja SZBD:

instalacja serwera i jego biezaca konserwacja,

aktualizacja oprogramowania,

instalacja oprogramowania klientéw na komputerach uzytkownikow,

instalacja narzedzi dodatkowych;

konfiguracja serwera:

- alokacja pamigci RAM systemu i pamieci dyskowej,

- planowanie przysztych potrzeb w tym zakresie;

tworzenie i modyfikacja bazy danych:

- alokacja folderow i plikow,

- tworzenie wyjsciowych obiektéw bazy danych,

- tworzenie tabel i perspektyw wirtualnych oraz indeksow;

» w rzeczywistosci administrator rzadko wykonuje ostatnia
z wymienionych grup prac osobiscie — tworcami wymienio-
nych obiektow sg najczesciej projektanci baz danych i aplikacji
oraz programisci;

modyfikacja struktur bazy danych,

- zadanie to nalezy do wlascicieli obiektow, ktorymi z definicji sg ich
tworcy, niekoniecznie bedacy administratorami;

zarzgdzanie dostepem:

- tworzenie i usuwanie uzytkownikow,

- nadawanie (takze odbieranie, modyfikacja) uprawnien uzytkow-
nikom,

- monitorowanie dostepu uzytkownikéw do danych;

monitorowanie i optymalizacja wydajnosci bazy danych,

- rozwigzywanie problemoéw, takich jak np. zbyt wolne dzialanie
systemu czy brak niezbednych do realizacji okreslonych zadan
uprawnien uzytkownikow;

planowanie bezpieczenstwa danych:

- sporzadzanie kopii zapasowych i kopii archiwalnych,

- postepowanie w razie awarii (podnoszenie bazy danych po awarii);

kontakty z producentem SZBD dla zapewnienia wsparcia,

zapewnienie zgodnosci instalacji z licencja.

Powyzsza obszerna lista nie wyczerpuje zakresu obowigzkéw admi-

nistratora, ktore obejmuja rozwigzywanie wszelkich probleméw pozo-
stalych uzytkownikow, wlacznie z najczesciej zglaszanym zapomnie-
niem hasta.
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Niemal wszystkie operacje w systemie bazy danych administrator
moze wykona¢ za pomoca polecent SQL i ich znajomos¢ jest absolut-
nie niezbedna na tym stanowisku. Systemy komercyjne czesto oferuja
dodatkowe narzedzia posiadajace interfejs graficzny i dzialajace w prze-
gladarce internetowej (np. Oracle Enterprise Manager). Sa one bardzo
pomocne, ulatwiajac biezaca prace i wzbogacajac mozliwoéci monito-
rowania systemu o wykresy, diagnozy i alarmy, jednak nie wyeliminuja
one calkowicie konieczno$ci znajomosci jezyka SQL.

Grupe uzytkownikéw profesjonalnych tworza pozostali informatycy
pracujacy z bazg danych, a w szczegdlnosci:

* projektanci bazy danych,

* analitycy systemowi, projektanci i programisci aplikacji,
* tworcy SZBD i narzedzi bazodanowych,

* operatorzy systemow,

* personel pomocniczy.

Do grupy tej nie zalicza si¢ jednak opisanych w nastepnym punkcie
uzytkownikéw zaawansowanych, ktérzy moga by¢ informatykami.

Ostatnig - najliczniejsza — grupe tworza uzytkownicy koncowi.
R. Ramakrishnan [2003] dzieli ich znéw na trzy kategorie:

* uzytkownicy zaawansowani,
* uzytkownicy okazjonalni,
* uzytkownicy sparametryzowani.

Uzytkownikami zaawansowanymi mozna nazwac tych uzytkowni-
kow, ktdrzy maja wieksza wiedze i umiejetnosci niz ,,zwykly” uzytkow-
nik koncowy oraz postuguja si¢ zaawansowanymi narzedziami, niekie-
dy w wyszukany sposob. Do tej kategorii moga by¢ zaliczeni:

* informatycy,

* inzynierowie,

* naukowcy,

* analitycy finansowi,

* kontrolerzy skarbowi i bankowi.

Oczywiscie, nie kazdy inzynier czy naukowiec z definicji jest uzyt-
kownikiem zaawansowanym. Obecno$¢ na liScie oznacza, ze tego ro-
dzaju uzytkownicy, jesli juz pracuja z baza danych, to czgsto korzystaja
z zaawansowanych narzedzi i metod.

Uzytkownicy okazjonalni stanowia zréznicowang grupe uzytkowni-
kow, ktorzy rzadko korzystajg z konkretnej bazy danych, pojawiaja sie
niespodziewanie, moga posiadac szerokie uprawnienia, korzysta¢ z bazy
danych w sposéb niestandardowy, postugujac si¢ zaawansowanymi na-
rzedziami i stosujac wyszukane metody pracy, aczkolwiek wszystkie te
pozytywne cechy nie s3 zelazng regula. Uzytkownikami tej kategorii
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moga by¢ pracownicy stuzb policyjnych i specjalnych, wystannicy cen-
trali czy spotek-matek pojawiajacy si¢ np. w celu zdiagnozowania nie-
zadowalajacych wynikow placéwki czy doraznie zatrudniani specjalisci.

Ostatnig, lecz najliczniejsza, grupa uzytkownikow koncowych sg
uzytkownicy sparametryzowani, ktérzy pracuja z baza danych najcze-
$ciej za posrednictwem aplikacji, wykorzystujac przyjazne narzedzia
w postaci interfejsu graficznego, postugujac si¢ gotowymi schematami
i procedurami postepowania. Do tej kategorii zaliczymy pracownikow
okienek bankowych, biur podrdzy, poczty, urzednikéw administracj,
ale tez kasjerow w marketach i sklepach.

Klasyfikacja Ramakrishnana powstala jaki$ czas temu, kiedy kom-
puter nie byt codziennym narzedziem wiekszosci ludzi. Dzis kategorie
uzytkownikéw baz danych nalezy rozszerzy¢ o uzytkownikéw niekor-
poracyjnych, korzystajacych z dobrodziejstw powszechnej kompu-
teryzacji w zyciu prywatnym oraz zawodowym na wlasny rachunek.
Mozna wigc przyjaé, ze wszyscy nalezymy do grupy uzytkownikow
indywidualnych, chyba ze kto$§ w ogdle nie korzysta z komputera ani
w pracy, ani w domu. Jeste$my tez zréznicowana pod wzgledem za-
awansowania grupa. Niektorzy z nas korzystaja czasem z poczty elek-
tronicznej, medidw spolecznosciowych, dokonuja zakupéw przez
Internet, inni tworza wlasne sklepy internetowe albo dokonuja inwe-
stycji na rynkach kapitalowych.

2.4. Modele danych

W pierwszym okresie rozwoju baz danych wykorzystywane byly mode-
le hierarchiczny i sieciowy przejete z systemow tradycyjnych. Obecnie
w bazach danych nie s one juz stosowane.

2.4.1. Model relacyjny

W roku 1974 brytyjski matematyk Edgar F Codd stworzyl model
relacyjny, ktory zrewolucjonizowal teorie i praktyke baz danych,
stajac si¢ powszechnie akceptowanym i stosowanym do dzi§ mode-
lem w przyttaczajacej wigkszosci systeméw bazodanowych. Central-
nym pojeciem modelu relacyjnego jest relacja, ktérg — abstrahujac
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od matematycznych definicji - mozemy utozsamia¢ z tabela'. Baza

danych moze zawiera¢ wiele tabel (system USOS przechowuje dane

w ok. 700 tabelach), a kazda z nich musi by¢ oznaczona niepowtarzal-

na w bazie danych nazwa.

Relacja (tabela) posiada szereg atrybutdw, ktére w praktyce nazywa-
my kolumnami lub polami. Kazdy atrybut musi posiada¢ unikatowsa dla
danej relacji nazwe oraz zdefiniowang na stale domene (typ danych).
W przeciwienstwie do powszechnie uzywanego arkusza kalkulacyjne-
go w jednej kolumnie nie mozna umieszcza¢ danych réznego typu, na
przyklad dat i liczb czy tekstow. Maksymalna liczba kolumn jest teore-
tycznie nieograniczona, ale w praktyce komercyjne systemy baz danych
ograniczajg te liczbe do kilkudziesigciu lub kilkuset kolumn. Nowsze
systemy pozwalaja zdefiniowac¢ kilka, a nawet kilkadziesiat tysiecy ko-
lumn, ale w bazach danych wykorzystywanych w zarzadzaniu takie eks-
tensywne rozwigzania nie majg racji bytu.

Domena to zbidr wartosci, jakie moga by¢ umieszczane w danej kolum-
nie. Domeny posiadajg nazwy, ktdre mogga si¢ roézni¢ w poszczegdlnych
systemach komercyjnych. Najczeéciej wykorzystywane sa nastgpujace do-
meny:

* CHARACTER lub CHAR - domena pozwalajgca umieszcza¢ w ko-
lumnie ciagi dowolnych znakéw - liter, cyfr i znakéw specjalnych
(przestankowych i innych),

* VARCHAR - domena znakowa zmiennej dlugosci,

* NUMERIC, NUMBER, DECIMAL - domena numeryczna pozwala-
jaca przechowywac¢ liczby catkowite i utamkowe,

* INTEGER, INT - domena numeryczna pozwalajaca przechowywac
tylko liczby catkowite,

* REAL, FLOAT - domena numeryczna przeznaczona do przechowy-
wania liczb o zmiennej precyzji (bardzo duzych i bardzo matych); ten
typ danych znajduje zastosowanie np. w astronomii czy fizyce atomo-
wej, ale w zarzadzaniu jest praktycznie bezuzyteczny,

* DATA - w kolumnie tego typu mozna umieszcza¢ daty,

* LOGICAL, BOOLEAN - domena obejmujaca wartoéci logiczne
PRAWDA i FALSZ, a takze warto$¢ nieznang NULL w przypadku
domeny BOOLEAN.

1 W wielu tekstach relacja w modelu relacyjnych bywa rozumiana mylnie jako zwigzek po-
miedzy tabelami, co jest wynikiem nieporozumienia na tle przecigzenia semantycznego
pojecia ,relacja” w jezyku polskim. W jezyku angielskim wystepuja dwa pojecia: relation
uzywane w modelu relacyjnym, ktére nalezy rozumiec jako tabele, i relationship oznacza-
jace zalezno$¢ miedzy encjami w pdzniejszym modelu encyjno-relacyjnym.
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W wigkszosci przypadkéw dla kolumny definiuje si¢ jej rozmiar, ale
sposob definicji zalezy od domeny. I tak dla kolumn znakowych (typu
CHARACTER) szeroko$¢ kolumny podaje si¢ w znakach, np. 10 zna-
kow oznacza, ze do tej kolumny bedzie mozna wprowadzi¢ najwyzej
10 znakow. Kolumna taka zawsze zajmowa¢ bedzie zdefiniowang liczbe
znakow niezaleznie od wprowadzonej tresci. Odmiang domeny znako-
wej jest VARCHAR, dla ktérej rowniez definiuje si¢ maksymalng sze-
rokos¢, ale po wprowadzeniu danej pole zajmuje tylko tyle znakdw, ile
faktycznie wprowadzono. Typ ten, chetnie stosowany przez praktykow,
ulatwia projektowanie baz danych oraz pozwala oszczedzi¢ przestrzen
pamieci zajmowang przez dane, ale zmniejsza wydajnos¢ przetwarzania.

Dla pdl numerycznych typu NUMBER/DECIMAL definiuje sig¢ licz-
be cyfr w czesci catkowitej oraz ewentualnie liczbe pozycji dziesietnych.
Takze w tym przypadku szeroko$¢ kolumny jest stafa.

Inne domeny, takie jak DATE, LOGICAL czy INTEGER, nie wyma-
gaja deklaracji rozmiaru - ich wielko$¢ i sposob kodowania wartosci sa
predefiniowane.

2.4.2. Model encyjno-relacyjny

Model relacyjny, pomimo swojej prostoty, na etapie analizy i projekto-
wania konceptualnego moze by¢ zbyt szczegélowy i nazbyt techniczny
dla uzytkownikéw jako uczestnikéw analizy i procesu projektowego.
Wychodzac naprzeciw potrzebom i oczekiwaniom, Peter Chen stworzyt
model semantyczny nazywany modelem encyjno-relacyjnym (Entity-
-Relationship Model); w jezyku polskim nazywany jest tez modelem
zwiazkow encji. Jest to model graficzny przeznaczony do projektowania
baz danych na wyzszym poziomie abstrakeji niz ten stosowany w mo-
delu relacyjnym. Model ten stal si¢ podstawg wigkszosci podrecznikow
i kursow projektowania baz danych, poniewaz nadaje si¢ do celow dy-
daktycznych i prezentacyjnych. W praktyce, gdzie czesto mamy do czy-
nienia z duzg liczbg atrybutéw, nie zdaje on egzaminu ze wzgledu na
klopotliwos¢ ich przedstawienia na rysunku i szybko malejacg przej-
rzysto$¢ projektu. Z tego powodu zastosowanie oryginalnego modelu
Chena ogranicza si¢ do celéw dydaktycznych i publicystycznych, zas
do celéw praktycznych uzywane sa zmodyfikowane wersje pozwalajace
uwzgledni¢ wiele atrybutéw na niewielkiej przestrzeni rysunku.

Model encyjno-relacyjny abstrahuje od pojecia tabeli, postugujac sie
w zamian bardziej ogélnym pojeciem encji, ktére oznacza kazdy byt,
o ktérym bedg przechowywane dane w bazie danych. Tak wigc encja

Modele danych 43



moze by¢ osoba, produkt, miasto, ale tez np. przedmiot na studiach czy
jezyk obcy. Dla kazdej encji definiuje si¢ szereg opisujacych ja atrybu-
tow, na przyktad nazwisko, imig, date urodzenia dla osoby czy symbol,
nazwe, ceng itd. dla towaru.

Drugim centralnym pojeciem w modelu encyjno-relacyjnym jest relacja
(relationship), ktdéra oznacza zwigzek pomiedzy encjami. Nie nalezy myli¢
tego pojecia z pojeciem relacji (relation) uzywanym w modelu relacyjnym.
Relacja okresla zwigzek pomiedzy encjami — na przyklad osoba posiada
samochdd, pacjent ma przypisane 16zko w szpitalu, student zalicza przed-
miot itd. Relacje opisywane sg dokfadniej za pomocg odpowiednich sym-
boli graficznych, ktére definiuja obowigzkowos¢ albo dobrowolnos¢ zwigz-
ku oraz dopuszczalng liczbe egzemplarzy encji wchodzacych w relacje. Na
przyklad mozna mie¢ jednego matzonka (w cywilizacji europejskiej), ale
wiele dzieci czy samochodéw. Podstawowy model encyjno-relacyjny zo-
stal rozszerzony o dodatkowe mozliwosci stosowania specjalizacji, czyli
podziatu encji na podklasy, dla ktérych mozna definiowa¢ rézne zbiory
atrybutéw i rézne relacje. Te odmiane modelu nazywamy rozszerzonym
modelem encyjno-relacyjnym (Enhanced Entity-Relational Model, EE-R).

2.5. Funkcje Systemu Zarzadzania Baza
Danych (SZBD)

Intuicyjnie tatwo jest okresli¢ podstawowe funkcje systemu baz danych,
takie jak zapewnienie obstugi uzytkownika w zakresie wprowadzania
i aktualizacji danych, przechowywanie danych czy wyszukiwanie da-
nych. SZBD realizuje jednak o wiele szersze spektrum funkcji. Ponizej
wymieniamy najwazniejsze z nich:

* obstuga dostepu do danych,

* wykonywanie manipulacji na danych,

* definiowanie i modyfikacja struktury bazy danych,

* kontrola integralnosci danych,

* kontrola dostepu do danych,

* kontrola dostepu do programoéw,

 zapewnienie interfejsu uzytkownika,

* wbudowany jezyk SQL,

* narzedzia administratora,

* zabezpieczenia przed skutkami awarii (nie zawsze),
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* narzedzia projektowe (nie zawsze),
* narzedzia programistyczne (nie zawsze),
* inne mechanizmy.
Obstuga dostepu do danych obejmuje:
+ sekwencyjne udostgpnianie danych,
» wyszukiwanie danych wedlug zadanych kryteriéw,
* tworzenie, utrzymanie i wykorzystanie indekséw,
* obstuga wielodostepu.

Sekwencyjne udostepnianie danych

Dane w bazie danych przechowywane sa w jakiej$ kolejnosci fizycznej,
ktora zwykle nie jest znana uzytkownikowi i w zasadzie nie jest istot-
na. Jednakze uzytkownik czesto wymaga, aby dane byly udostepniane
(wyswietlane, drukowane czy przetwarzane) w okreslonej kolejnosci,
np. alfabetycznie wedtug nazwiska czy malejaco wedlug $redniej oceny
w semestrze. SZBD zapewnia uzyskanie dowolnej, zdefiniowanej przez
uzytkownika, kolejnosci danych.

Wyszukiwanie danych wedtug zadanych kryteriow

Uzytkownik czy aplikacja moze potrzebowa¢ danych dotyczacych do-
wolnego obiektu, na przyktad pojazdu posiadajacego okreslony numer
rejestracyjny czy listy albuméw nagranych przez wybranego artyste.
Odpowiednio wyszukiwania te nazywamy wyszukiwaniem punktowym
i przedzialowym.

Tworzenie, utrzymanie i wykorzystanie indeksow

Aby obie wymienione funkcje, a takze inne, niewymienione, byly reali-
zowane z oczekiwang przez uzytkownika szybkos$cia, w zasadzie natych-
miast, w bazie danych muszg by¢ utworzone, aktualizowane automa-
tycznie i wykorzystywane indeksy. Mozna je poréwnac¢ do tradycyjnych
katalogéw w bibliotece. Systemy bazodanowe obstuguja dwa podstawo-
we rodzaje indekséw: ISAM i drzewo B+.
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Obstuga wielodostepu

Zwykle z bazy danych korzysta rownoczesnie wielu uzytkownikéw, co
rodzi rozliczne problemy i stwarza zagrozenia dla integralnosci danych
i wydajnosci systemu. Odpowiednie mechanizmy SZBD muszg realizo-
wac obstuge wielodostepu tak, aby integralnos¢ danych w zadnej sytu-
acji nie byla zagrozona, a wydajnos¢ systemu zapewniata odpowiedni
komfort uzytkowania.

Wykonywanie manipulacji na danych

Funkcja ta oznacza zapewnienie mozliwosci wykonywania codzien-
nych operacji w bazie danych, takich jak dopisywanie nowych danych,
modyfikacja danych, usuwanie danych oraz zliczanie danych. Ostatnia
z wymienionych operacji oznacza dokonywanie réznych obliczen i wy-
szukiwan, takich jak znalezienie najtanszego wyrobu, obliczenie prze-
cigtnego wynagrodzenia czy policzenie, ilu klientéw kupito dany wyréb.

Definiowanie i modyfikacja struktury bazy danych

System zarzadzania bazg danych musi oferowa¢ mechanizmy i narze-
dzia umozliwiajace utworzenie bazy danych, a takze jej modyfikacje
w trakcie uzytkowania, na przyktad dodanie nowej kolumny czy zmiane
jej szerokosci.

Kontrola integralnosci danych

Kontrola integralnosci danych jest jedng z fundamentalnych i abso-
lutnie niezbednych funkeji systemu bazodanowego; musi ja zawiera¢
kazdy, nawet najprostszy SZBD. Integralnos¢ bazy danych definiuje si¢
w fazie projektowania bazy danych w postaci wymogéw integralnosci.
Jest kilka rodzajéw tych wymogéw, ktore szczegdtowo omdwione zosta-
na w dalszej czesci tego rozdziatu.

Kontrola integralnosci polega miedzy innymi na niedopuszczeniu
do sytuacji, w ktdrej np. dwie osoby posiadaja ten sam numer PESEL,
faktura nie posiada przypisanego klienta albo liczba ludnosci jest ujem-
na. Uzytkownik ma prawo si¢ pomyli¢, ale baza danych musi blokowa¢
proby pogwalcenia wymogoéw integralnosci, na przyklad polegajace
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na usunieciu klienta, dla ktérego wystawiono fakture albo przypisaniu
nowemu studentowi numeru PESEL innego studenta. Baza danych nie
zapobiegnie jednak wprowadzeniu blednej wartosci tego numeru czy
jakiejkolwiek innej danej. Kontrola integralnosci dotyczy tylko wymo-
gow zdefiniowanych w bazie danych oraz poprawnosci formalnej typow
predefiniowanych, takich jak data.

Kontrola dostepu do danych

Dostep do danych zawartych w bazie danych regulowany jest za pomo-
ca skomplikowanych mechanizméw. Najczesciej stosowany wykorzy-
stuje metode uznaniowyq (Discretionary Access Control), ktora pozwala
indywidualnie dla kazdego uzytkownika okresli¢ jego uprawnienia do
wykonywania okreslonych operacji na kazdym obiekcie bazy danych
z osobna. Na przyklad uzytkownik Jan moze mie¢ prawo przeglada-
nia cennika, ale nie moze w nim niczego zmieni¢, za$ uzytkownik Ewa
moze zmienia¢ ceng, ale nie ma prawa usuna¢ zadnej pozycji z cennika.
Uprawnienia uzytkownikéw zwykle definiuje si¢ w momencie zaklada-
nia dla nich kont w bazie danych, ale moga one by¢ pdzniej zmieniane
w dowolnym momencie.

W zaawansowanych technologicznie bazach danych moze by¢ tez sto-
sowana metoda obligatoryjna (Mandatory Access Control), w ktorej kaz-
dy obiekt oraz kazdy uzytkownik posiada okreslong klase poufnosci, co
stanowi podstawe do umozliwienia lub zablokowania dostepu odczytu
i zapisu obiektu przez danego uzytkownika. W metodzie tej najczesciej
stosowany jest model Bell-LaPadula wyrdzniajacy 4 klasy poufnosci: $ci-
Sle tajne, tajne, poufne i nieposiadajace klauzuli poufnosci. Jak mozna si¢
domysgla¢, metoda ta jest stosowana gléwnie w systemach o podwyzszo-
nych wymaganiach dotyczacych kontroli dostepu do danych.

Kontrola dostepu do programow

Chodzi tu o kontrole dostepu do tzw. modutéw wbudowanych, czyli
modutéw programowych zapisanych w bazie danych. Funkcji tej nie
realizuje metoda uznaniowa, jest ona dostgpna tylko w bazach danych
posiadajacych zaimplementowang metodg obligatoryjna.
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Zapewnienie interfejsu uzytkownika

SZBD musi zapewni¢ uzytkownikom mozliwos¢ wykonywania operacji
na bazie danych. Dotyczy to zaréwno operacji uzytkowych, jak wpro-
wadzanie czy wyszukiwanie danych, jak i projektowania bazy danych
czy operacji administracyjnych. W zasadzie wyrézniamy dwa rodzaje
interfejsu uzytkownika: graficzny i tekstowy.

Interfejs graficzny w postaci okien dialogowych zawiera rézne tzw.
kontrolki (rozwijane listy, znaczniki, przyciski) umozliwiajgce interak-
cje za pomoca klawiatury oraz myszki i innych urzadzen. Interfejs ten
oferowany jest zaréwno uzytkownikom koncowym, zwlaszcza w popu-
larnych bazach danych, jak Access czy starszy Visual FoxPro, jak row-
niez zaawansowanym, zwlaszcza projektantom i administratorom.

Inna metoda pracy z bazg danych polega na pisaniu instrukcji w oknie
tekstowym. W metodzie tej wykorzystywany jest przede wszystkim stan-
dardowy jezyk baz danych SQL (opisany ponizej); w przeszlosci popu-
larnym jezykiem baz danych uzytkowanych na komputerach osobistych
PC byl jezyk Xbase. Metoda ta wykorzystywana jest przede wszystkim
przez profesjonalnych uzytkownikéw baz danych, ale takze przez nie-
ktorych uzytkownikow zaawansowanych niebedacych informatykami.

Wbudowany jezyk SQL

Jezyk SQL (Structured Query Language) powstal w latach 70. XX w.,
a nastepnie byl rozszerzany i udoskonalany w kolejnych odstonach. Jest
to jezyk standaryzowany, to znaczy definiowany w sposob precyzyjny
w dokumentach opracowywanych przez Miedzynarodowa Organizacje
Normalizacyjng (ISO) i Amerykanski Narodowy Instytut Normalizacji
(ANSI). W okresie ponad 30 lat ustanowiono w ten sposdb szereg stan-
dardow, sposrdd ktorych najwazniejszymi byly SQL92 i SQL99. Pierw-
szy z nich stanowi podstawe jezyka i jest powszechnie akceptowany
i stosowany praktycznie we wszystkich systemach baz danych. Pozwala
on wykonywa¢ wszystkie operacje w bazach danych, jednakze nie daje
mozliwosci pisania programéw. Standard SQL99 zawiera istotne roz-
szerzenia programistyczne umozliwiajace pisanie programoéw, ale nie
zawiera on praktycznie narzedzi do tworzenia samodzielnych aplikacji,
nie dajac mozliwosci programowania interfejsu uzytkownika.

Jezyk SQL uzywany jest zaréwno jako narzedzie pracy bezpoéredniej
z bazg danych, jak i w programowaniu aplikacji. Trzeba podkresli¢, ze
komunikacja z baza danych moze by¢ realizowana wylacznie za pomoca
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instrukeji SQL, tak wiec muszg one by¢ umieszczane w kazdej aplikacji
korzystajacej z bazy danych. Dla jezyka SQL praktycznie nie ma alterna-
tywy i jest on wbudowany w zasadzie we wszystkie systemy baz danych
oraz stosowany na calym $wiecie.

Narzedzia administratora

Naturalnym i podstawowym narzedziem administratora jest jezyk SQL,
ale systemy komercyjne oferuja czgsto dodatkowe narzedzia w postaci
programéw oferujacych interfejs graficzny, a w nim nie tylko mozliwos¢
wykonywania wielu operacji bez koniecznoéci pisania instrukcji SQL,
ale takze dajace mozliwosci dodatkowego monitoringu i analiz w po-
staci roznych wykreséw obcigzenia bazy danych i innych parametréw.
Narzedzia te jednak zwykle nie s3 udostepniane innym niz administra-
torzy uzytkownikom.

Zabezpieczenia przed skutkami awarii (nie zawsze)

Dane, ktére majg zosta¢ zapisane na dysku, przechowywane sa w bu-
forze. Awaria sprzetu lub zapas¢ softwareowa moga spowodowac utra-
te tych danych. W systemach tradycyjnych po takim incydencie musi
by¢ przeprowadzona zmudna analiza ostatnich zapiséw w konfrontacji
z ostatnimi aktualizacjami danych. Jest to zabieg czasochlonny, ucigz-
liwy i niegwarantujacy pelnego przywrdcenia integralnosci danych.
Zaawansowane systemy bazodanowe wyposazone s3 w modut rekon-
strukcji bazy danych po awarii. Jest to proces w pelni zautomatyzowany
i niezawodny, gwarantujacy przywrdcenie pelnej integralnosci danych.

Narzedzia projektowe (nie zawsze)

Systemy zarzadzania baza danych mogg zawiera¢ narzedzia wspomagaja-
ce projektowanie bazy danych, takie jak edytor graficzny do sporzadzania
projektu encyjno-relacyjnego czy generator kodu SQL dokonujacy trans-
lacji tego projektu do modelu relacyjnego, czyli tworzacy komplet instruk-
cji CREATE TABLE tworzacych tabele bazy danych wraz z wymogami
integralno$ci. Narzedzia te czesto zawarte s3 w popularnych systemach
bazodanowych ,,z nizszej potki’, co nie jest regula dla profesjonalnych
serwerowych systemoéw zarzadzania bazg danych. Producenci systeméw

Funkcje Systemu Zarzadzania Bazg Danych (SZBD) 49



oferuja czasami darmowe narzedzia tego typu, np. Oracle SQL Developer,
ale ich jako$¢ w przeszlosci bywata niezadowalajaca. Na rynku oferowane
sg takze odplatne i darmowe narzedzia innych firm. Jednym z lepszych
narzedzi komercyjnych jest produkt holenderskiej firmy DeZign.

Narzedzia programistyczne (nie zawsze)

Baza danych jest fundamentem systeméw informatycznych. Przechowuje
ona dane, zapewniajac ich integralnos¢, ale dostep do tych danych reali-
zowany jest w zasadzie wylacznie za posrednictwem jezyka SQL, ktory
nie daje mozliwosci tworzenia przyjaznych interfejséw uzytkownika. Te
tworzone s3 za pomoca innych narzedzi projektowo-programistycznych.
Popularne systemy bazodanowe firmy Microsoft, takie jak Access czy
wczesniejszy Visual FoxPro, posiadaja wbudowane narzedzia do two-
rzenia aplikacji zaréwno typu single user, jak i sieciowych. Profesjonal-
ne serwery baz danych niekoniecznie oferuja takie narzedzia, np. starsze
wersje Oracle zawieraly generator raportéw oraz interfejsu uzytkownika,
ale w pozniejszych wersjach zrezygnowano z nich. Przyczyng byly do-
minujgce wymagania, aby aplikacje dziataly w Internecie w srodowisku
przegladarek. Aplikacje takie sg o wiele bardziej skomplikowane i obec-
nie w zasadzie do ich projektowania i programowania wykorzystywane sg
oprocz jezyka SQL zewnetrzne narzedzia projektowo-programistyczne.

Inne mechanizmy
Zaawansowane systemy bazodanowe moga zawiera¢ szereg innych na-

rzedzi, na przykltad umozliwiajacych zaawansowane analizy danych (data
mining), tworzenie hurtowni danych czy rozproszonych baz danych.

2.6. Wymogi integralnosci

W stosunku do danych przechowywanych w bazach danych stawia si¢
restrykcyjne wymagania dotyczace integralnosci. Wymagania te defi-
niuje si¢ w momencie tworzenia tabeli bazy danych, ale moga one by¢
poOZniej zmieniane.
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Tworzac tabele, trzeba zdefiniowac jej poszczegdlne kolumny, a dla
kazdej z nich - domene (typ danych). Definicja tabeli implikuje wiec
natychmiastowo wymogi domeny. Oznacza to, ze jezeli ceng¢ wyrobu
zdefiniujemy jako pole numeryczne o okreslonej liczbie cyfr i pozycji
dziesietnych, to nie bedzie mozliwe wprowadzenie do tego pola ciagu
znakow nietworzacych poprawnej liczby (np. uwagi ‘nieustalona’) ani
liczby zawierajacej wiecej cyfr, niz zadeklarowano.

Dla innych wymogoéw integralnosci centralnym pojeciem jest klucz,
ktory identyfikuje obiekt, a czasem jego wlasnos¢. Na przyklad kluczem
moze by¢ nazwisko, numer faktury czy PESEL.

Wyrdznia sie nastepujace rodzaje kluczy:

* Kklucz gtéwny,
* klucz kandydujacy,
¢ Kklucz obcy.

Klucz glowny (Primary Key) jest jednoznacznym identyfikatorem
obiektu, co oznacza, ze w tabeli nie mogg istnie¢ dwa obiekty o tej sa-
mej wartosci klucza gtéwnego. Klucz gléwny nie moze by¢ pusty - musi
by¢ wypelniony i nie mozna go pdzniej usuna¢, aczkolwiek mozna go
zmienia¢. Wynika z tego, ze na przyklad nazwisko moze by¢ kluczem,
ale nie gtéwnym, chociaz formalnie mozna je zadeklarowac jako klucz
gléwny. W konsekwencji jednak nie mozna bytoby wprowadzi¢ dwéch
0s6b o tym samym nazwisku.

Dla danej tabeli mozna zadeklarowa¢ tylko jeden klucz gléwny. Ta-
bela moze jednak zawiera¢ wigcej kolumn spetniajacych wymogi klucza
gltéwnego. Na przyktad tabela Studenci moze zawiera¢ kolumny ,,pesel”
oraz ,numer albumu”. Wartosci obu tych kolumn muszg by¢ unikatowe,
wiec spelniajg one wymogi klucza gtéwnego. Kolumne ,,numer albumu”
mozna wowczas zdefiniowa¢ jako klucz kandydujacy (Candidate Key).
W odréznieniu od klucza gtéwnego tabela moze posiadac wiele kluczy
kandydujacych. Klucze kandydujace, tak jak klucz gtéwny, chronig ta-
bele przed bledami polegajacymi na wprowadzeniu wiecej niz jednego
wiersza o tej samej wartosci klucza oraz przed pozostawieniem pustego
pola kluczowego.

Klucz obcy (Foreign Key) deklaruje si¢ w sytuacji, gdy wymagamy,
aby wartosci w danej kolumnie pochodzily ze zbioru wartosci istnieja-
cych w kolumnie innej (najczesciej) tabeli, w ktdrej kolumna ta powin-
na by¢ kluczem gtéwnym albo kandydujacym. Na przyklad w kolumnie
symbol_klienta tabeli Faktury moga znajdowac¢ si¢ tylko symbole klien-
ta wystepujace w tabeli Klienci zawierajacej dane wszystkich klientow.
Klucz obcy definiuje wymogi integralnosci referencyjnej i uniemozliwia
nie tylko wystawienie faktury dla nieistniejacego klienta, ale réwniez
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zapobiega usunieciu klienta, dla ktérego zostala wystawiona faktura
oraz zmianie symbolu klienta w tabeli Klienci. W rzeczywistosci jezyk
SQL umozliwia okreslenie za pomocg odpowiednich klauzul zachowa-
nia bazy danych w przypadku proby pogwalcenia wymogéw integralno-
$ci referencyjnej, ale w tekscie tym konsekwentnie pomijamy niuanse,
pozostawiajac je dociekliwosci czytelnika.

Tabela moze zawiera¢ wiele kluczy obcych, co zdarza si¢ dos¢ cze-
sto. Poza wymienionymi wymogami w tabeli mozna definiowa¢ wy-
mogi integralnodci semantycznej, ktére ograniczaja zakres domeny
dla danych. Na przykiad ceng czy ilo§¢ definiujemy jako pola nume-
ryczne, ale nakladamy dodatkowo warunek, aby byly to wartosci nie-
ujemne. Z kolei podatek VAT moze przyjmowac tylko predefiniowane
wartosci.

Jak widzimy, wymogi integralnosci chronig spdjnos¢ bazy danych
w wielu aspektach, ale nieprawda jest, ze uniemozliwiaja pogwalce-
nie tej spdjnosci. Owszem, zapobiegaja wiekszosci mozliwych bledow,
ale nie eliminuja catkowicie niebezpieczenstwa ich popelnienia przez
uzytkownikéw. Nalezy pamietaé, ze we wszystkich rodzajach syste-
mow informatycznych najczestszym zagrozeniem bezpieczenstwa da-
nych sa bledy uzytkownika, ktérych nie da si¢ unikng¢; mozna jedy-
nie zmniejsza¢ prawdopodobienstwo ich popelnienia, gtéwnie droga
szkolen.

2.7. Struktura SZBD

System Zarzadzania Bazg Danych jest bardzo ztozonym, obszernym

i wielowarstwowym zintegrowanym systemem. Powyzej omdwiono jego

funkcje, w tym podrozdziale przedstawiona zostanie jego struktura.
SZBD sklada si¢ z 5 warstw oprogramowania realizujacych rézne ka-

tegorie zadan oraz z trzech moduléw dzialajacych na réznych pozio-

mach. Cze$¢ gtéwna, posiadajaca strukture warstwowa, tworza naste-

pujace moduly funkcjonalne:

* zarzadzanie przestrzenig dyskowa,

* menedzer bufora,

+ pliki i metody dostepu,

* operatory relacyjne,

* optymalizacja i wykonywanie zapytan.

52 Bazy danych



Zarzadzanie przestrzenia dyskowa

Funkgcja ta dotyczy alokacji i dealokacji obszaréw na dysku oraz wszel-
kich operacji plikowych. Jest ona realizowana przez system operacyjny,
wiec mozna byloby oczekiwa¢, ze SZBD ma zapewniona pelna obstuge
w tym zakresie. Tak rzeczywiscie jest i w zasadzie systemy baz danych
korzystajg z serwisu systemu operacyjnego. W wielkich systemach ba-
zodanowych istnieje jednak czasem koniecznos$¢ dodatkowych funkcjo-
nalnosci nieoferowanych przez system operacyjny, na przykltad obstugi
gigantycznych plikow danych. Systemy bazodanowe oferuja takie moz-
liwosci, pozwalajac tworzy¢ bazy danych nawet na surowych, niesfor-
matowanych dyskach. Obstuga danych z pominieciem ustug systemu
operacyjnego stanowi wowczas dodatkowe zabezpieczenie przed ata-
kami hakerskimi wykorzystujacymi luki bezpieczenstwa w systemach
operacyjnych.

Menedzer bufora

Bufor jest zarezerwowanym obszarem w pamieci operacyjnej (RAM),
w ktorym przechowywane sg dane po ich wezytaniu z dysku oraz przed
fizycznym zapisem na dysku. Zastosowanie bufora znakomicie przyspie-
sza przetwarzanie danych, poniewaz czas dostepu do pamieci buforowej
wynosi jedynie ok. 100 ns (nanosekund) wobec 10 ps (mikrosekund)
dla pamigci dyskowej, czyli jest okolo 100 000 razy krotszy. W czasie
potrzebnym do wczytania jednej strony tekstu z dysku mozna wczytacé
100 000 stron z bufora.

Rezygnacja z bufora skutkowalaby dramatycznym spowolnieniem
pracy calego systemu, wigc wszystkie systemy operacyjne obsluguja
funkcje buforowania. Niestety, menedzery bufora zawarte w systemach
operacyjnych sa stosunkowo proste, nieelastyczne, niedajace mozliwo-
$ci roznicowania obstugi w zalezno$ci od charakteru danych. Z tego
powodu systemy bazodanowe posiadaja wlasne, dedykowane menedze-
ry bufora, dajace mozliwosci réznicowania tzw. polityki nadpisywania
stron oraz dzialania w trybie katastroficznym (natychmiastowe wymu-
szenie zapisu) i niekatastroficznym (zapis ze zwloka). Menedzery te
umozliwiaja ponadto tworzenie wielu obszaréw buforowych, lepiej tez
potrafig przewidzie¢, jakie dane za chwilg beda potrzebne.
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Pliki i metody dostepu

Systemy operacyjne komputeréw mainframe (wielkie, stacjonarne
komputery dzialajagce w latach 60-80. ubiegtego wieku) posiadaly
wbudowang obstuge plikéw danych o réznej organizacji, zapewnia-
jac szybki dostep do danych. W komputerach osobistych zrezygno-
wano z tych mozliwosci i wspdlczesne systemy operacyjne obstuguja
jedynie pliki seryjne, to znaczy takie, w ktérych dane zapisywane sa
w zasadzie w kolejno$ci wprowadzania, a dostep mozliwy jest tez tylko
seryjnie, czyli poprzez czytanie kolejnych zapiséw az do napotkania
szukanych tresci. Postugujac sie ta metoda, szukalibysmy na przyktad
okreslonej ksigzki w bibliotece uniwersyteckiej, przechowujacej za-
pewne ok. 10 000 000 (dziesi¢¢ milionow) ksigzek, przegladajac ko-
lejno zawarto$¢ wszystkich potek we wszystkich szafach znajdujacych
sie we wszystkich pomieszczeniach biblioteki. By¢ moze rok wystar-
czylby do odnalezienia szukanej ksiazki. Taki tryb pracy jest jednak
niezadowalajacy w przypadku baz danych mieszczacych nawet miliar-
dy rekordow, dodatkowo przeszukiwanych réwnoczesnie przez wielu
uzytkownikéw. Z tego powodu nawet najprostsze systemy baz danych
obsluguja tzw. organizacje o bezposrednim dostepie, pozwalajace
zredukowac¢ czas wyszukiwania danych z np. kilku godzin do utam-
ka sekundy. Istnieje kilka odmian organizacji tego typu, a najczesciej
stosowang w bazach danych jest organizacja sekwencyjno-indeksowa
o nazwie drzewo B+. Systemy Zarzadzania Baza Danych oferuja ob-
stuge tej organizacji w ramach omawianej warstwy, a takze innych,
jeszcze szybszych organizacji.

Operatory relacyjne

Wyszukiwanie danych w bazach danych opiera si¢ na wykorzysta-
niu kilku powszechnie znanych operatoréw zbiorowych, mianowicie
sumy, réznicy i iloczynu zbioréw oraz iloczynu kartezjanskiego. War-
stwa ta realizuje wymienione operacje na tabelach danych, tworzac
zbiory wynikowe wedltug prostych i przejrzystych regul. Dla ich wyja-
$nienia przyjmijmy, ze mamy dwa zbiory krotek (wierszy) R i S. I tak
suma zbioréw R+S jest zbiorem krotek wystepujacych w jednym ze
zbioréw wejsciowych R i S albo w obu. Réznice zbioréw R - S stano-
wig krotki wystepujace w zbiorze R, lecz niewystepujace w zbiorze S.
Iloczyn zbioréw R N S zostanie utworzony przez krotki wystepujace
w obu zbiorach.
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Wymienione operatory wymagaja tzw. zgodnosci unijnej (union compa-
tibility), czyli zgodnej liczby i domen atrybutéw tabel bioracych udziat
w zlaczeniu. Wymog ten nie musi by¢ i na ogol nie jest spetniony w od-
niesieniu do operatora iloczynu kartezjanskiego (Cross Product), ktéry
tworzg polaczenia kazdej krotki ze zbioru R z kazdg krotka ze zbioru
S. Taki surowy zbiér na ogot jest bezuzyteczny i podlega selekeji, ktora
jest realizowana w praktyce przez tzw. operatory pochodne, ktore fil-
trujg zbior danych uzyskanych jako iloczyn kartezjanski, odrzucajac te
krotki, ktore nie maja w danym przypadku sensu albo s3 bezuzytecz-
ne. Istniejg trzy rodzaje operatoréw pochodnych: zlaczenia oznaczone
(Condition Join), ztaczenia rGwnos$ciowe (Equijoin) i ztaczenia naturalne
(Natural Join). Roznia si¢ one sposobem specyfikacji warunkow filtru-
jacych. Szczegodly te znéw wykraczajg poza ramy materiatu skréconego,
a zainteresowani odszukaja bez trudu stosowne opisy w Internecie, po-
stugujac sie polskimi lub angielskimi nazwami operatorow.

Optymalizacja i wykonywanie zapytan

Zapytania SQL kierowane bezposrednio przez uzytkownikéw lub za-
warte albo generowane przez aplikacje s ttumaczone na operacje zbio-
rowe, ale przedtem podlegaja optymalizacji. Po pierwsze, bez tego za-
biegu niektdre zapytania bytyby niemozliwe do wykonania z powodu
wielko$ci zbioréw posrednich tworzonych przez zapytania. Po drugie,
czas wykonania zapytan jest niezwykle istotny zaréwno dla uzytkowni-
ka kierujacego zapytanie, jak i innych uzytkownikéw wspotdzielacych
zasoby tego samego serwera dla wykonywania wtasnych zapytan.

Poza strukturg warstwowa funkcjonuja moduly aktywne w wielu
warstwach:
* menedzer transakcji,
» menedzer blokad,
» menedzer rekonstrukcji bazy danych po awarii.

Menedzer transakgji

W bazach danych dominuje przetwarzanie transakcyjne, w ktérym
transakcja jest definiowana jako szereg pojedynczych operacji. W od-
niesieniu do przetwarzania transakcyjnego zdefiniowano tzw. wlasnosci
transakcji ACID. Skrét ten pochodzi od pierwszych liter nazw poszcze-
golnych wlasnosci:
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* A jak Atomicity - niepodzielno$¢? transakeji,
» Cjak Consistancy — sp6jnos¢,

* Ijak Isolation - izolacja, separacja,

* D jak Durability - trwalos¢.

Wtasno$¢ Atomicity moéwi, ze transakcja musi by¢ wykonana w ca-
tosci albo musi by¢ wycofana. Na przyktad nie do przyjecia jest, aby
transakcja sprzedazy wystawila fakture, a nie skorygowala np. stanu ma-
gazynowego o ilo$¢ sprzedanego produktu.

Wrtasno$¢ Consistancy jest nieco bardziej skomplikowana®. Jej defini-
cja jest nastepujaca: jezeli mamy szereg transakeji i zadna z nich nie na-
rusza spojnosci bazy danych, to ich wykonanie w dowolnej kolejnosci,
takze z przeplotem?, nie moze naruszy¢ spojnosci bazy danych.

Wtasnos¢ Isolation oznacza, ze kazda transakcja jest wykonywana
tak, jak gdyby byla jedyna wykonywang transakcja w bazie danych, czyli
ze poszczegolne transakcje nie mogg na siebie wplywac.

Wiasnos¢ Durability moéwi, ze jezeli wykonanie transakcji zostato
potwierdzone, to musi by¢ ona bezwzglednie wykonana’. Jak opisano
wczesniej, wyniki przetwarzania zapisywane sg najpierw w buforze,
a nastepnie poszczegdlne tzw. ramki bufora zapisywane sg selektywnie
na dysku. Niespodziewana awaria systemu moze spowodowac utrate
wynikéw nawet potwierdzonych transakcji. Mimo to wymaga sie, aby
baza danych nie utracita tych wynikéw. Jest to mozliwe dzigki zapisom
okresowym stanu bazy danych (Checkpointing) oraz wymuszonym (po-
lityka force) zapisom w dzienniku WAL (Write Ahead Log) zawarto$ci
bufora katastroficznego. W procesie rekonstrukcji bazy danych po awa-
rii potwierdzona transakcja zostanie dokonczona (zapisana).

Wiasnosci ACID muszg by¢ zapewnione przez producentéw syste-
moéw bazodanowych, ale warunkiem ich dochowania jest nienaruszal-
no$¢ zapisdw punktéw kontrolnych (checkpoints) oraz dziennika WAL.
Dlatego te dwa elementy powinny by¢ zapisywane na niezawodnych
nos$nikach, a jako dodatkowe zabezpieczenie stosowany jest zapis row-
nolegty na dwéch oddzielnych dyskach (mirroring).

2 W niektérych ttumaczeniach uzywana jest nazwa ,atomowosc”, co niekoniecznie dobrze
oddaje istote tej wtasnosci.

3 Niektore teksty internetowe, a nawet podreczniki, okreslaja te wtasnos¢ jako koniecznos¢
pozostawienia bazy danych przez transakcje w stanie spdjnym, co jest oczywistym bte-
dem. SZBD nie chroni bazy danych przed naruszeniem spéjnosci przez uzytkownika.

4 Przeplot oznacza naprzemienne wykonywanie operacji nalezacych do réznych transakcji.

5 1znoéw, w niektorych tekstach wtasnosc ta wyjasniana jest btednie jako fakt, ze dane sa zapi-
sywane w sposob trwaty na dysku. Ten i inne przypisy do wtasnosci transakcji dowodza, jak
nierzetelnym zrédtem wiedzy moze by¢ Internet, a nawet niektére papierowe podreczniki.
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O zachowanie wlasno$ci transakcji troszczy sie w czasie tzw. wykony-
wania normalnego menedzer transakcji. Bierze on takze udzial w proce-
sie podnoszenia (rekonstrukcji) bazy danych po awarii.

Menedzer blokad

Przetwarzanie danych w bazie danych charakteryzuje wielozadanio-
wos¢ - rownoczesne wykonywanie wielu transakcji, zwykle z prze-
plotem - oraz wielodostep polegajacy na réwnoczesnym dostepie do
danych przez wielu uzytkownikéw. Brak odpowiedniego systemowego
zarzadzania tymi procesami bardzo szybko doprowadzitby do chaosu,
zakleszczen, przecigzenia systemu i bledéw. Dla zachowania bezpie-
czenstwa, spojnosci danych oraz odpowiedniej wydajnosci systemu sto-
sowane s3 blokady réznych obiektéw bazy danych, na przyklad wierszy
czy calych tabel. Istnieje kilka tzw. protokotéw blokowania wykorzystu-
jacych rézne mechanizmy. Jednym z najczesciej stosowanych jest pro-
tokot o nazwie 2PL (Two Phase Locking). W protokole tym wyrdznia si¢
dwa rodzaje blokad: wylaczng i dzielong. Blokada wylaczna wymagana
jest do przeprowadzenia operacji aktualizacji danych - nikt inny w tym
czasie nie moze danych aktualizowa¢ ani nawet czyta¢. Blokada dzielo-
na zakladana jest do czytania. Inni uzytkownicy moga w tym samym
czasie czyta¢ ten sam obiekt, ale nie moga go aktualizowac.

Blokady moga powodowac negatywne zjawiska, takie jak klincz i kon-
woj. Z klinczem mamy do czynienia, gdy dwie (lub wiecej) transakcje
nawzajem blokuja sobie obiekty niezbedne do wykonania transak-
cji. Konwoj powstaje, gdy w oczekiwaniu na dostep do obiektu bloko-
wanego przez jakas transakcje tworzy sie kolejka transakeji. Do prze-
ciwdziatania klinczom wykorzystywane sg dwie metody o egzotycznych
nazwach: Wait-die i Wound-wait. Nie wdajac sie¢ w szczegdly, mozna
powiedzie¢, ze usuwajg one z kolejki, a nawet zabijaja (wycofuja) trans-
akcje bedace w trakcie wykonywania, stosujac kryteria priorytetu. Dla
zlagodzenia tego okrucienstwa okresowo uaktywnia si¢ procedura wy-
fawiania ofiar, ktéra umozliwia laskawie wykonanie pechowych, wielo-
krotnie usuwanych z kolejki albo zabijanych transakeji.

Inng metodg walki z klinczami jest stosowanie protokotéw blokowa-
nia, ktére nie powodujg klinczéw. Jednym z nich jest dwufazowy pro-
tokot konserwatywny (Conservative 2PL), zgodnie z ktérym transakcja
otrzymuje od razu wszystkie blokady, jakich moze potrzebowac¢, lub
zadnej. Protokdt optymistyczny, zakladajacy brak klinczéw, jest rzadziej
stosowany.
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Menedzer rekonstrukcji (Recovery Manager)

Modut ten - wedlug niektérych autoréw podrecznikéw baz danych
— jest najtrudniejszym do zaprojektowania i oprogramowania. Jednym
z powodow jest wymag absolutnej bezblednosci dzialania w warunkach
awaryjnych. Menedzer rekonstrukcji wkracza do akeji po wystapieniu
awarii sprzetowej lub zapasci systemowej. W takiej sytuacji zazwyczaj
nastepuje utrata danych znajdujacych sie w niekatastroficznym buforze.
Moga to by¢ zaréwno dane zwigzane z juz zakonczonymi transakcjami,
jak i bedacymi w trakcie realizacji. Podczas rekonstrukeji stosowana jest
prosta reguta: wyniki transakcji potwierdzonych musza by¢ zapisane,
a transakcje niepotwierdzone (niezakonczone) musza by¢ wycofane.
Caly proces realizowany jest najczesciej z zastosowaniem algorytmu
ARIES, ktory obejmuje trzy kroki: Analysis, Redo, Undo. Krok Analysis
polega na identyfikacji punktu restartu zapisanego w obrazie migaw-
kowym (Checkpoint), tzw. brudnych stron w buforze (stron, ktérych
zawarto$¢ ulegla zmianie od ostatniego zapisu) oraz transakeji aktyw-
nych w momencie awarii. Krok Redo stanowi odtworzenie wszystkich
operacji w bazie danych wykonanych od momentu restartu do awarii.
Po zakonczeniu tego kroku baza danych jest w stanie doktadnie takim
samym jak w momencie awarii. W trzecim kroku, Undo, nastgpuje wy-
cofanie wszystkich niezakonczonych transakcji. Po zrealizowaniu tego
kroku baza danych jest w stanie spdjnym, a niedokonczone i wycofane
transakcje moga by¢ zrealizowane od poczatku w normalnym trybie.

Kroki Redo i Undo realizowane sa na podstawie dziennika WAL,
w ktorym zapisy wykonywane sg z wykorzystaniem bufora katastroficz-
nego stosujacego polityke wymuszania zapisu (force) natychmiast po
umieszczeniu zawartosci w buforze. Konieczno$¢ stosowania do tego
celu niezawodnego dysku jest oczywista.

2.8. Organizacja danych w bazach danych

System operacyjny zapewnia jedynie podstawowy rodzaj organizacji pli-
ku, jakim jest organizacja seryjna (Heap). W organizacji tej rekordy da-
nych zapisywane sg kolejno, jeden za drugim, a dodatkowo zmiana kolej-
nosci danych moze by¢ skutkiem przesunie¢ stron pomiedzy kolejkami
stron pelnych i niepetnych (kolejkowanie stron jest jedng z metod zarza-
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dzania plikami o organizacji seryjnej). W efekcie nie ma zadnych prze-
stanek do nawet przyblizonej identyfikacji miejsca, w ktérym moze by¢
zapisany dany rekord. Ta organizacja zapisu jest wystarczajaca do celow
przetwarzania malych zbioréw danych, szczegélnie przy pracy w trybie
single user. W bazach danych czas dostepu do danych jest niezwykle istot-
ny, dlatego pliki danych w bazach danych posiadaja organizacje oferujaca
tzw. bezposredni dostep, co zapewnia bardzo krétki czas niezbedny do
odszukania rekordu o wskazanej wartosci klucza (identyfikatora).

W zasadzie do tego celu wykorzystywana jest organizacja sekwen-
cyjno-indeksowa, ktdéra posiada dwie odmiany: ISAM (Indexed Sequen-
tial Access Method) i drzewo B+. Organizacja ISAM zostala stworzona
przez IBM dla komputeréw mainframe w latach 60. ubiegltego wieku.
Jej cecha charakterystyczng jest statyczne drzewo indeksowe tworzone
w procesie zaladowczym na podstawie posortowanego zbioru danych.
Drzewo to nie podlega modyfikacjom, co stanowi z jednej strony zale-
te, a z drugiej — wade. Zaletg statycznosci jest szybkos¢. Strony drzewa
statycznego nie wymagaja blokowania ani aktualizacji i moga by¢ w du-
zej cze$ci umieszczone w pamieci wewnetrznej, co radykalnie zwigksza
szybko$¢ przetwarzania. Brak mozliwos$ci aktualizacji drzewa indekso-
wego z kolei powoduje, ze w przypadku istotnego przyrostu danych po-
wstaja ktopotliwe w obstudze taiicuchy stron nadmiarowych, co bardzo
spowalnia przetwarzanie. W takich przypadkach wcze$niej czy pdzniej
baza danych musi by¢ zatrzymana, dane - przekopiowane do pliku se-
ryjnego, posortowane i uzyte w nowym przebiegu zatadowczym, w kto-
rym utworzone zostanie nowe, wieksze drzewo indeksowe.

W organizacji drzewo B+ drzewo indeksowe jest zbilansowane i ela-
styczne, rozrasta si¢ w miare przyrostu danych, a kurczy sig, jesli danych
ubywa (co, generalnie, rzadko ma miejsce). Elastycznos¢ drzewa indek-
sowego stanowi jednak spore obcigzenie dla systemu, skutkiem czego
organizacja ta jest wolniejsza niz ISAM. Pomimo to jest ona znacznie
czesciej stosowana i zazwyczaj jest organizacja domyslng. Organizacje
ISAM warto natomiast stosowaé w przypadkach, gdy ilo§¢ danych nie
zwieksza si¢ w stopniu generujacym strony nadmiarowe, to znaczy nie
wiecej niz o 20%.

Jeszcze szybszy dostep do danych zapewnia organizacja losowa
(Hashed Files)®, a raczej organizacje losowe, bowiem istniejg trzy od-
miany tej organizacji.

6 W czesci tekstow polskojezycznych uzywane jest okreslenie ,,pliki haszowane”, co dowodzi
nieznajomosci nomenklatury informatycznej; pojecie ,,organizacja losowa” uzywane jest
w polskiej literaturze przedmiotu przynajmniej od lat 70. XX w.
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Najstarsza z nich - organizacja statyczna (Static Hashing) — jest row-
noczesnie nie tylko najszybsza organizacja losows, ale w ogdle najszyb-
szg organizacja pliku, jaka moze istnie¢. W organizacji tej czas dostepu
wynosi 1 proces I/O (wejscia/wyjscia) i z definicji nie moze on by¢ krot-
szy. Niestety organizacja ta wymaga stworzenia wzoru matematycznego
stanowigcego algorytm obliczajacy miejsce rekordu na dysku na pod-
stawie wartosci klucza. W zasadzie organizacja przystosowana jest do
pracy z kluczami numerycznymi, co ogranicza jej funkcjonalnos¢. Po-
nadto jest to organizacja statyczna - istotny przyrost danych powoduje
koniecznos¢ realokacji obszardw pliku oraz koniecznos¢ utworzenia zu-
pelnie nowego algorytmu randomizacji mapujacego rekordy do nowych
- wiekszych obszaréw.

Organizacje rozszerzalna i liniowa stanowia uelastycznione wersje
organizacji losowej. Obie wykorzystuja koncowe fragmenty obrazu bi-
narnego klucza, dzigki czemu s3 one niezalezne od typu pola kluczo-
wego (numeryczny lub znakowy). Pelna elastyczno$¢ obu organizacji
umozliwia obstuge dowolnie rosnacych zbioréw danych bez potrzeby
przerywania pracy, modyfikacji algorytméw czy reorganizacji pliku.
Organizacje te, aczkolwiek wolniejsze od organizacji statycznej (ich
szybko$¢ mozna oszacowac na 1-3 procesow 1/0), oferujg jednak peing
automatyke funkcjonowania i elastycznosc¢.

Wspolng wada wszystkich organizacji losowych jest niemoznos¢ sto-
sowania wigcej niz jednego klucza dla danego pliku. Powoduje to, ze
w praktyce s3 one rzadko dzi$ wykorzystywane jako organizacje plikéw
danych uzytkowych, natomiast sg stosowane do celéow wewnetrznych
w bazach danych, do obstugi plikow zawierajacych dane robocze, takie
jak listy blokad czy transakcji oczekujgcych na blokady. Uzytkownik nie
ma jednak z nimi stycznosci ani nie moze wptywac na ich dziatanie.

2.9. Kontrola dostepu

W systemach operacyjnych Windows jestesmy przyzwyczajeni do tego,
ze dostep do danych jest chroniony na zasadzie ,wszystko albo nic”, to
znaczy, ze logujac sie¢ jako uzytkownik, mamy dostep albo do wszystkich
zasobow systemu, albo do pewnej ich czesci, bez réznicowania rodza-
jow plikow danych czy nawet programéw. Owszem, w systemach siecio-
wych dostep do zasobéw moze by¢ roznicowany wedtug uzytkownikow,
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typow plikow czy trybu dostepu, ale wciaz jest to regulacja dostepu dos¢
zgrubna. W bazach danych istnieje konieczno$¢ bardziej precyzyjnych
ograniczen, z dokladnoscia do pojedynczego pola, z rozréznieniem ro-
dzaju aktualizacji (dopisanie, usuniecie, modyfikacja) oraz mozliwosciag
przekazywania uprawnien pomiedzy uzytkownikami.

Istnieja dwa podejscia do kontroli dostepu w bazach danych: metoda
uznaniowa i metoda obligatoryjna. Metoda uznaniowa (Discretionary
Accecss Control, DAC) przeznaczona jest do zastosowan w systemach
przetwarzania transakcji. Zostata ona zaimplementowana w standardzie
SQL92 i jest w pelni obstugiwana przez wszystkie systemy bazodanowe.
W metodzie tej definiuje si¢ nastepujace przywileje:

SELECT - prawo czytania danych,

INSERT - prawo dopisywania nowych danych,

DELETE - prawo usuwania danych,

UPDATE - prawo modyfikacji danych,

REFERENCES - prawo tworzenia w innych tabelach kluczy obcych
z wykorzystaniem okreslonego pola jako klucza obcego.

Przywileje nadaje sie¢ do obiektéw, ktérymi moga by¢ tabele i per-
spektywy wirtualne z mozliwoscia specyfikacji kolumn tam, gdzie to
ma zastosowanie. Beneficjentami przywilejow sa uzytkownicy identy-
fikowani przez nazwy login. Dodatkowo mozna upowazni¢ beneficjen-
ta(6w) do przekazywania otrzymanych przywilejow innym uzytkowni-
kom. W efekcie moze to powodowa¢ bardzo rozbudowane i zawiklane
zaleznosci, trudne do opanowania przez administratora. Z tego wzgledu
metode rozszerzono w pozniejszym okresie o mozliwos¢ definiowania
rol, ktére przypisuje sie uzytkownikom, a nastepnie przywileje nadaje
sie rolom. Utatwia to i upraszcza znacznie pracg administratora, pozwa-
lajac jedng instrukcja zmieni¢ przywileje calej klasy uzytkownikow.

Instrukcja nadania przywilejéw ma postac:
GRANT ALL PRIVILEGES | przywileje ON obiekty TO uzytkownicy
[WITH GRANT OPTIONY’

Przywileje mozna odbiera¢ selektywnie, postugujac sie instrukcja
REVOKE o podobnej sktadni:

REVOKE [GRANT OPTION FOR] przywileje ON obiekty FROM uzyt-
kownicy { RESTRICT | CASCADE }

7 Sktadnia instrukcji SQL w tym opracowaniu ma charakter wytacznie pogladowy; jego ce-
lem nie jest nauczenie czytelnika postugiwania sie jezykiem SQL.
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Metoda uznaniowa posiada jedng istotng wade: nie pozwala regulo-
wa¢ dostepu do programéw, a dokladniej do moduléw wbudowanych
zapisywanych w bazie danych. Wady tej pozbawiona jest metoda ob-
ligatoryjna (Mandatory Access Control, MAC), zwana tez w polskich
tekstach metodg mandatowg. W metodzie tej zaréwno uzytkownicy,
jak i obiekty otrzymuja okreslone klasy poufnosci (Top Secret, Secret,
Confidential, Unclasified). Prawa czytania i pisania do obiektéw reguluja
dos¢ proste zasady:

* prawo czytania obiektu majg uzytkownicy posiadajacy klase poufno-
$ci wyzszg lub réwna klasie poufnosci obiektu;

* prawo pisania do obiektu otrzymuja uzytkownicy posiadajacy klase
poufnosci réwna lub nizsza (!) od klasy poufnosci obiektu.

Celem ograniczenia jest uniemozliwienie przenikania informacji
o wysokiej klasie poufnosci do obiektow o nizszej klasie poufnosci. Me-
toda obligatoryjna stosowana jest gléownie w systemach o podwyzszo-
nych wymaganiach dotyczacych dostepu do danych, szczegélnie woj-
skowych, policyjnych i w stuzbach specjalnych.

Funkcje kontroli dostepu do danych spelniajg tez perspektywy wirtual-
ne, zwane takze widokami. Sg to wirtualne tabele tworzone na podstawie
tabel fizycznych, a takze innych tabel wirtualnych, na potrzeby konkret-
nych uzytkownikéw, klas uzytkownikoéw, aplikacji czy proceséw. Perspek-
tywy wirtualne umozliwiajg ograniczenie dostepu do okreslonych danych
(np. tylko do niektérych kolumn) w okreslonym trybie (np. tylko do od-
czytu). Inng funkcja perspektyw wirtualnych jest dostarczenie danych
z bazy danych dla aplikacji, ktdéra dzieki temu nie musi w czasie swojej
aktywnosci angazowa¢ mocy serwera bazy danych; jest to jeden z czesto
wykorzystywanych mechanizméw w aplikacjach bazodanowych.

2.10. Jezyk SQL

Jezyk SQL (Structured Query Language) powstal na poczatku lat 70. XX w.
w firmie IBM, lecz dopiero pod koniec dekady firma Oracle skojarzyta
mozliwo$¢ wykorzystania tego jezyka w $wiezo powstatym modelu relacyj-
nym baz danych, implementujac go w swoich komercyjnych produktach.
Poczatkowo jezyk SQL powoli przebijat si¢ jako podstawowy jezyk komu-
nikacji w bazach danych. Pierwszy, niedoskonaly standard opublikowano
w 1986 r., kolejna wersja ukazala si¢ w 1989 r., ale dopiero wersja z 1992 r.
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stala sie biblig jezyka, standardem powszechnie uznawanym i stosowanym
na calym $wiecie. W 1999 r. udostepniono standard jezyka SQL poszerzo-
ny o bardzo istotne elementy, umozliwiajace programowanie (procedury,
funkcje, wyzwalacze, instrukcje petli i instrukcje warunkowe). Dzigki temu
mogl on by¢ stosowany jako jezyk programowania aplikacji, z wylaczeniem
warstwy interfejsu uzytkownika, poniewaz nie obejmowal niezbednych
do tego narzedzi. Tym niemniej standard SQL99 jest powszechnie przyje-
tym wzorcem, zastosowanym w wielu systemach zarzadzania baza danych.
W nastepnych latach ukazywaly sie kolejne rozszerzenia standardu, nie-
wnoszace juz jednak rewolucyjnych zmian do sktadni jezyka.

Jezyk SQL zgodny ze standardem SQL92 jest narzedziem catkowicie
wystarczajagcym do pracy bezposredniej (konwersacyjnej) z baza da-
nych, dlatego tez jest on podstawa wiekszosci podrecznikéw oraz kur-
sow uczelnianych i komercyjnych podstaw baz danych. Standard SQL92
wyrdznia nastepujace podjezyki SQL, grupujace instrukcje przeznaczo-
ne do realizacji poszczegélnych klas funkeji:

* Data Definition Language (DDL),

* Data Manipulation Language (DML),

* Embedded And Dynamic SQL,

* Security,

* Transaction Management,

* Client-Server Execution and Remote Data Access.

Podjezyk Data Definition Language (DDL) obejmuje instrukcje umoz-
liwiajace tworzenie, usuwanie i modyfikacje tabel baz danych wraz z wy-
mogami integralnosci. Gléwng instrukeja tego podjezyka jest instrukcja
CREATE TABLE, pozwalajaca zdefiniowac tabele baz danych. Ponizej
przedstawiono przykladowg instrukcje tworzaca tabele Stypendia®.

CREATE TABLE Stypendia
(pesel CHAR(11),
nazwisko CHAR(20),
imie CHAR(20),
data_ur DATE,
kwota NUMBER(6,2));

Jezeli chcemy wyspecyfikowa¢ wymogi integralnosci, definicja tabeli
bedzie bardziej skomplikowana.

8 Tak jak poprzednio instrukcje SQL zamieszczono jedynie w celach pogladowych. Nie jest
zamiarem autora nauczenie czytelnika projektowania baz danych, a jedynie pokazanie na
przyktadach, jak sie to robi.
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CREATE TABLE Stypendia
(student_id CHAR(8) PRIMARY KEY,

pesel CHAR(11) UNIQUE,
nazwisko CHAR(20) NOT NULL,
imie CHAR(20) NOT NULL,
data_ur DATE,

kwota NUMBER(6,2)

CHECK (kwota >=0));

Wiecej przykladow znajdziemy w dalszej czesci rozdziatu, w ktorej
przedstawiono projekt przykladowej bazy danych.

Strukture tabeli baz danych mozna modyfikowaé za pomocg in-
strukcji ALTER TABLE, co moze by¢ w praktyce do$¢ skomplikowa-
ne, gdy tabela zawiera juz jakie$ dane. Natomiast usuniecie tabeli jest
proste:

DROP TABLE nazwa_tabeli,

Podjezyk definicji danych jest uzywany gléwnie przez projektantow
i programistéw baz danych, a takze przez nieprofesjonalnych, ale za-
awansowanych uzytkownikow. Jego instrukcje s3 jednak z reguty objete
podstawowym kursem z zakresu baz danych.

Podjezyk Data Manipulation Language (DML) jest najczgsciej uzy-
wanym podjezykiem SQL92. Nic dziwnego, raz bowiem utworzona
baza danych czasem jest modyfikowana, ale uzywana jest na co dzien
przez diugi okres i przez szerokie rzesze uzytkownikéw. Podjezyk DML
obejmuje instrukcje czytania (wyszukiwania), zliczania oraz aktualiza-
cji danych.

Instrukcja SELECT jest najczesciej uzywang instrukcja SQL, posia-
da ona najszersze zastosowanie zaréwno w pracy bezposredniej, jak
i w aplikacjach bazodanowych. Instrukcja posiada tylko kilka klauzul,
ale wzbogacona o operatory zbiorowe i mozliwosci zagniezdzania po-
zwala konstruowac¢ niezwykle ztozone zapytania.

Skladnia instrukcji SELECT jest nastepujaca:

SELECT * | lista_pozycji

FROM lista_tabel

WHERE kwalifikacja

[GROUP BY lista grupowania]
[HAVING kwalifikacja_grup]
[ORDER BY lista_uporzgdkowania]
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W czgéci rozdziatu poswigconej przykladowej bazie danych zamiesz-
czono kilka zapytan SELECT o réznym stopniu zlozonosci.

Druga grupe instrukeji podjezyka DML stanowig instrukeje aktuali-
zacji danych, zaprezentowane w ponizszych przykladach.

Instrukcja wprowadzania danych:

INSERT INTO Kraje (symbol, nazwa, stolica, ludnos¢)
VALUES(‘PL)Polska, Warszawa,38000000);

Instrukcja modyfikacji danych:

UPDATE Kraje
SET (ludno$¢=39000000)
WHERE symbol="PL;

Instrukcja usuwania danych:

DELETE FROM Kraje
WHERE nazwa="Jugostawia’;

Jak widzimy, instrukcje te sg bardzo proste i zrozumiale intuicyjnie.

Pozostale podjezyki uzywane s3 przez znacznie mniejsze grono
uzytkownikow zaawansowanych i profesjonalnych. Przyktady nie-
ktérych poznalismy w czesci dotyczacej kontroli dostepu do danych.
Tu wigc ograniczymy sie¢ do wyliczenia i krétkich opiséw reszty pod-
jezykow:

* Embedded And Dynamic SQL - podjezyk obejmujacy instrukcje
umozliwiajace umieszczanie instrukcji SQL w programach pisanych
w innych jezykach programowania oraz dynamiczne generowanie
instrukeji SQL w trakcie wykonywania programoéw (aplikacji); pod-
jezyk ten w zasadzie wykorzystywany jest jedynie przez programi-
stow aplikacji bazodanowych;

* Security - podjezyk implementujacy metode uznaniowa kontroli do-
stepu do danych, obejmujacy poznane wcze$niej instrukcje GRANT
i REVOKE;

* Transaction Management — nieliczna grupa instrukeji do zarzadzania
transakcjami; najwazniejsze to instrukcje COMMIT (zatwierdzenie
transakcji) i ROLLBACK (wycofanie transakgji);

* Client-Server Execution and Remote Data Access — podjezyk umozli-
wiajacy komunikacje z serwerami baz danych; uzywany przez zawo-
dowych informatykdw.
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Pdzniejsze standardy nieco inaczej dzielg jezyk SQL na podjezy-
ki, wigc w literaturze mozna znalez¢ rézne podzialy w zaleznosci od
standardu.

2.11. Podsumowanie

W rozdziale przedstawiono selektywnie i w duzym skrocie najwazniej-
sze zagadnienia z obszaru baz danych zaréwno od strony teoretycznej,
jak i praktycznej. W czesci teoretycznej znalazly sie tresci niezbedne
do zrozumienia zasad budowy i funkcjonowania baz danych. Wiedza
ta potrzebna jest zar6wno w projektowaniu bazy danych, jak i w po6z-
niejszym jej wykorzystaniu z uwzglednieniem zasad kontroli dostepu
do danych i zachowania ich integralnosci. Rozdzial uwzglednia takze
wybrane zagadnienia technologii baz danych pozwalajace zrozumieé
i stosowa¢ w praktyce rozwigzania adekwatne do obszaru zastosowan,
na przyklad rézne typy organizacji plikéw determinujace ich przydat-
no$¢ i koszty przetwarzania. We fragmentach praktycznych - czesciowo
zagniezdzonych w tekstach je objasniajacych - zaprezentowano szereg
przyktadowych instrukeji jezyka SQL. Nalezy podkresli¢ przy tym, ze
celem nie bylo dostarczenie pelnej i systematycznej wiedzy na temat
sktadni i wykorzystania tego jezyka, co wymagatoby rozbudowania tek-
stu rozdziatu.

Pytania kontrolne

Co to jest baza danych?

Co to jest System Zarzadzania Bazg Danych?

Zdefiniuj podstawowe pojecia modelu relacyjnego.

Co to jest model encyjno-relacyjny i w jaki sposéb jest on wykorzy-

stywany?

5. Wymien i oméw najwazniejsze funkcje Systemu Zarzadzania Baza
Danych.

6. Jakie znasz rodzaje wymogow integralnosci?

B =
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7. Wymien i scharakteryzuj operatory relacyjne.

Wymien i opisz wlasnosci transakeji (ACID).

9. Scharakteryzuj organizacje sekwencyjno-indeksowe stosowane
w bazach danych.

10. Scharakteryzuj metode uznaniowa kontroli dostgpu do danych
w bazach danych.

11. Z jakich podjezykéw sklada sie jezyk standard jezyka SQL92?

®

Studium przypadku

Przedstawiona ponizej przykladowa baza danych zostata zaprojektowa-
na dla hipotetycznej organizacji handlowej prowadzacej sprzedaz réz-
nych wyrobéw na terenie Europy i posiadajacej jeden centralny maga-
zyn w Polsce.

Firma posiada oddzialy w réznych krajach Europy. W duzych kra-
jach moze istniec kilka oddziatéw, w innych po jednym, a w niektérych
moze ich nie by¢ w ogdle. Klienci firmy sg rezydentami réznych krajow
europejskich, zaréwno nalezacych do Unii Europejskiej, jak i niebeda-
cych jej cztonkami. Dla uproszczenia przyjmujemy, ze sprzedaz prowa-
dzona jest wylacznie dla klientéw korporacyjnych. Z tego samego po-
wodu pomijamy podatki, cta czy koszty wysylki, a wszystkie warto$ci
wyrazamy w walucie euro. Firma zatrudnia sprzedawcow, ktérzy moga
mieszka¢ w tej samej miejscowosci, w ktdrej jest biuro, ale moze to by¢
tez inna miejscowo$¢, a nawet inny kraj.

Dokumentem sprzedazy jest faktura; jest to dokument wielopozycyj-
ny. Baza danych nie obejmuje dostawcow ani dokumentéw dostaw, lecz
przechowywane s3 zapasy towaréw oraz dane o cenach zakupu; mozna
przyjac, ze sg to ceny $redniowazone.

Baza danych stanowi daleko uproszczony obraz rzeczywisto$ci, a nie-
ktore atrybuty uwzgledniono w niej z powodéw czysto dydaktycznych.

Pierwszym etapem projektowania bazy danych jest projektowanie
konceptualne’, ktdre realizowane jest przy zastosowaniu modelu encyj-
no-relacyjnego.

9 W rzeczywistosci projektowanie bazy danych poprzedzone zostaje analiza, ktéra nie jest
jednak przedmiotem teorii baz danych; to proces subiektywny oparty na wiedzy, intuicji
i doswiadczeniu analitykow.
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Z przedstawionych zalozen wynika, ze nasza baza danych powinna
obejmowac nastepujace encje:

KRAJE

BIURA

SPRZEDAWCY
KLIENCI

WYROBY

RODZAJE wyrobow
FAKTURY

POZYCJE faktur

Kazda encja przeklada si¢ najczesciej na jedng tabele bazy danych,
jednak w przypadku dokumentéw wielopozycyjnych, jakimi sg faktu-
ry, konieczne jest utworzenie dwdoch oddzielnych tabel. Jedna z nich
(w naszym projekcie FAKTURY) przechowuje dane globalne dokumen-
tu — w tym przypadku np. numer faktury, data faktury, symbol klienta
i warto$¢ faktury. Druga zawiera¢ bedzie dane (pozycje) z poszczegol-
nych wierszy dokumentu wielopozycyjnego, czyli w tym przypadku
z faktury.

Graficznie projekt bazy danych mozna przedstawi¢ nastepujaco:

Rys. 2.1. Projekt przyktadowej bazy danych wykorzystujacy model encyjno-relacyjny

Zrédto: opracowanie wtasne.
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Dla kazdej encji — docelowo tabeli — nalezy wyspecyfikowa¢ atrybuty,
klucz gtéwny (na schemacie oznaczony kluczykiem) oraz klucze drugo-
rzedne (pozostale pozycje indeksowe). Encje polaczone sg relacjami; na
rysunku sg to linie taczace poszczegoélne encje. Na koncach linii sym-
bolizujacych relacje znajduja sie znaki poprzecznej kreski oraz ,,kurzej
stopki”. Sg to relacje typu ,,1 do wielu”, co oznacza, ze kazda encja znaj-
dujaca si¢ na koncu linii z poprzeczng kreska moze sie taczy¢ z wieloma
egzemplarzami encji na koncu linii z kurzg stopka. Istnieja tez inne typy
relacji, tu je pomijamy. Wszystkie te elementy zawiera prezentowany
projekt.

Kolejnym etapem projektowania bazy danych jest translacja projektu
encyjno-relacyjnego do modelu relacyjnego (nazywana tez projektowa-
niem logicznym), czyli utworzenie bazy danych i poszczegdlnych tabel.
Najczesciej kazda encja stanowi podstawe do utworzenia jednej tabeli
bazy danych, ale zdarza si¢, ze na skutek zabiegu normalizacji pojawia
sie koniecznos$¢ utworzenia dodatkowych tabel. W naszym projekcie
nie ma takiej koniecznosci.

Aby utworzy¢ tabele bazy danych, nalezy dla kazdego atrybutu kazdej
encji zdefiniowa¢ domeneg (typ danych) oraz ewentualnie — w zaleznosci
od domeny - rozmiar. W praktyce domeny i rozmiary atrybutéw cze-
sto definiuje si¢ juz na etapie projektowania konceptualnego, zwlaszcza
w przypadku mniejszych projektow.

Tabele bazy danych mozna tworzy¢ za pomoca instrukeji podjezyka
SQL DDL (Data Definition Language) CREATE TABLE. Moga tez by¢
wykorzystywane wbudowane i zewnetrzne narzedzia wspierajace pro-
jektowanie baz danych.

Ponizej zamieszczono kilka przykladowych instrukcji CREATE TA-
BLE tworzacych tabele bazy danych wedlug utworzonego wczesniej
projektu.

CREATE TABLE Kraje
(symbol CHAR(3) PRIMARY KEY,
nazwa CHAR(20) UNIQUE,
stolica CHAR(20) NOT NULL,
ludno$é NUMBER(4,1),
CHECK ludnos$é>=0);
CREATE TABLE Biura
(nr_biura NUMBER(3) PRIMARY KEY,
kraj CHAR(3) REFERENCES Kraje,
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miasto CHAR(20) NOT NULL,
ulica_i_nr CHAR(40) NOT NULL,
kod_poczt CHAR(8) NOT NULL,
telefon CHAR(15),

e_mail CHAR(50));

CREATE TABLE Sprzedawcy
(id_sprzedawcy CHAR(5) PRIMARY KEY,

nazwisko CHAR(30) NOT NULL,
imie CHAR(20) NOT NULL,
nr_biura NUMBER(3) REFERENCES Biura,
kraj CHAR(3) REFERENCES Kraje,
miasto CHAR(20) NOT NULL,
ulica_i_nr CHAR(40) NOT NULL,
kod_poczt CHAR(8) NOT NULL,
telefon CHAR(15),
e_mail CHAR(50));

CREATE TABLE Klienci
(id_klienta CHAR(5) PRIMARY KEY,
nazwa CHAR(30) NOT NULL,
nr_biura NUMBER(3) CONSTRAINT Klienci_ FK_Biura

REFERENCES Biura,

kraj CHAR(3) REFERENCES Kraje,
miasto CHAR(20) NOT NULL,
ulica_i_nr CHAR(40) NOT NULL,
kod_poczt CHAR(6) NOT NULL,
telefon CHAR(15));

CREATE TABLE Towary
(symbol CHAR(7) PRIMARY KEY,
nazwa CHAR(50) UNIQUE,
jedn_miary CHAR(7) NOT NULL,
cena NUMBER(7,2),
zapas NUMBER(9,3) DEFAULT 0,
zamOwienia NUMBER(9,3),
sprzedaz_opr’ NUMBER(10,3),

CHECK cena>=0);
‘sprzedaz_opr - sprzedaz od poczatku roku
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W praktyce wymogi integralnosci powinny by¢ nazywane, tu dla
uproszczenia umieszczono nazwe tylko jednego wymogu w definicji
tabeli Klienci.

W przypadku koniecznosci zmian w projekcie mozna uzy¢ instrukcji
ALTER TABLE pozwalajacej zmieniac struktury tabel oraz wymogi in-
tegralnosci. Na przyklad chcielibysmy rozszerzy¢ dane klientéw o adres
e-mail:

ALTER TABLE Klienci
ADD e_mail CHAR(50)

W rzeczywistym projektowaniu baz danych, szczegélnie rozbudowa-
nych, po etapie projektowania logicznego przeprowadzana jest norma-
lizacja. Jest to proces obiektywny, realizowany za pomoca eleganckiej,
jak sie to okresla w podrecznikach, teorii normalizacji. Tu pomijamy
ten etap.

Kolejnym etapem projektowania duzych baz danych jest projektowanie
fizyczne, w ktérym na podstawie analizy statystycznej spodziewanych
zapytan projektowane sg indeksy.

Wreszcie, niezaleznie od wielkosci projektu, baza danych wypetniana
jest danymi proébnymi i nastepuje jej strojenie oraz testowanie.

Baza danych zwykle stanowi fundament aplikacji bazodanowej,
czyli konkretnego systemu realizujacego przewidziane w projekcie
funkcje i dopiero w procesie rozwijania i testowania aplikacji naste-
puje jej realna weryfikacja. Baza danych zawierajaca dane rzeczywi-
ste (zwana produkcyjna baza danych) moze by¢ wykorzystywana do
wyszukiwania danych za pomocg bezposrednich zapytan pisanych
przez uzytkownikéw. Podstawowym narzedziem zapytan do profe-
sjonalnych baz danych jest instrukcja SELECT jezyka SQL. Ponizej
zamieszczono przykladowe zapytania do zaprojektowanej wczesniej
bazy danych.

Proste zapytania do jednej tabeli:
*  Wylistuj wszystkie dane wszystkich klientow

SELECT *
FROM Klienci;

*  Wylistuj symbol, nazwe i miasto klientéw rezydujacych w Holandii

SELECT symbol, nazwa i miasto
FROM Klienci
WHERE kraj='NL;
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* Wylistuj kraje wraz z liczba klientéw

SELECT kraj, COUNT(*)
FROM Klienci
GROUP BY kraj;

Zapytania do wielu tabel:
+ Wylistuj biura wraz z zatrudnionymi w nich sprzedawcami:
SELECT Biura.nr_biura, Biura.miasto, symbol_sprzedawcy, nazwisko_
sprzedawcy

FROM Biura, Sprzedawcy
WHERE Biura.nr_biura = Sprzedawcy.nr_biura;

Zapytania zagniezdzone:
* Wyszukaj klienta, ktory dokonat najwiekszych zakupow od poczatku
roku

SELECT symbol_klienta, nazwa_Kklienta, zakupy
FROM Klienci
WHERE zakupy = (SELECT MAX(zakupy) FROM Klienci);

*  Wylistuj klientéw (symbol, nazwa), ktérzy nic nie kupili:

SELECT symbol_klienta, nazwa
FROM Klienci
WHERE symbol_klienta NOT IN
(SELECT symbol_klienta
FROM Faktury);
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ROZDZIAE 3

Systemy Business Intelligence (Bl)

3.1. Wprowadzenie

Business Intelligence to bardziej pojecie marketingowe niz naukowe czy
techniczne'. Zostalo wprowadzone i propagowane na przelomie lat 80.
i 90. XX w. przez analitykéw miedzynarodowego rynku ICT, pracuja-
cych dla organizacji miedzynarodowych, takich jak Géartner Group,
Forrester Research czy IDC, na okreslenie architektury informatycz-
nej, opartej na zbiorze aplikacji transakcyjnych i systemach wspoma-
gania decyzji majacych na celu fatwy dostep do informacji zarzadczej
pochodzgcej z réznych rozproszonych zrodel [Wolny, 2004]. Za tworce
pojecia Business Intelligence uznawany jest Howard Dresner, amerykan-
ski informatyk zwigzany obecnie z firmg badawczo-analityczng Dre-
sner Advisory Services, LLC, a w przesztosci m.in. z Girtner Group®.

1 Business Intelligence najczesciej nie jest ttumaczone na jezyk polski, cho¢ sg opracowania,
w ktdrych uzywane sa nazwy ,inteligencja biznesowa” (co uznaje sie za tzw. kalke jezy-
kowa), ,system informacji zarzadczej”, ,,system wywiadu gospodarczego”, ,,system wiedzy
biznesowej” etc.

2 Dresner postuzyt sie pojeciem Business Intelligence, ktére byto uzywane w informatyce od
co najmniej lat 50. ubiegtego wieku. W 1958 r. na miedzynarodowej konferencji Internatio-
nal Conference on Scientific Information (ICSI) zorganizowanej w Waszyngtonie, H.P. Luhn
z International Business Machines (IBM) oraz H.M. Ohlman z System Development Cor-
poration (SDC) zaprezentowali systemy do automatycznego indeksowania dokumentéw
tekstowych. Luhn nazwat swoj system ,indeksem stéw kluczowych” - Keyword-in-Context
Index (KWIC), natomiast Ohlman - ,indeksem permutacyjnym” - Permutation Indexing.
Niemalze w tym samym czasie Luhn przedstawit system ,selektywnej dystrybucji informa-
cji” - Selective Dissemination of Information (SDI) jako jeden z elementow szerszego poje-
cia Business Intelligence system (Bl). SDI zaktadat uzycie komputera do wyboru istotnych
dla uzytkownika dokumentéw sposrod wiekszej ich liczby. H.P. Luhn zdefiniowat biznes
jako zbidr dziatan celowych. W tym sensie biznes jest obecny w nauce, technologii, handlu,
przemysle, dziataniach prawnych, administracji, dziataniach zwiazanych z obronnoscia
etc. Inteligencje postrzegat jako umiejetnos¢ uchwycenia sensu wzajemnych powiazan
faktow w sposéb umozliwiajacy kierowanie dziatan na rzecz pozadanego celu. System
Bl definiowat jako automatyczny system informatyczny rozwijany w celu selektywnej
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Howard Dresner zwrdcil uwage na to, ze 6wczesne koncepcje i metody
poprawy efektywnosci podejmowania decyzji biznesowych oraz po-
prawy wydajnosci procesow biznesowych wymagaly uzycia systemow
informatycznych bazujacych na faktach i ze fakty te tworzone byly
w wyniku analiz przeprowadzanych na danych rozproszonych w wielu
systemach komputerowych, a w zwiazku z tym wymagajacych oczysz-
czenia, integracji, agregacji i transformacji. Pojawienie si¢ Business In-
telligence mialo swoje podloze w réwnolegle dziejacych si¢ procesach
zmian przedsigbiorstw dotyczacych wzrostu znaczenia zasobéw niema-
terialnych. Mniej wigcej w tym samym okresie, w ktorym ksztattowata
sie idea Business Intelligence, rozwijala si¢ koncepcja piramidy zasobow
informacyjnych (DIKW pyramid - Data-to-Information-to-Knowledge-
-to-Wisdom) za sprawa m.in. Russella Ackoffa [Ackoff, 1989]. Robert
Kaplan i David Norton opracowali zréwnowazong karte wynikow [Ka-
plan, 1996] oraz mape strategii [Kaplan, 2001], ktére do oceny efektyw-
nosci procesow biznesowych wykorzystywaly wskazniki odwolujace si¢
do potrdjnego salda wynikéw (Triple Bottom Line) [Elkington, 2018],
a wiec wskazniki ekonomiczne, spoleczne i srodowiskowe, wreszcie
w tym takze czasie uksztattowaly si¢ koncepcje kluczowych wskaznikow
efektywnosci (Key Performance Indicators, KPI) w formie, ktéra znamy
do dzisiaj, i ktore mozna bylo postrzega¢ z poziomu Business Intelligence
jako fakty. W chwili obecnej pojecie Business Intelligence zastgpowane
jest czesto pojeciem Business Analytics. W naszym podreczniku pozo-
staniemy przy tradycyjnej nazwie Business Intelligence.

Business Intelligence umozliwia proste tworzenie dlugookresowej
strategii funkcjonowania systemu informacji zarzadczej w organizacji
na podstawie pewnego rodzaju szkieletu do budowy systemu informa-
tycznego (framework), czyli zestawu gotowych komponentéw do budo-
wy komputerowego systemu informacji zarzadczej, na ktérym mozna
zbudowaé rozwigzanie dopasowane do wiasnych potrzeb, uwarunko-
wan projektowych i srodowiskowych, spetniajace potrzeby i oczekiwa-
nia réznych interesariuszy [Slezak, 2016]. Framework do budowy syste-
moéw klasy Business Intelligence obejmuje nastepujace elementy:

dystrybucji informacji do réznych jednostek organizacji przemystowych, naukowych i rza-
dowych. System Bl miat korzystac z urzadzen do automatycznego tworzenia abstraktow
dokumentéw i automatycznego kodowania dokumentéw w celu stworzenia profili zain-
teresowan dla kazdego z ,,punktéw decyzyjnych” w organizacji. System Bl realizowaé miat
zatem ustugi informacyjne w sensie zarzadzania dokumentami oraz dostarczania odpo-
wiednich informacji w punktach decyzyjnych, utozsamianych z indywidualnymi osobami,
grupami lub cata organizacja [Gontar, 2016].
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1. Ramowy zestaw wskaznikow efektywnosci (KPI) obejmujacy takze
ramy analityczne umozliwiajace wypracowanie, na potrzeby systemu
raportowania, narzedzi do analizy poréwnawczej dla KPI (bench-
marking®) oraz do interpretacji warto$ci KPI - ustalenia poziomu
efektywnosci proceséw w zalezno$ci od wartosci wskaznikow;

2. System analiz decyzyjnych bazujacy na statystyce, uczeniu maszyno-
wym i sztucznej inteligencji, ktéry korzystalby ze wspomnianego ze-
stawu wskaznikow, a wiec wspolczesna wersja systemu wspomagania
decyzji (Decision Support System, DSS);

3. System raportowania obejmujacy wizualizacje danych, systemy in-
formowania kierownictwa i systemy OLAP (On-line Analytical
Processing), ktory pozwalalby na obliczanie wskaznikow z czestotli-
woscig, ktéra jest wymagana dla okreslonego obszaru, ,rozwijanie”
wskaznikéw w dol (tj. w podziale na kategorie produktéw, lokaliza-
cje, kanaly sprzedazy), pordwnywanie wewnatrz poszczegélnych ka-
tegorii i w odniesieniu do konkurencji, obserwacje zmian w czasie;

4. Platformy wspomagajace prace zespolowa. Dobrym przykladem wy-
jasniajacym idee tego typu platformy jest tworzona obecnie Polska
Platforma Przemystu 4.0, ktorej zadaniem jest rozpowszechnianie
wiedzy, umiejetnosci oraz standardéw technicznych i zarzadczych,
ktore sa fundamentem udanej transformacji do Przemystu 4.0, ale
takze wspdlna praca nad dokumentami, wspolne projekty, prezenta-
cje zespolowe etc.;

5. Systemy zarzadzania wiedzg. Umozliwiajg tworzenie, upowszechnia-
nie i wykorzystanie wiedzy o stanie przedsiebiorstwa do realizacji
celow strategicznych organizacji.

W zasadzie mozliwe jest opracowanie ramowego zestawu wskazni-
kow efektywnosci dla kazdej branzy, uwzgledniajacego jej specyfike.
W naszej ksigzce zaprezentujemy pokrétce propozycje Consortium
for Advanced Management-International (CAM-I) dotyczaca gene-
rycznego modelu organizacji’, tzw. Metrics Reference Model (MRM).
Wazng role w wykorzystaniu miernikow efektywnosci do okreslania
stanu przedsiebiorstwa odgrywa analiza wielowymiarowa opracowana
w roku 1996 przez Roberta S. Kaplana i Davida P. Nortona pod nazwa

3 Benchmarking jako metoda wprowadzania zmian w organizacji zasadza sie na idei mierze-
nia wyrobow, ustug i procedur wzgledem najsilniejszych konkurentéw lub tych firm, ktére
uznawane s za lideréw przemystu (www.pi.gov.pl). CAM-I w swoim modelu referencyjnym
podaje wartosci wskaznikoéw strategicznych dla modelowej organizacji, do ktérej mozna
poréwnac wskazniki osiagane przez nasza organizacje.

4 Model generyczny - inaczej: ogolny, mozliwy do zastosowania w kazdej branzy, pozwalaja-
cy na standaryzacje metod oceny efektywnosci organizacji.
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zrownowazonej karty wynikéw [Kaplan, 1996]. Jest ona stosowana
jako system pomiarowo-analityczny obejmujacy podstawowe cele stra-
tegiczne organizacji i mierniki ich realizacji, przechowywane w kilku
perspektywach®. Perspektywa finansowa dotyczy warto$ci organizacji
i obejmuje rézne mierniki rachunkowosci, perspektywa klienta odnosi
sie do grup klientéw i miernikéw ich satysfakcji, lojalnosci etc., per-
spektywa procesow wewnetrznych dotyczy jakosci proceséw, wreszcie
perspektywa wzrostu i uczenia si¢ odnosi si¢ do instrumentéw dyfuzji
wiedzy w organizacji. Mozliwe jest takze zastosowanie Business Model
Canvas z 2010 roku, ktorego autorami sg Alex Osterwalder i Yves Pi-
gneur [Osterwalder, 2012]. Nalezy pamigta¢ o tym, ze mierniki oceny
efektywnosci proceséw biznesowych ewoluuja wraz z rozwojem celow
strategicznych organizacji, ale takze wraz z rozwojem teorii zarzadzania
strategicznego. Mozemy zatem przyjac jako punkt startu jeden z propo-
nowanych ,standardow” albo na bazie wlasnego doswiadczenia i do-
brych praktyk opracowa¢ oryginalny zestaw wskaznikow.

Platformy wspomagajace prace zespolowa umozliwiajg wspoétdzielenie
zasobow (tych wymienionych w poprzednich punktach: system wskaz-
nikow efektywnosci, system analiz decyzyjnych, system raportowania),
mobilny dostep do pulpitéw menedzerskich, dzielenie si¢ komentarzami
z kazdego z pulpitéw sterujacych. Mozemy tu odwota¢ si¢ do koncepcji
zwinnego BI (Agile BI) [Ambler, 2011], opartego na Manifescie zwinnego
wytwarzania oprogramowania bedacego deklaracja wspélnych zasad dla
zwinnych metodyk tworzenia oprogramowania, ktory zostal opracowany
w roku 2001 i zakladat odejscie od metodyki tradycyjnej na rzecz wspie-
rania pracy z ludzmi i ich wzajemnych interakeji, wykorzystania w tym
celu stosownego oprogramowania, wspolpracy z klientem, reagowania na
zmiany [Beck, 2001]. W tym kontekscie wazne jest wykorzystanie plat-
form wspomagajacych prace zespotowa w zakresie:

1. Wsparcia technologicznego dla komunikacji i pracy grupowej w ob-
rebie zespolu projektowego tworzacego rozwigzania Bl oraz pomie-
dzy zespolem projektowym a biznesem, w tym w zakresie urzadzen
mobilnych;

2. Propagowania wérdd biznesu informacji o relacji zwinne Bl/zwinna
(elastyczna) organizacja, o mozliwych do przeprowadzenia anali-
zach, o interpretacji wynikéw badan, metodykach zwinnych w za-
rzadzaniu projektami (np. scrum, kanban) etc.;

5 Tradycyjnie, zrownowazona karta wynikow dotyczy perspektywy finansowej, perspekty-
wy klienta, perspektywy proceséw wewnetrznych oraz perspektywy wzrostu i uczenia sie;
w kontekscie strategii zrownowazonego rozwoju konieczne jest ich zmodyfikowanie.
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3. Propagowania w obrebie zespoltu projektowego oraz pomiedzy zespo-
tem projektowym a biznesem nowych idei zwigzanych z pojeciem suk-
cesu projektu; odejscie od tradycyjnego ,,ukonczenia na czas, po oczeki-
wanych kosztach, z mechanizmami i funkcjami zgodnymi z wyjsciowa
specyfikacja” na rzecz uzytecznosci dla biznesu i dostarczenia wartosci;

4. Koniecznosci Scislej wspdtpracy pomiedzy zespolem projektowym
a biznesem w zakresie budowy aplikacji BI i jej utrzymania, w tym
ciagglych zmian w funkcjonalnosci aplikacji BI wynikajacych z pod-
trzymania wysokiej elastycznosci (zwinnosci) organizacji i ciaglego
doskonalenia proceséw biznesowych.

Zazwyczaj strategia funkcjonowania systemu informacji zarzadczej

w organizacji budowana jest na rozwigzaniach komercyjnych dostaw-

cow, jak Comarch Business Intelligence, Samsung Business Consulting,

Oracle Business Intelligence, Hogart Business Intelligence, Power Business

Intelligence, SAP Business Intelligence, SAS Business Intelligence, Tableau

etc. Mozliwe jest jednak zbudowanie takiej wizji na podstawie roz-

wigzan niekomercyjnych, jak Business Intelligence and Reporting Tools

(BIRT), MicroStrategy Desktop Business Intelligence etc.®
Business Intelligence wpisuje si¢ w tradycyjny model DIKW (Data-to-In-

formation-to-Knowledge-to-Wisdom), nazywany tez piramidg zasobéw in-

formacyjnych (danych, informacji, wiedzy i madrosci) organizacji (rys. 3.1).
U podstaw modelu DIKW leza pomiary ilociowe zmian zachodzacych

w $rodowisku biznesowym wywolanych przez procesy biznesowe, realiza-

cja transakgji etc. Wynikiem sg dane o transakcjach, dane o procesach etc.

3.2. Podstawowe pojecia

3.2.1. Proces zarzadzania efektywnoscia i tancuch
poznawczy dane-informacja-wiedza-madros¢
(Data-to-Information-to-Knowledge-to-Wisdom, DIKW)

W celu okreslenia, w jaki sposob systemy informatyczne moga wspie-
ra¢ decydentow w przedsigbiorstwie, nie wystarczy zrozumienie same-
go zadania wspomagania decyzji, co bedzie przedmiotem rozwazan

6 W dalszej czesci rozdziatu bedzie mowa o rozwigzaniach komercyjnych i jezykach zapytan
wywodzacych sie z jezyka SQL: MDX, DAX, MDX.
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w II czesci podrecznika. Podejmowanie uzasadnionych decyzji wymaga
bowiem stalego monitorowania sytuacji w przedsigbiorstwie i monito-
rowania efektow wilasnych dziatan (monitorowania wydajnosci podej-
mowanych dziatani/monitorowania realizacji celéw) poprzez system
pomiaru efektywnosci i dostep do wiedzy o decyzjach podejmowa-
nych w przeszlosci (poprzez system zarzadzania wiedza), co zmniejsza
potrzeby odkrywania wiedzy na nowo. Wyjasnimy to, wykorzystujac
tancuch DIKW, ktory pozwala na zrozumienie relacji miedzy danymi,
informacjg, wiedza i madroscig strategiczng przedsigbiorstwa [Kisiel-
nicki, 2008].

Systemy BI pozwalajg tworzy¢ systemy zarzadzania efektywnoscig
na podstawie kluczowych wskaznikow efektywnosci (Key Performance
Indicators, KPI).

Rys. 3.1. Etapy proceséw podejmowania decyzji i rozwigzywania problemu

Zrédto: opracowanie wtasne.

Jak widzimy na rysunku 3.1, kazde z kolejnych ogniw fanicucha zale-
zy od pozostalych.

W pierwszym ogniwie fancucha, na etapie przetwarzania danych,
poszukiwana jest odpowiedZ na pytanie, w jaki sposéb oceni¢ efekty
wlasnych dziatan i jakie dane wykorzystywane sa do pomiaru efektyw-
nosci. Zbierana jest informacja odnoszaca si¢ do zakresu problemu za-
rzadzania efektywnoscia. Wypracowanie wlasnych procedur dzialania
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w tym zakresie jest czesto poprzedzone zastosowaniem jednolitych
standardéw. Najbardziej powszechne jest wykorzystanie kluczowych
wskaznikow efektywnosci (Key Performance Indicies) oraz zastosowa-
nie modelu referencyjnego metryk efektywnosci (Metrics Reference
Model, MRM) opracowanego przez Consortium for Advanced Mana-
gement-International (CAM-I), zréwnowazonej karty wynikéw albo
szablonu modelu biznesowego. Dane, ktdre beda wspiera¢ obliczanie
wybranych KPI, pochodza zazwyczaj z istniejacych w organizacji re-
lacyjnych baz danych, o ktérych byta mowa w rozdziale 2 o bazach
danych.

W fazie przetwarzania informacji nastepuje ekstrakcja danych ze zi-
dentyfikowanych zZrédet danych, integracja i transformacja danych na
potrzeby wyliczen wskaznikow efektywnosci i fadowanie przetransfor-
mowanych danych do jednej hurtowni danych lub wielu hurtowni te-
matycznych. Proces gromadzenia informacji realizowany jest w trady-
cyjnych systemach BI w trybie cyklicznym. W srodowisku IoT mozliwe
jest takze gromadzenie informacji w trybie ciggtym. Nalezy zauwazy¢,
ze aktualizacja zgromadzonej informacji polega na wprowadzeniu no-
wej informacji do hurtowni danych (hurtowni tematycznych). Informa-
cja nie jest usuwana, ani zastepowana aktualna. Hurtownia danych jest
zazwyczaj budowana jako baza relacyjna. Jezykiem wykorzystywanym
do interpretacji informacji jest wigc tradycyjnie SQL. Mozliwe jest tak-
ze zbudowanie wokdt hurtowni danych bazy wielowymiarowej (bazy
OLAP). W takiej sytuacji do interpretacji informacji wykorzystywane
s3 inne jezyki, np. MDX czy DAX.

Etap przetwarzania wiedzy wymaga okreslenia toku akcji podejmo-
wanych w celu przeanalizowania wskaznikow efektywnosci i powiaza-
nia ich z celami strategicznymi organizacji. Zazwyczaj wykorzystywane
s3 tu modele statystyczne, uczenia maszynowego i sztucznej inteligencji.
Jezykiem wykorzystywanym do analizy informacji jest np. DMX, acz-
kolwiek istnieje wiele innych jezykéw programowania mogacych mie¢
zastosowanie w tej fazie.

Na etapie korzystania ze zgromadzonej wiedzy (okreslanej jako ma-
dro$¢ strategiczna przedsiebiorstwa) nastepuje weryfikacja procesow/
projektow biznesowych na podstawie zgromadzonej wiedzy z punktu
widzenia strategii realizowanej przez organizacje i odpowiednie dzia-
tanie dostosowane do stanu przedsigbiorstwa: np. reinzynieria proce-
sOw, lean management, total quality management czy metodologia sze§¢
sigma, a w przypadku projektéw — hierarchizacja i wybdr projektow
wspierajacych w najwyzszym stopniu realizacje celéw strategicznych
przedsiebiorstwa.
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3.2.2. Model referencyjny dla kluczowych wskaznikow
efektywnosci

Model referencyjny (inaczej model odniesienia) moze by¢ postrzegany
jako model wzorcowy. Stanowi czesto punkt wyjscia do prac nad dobo-
rem docelowych kluczowych wskaznikéw efektywnosci w organizacji.
Jest opracowywany na podstawie dobrych praktyk, pozwala wigc korzy-
sta¢ z doswiadczen innych firm. Przyspiesza prace nad opracowaniem
wskaznikéw docelowych, dlatego wazne jest, aby przed przystapieniem
do prac nad budowa wlasnego systemu BI wybra¢ stosowny model refe-
rencyjny: ogélny lub branzowy.

Wykorzystamy ogdlny model referencyjny opracowany przez
CAM-TI". Model nosi nazw¢ MRM i odwoluje si¢ do generycznego
modelu organizacji, a wiec do modelu wlasciwego wszystkim organi-
zacjom. W modelu MRM wyodrebniono kilka typowych elementow
struktury organizacyjnej kazdej typowej organizacji (rys. 3.2), dla kto-
rych zaproponowano liste kluczowych wskaznikéw wraz z ich ogoélng
charakterystyka. Ustalono pozadane wartosci, do ktérych mozna od-
wola¢ sie w analizie poréwnawczej (benchmarking) i wzajemne relacje
miedzy wskaznikami. Scharakteryzujemy pokrétce model MRM, po-
niewaz modele referencyjne tego typu pelnig istotne funkcje we wspo-
maganiu procesu budowy systemu B

Rys. 3.2. Taksonomia struktury organizacyjnej generycznego modelu organizacji wedtug CAM-I

Klienci/inne sity
sprawcze
Towary/ustugi
Zasoby
'. Operacje

Procesy

~_ =

P>
sk > —
T

~_ =

Dostawcy

Zrédto: [Chaudhuri, 2010].

7 http://www.cam-i.org [dostep: 27.05.2018].
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W modelu MRM wyrézniono dziewie¢ elementdéw struktury orga-
nizacyjnej typowej organizacji (inaczej — dziewie¢ kategorii referencyj-
nych wskaznikow efektywnosci):

. Klienci (lub inne sity napedowe pobudzajgce rozwdj biznesu);

. Produkty i ustugi;

. Procesy i zdarzenia;

. Pracownicy;

Finanse;

Badania i rozwdj;

. Infrastruktura;

. Zasoby;

. Dostawcy.

CAM-I nie zdecydowalo sie opublikowa¢ referencyjnych wskazni-
kow efektywnosci dla kategorii ,,procesy i zdarzenia”, wychodzac z zalo-
zenia, ze te zalezne s3 od natury procesu, nie istnieje zatem mozliwo$¢
zdefiniowania wyczerpujacej listy standardowych wskaznikow dla ,ty-
powego” procesu. Dla pozostalych kategorii model MRM zawiera pro-
pozycje wskaznikow zdefiniowanych w trzech perspektywach: kosztow,
proceséw i wynikéw oraz nastepujace informacje:

1. Rodzaj wskaznika. Decyduje o strukturze wskaznika i mozliwosci

jego rozwijania w ramach okreslonej hierarchii;

2. Definicja/obliczenia. Opisany jest sposob obliczania na podstawie
dostepnych danych;

. Mocne strony/mozliwo$ci. Znane zalety korzystania z metryki;

. Stabo$ci/problemy/zagrozenia. Znane wady korzystania z metryki;

. Ustawienie celu. Dyskusja o pozadanych wartosciach wskaznika;

. Mozliwe korelacje/koszyk metryk. Powiazania z innymi wskaznika-
mi, wskazanie sity zwigzku (np. staba, umiarkowana, mocna) i wska-
zanie na rodzaj zaleznosci (np. korelacja ujemna, dodatnia).

W tabelach 3.1 i 3.2 - korzystajac z [Chaudhuri, 2010] - podajemy
przykltadowe metryki z kategorii ,,klient” oraz ,,pracownik” w perspek-
tywach wynikéw, kosztow i procesow.

AN U1 W W

Tabela 3.1. Metryki efektywnosci, kosztow i proceséw z kategorii ,klient”

Perspektywa Wynikow Procesow Kosztow
Typ Klient/satysfakcja Klient/satysfakcja Klient/satysfakcja
klienta klienta klienta
Miara Srednia ocena klientéw | Wskaznik rozstrzygnie- | Poziom reklamacji
tych spraw klientow
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Perspektywa

Wynikow

Procesow

Kosztow

Definicja/obli-
czenia

Srednia arytmetyczna
ocen klientow

Odsetek rozwiazanych
spraw

Wartos$¢ reklamacji
wzgledem wartosci
sprzedazy

Silne strony/

tatwy do uchwycenia

Wsparcie dla badania

Miara jako$ciowa

mozliwosci za pomoca ankiet satysfakgji klientéw (moze nie dotyczy¢
konsumenckich Rozwigzywanie pro- wszystkich produktow)
blemoéw (reklamacji)
na tym poziomie jest
tansze
Stabe strony/ Satysfakcja jest miara | W niektérych przypad- | Trudnosci w zréznico-
problemy/ subiektywna. kach moze by¢ trudno | waniu
ryzyka Wskazniki odpowiedzi | mierzalne
na ankiety sa zazwy- Subiektywno$¢ w po-
czaj bardzo niskie. zytywnym rozstrzyga-
Ekstremalne opinie niu reklamacji
dominuja w ankie-
tach, poniewaz klienci
o takich opiniach sag
bardziej zmotywowani
do wypetniania ankiet
Ustawienia Zwykle pozadane sa Wysokie wartosci Niskie wartosci
docelowe wysokie wartosci

Zrédto: opracowanie wtasne na podstawie [Chaudhuri, 2010].

Tabela 3.2. Metryki wynikow, kosztow i proceséw z kategorii ,pracownik”

wywiadéw do liczby
otwartych stanowisk

Perspektywa Wynikow Procesow Kosztow
Typ Utrzymanie pracownika | Rekrutacyjny Rekrutacyjny
Miara Sredni wskaznik rotacji | Stosunek liczby Sredni catkowity koszt

zatrudnienia

Definicja/obli-
czenia

Liczba pracownikéw
odchodzacych/liczba
pracownikow ogotem

Kandydaci, ktorzy
przychodza na rozmo-
we kwalifikacyjna na
jedno stanowisko

Srednie koszty zmien-
ne na zatrudnionego
+$redni czas pracy
rekrutera i ankietera
(*ich godzinowa pen-
sja) na zatrudnionego

Silne strony/

tatwy do uchwycenia

Wskazuje site reklamy

Sredni koszt zatrudnie-

mozliwosci tatwy do zrozumienia | (precyzje opisu stano- | nia liczony na podsta-
wiska pracy) wie kosztow zmien-
Moze wskazywaé na nych stwarza trudnosci
szybkos¢ skutecznosci | obliczeniowe
reakgcji
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Perspektywa

Wynikow

Procesow

Kosztow

7y to od pracy

dziatanie (zalezy
od wartosci miary)

Stabe strony/ Wysokie koszty zatrzy- | Nie rozréznia naszego | Petne koszty w po-

problemy/ mania pracownikéw wyboru rozmoéwcow réwnaniu z kosztami

ryzyka (urlopy etc.) iich wyboru odnosnie | zmiennymi
do stanowiska pracy trudnosci obliczeniowe
Nie wiadomo, jak usta- | Obnizenie tego wskaz-
wic¢ wtasciwg warto$¢ | nika stanowitoby za-
docelowa chete do rotacji (wzrost
Wysokie wartosci wolumenu do nizszych
moga oznaczac wyzsze | $rednich kosztow)
koszty

Ustawienia 0% niekoniecznie jest | Poszukuje liczby mniej- | Zwykle pozadane sa

docelowe dobra wartoscia - zale- | szej niz 1, aby podja¢ niskie wartosci

Zrédto: opracowanie wtasne na podstawie [Chaudhuri, 2010].

Pierwotnie miary wykorzystywane w analizie efektywnosci funk-
cjonowania przedsigbiorstwa byly zorientowane na tworzenie wartosci
przedsiebiorstwa oraz na cele strategiczne (zréwnowazona karta wy-
nikéw). Obecnie takie samo podejscie mozna dostrzec w zarzadzaniu
przedsiebiorstwem na dowolnym poziomie jego struktury. Nalezy takze
zwrdci¢ uwage na nastepujace istotne kwestie:
1. W modelu generycznym mamy do czynienia z szeregiem wyroz-

nionych obszaréw funkcjonowania przedsigbiorstwa i dla kazdego
z nich mozliwe jest zdefiniowanie rozbudowanego zestawu wskaz-
nikow efektywnosciowych, a co za tym idzie - szeregu rozbudowa-
nych analiz. Istnieje wiec pokusa budowy nie jednej rozbudowanej
hurtowni danych dla calego przedsiebiorstwa, a wielu tematycznych
hurtowni w okreslonych obszarach jego funkcjonowania, wokoét kto-
rych atwiej jest zbudowac systemy analityczne. Mozliwe jest zatem
opracowanie systemu wskaznikow oraz zbudowanie w przedsigbior-
stwie systemu BI typu CRM (Customer Relationship Management)
dla kontaktow z klientami czy systemu BI typu SCM (Supply Chain
Management) dla zarzadzania tanncuchem logistycznym;

. Model generyczny jest uproszczeniem, mozna go wprawdzie zasto-
sowac do dowolnej organizacji, niemniej istniejg takie obszary funk-
cjonowania przedsiebiorstw, dla ktérych celowe jest zbudowanie ze-
stawu wskaznikow od zera;

. BI dostarcza technologie i standaryzowane podejscie (oparte na do-
brych praktykach) do zbierania, raportowania i analizy wskaznikéw
efektywnosci proceséw biznesowych w sposéb zautomatyzowany
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na wszystkich poziomach organizacji. Nie oznacza to jednak, ze bez

systemu BI jest to niemozliwe. Mozna tworzy¢ ekstrakty danych, bu-

dowac¢ na ich podstawie stosowne wskazniki w arkuszach kalkulacyj-
nych i przeprowadza¢ ich analize, wykorzystujac dowolne narzedzie
statystyczne.

Istotnym elementem modelu referencyjnego MRM jest tabela zalez-
noéci, ktéra zawiera informacj¢ o naturze zaleznosci migdzy wskazni-
kami (pozytywnej lub negatywnej korelacji) oraz jej sile (sita zaleznosci
korelacyjnej (+ dodatniej; — ujemnej) wyrazona jest nieprecyzyjnie jako
duza (D), umiarkowana (U) lub staba (S)) (tab. 3.3).

Tabela 3.3. Tabela zaleznosci miedzy wskaznikami z kategorii ,,klient” i ,,pracownik”
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Srednia ocena klientéow U U+ S S

Stopa zwrotu z powodu
wady lub zakonczenia okresu U- U S S S
proébnego wykorzystania

Wskaznik rozstrzygnietych

spraw klientow ur v S S S
Sredni wskaznik rotacji S S S S S
Stosunek liczby wywiadéw

do liczby otwartych stanowisk S S S S S
Sredni koszt zatrudnienia S S S S S

Zrédto: opracowanie wtasne na podstawie [Chaudhuri, 2010].

3.2.3. Analiza i monitoring stanu przedsiebiorstwa
Ocena aktualnego stanu przedsiebiorstwa wymaga zastosowania obser-

wacji (monitoringu) $rodowiska biznesowego i prognozowania zmian
w nim zachodzacych. Najczesciej monitoring okreslany jest jako okre-
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sowe pobieranie danych prébkowanych i ich automatyczng analiz¢. Ra-
portowanie wydajnosci mozna wigc ustali¢ dopiero po fakcie, przepro-
wadzajac analize off-line. Mozna jednak takze wykorzysta¢ systemy BI
wbudowane w systemy wspierajace zarzadzanie procesowe, gdzie reali-
zowane jest zbieranie, analizowanie i interpretowanie danych w czasie
rzeczywistym. Przedmiotem analizy sg tu strumienie zdarzen. Koncep-
cja ta odwoluje si¢ tym samym do zasad ciggtego doskonalenia procesow
obecnych w naukach o zarzadzaniu od lat 90. ubiegtego wieku i metod
zarzadzania jako$cig. Systemy BI to w tym sensie systemy monitorujace
procesy (parametry systemu operacyjnego), raportujace kluczowe dla
oceny wydajnosci procesu metryki, generujgce alerty o stanie procesu,
wszczynajace natychmiastowe dzialania.

Przedmiotem analizy BI moga by¢ takze procesy obejmujace relacje
pomiedzy przedsigbiorstwami, klientami, dostawcami, akcjonariuszami
etc., ktorzy razem tworzg sie¢ semantyczng zbudowang na zasadzie sieci
spolecznych. W tej koncepcji nie jest mozliwe opomiarowanie proceséw
za pomocg aparatury kontrolno-pomiarowej. W tego typu systemach BI
procesy musiatyby by¢ monitorowane przez autonomiczne agenty.

3.2.4. Benchmarking

Ocena aktualnego stanu przedsiebiorstwa polega na formutowaniu odpo-
wiednich wskaznikéw efektywnosci, a nastgpnie na okresleniu i wyborze
sposobu ich wykorzystania do poréwnan ze stanem wybranym jako punkt
odniesienia, np. stanem przedsiebiorstwa sprzed roku, konkurencyjnymi
przedsigbiorstwami, najlepszymi praktykami (wzorcowymi procesami
realizowanymi wewnatrz i na zewnatrz przedsiebiorstwa). Tradycyjnie
w przypadku analiz poréwnawczych BI mozemy moéwic o nastepujacych
kategoriach:

1. Stan przedsigbiorstwa z poprzedniego okresu;

2. Stan najwiekszych konkurentéws;

3. Stan lideréw branzy.

Moéwiac o analizie poréwnawczej, nalezy zwrdci¢ uwage, ze wyma-
ga ona zgromadzenia informacji o branzy, uczestnikach rynku etc.,
tzn. zastosowania konkurencyjnego wywiadu gospodarczego [Chmie-
lewski, 2009]. Wywiad gospodarczy przedsigbiorstw to dziedzina nauk
o zarzadzaniu wywodzaca si¢ z panstwowego wywiadu gospodarczego.
Procesy wywiadu gospodarczego przedsiebiorstw obejmuja groma-
dzenie i analize danych wywiadowczych - pochodzacych z legalnych
zrodel wewnetrznych i zewnetrznych — oraz przekazywanie raportow
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wywiadowczych decydentom w celu poprawy efektywnosci krytycz-
nych proceséw biznesowych przedsigbiorstwa. Pierwsze jednostki
wywiadu gospodarczego tworzone byly w korporacjach branzy ICT:
MOTOROLA, IBM, HP, Intel, poczawszy od lat 80. XX wieku. Wywiad
gospodarczy przedsiebiorstw wykorzystuje narzedzia BI do gromadze-
nia, wyszukiwania i analizowania danych wywiadowczych. Koncepcja
BI obejmuje dwa zagadnienia: kulture zarzadzania oraz narzedzia tele-
informatyczne do zarzadzania informacjami i ich analizowania. Celem
wywiadu gospodarczego jest okreslenie, jakie informacje sa potrzebne,
w jaki sposob powinny zosta¢ zebrane, jak powinny by¢ zorganizowane,
gdzie powinny by¢ przechowywane oraz kto w przedsiebiorstwie powi-
nien mie¢ do nich dostep. Analizowanie informacji to dziedzina anali-
tyki biznesowej. W zakresie kultury zarzadzania istotna jest organizacja
jednostki przedsiebiorstwa realizujacej procesy BI na potrzeby wywiadu
gospodarczego. Gartner Group zaproponowal na poczatku XXI wieku
koncepcje centrum kompetencyjnego BI - interdyscyplinarnego zespo-
tu o trwalej, formalnej strukturze organizacyjnej, bedacego wlasnoscia
przedsiebiorstwa, z ktérego rekrutuja sie jego pracownicy, przed ktérym
stawia si¢ okreslone zadania, definiuje role, obowiazki i procesy, maja-
ce na celu wspomaganie i propagowanie efektywnego wykorzystania BI
w przedsigbiorstwie.

3.2.5. Analiza granulacyjna

Innym waznym czynnikiem wplywajacym na analizy BI jest granula-
cja (ziarnisto$¢) informacji. Ziarna informacji stanowia elementy, ktére
polaczone s3 razem ze wzgledu na ich: podobienstwo, nierozréznial-
nos¢, spojnosé, funkcjonalng bliskos¢ czy bliskie potozenie. Wskazniki
efektywnosci sprzedazy moga dotyczy¢ np. okreslonego okresu (ziar-
nisto$¢ w czasie), terytorium (ziarnisto$¢ w przestrzeni), sprzedawcow,
asortymentu etc. Pojecie granulacji ma oczywiscie bardzo szeroki cha-
rakter i moze by¢ definiowane oraz interpretowane w rozmaity sposob:
w sensie zbioréw rozmytych [Zadeh, 1979, 1997], zbioréw przyblizo-
nych [Pawlak, 1982], systemow sgsiedzkich [Lin, 1997]. W biezacym
rozdziale bedziemy je rozumieli w sensie wymiaru z analizy wielowy-
miarowej. Tak wiec granulg bedziemy okreslali ziarno informacji. Im
mniejsze ziarno (mniejsza szeroko$¢ ziarna), tym bardziej precyzyjna
jest informacja. Mozemy wigc poda¢ wskaznik sprzedazy jako wartos¢
precyzyjna albo okresli¢ ja mniej precyzyjnie, jako satysfakcjonujaca,
niedostateczng etc. w zaleznosci od sposobu definiowania ziarna. Za-
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uwazmy, ze granule moga by¢ rozlaczne lub mogg si¢ pokrywac i ze
mozna tworzy¢ wiele perspektyw granulacji wskaznikow efektywnosci,
wykorzystujac hierarchiczng strukture granul.

Systemy BI traktujg ziarno informacji w kategoriach wartosci liczbo-
wej KPI. Nie istnieja jednak zadne przestanki, ktére uniemozliwialyby
zastosowania ziaren w kategoriach np. wartosci zbioréw przyblizonych.

3.2.6. Wizualizacja procesu

Kolejnym waznym elementem analiz BI jest wizualizacja rzeczywistego
przebiegu proceséw biznesowych. Stan procesu mozna rozumie¢ w sensie
wskaznikéw (temu zagadnieniu po$wiecimy osobny rozdziat ,Wizualiza-
cjairaportowanie”), ale takze w sensie grafu procesu. Dane o zdarzeniach
biznesowych, na podstawie ktérych tworzony jest graf, zapisywane sa
wowczas na etapie wykonania procesu i stanowia chronologiczny zapis
aktywnosci aplikacji/systemu IT wystarczajacy do rekonstrukeji, prze-
gladu oraz oceny sekwencji zdarzen [Molski, 2007]. Obejmujg one za-
zwyczaj takie informacje jak: zasoby (osoby lub urzadzenia) wykonujace
lub inicjujace krok procesu, znacznik czasu, dane zwigzane z realizacjq
kroku procesu (np. wielko$ci zamoéwienia). Dane te wykorzystywane bylty
do tej pory gléwnie przez audytoréw systemow informatycznych, admi-
nistratoréw systemoéw i administratoréw bezpieczenstwa informacji do
zrozumienia przebiegu procesu, kontroli wewnetrznej oraz identyfikacji
stabych punktéw procesu. Obecnie moga by¢ traktowane jako wsparcie
zarzadzania procesami. Ziarnisto$¢ informacji mozna wigc sprowadzi¢ do
pojedynczego zdarzenia procesu i oceni¢ KPI dotyczace np. zuzycia ener-
gii elektrycznej, wody, gazu ziemnego oraz innych mediéw w odniesieniu
do wybranych zdarzen procesu. Juz sam model graficzny procesu daje de-
cydentowi obraz stanu procesu, tak jak on wyglada w rzeczywistosci. Na
rysunkach 3.3 i 3.4 widzimy wizualizacj¢ procesu zaméwienia sprzedazy.
W procesie tym rejestrowane s3 zapotrzebowania klientéw na nasze to-
wary. Jedli zamowienia sg zatwierdzone, wowczas stanowig podstawe do
utworzenia listy otwartych zamdwien, na podstawie ktorych mozliwe jest
wygenerowanie np. zlecenia produkcyjnego etc. Istnieje wiele mozliwych
realizacji procesu zaméwienia sprzedazy. Graf, taki jak na rysunkach 3.3
i 3.4, pokazuje nam wszystkie mozliwe realizacje procesu, ale daje tez
mozliwos¢ odfiltrowania realizacji nietypowych, identyfikacji waskich
gardel procesu, identyfikacji zdarzen istotnych z punktu widzenia przyje-
tych miar efektywnosci procesu etc. Daje tez mozliwos¢ analizy czestosci
wykonywanych czynnosci procesu (rys. 3.3), np. zdarzen niekorzystnych
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w realizacji procesu lub analizy czasu realizacji poszczegdlnych czynnosci
procesu oraz czasu oczekiwania na realizacje kolejnej czynnosci (rys. 3.4).
Wieksze wartosci metryk reprezentowane sg ciemniejszym kolorem.

Rys. 3.3. Czestos¢ realizacji poszczegdlnych zdarzen w procesie biznesowym

Zrédto: opracowanie wtasne.

Rys. 3.4. Czas realizacji poszczeg6lnych zdarzen w procesie biznesowym

Zrédto: opracowanie wtasne.
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3.3. Wielowymiarowy model danych

Pamietamy z rozdzialu 3.1, ze systemy BI charakteryzuje granulacja
(ziarnisto$¢) informacji. W roku 1993 Edgar F. Codd - ten sam, kto-
ry w 1974 r. stworzyt model relacyjny - zaproponowal, na potrzeby
przetwarzania informacji o rdéznej ziarnistosci, rozszerzenie modelu
relacyjnego o paradygmat modelu wielowymiarowego. W modelu wie-
lowymiarowym informacje przechowywane s zatem - tak jak w mo-
delu relacyjnym - w tabelach (tabelach faktéw), ktére posiadaja takie
same wlasnosci jak te opisane w rozdziale 5. Dla tabel faktéw przyijeto,
ze faktami (podstawowymi granulami informacji) nazywa¢ sie¢ bedzie
atrybuty tabeli, natomiast miarami domeny atrybutéw (faktéw). Do-
datkowo jednak w tabeli faktow pojawia si¢ konieczno$¢ zdefiniowania
stopnia ziarnisto$ci faktow oraz hierarchii ziaren. Osiagnieto to poprzez
dodanie do tabeli faktéw kluczy obcych odwolujacych sie do kluczy
gléwnych z tabel wymiaréw. Wymiary s3 to zatem definicje ziarnisto$ci
informacji bedace atrybutami w tabelach wymiardéw, ktore ustalajg kon-
tekst analizy informacji. Kazdy fakt mozna rozpatrywaé w przestrzeni
wielowymiarowej definiowanej przez wymiary. Dodatkowo jednak kaz-
dy wymiar moze mie¢ swojg hierarchie.

Model wielowymiarowy wykorzystywany jest do budowy hurtowni
danych. Sposdb polaczenia tabel faktow i tabel wymiaréw w hurtowni
danych ustalany jest na poziomie schematu hurtowni danych. Wyréznia
sie trzy podstawowe schematy hurtowni danych:

1. Schemat gwiazdy;
2. Schemat platka $niegu;
3. Schemat konstelacji.

W schemacie gwiazdy tabela faktow reprezentuje korpus gwiazdy,
pojedyncze tabele wymiaréw — ramiona gwiazdy. W schemacie platka
$niegu tabela faktow reprezentuje korpus platka, wiele tabel wymiarow
- ramiona platka o okreslonej strukturze. Schemat platka $niegu daje
zatem projektantowi wieksza swobode w definiowaniu hierarchii zia-
ren informacji. W schemacie konstelacji wiele tabel faktéw wspoétdzieli
te same tabele wymiaréw. Mamy zatem do czynienia z rozbudowanym
korpusem gwiazdy lub korpusem platka $niegu.

Przykladowo, jesli w tabeli faktéw przechowywane s3 informacje na
temat sprzedazy netto (KPI), to majac zdefiniowang hierarchie towaru
w tabelach wymiaréw, mozliwe jest szybkie uzyskanie wartosci KPI dla
ustalonego poziomu hierarchii (okreslonych towaréw lub grup towaréw),
stosujac odpowiednig instrukcje jezyka SQL. Za kazdym razem jednak
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istnieje konieczno$¢ wykonania obliczent na okreslonym poziomie ziar-
nistoéci informacji. Aby przyspieszy¢ uzyskanie odpowiedzi na zapyta-
nie o okreslong granule informacji, mozna wykona¢ wstepne obliczenia
i wprowadzi¢ do hurtowni danych tzw. agregaty — zestawienia tworzone
na okreslonym poziomie hierarchii granuli informacji. Dane zagregowane
przechowywane s3 w tabelach wielowymiarowych (tzw. kostkach danych).

3.4. Business Intelligence na poszczegélnych
poziomach piramidy informacyjnej

3.4.1. Poziom danych

Dane, do ktérych ma dostep wspdlczesna organizacja, to nie tylko trady-
cyjne relacyjne bazy danych, o ktérych mowa w rozdziale Bazy danych,
ale i nierelacyjne bazy danych (dla ktérych uzywana jest nazwa NoSQL,
co oznacza ,no SQL’, ,,not have SQL’, ,,not relational SQL, ,,non SQL”
albo ,,not only SQL, tzn. ,,nie SQL-owe” albo ,,nie tylko SQL-owe”). Po-
jecie baza NoSQL obecnie utozsamiane jest z kazdym innym rodzajem
baz danych, poza bazg relacyjna. Zazwyczaj wyrdzniane sa cztery typy
nierelacyjnych baz danych:
1. Bazy kolumnowe (przechowywane w calosci w pamieci RAM,
np. SAP HANA);
2. Bazy dokumentowe (np. IBM Domino, MongoDB);
3. Bazy oparte na kluczach i wartosciach (bazy KVS - Key Value Stora-
ge, np. Oracle NoSQL Database);
4. Bazy grafowe (np. AllegroGraph);
5. Bazy oparte na kilku modelach jednoczesnie (np. CortexDB).
Wykorzystywane sg one jako np. wewnetrzne dane procesowe z sieci
IoT (Industrial Internet of Things) charakteryzujace stan i wydajnos¢
maszyn i urzadzen produkcyjnych, dane ze sklepéw internetowych,
dane z systeméw CRM, strumienie danych przetwarzane w czasie rze-
czywistym, dane tekstowe, dane z rozwigzan Big Data i in. Stanowig one
zrodto danych dla konsumentéw produktéw analitycznych/Business In-
telligence, aplikacji analitycznych/biznesowych, narzedzi analitycznych
i innych uzytkownikéw®. Do integracji, modelowania, zarzadzania,

8  Dresner Advisory Services, dresneradvisory.com.
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przechowywania i uzyskiwania dostepu do tych danych stuzy analitycz-
na infrastruktura danych (Analytic Data Infrastructure, ADI), ktora jest
niezalezna od narzedzi uzytkownika; mozna ja naby¢ osobno i uzyskaé
dostep za posrednictwem opublikowanych interfejséw API i DML’.

3.4.2. Poziom informacji

Na poziomie informacji wybierane i definiowane sg — na podstawie zgro-
madzonych danych - wskazniki efektywnosci oraz tworzona jest repre-
zentacja granularyczna wskaznikéw (grupowanie wskaznikéw w granu-
le i ich hierarchie). Wymaga to semantycznej interpretacji umieszczenia
wskaznikéw w jednej granuli i ustalenie relacji miedzy granulami, stwo-
rzenia struktur granularycznych i perspektyw granulacji.

We wsparciu tego poziomu najwazniejsze znaczenie majg modele wie-
lowymiarowe, pozwalajace na odzwierciedlenie zaleznosci miedzy granu-
lami i narzedzia do budowy hurtowni danych i kostek analitycznych.

Hurtownia danych to zwykle dodatkowa baza danych SQL-owa
w przedsigbiorstwie zbudowana ze znormalizowanej tabeli faktéw i zde-
normalizowanych tabel wymiaréw, zawierajaca zintegrowane dane hi-
storyczne pochodzace z rozproszonych systemdéw bazodanowych, stan-
dardowo wykorzystujaca schemat gwiazdy (lub niekiedy schemat ptatka
$niegu), wykorzystywana do analiz granulacyjnych.

Tabela faktow jest kolekcja miar liczbowych (wskaznikow efektyw-
nosci) charakteryzujacych proces biznesowy oraz kluczy obcych do ta-
bel wymiaréw. Tabele wymiaréw sg kolekejg struktur hierarchicznych
charakteryzujacych wymiary (perspektywy), wedlug ktérych mozna
przeglada¢ wartosci miar, co umozliwia tworzenie reprezentacji granu-
larycznej wskaznikow efektywnosci. W hurtowni danych zazwyczaj wy-
stepuje wiele tabel faktow i wiele tabel wymiardw, a kazda tabela faktow
ma zdefiniowanych wiele miar.

Czlonkowie wymiaru definiujg perspektywy, w jakich bedzie mozna
ogladac¢ i analizowa¢ dane z tabeli faktow (np. w perspektywie koloru,
rozmiaru, wagi etc.).

Klucze obce $wiadczg o tym, ze wymiar ma rozbudowang forme nor-
malng (z dodatkowymi tabelami charakteryzujacymi wymiar, np. wy-
stepuje tabela DimSubcategory, o czym $wiadczy wystepowanie klucza
SubcategoryKey).

9 Ibidem.
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Poniewaz hurtownia danych jest baza relacyjna, informacje z hur-
towni danych moga by¢ pobierane poprzez skrypty SQL-owe. Do anali-
zy danych pochodzacych z hurtowni danych czgsto wykorzystywane sa
kostki danych/kostki OLAP (On-Line Analytical Processing) i rozwigza-
nia analityczne zbudowane wokét kostki danych. Kostka OLAP zawiera
dane wielowymiarowe i faczy wartosci miar i wymiaréw w jeden model
pojeciowy.

Hurtownie danych oraz rozwigzania analityczne zbudowane wokot
hurtowni danych (systemu klasy OLAP, systemy eksploracji danych,
o ktorych bedzie mowa w dalszej czgsci rozdziatu i kokpity menedzer-
skie) skladajg si¢ na projekty Business Intelligence, ktore moga stanowic¢
integralng czes$¢ systemow ERP lub moga by¢ projektami klasy Enter-
prise. Ze wzgledu na wymagane zasoby finansowe i zasoby ICT w pro-
jekcie decyzja o uruchomieniu projektu Business Intelligence ma dla
przedsiebiorstwa charakter strategiczny i wigze sie z wprowadzeniem
zarzadzania przez dane. Laczy sie to z problematyka zarzadzania pro-
jektami i integracja projektu z celami strategicznymi przedsiebiorstwa.

Na poziomie informacji realizowane s3 analizy i przeszukiwanie
struktur granulacyjnych. Wymaga to okreslenia narzedzi do analiz
wielowymiarowych. Stosowane tu narzedzia to m.in. MDX i tabela
przestawna oraz eksploracja danych. Istotne jest tu okreslenie stanu
przedsigbiorstwa poprzez ustalenie stosownych wartosci KPI oraz prze-
prowadzenie analizy poréwnawczej.

3.4.3. Poziom wiedzy

Poziom wiedzy to polaczenie celéw strategicznych organizacji z infor-
macja dostepng na poziomie informacyjnym. Kaplan i Norton w roku
1996 wprowadzili zrownowazong karte wynikéw oparta na systemie
pomiaru efektywnosci dziatan operacyjnych w odniesieniu do strategii,
ktéry umozliwia dekompozycje strategii na procesy/projekty. System
pomiaru zrownowazonej karty wynikéw grupuje wskazniki efektyw-
nos$ci w cztery kategorie: finansowg, klienta, proceséw wewnetrznych,
infrastruktury i rozwoju. Koncepcja zréwnowazonej karty wynikoéw za-
sadza sie na idei wymuszenia mierzenia efektéw dziatan strategicznych
i zostala sformulowana w wyniku projektu badawczego ,Mierzenie
efektywnosci w organizacjach przyszlosci” [Kaplan, 1992].

Punktem wyjscia do opracowania zréwnowazonej karty wynikow jest
zazwyczaj ustalenie tancucha zalezno$ci przyczynowo-skutkowych po-
miedzy celami strategicznymi w formie mapy strategii. Na rysunku 3.5
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prezentujemy zmodyfikowang na potrzeby ksigzki (w stosunku do pro-
pozycji Kaplana i Nortona) mape strategii, tak aby uwzgledniala ona ar-
chetypy innowacyjnych modeli biznesu na rzecz inteligentnego i zréwno-
wazonego miasta: maksymalng efektywno$¢ materiatowa i energetyczna,
gospodarke zasobami w ukladzie zamknigtym, zastepowanie odnawial-
nymi alternatywami, dostarczanie funkcjonalnosci zamiast wlasnosci,
przyjmowanie funkcji wltodarza, spowolnienie konsumpcji, zaangazowa-
nie interesariuszy do wspoltworzenia wartosci, promowanie innowacyj-
nych rozwigzan i praktyk poprzez przedsigbiorczo$¢ spoteczna.

Rysunek 3.5 pokazuje w ukladzie mapy strategii, ktére cele ekono-
miczne, spoleczne i srodowiskowe projektow sa powigzane ze soba
w ramach wspdlnego celu strategicznego, jaki ma zosta¢ osiagniety
dzieki ich realizacji.

Rys. 3.5. Mapa strategii - ilustracyjny przyktad

Zrédto: [Gontar, 2016].

Dla kazdego z ww. celéw ustalane sg mierniki osiggania celow strate-
gicznych (KPI), docelowe wartosci miernikow, dzialania stuzace osiagnie-
ciu celow strategicznych. Przelozenie celow strategicznych na konkretne
dzialania przedsigbiorstwa wymaga zdefiniowania skfadu portfela projek-
tow. Tu juz wchodzimy na poziom madrosci strategicznej organizacji.
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3.4.4. Poziom madrosci strategicznej

Poziom madrodci strategicznej implementacji polega na wykonaniu
akeji zwigzanych z interpretacjg otrzymanej wiedzy i wprowadzaniem
w zycie rozwigzania problemu dopasowania dzialan przedsiebiorstwa
do pozadanych celéw strategicznych. Wybdr dzialan do realizacji wy-
maga zastosowania modeli decyzyjnych (zwykle wielokryterialnych).
Nalezy zwrdci¢ uwage na to, ze przyjeta metoda oceny i wartosciowa-
nia projektow moze zaklada¢ réwnorzednos¢ celéw ekonomicznych,
spolecznych i srodowiskowych, ale moze tez da¢ sposobno$¢ ustalenia
priorytetow. Na portfel projektéw skladaja sie projekty pogrupowane ze
soba w taki sposdb, by uzyska¢ portfele, ktore realizuja jak najwieksza
liczbe réwnorzednych celéw. Z jednej strony zatem chcielibySmy otrzy-
mac taki sklad portfela projektow, ktdry odnosi si¢ do jak najwickszej
liczby celdw, ale z drugiej strony chcieliby$my mie¢ w portfelu takie pro-
jekty, ktdre sg najbardziej efektywne we wspomaganiu celow.

Wartosciowanie projektéw wspomagajacych strategie przedsiebior-
stwa i analiza ich wartosci ze wzgledu na efekty ekonomiczne, spoteczne
i sSrodowiskowe przyjmuje forme analizy obwiedni danych (DEA), ana-
lizy hierarchicznej problemu (AHP), analizy z logika rozmyta, analizy
z wykorzystaniem algorytméw ewolucyjnych etc.

3.5. Charakterystyka systemow Business
Intelligence

3.5.1. Pojecie systemu Business Intelligence

Systemy Business Intelligence s3 zbiorem ludzi, strategii i procesow, tech-
nologii i narzedzi, w tym hurtowni danych oraz hurtowni tematycznych,
ktore integruja dane i przeksztalcaja je w uzyteczne informacje, ktore
pomagaja organizacji zrozumie¢ przeszios¢ i ksztaltowac jej przyszle
wyniki [CAM-I, 1992].
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3.5.2. Cechy systemow BI

Systemy BI nazywane sa czgsto wspodlczesng wersja systemow wspoma-
gania decyzji, o ktorych piszemy w drugiej czesci podrecznika. Wyko-
rzystamy zatem opis cech systemoéw DSS, dostosowujac go do biezacych
mozliwosci systeméw BI. Analizujac zadania BI, mozemy powiedzie¢,
ze s3 to systemy informatyczne, ktére wspomagaja decydentéw w ob-
liczaniu i analizie wskaznikow efektywnos$ciowych z wykorzystaniem
modeli prezentacyjnych i analitycznych, bazujac na danych pochodza-
cych z hurtowni danych/hurtowni tematycznych oraz w podejmowaniu
decyzji, ktére majg umozliwiac osiaganie zaktadanych celéw. Specyficz-
ne cechy systeméw BI to:

1. Zakres zastosowan. BI dostarcza informacji wspomagajacych kom-
pleksowo proces zarzadzania dang dziedzing (np. hurtownie tema-
tyczne i systemy CRM). BI wspiera¢ moze takze cala organizacje
(hurtownie danych i kompleksowe systemy BI);

2. Koniecznos¢ obliczania KPI z uwzglednieniem ich ziarnistosci, wy-
konywania na ziarnach KPI o rdéznej szerokosci skomplikowanych
analiz i poréwnan, przy wykorzystaniu zaawansowanych pakietéw
oprogramowania. Przede wszystkim wymagane jest zastosowanie
analizy poréwnawczej, co naktada na organizacje wdrazajacg syste-
my BI obowiazek realizacji zadan zwigzanych z wywiadem gospo-
darczym. Dalej analiza stanu przedsiebiorstwa wymaga prezentacji
i analizy KPI na réznych poziomach ziarnisto$ci informacji, co na-
kiada na systemy BI obowigzek zapewnienia mozliwo$ci drazenia
informacji w goére i w dot w celu przejrzenia wyzszych i nizszych
pozioméw szczegdtowosci informacji, ale takze dopuszcza mozli-
wos¢ wizualizacji proceséw biznesowych w postaci graféw, czyli
zbiorow wezlow i faczacych je krawedzi. Wreszcie diagnoza stanu
przedsiebiorstwa ma poméoc w wypracowaniu decyzji, ktore sprze-
gniete s3 z celami przedsiebiorstwa. W zwiazku z tym Systemy BI
tworzone s3 czesto w specjalistycznych $rodowiskach programi-
stycznych dostarczajacych odpowiednich procedur obliczeniowych
(takich jak np. SAS, Matlab czy nawet w prostszych przypadkach
MS Excel). BI moze réwniez - tak jak w systemach DSS - stanowi¢
platforme integrujaca dla samodzielnych zewnetrznych programéw
analitycznych;

3. Mozliwo$¢ przetwarzania duzych ilosci danych pochodzacych z roz-
nych zrédel i tworzenie na ich podstawie hurtowni danych i hurtow-
ni tematycznych, ktére zawieraja dane potrzebne do obliczen wskaz-
nikéw efektywnosciowych KPI, albo wrecz przechowuja wartosci
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KPI, i ktore sa podstawg do zaawansowanych analiz i wizualizacji. BI
wyspecjalizowane w analizie duzych zbioréw danych (Big Data) oraz
analizujace zaleznosci migdzy danymi przy pomocy metod granu-
lacyjnych (granular analysis) stanowia jedng z najbardziej obiecuja-
cych dziedzin informatyki;

4. BI opieraja si¢ zatem przede wszystkim na interakcyjnych raportach
na ekranie komputera, pozwalajacych na nawigzanie dialogu uzyt-
kownika z systemem i wspolprace z nim w trybie on-line w kokpitach
menedzerskich (zaréwno statycznych, jak i dynamicznych);

5. Analiza poréwnawcza, czyli benchmarking (zwany takze ,,benchmar-
kingiem najlepszych praktyk” lub ,benchmarkingiem proceséw”).
Systemy BI pozwalaja porownywac procesy biznesowe i wskazni-
ki wydajnosci z najlepszymi w branzy lub najlepszymi praktykami
z innych branz. Zazwyczaj przedmiotem poréwnan sa: jakos¢, czas
i koszt. Analiza porownawcza moze by¢ wydarzeniem jednorazo-
wym, ale czgsto jest traktowana jako ciagly proces, w ktérym organi-
zacje nieustannie daza do poprawy swoich praktyk.

3.5.3. Struktura systemow BI

Systemy BI tworzone s3 z mysla o wspomaganiu kompleksowo procesu
zarzadzania dang dziedzing. W zwiazku z tym trudno jest méwic o ja-
kim$ uniwersalnym jednolitym wzorcu ich budowy. BI maja silnie zréz-
nicowang strukture wewnetrzna, w zaleznosci od dziedziny, dla ktorej
zostaly one stworzone, oraz preferencji uzytkownika odnosnie do dzia-
tania systemu. Tym niemniej mozemy wyrdzni¢ pewien ramowy sche-
mat ich budowy, obejmujacy kilka standardowych podsystemow:

1. System pomiaréow wskaznikow efektywnosci proceséw bizneso-
wych w organizacji, w tym benchmarking, ktéry pozwala na usta-
lenie poziomu efektywnosdci proceséw w zaleznosci od wartosci
wskaznikéw wzgledem modelowych organizacji, np. najsilniejszych
konkurentow. Wskazniki efektywnosci weryfikujg osiggniecie ce-
16w strategicznych i czesto odwoluja sie do zrownowazonej karty
wynikow. Do integracji, modelowania, zarzadzania, przechowywa-
nia i uzyskiwania dostgpu do danych wykorzystywanych do obli-
czania wskaznikoéw efektywnosci stuzy analityczna infrastruktura
danych, ktéra jest niezalezna od narzedzi uzytkownika, mozna jg
naby¢ osobno i uzyska¢ dostep za posrednictwem opublikowanych
interfejsow API i DML. Nalezy pamieta¢ o tym, zZe mierniki oce-
ny efektywnosci proceséw biznesowych ewoluuja wraz z rozwojem
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celow strategicznych organizacji, ale takze wraz z rozwojem teo-
rii zarzadzania strategicznego. Dane do obliczania wskaznikow
efektywnosci przechowywane sa w bazach danych analitycznych
(jedna hurtownia danych lub wiele hurtowni tematycznych) i za-
wierajg aktualne dane dotyczace dzialalnosci organizacji i jej oto-
czenia. Z tego powodu mozemy czasami mowi¢ o bazie danych
wewnetrznych i zewnetrznych organizacji. Dane wewnetrzne po-
chodzg przede wszystkim z baz danych transakcyjnych oraz innych
systemow informatycznych. Dane zewnetrzne pochodza zwykle od
otoczenia gospodarczo-politycznego organizacji;

2. Baza poréwnawcza (referencyjna) stanowigca punkt odniesienia do
oceny stanu przedsigbiorstwa. Zawiera dane historyczne lub aktualne
dane konkurencji zebrane metodami wywiadu gospodarczego;

3. Podsystem analityczny pozwalajacy na podstawie informacji z baz
danych i baz poréwnawczych uzyska¢ wiedze o stanie przedsie-
biorstwa. Wykorzystywane s3 tu zazwyczaj analizy OLAP (wielo-
wymiarowe) oraz eksploracja danych (realizowana takze w wielu
wymiarach). Konieczne jest takze zastosowanie systemu informacji
strategicznej, ktory pozwolitby pokazac tancuch przyczynowo-skut-
kowy celow strategicznych oraz przypisalby poszczegdlnym celom
okreslone wskazniki KPI;

4. Podsystem symulacyjno-decyzyjny wspomagajacy zarzadzanie wie-
dza, ktéry na podstawie zagdan uzytkownika oraz istniejacych danych
dokonuje wyboru kombinacji modeli niezbednych do rozwigzania
zadania, wyboru danych wejsciowych dla tych modeli oraz wyko-
nuje z ich pomoca niezbedne obliczenia. Zauwazmy, ze przeptywy
informacyjne tego podsystemu z bazg danych majg charakter dwu-
kierunkowy. Moze on nie tylko pobiera¢ dane wejsciowe, ale rowniez
zapisywac w bazie danych informacje bedace wynikiem dziatania BI.
Podobnie w przypadku bazy modeli podsystem symulacyjno-decy-
zyjny moze réwniez modyfikowa¢ modele pod katem konkretnego
problemu oraz istniejacych danych (np. poprzez reestymacje ich pa-
rametréw), zapisujac zmiany w bazie modeli;

5. Platforma komunikacyjna ma zapewni¢ wysoki komfort obstugi
i mozliwos¢ wypracowania wspdlnych decyzji.
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3.6. Jezyki programowania systemow BI

Praca z systemami BI wymaga od zaawansowanego uzytkownika
znajomosci jezykdw programowania, np. SQL, ktéry zostal opisany
w rozdziale 2. Jezyk SQL nie wspiera jednak w wystarczajacym stopniu
analityki danych, co jest przestankg dzialan podejmowanych przez do-
stawcow rozwigzan bazodanowych, narzedzi developerskich i aplikacji
biznesowych w zakresie rozszerzen jezyka SQL o funkcje analityczne.
Warto w tym miejscu wspomniec o trzech prébach Microsoftu: jezy-
kach DAX, DMX i MDX. Ze wzgledu na ograniczong objeto$¢ ksigzki
w dalszej czesci rozdziatu opisany zostanie pokrotce jezyk DMX. Na-
lezy tez pamigtac o tym, ze jezyki takie jak DAX, DMX i MDX oferuja
pewien standard za cen¢ malej elastycznosci, a tym samym ograniczaja
obszar zastosowan do tego, ktdry jest zdefiniowany w standardzie. W je-
zykach tych mozna wiec przetwarzaé ziarna informacji tylko w takiej
formie, w jakiej dopuszcza to standard. Nie mozna zatem — korzystajac
z tych jezykow — wykorzystaé np. zbiordw rozmytych, zbioréw przybli-
zonych etc.

Jezyk DMX (Data Mining eXtension) zostal opublikowany w roku
2000 w firmie Microsoft jako element standardu OLE DB for Data Mi-
ning i zostal zaimplementowany po raz pierwszy w komercyjnym pro-
dukcie w systemie Microsoft SQL Server 2000. Obecnie stosowany jest
w systemach Microsoft SQL Server Analysis i Reporting Services. Przyj-
rzymy si¢ pobieznie temu jezykowi ze wzgledu na popularnos¢ tego
rozwigzania w Polsce i pozycj¢ Microsoftu na rynku systemow Business
Intelligence.

Standard OLE DB for DM wywodzi si¢ z dwoch technologii bazoda-
nowych: OLE DB oraz jezyka SQL. DMX nie jest — w przeciwienstwie
do jezyka SQL - standardem powszechnie uznawanym i stosowanym.
Uzywany jest gtéwnie przez projektantéw i programistow baz danych,
a takze przez nieprofesjonalnych, ale zaawansowanych uzytkownikow.

Jezyk DMX jest narzedziem calkowicie wystarczajacym do pracy
bezposredniej (konwersacyjnej) z tabelarycznymi zbiorami danych
w zakresie analiz eksploracyjnych. Ponizej przedstawiono przykfadowa,
prosta instrukcje tworzaca strukture Pros_Cons z dwoma wbudowany-
mi tabelami pomocniczymi Pros i Cons. Pros oznacza korzysci (pozy-
tywne konsekwencje — tab. 3.4), a Cons (tab. 3.5) bariery transformacji
do Przemystu 4.0.
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Tabela 3.4. Transformacja do Przemystu 4.0 - pozytywne konsekwencje

Nizsze koszty operacyjne (zwigzane z produkcja)

Lepsze dostosowanie do oczekiwan klientdw i partneréw biznesowych
Lepsze wykorzystanie danych do zarzadzania wiedza

Rozwéj nowych produktéw i tworzenie innowacji

Opracowanie nowych modeli biznesowych

Lepsza komunikacja z otoczeniem

Zwiekszenie wydajnosci pracy

Skrocenie czasu wprowadzenia produktu na rynek

Wieksza elastycznosc¢ oferowanych produktéw i ustug

. Pozwala skorzystac z aplikacji do tej pory niedostepnych z uwagi na wysoki koszt
. Efektywniejsza alokacja zasobow

. Usprawnienie przygotowania produkgji

. Usprawnienie proceséw produkcji

. Usprawnienie procesow zarzadzania jakoscia

. Szybki dostep do wiedzy

. Dostep do szczegdtowych danych zwigzanych z procesami produkgji

. Szybsze i wydajniejsze przetwarzanie danych

. Swobodny dostep do danych i aplikacji zdowolnego miejsca

. Zastapienie kilku aplikacji jednym $rodowiskiem

. Zagwarantowanie bezpieczenstwa (danych i systemoéw)

. Zapewnienie lepszej ciagtosci dziatania systemdw informatycznych

. Szybki dostep do nowo wprowadzanych technologii ICT

. Efektywniejsza aktualizacja aplikacji

. Redukcja problemoéw z utrzymaniem infrastruktury

. Wieksza mozliwos$¢ dopasowania funkcjonalnosci systeméw do proceséw biznesowych

RN AN
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Zrédto: opracowanie wtasne.

Tabela 3.5. Transformacja do Przemystu 4.0 - bariery

1. Kwestie ochrony danych osobowych
2. Aspekty prawne
3. Ograniczone zaufanie do nowych technologii
4. Obawy o bezpieczenstwo danych i ustug
5. Obawa przed dziataniami dostawcéw ustug chmurowych
6. Koszty wdrozenia
7. Trudnosci z integracja rozwigzan
8. Obawy o jakosc¢ ustug Swiadczonych przez dostawcow chmury
9. Trudny dostep wskutek stabego tacza
10. Brak wiedzy i kompetencji pracownikéw firmy
11. Nieznany wptyw na zarzadzanie firma
12. Ztozono$¢ uméw SLA (umowa o $wiadczenie poziomu ustugi)

Zrédto: opracowanie wtasne.
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Chcemy ustali¢, ktore bariery/korzysci wystepuja wspoélnie na dro-
dze do Przemystu 4.0.

CREATE MINING STRUCTURE Pros_Cons
(

CaselD] long key,

Pros] table

Pro] text key

[
(
(
[
)>
[Cons] table
(
[Con] text key
)
)

>

W dalszej czgsci rozdziatu zapoznamy sie ze skladnia zapytan w jezy-
ku skryptowym DMX (CREATE, ALTER, EXPORT, IMPORT, DROP,
INSERT INTO, SELECT, DELETE) oraz postaramy si¢ zrozumiec¢
pojecia definiowane w skrypcie DMX: struktura eksploracji (Mining
Structure), model eksploracji (Data Mining Model), przypadki (Cases),
przypadki zagniezdzone (Nested Tables), typy danych kolumny (Column
Data Types), typy zawartosci kolumny (Content Types), uzycie kolumn
(Column Usage), rozktady kolumn, dyskretyzacja danych. Skrypt DMX-
-owy uruchamia nastepujacy proces eksploracji danych:

1. Zdefiniowanie struktury eksploracji (CREATE MINING STRUC-

TURE);

2. Dolgczenie danych (INSERT INTO);
3. Dotagczenie modelu (ADD MINING MODEL);
4. Uczenie modelu z wykorzystaniem dolaczonych danych (INSERT

INTO);

5. Predykcja (SELECT).

Eksploracja danych w jezyku DMX realizowana jest na strukturach
danych okreslanych jako przypadki (Cases). Elementami struktury sa
kolumny, ktére moga mie¢ strukture prosta lub zlozona. Jesli kolumna
przypadku ma strukture prosta, to elementy kolumny maja zdefiniowa-
ny typ danych oraz typ zawartosci. W przeciwnym przypadku kolum-
na ma strukture zlozong i elementami kolumny sg tabele zagniezdzone
(Nested). Oczywiscie elementy tabeli zagniezdzonej takze maja zdefi-
niowany typ danych oraz typ zawartosci.

Aby zrealizowa¢ proces eksploracji danych w jezyku DMX, musimy
wiec mie¢ zdefiniowang strukture eksploracji.

100 Systemy Business Intelligence (BI)



Struktura eksploracji:
1. Opisuje kolumny przypadkéw (Cases oraz Nested) poprzez zdefinio-
wanie:

a) typow danych (Column Data Type),

b) typow zawartosci (Content Types),

¢) rozkladu,

d) metod dyskretyzacji,

e) powiazan z innymi kolumnami,

f) flag;

. Definiuje modele eksploracji;

. Przechowuje dane treningowe (Cases, Nested);

. Przechowuje wydzielone dane testowe (Holdout);
. Przechowuje rezultaty eksploracji.

W jezyku DMX strukture eksploracji definiujemy poprzez wywota-
nie zapytania DMX-owego (CREATE MINING STRUCTURE). Ogol-
nie, skfadnia zapytania (CREATE MINING STRUCTURE) przedstawia
sie nastepujgco:

CREATE MINING STRUCTURE [<nazwa struktury ekslporacji>]
(

<kolumna klucza>,

<kolumny struktury eksploracji>,

<tabela zagniezdzona>

(<kolumna klucza tabeli zagniezdzonej>,

<kolumny struktury eksploracji tabeli zagniezdzonej> )

)

Omoéwimy pokrétce poszczegélne elementy.

Pros_Cons to nazwa struktury ekslporacji. Jest to nazwa wiasna, ktd-
ra nadajemy strukturze eksploracji. Musi by¢ ona zdefiniowana zgodnie
z zasadami okreslonymi w MSDN-ie w dziale Identifiers (DMX). Za-
uwazmy, ze nazwa moze zawiera¢ spacje i/lub stowa zastrzezone (np.
model). W takim przypadku jednak nazwe nalezy uja¢ w nawiasy kwa-
dratowe (np. [Pros & Cons]).

[CaselD] to kolumna klucza - czyli kolumna jednoznacznie identy-
fikujaca encje w przypadkach (Cases). Przyjmiemy nastgpujaca zasade:
dane z przypadkow (Cases) pochodza z jednej tabeli, natomiast dane ze
struktur zagniezdzonych (Nested) moga pochodzi¢ z innej/innych tabel.
Zauwazmy na koniec, Ze kolumna klucza w strukturze eksploracji jest
niezalezna od klucza w tabelach zrédlowych. Oznacza to, ze w tabeli
moze wystapi¢ wiecej encji z tg wartoscig klucza, natomiast w przypad-
kach (Cases) te przypadki redukuja si¢ do jednego wystapienia.

(2 BSOS I\

Jezyki programowania systemoéw BI 101



W naszym przykladzie nie bylo - oprécz kolumny klucza - innych
kolumn struktury eksploracji. Kolumny eksploracji maja zdefiniowana
nazwe, typ danych oraz typ zawartosci. Oczywiscie, typ danych okresla
zakres danych, ktéry moze by¢ przypisany do kolumny struktury eks-
ploracji, oraz operacje, ktére na tych danych mozna zrealizowaé. Typ
danych w strukturze eksploracji definiujemy tak, aby zapewni¢ zgod-
nos$¢ typu kolumny eksploracji danych z typem danych kolumny tabeli/
widoku bazy danych w tabelach zrédlowych.

Podstawowe typy danych dostepne w jezyku DMX to:
. Text
. Long
. Boolean
. Double
. Date
Typ zawartosci zdefiniowany jest na potrzeby algorytméw eksplora-
cji danych. Podstawowe typy zawartosci dostepne w jezyku DMX to:
. DISCRETE
. CONTINOUS
. DISCRETIZED
KEY
. KEY SEQUENCE
. KEY TIME
. ORDERED
. CYCLICAL
Typ zawartosci dla kolumny klucza to oczywiscie KEY. Do pozosta-
tych typow zawartosci wrocimy, omawiajac nastepne przykiady.

Pros oraz Cons to dane zagniezdzone (Nested). Encja w danych do ana-
lizy zawiera zatem pojedyncze elementy kolumn klucza oraz struktury
eksploracji z przypadkow (Cases) oraz tabele ze struktur zagniezdzonych
(Nested). W naszym przypadku wygladatoby to w nastepujacy sposob:

[CaselD] [Pros]

1 Nizsze koszty operacyjne (zwigzane z produkcja)
Szybki dostep do wiedzy
Dostep do szczegdtowych danych zwigzanych z proce-
sami produkcji

[S2 1~ NN S

© NG AW~

2 Lepsza komunikacja z otoczeniem
Zwigkszenie wydajnosci pracy

Oczywiscie pierwsza kolumna zawiera [CaselD], a druga tabelke [Pros].
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Jak nalezy to zatem czyta¢? Widzimy, Ze do analizy mamy dane o ko-
rzys$ciach transformacji do Przemystu 4.0 w kolejnych zaktadach. Chce-
my zatem dowiedzie¢ sig, jakie korzysci sg zazwyczaj wspoélnie dzielone
w przedsigbiorstwie. Pro to kolumna klucza tabeli zagniezdzonej. Za-
uwazmy, ze podobnie do przypadkéw (Cases) w tabeli zagniezdzonej
(Nested) moze dojs¢ do sytuacji, ze w tabeli skad Nested czerpie dane -
moze wystapi¢ wiecej encji z tg warto$cig klucza, natomiast w tabeli za-
gniezdzonej (Nested) te przypadki redukujg si¢ do jednego wystapienia.
INSERT INTO

INSERT INTO zostalo wykorzystane do dofaczenia danych. Zauwaz-
my, ze dane sg dofaczone do struktury eksploracji danych [Pros_Cons],
a nie do modelu. Tym samym, jedli w jednej strukturze zdefiniujemy
wiecej modeli, beda one korzysta¢ z jednego zestawu danych.

Zauwazmy tez, ze w dalszej czesci ksigzki wywolaliSmy jeszcze raz
INSERT INTO - tym razem na rzecz modelu Rekomendacje. W tej sy-
tuacji, a takze wowczas, gdy wywolujemy polecenie INSERT INTO na
rzecz struktury, do ktdrej dolaczylismy juz model, po dolaczeniu da-
nych do struktury wywolywany jest proces dopasowania modelu do da-
nych (inaczej - proces uczenia modelu).

INSERT INTO Rekomendacje
Ogolnie, skladnia polecenia INSERT INTO jest nast¢pujaca:

INSERT INTO MINING STRUCTURE [<nazwa struktury eksploracji>]
(
<kolumny struktury eksploracji>
[<tabela zagniezdzona>]
( SKIP, <pominiete kolumny> )
)
SHAPE {
OPENQUERY ([<zrédio danych>], <zapytanie SELECT>’) }
APPEND
(
{OPENQUERY([<zrédlo  danych  moze_byc_inne>];<zapytanie
SELECT dla tabeli zagniezdzonej>’)
}
RELATE [<klucz case>] TO [<klucz obcy>]
) AS [<tabela zagniezdzona>]

Widzimy wigc, ze w poleceniu INSERT INTO nalezy zidentyfiko-
wac strukture eksploracji (lub model eksploracji), poda¢ liste kolumn
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zdefiniowanych w strukturze eksploracji (uwzgledniajac tabele zagniez-
dzone) i przymapowa¢ do nich dane treningowe (,SELECT DISTINCT
[CaseID] AS [CaseID]’) oraz zdefiniowa¢ same dane treningowe. Jesli
wykorzystujemy tabele zagniezdzona, wowczas w trakcie definiowania
danych treningowych uzywamy klauzuli SHAPE. Wykorzystanie klau-
zuli SHAPE mozemy przyréwna¢ do ustanowienia relacji pomiedzy
tabelami CASE i NESTED. Fizyczne relacje nie muszg jednak istnie¢
miedzy tabelami.

Zauwazmy tez, ze w drugim przykladzie uzylismy klauzuli SKIP, aby
zignorowaé kolumny z tabeli, ktérych to kolumn nie zdefiniowali$my
w strukturze eksploracji.

Powiedzmy jeszcze pare stéw na temat klauzuli SHAPE. Ogodlna
sktadnia jest nastepujaca:

SHAPE {<zapytanie do tabeli nadrzednej >}
APPEND ({ <zapytanie do tabeli podrzednej > }

RELATE <kolumna tabeli nadrzednej> TO <kolumna tabeli pod-
rzednej>)

S <nazwa tabeli>
[

({ < zapytanie do tabeli podrzednej > }

RELATE < kolumna tabeli nadrzednej > TO < kolumna tabeli pod-
rzednej>)

AS < nazwa tabeli>

ALTER MINING STRUCTURE

Polecenie ALTER MINING STRUCTURE wykorzystywane jest do
dolgczenia modelu eksploracji danych do struktury.

ALTER MINING STRUCTURE Pros_Cons
ADD MINING MODEL Rekomendacje
(

[CaselD],

[Pros] PREDICT

(

)
)USING Microsoft_Association_Rules

(MINIMUM_SUPPORT=10,MINIMUM_PROBABILITY=0.4)

Pro
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Zauwazmy, ze mozna wyrézni¢ w tym poleceniu kilka wyraznie za-

rysowanych czesci:

1. Odwotanie do struktury eksploracji Pros_Cons;

2. Ustalenie nazwy modelu eksploracji rekomendacje;

3. Odwolanie do kolumn z typem zawartosci key [CaseID], Pro;
4. Odwotanie do kolumn z atrybutem input i predict Pro;

5. Odwolanie do tabeli zagniezdzonej Pros;

6. Zdefiniowanie algorytmu eksploracji danych i jego parametréw.

Zauwazmy, ze w naszym przykladzie chcemy poda¢ na wejsciu liste
korzysci, oczekujac, ze na wyjsciu uzyskamy inng liste korzysci (zawie-
rajacg korzysci deklarowane w naszych zakladach wspdlnie z wejsciowa
lista korzysci). Poniewaz lista moze zawiera¢ wigcej niz jedng korzysc,
atrybut PREDICT przypisujemy calej tabeli Pros.

Uwaga: w naszym przyktadzie tabela Pros ma atrybut zaréwno Input,
jak i Predict. Domy$lnym atrybutem jest Input. Atrybuty Predict czy
Predict Only nadajemy jawnie.

Oto skfadnia polecenia ALTER MINING STRUCTURE:

ALTER MINING STRUCTURE [<nazwa struktury eksploracji>]
ADD MINING MODEL [<nazwa modelu eksploracji>]
(
[<kolumna klucza>],
<kolumny modelu eksploracji>,
<tabela zagniezdzona>
( [<kolumna klucza tabeli zagniezdzonej>],
<kolumny modelu eksploracji tabeli zagniezdzonej> )
) USING <algorytm>( <parametry algorytmu> )

Kolumnami modelu eksploracji moga by¢ tylko kolumny zdefinio-
wane w strukturze eksploracji. Oczywiscie w kodzie DMX-owym moze-
my utworzy¢ model eksploracji bez wczesniejszego utworzenia struktu-
ry eksploracji (CREATE MINING MODEL). W tym przypadku jednak
w tle tworzona jest struktura eksploracji z tymi samymi kolumnami,
jakie zdefiniowali$my w modelu.

Zauwazmy tez, ze pierwsza kolumng jest kolumna klucza. Dotyczy
to tez tabeli zagniezdzonej. Pozostale kolumny to kolumny modelu eks-
ploracji.

Dodajac model eksploracji, musimy odwota¢ si¢ do predefiniowane;
nazwy algorytmu USING Microsoft_Association_Rules. Kazdy algo-
rytm ma parametry o ustalonych wartosciach domyslnych. Jesli chcemy
je zmieni¢, musimy jawnie to zapisac:

MINIMUM_SUPPORT=10,MINIMUM_PROBABILITY=0.4).
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Ponowne wywolanie polecenia INSERT INTO utworzy nam instan-
cje modelu dla danych treningowych.

INSERT INTO Rekomendacje

Jestesmy wiec gotowi do realizacji analizy predykcyjnej — czyli do
gléwnego celu modelowania. Zbudowalismy bowiem model, aby odpo-
wiedzie¢ sobie na pytanie, co nasze przedsigbiorstwo uwaza za korzys¢
z transformacji do Przemystu 4.0, jesli juz wiadomo, ze mamy ,Re-
dukcje probleméw z utrzymaniem infrastruktury” oraz otrzymalismy
mozliwos¢ ,,Opracowania nowych modeli biznesowych” Musimy zatem
w analizie predykcyjnej da¢ rekomendacj¢ naszym menedzerom, czego
powinni wymaga¢ od naszego dzialu IT jako mozliwe dodatkowe ko-
rzys$ci. Musimy zatem wywota¢ polecenie SELECT.

SELECT FLATTENED Predict(Pros, 5) FROM Rekomendacje
NATURAL PREDICTION JOIN
(
SELECT (
SELECT ,Redukcja probleméw z utrzymaniem infrastruktu-
ry’ AS Pro UNION
SELECT ,Opracowania nowych modeli biznesowych’ AS Pro
) AS Pros
)AST

Jak widzimy, w poleceniu SELECT mozna wyrdzni¢ kilka wyraznych
czesci:

1. Funkcje predykcyjng PREDICT (ogoélnie jest to lista kolumn modelu
eksploracji i funkcji predykcyjnych, a takze kolumn ze zbioru wej-
$ciowego zawierajacego dane do predykeji — bedziemy to ¢wiczy¢
przez caly semestr, zatem na pewno odwotamy si¢ do kazdej mozli-
wosci);

2. Zapytanie do danych predykcyjnych, czyli do danych, na podstawie
ktérych zrealizujemy analize predykcyjna: NATURAL PREDIC-
TION JOIN... Mamy tu dwie mozliwosci: albo wprowadzimy dane
w zapytaniu, tak jak to widzimy w naszym przypadku, albo sig-
gniemy do danych poprzez natywng baze danych, natywna kostke
OLAP-owa lub plik zewnetrzny. W tym drugim przypadku mamy
kilka narzedzi do wyboru. Wymiennmy OPENQUERY, OPENROW-
SET i MDX;

3. Mapowanie pomiedzy kolumnami modelu eksploracji i danymi pre-
dykcyjnymi. W przypadku gdy nazwy sg identyczne, mozemy uzy¢
klauzuli NATURAL i nie realizowa¢ mapowania.
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Skladnia polecenia SELECT (w wersji wywolanej w naszym przykla-
dzie) jest nastepujaca:

SELECT <lista kolumn modelu eksploracji, funkcji predykcyjnych
i danych predykcyjnych>
FROM [<model eksploracji >] NATURAL PREDICTION JOIN
(SELECT ,<wartos¢>" AS [<kolumna modelu eksploracji>],
(SELECT ,warto$¢’ AS [<kolumna tabeli zagniezdzonej modelu
eksploracji >] UNION
SELECT ,warto$¢” AS [<kolumna tabeli zagniezdzonej modelu
eksploracji >] ...)
AS [<tabela zagniezdzona>])
AS [<alias danych wejsciowych>]

Dodajmy na zakonczenie, ze mozemy w analizie predykcyjnej oszaco-
wa¢ prawdopodobienstwa, ze przedsiebiorstwo rzeczywiscie odczuje wska-
zane korzysci. W tym celu wywolamy troche inaczej funkcje PREDICT.

PREDICT (Pros, INCLUDE_STATISTICS, 5)

W efekcie, otrzymamy dodatkowo informacje dotyczace: wsparcia,
prawdopodobienstwa i skorygowanego prawdopodobienstwa.

3.7. Podsumowanie

Korzysci z wykorzystania systemu BI lezg gléwnie w zakresie rozwoju
cyfrowego DNA przedsiebiorstwa. Aby zrozumie¢ cyfrowe DNA przedsie-
biorstwa, postuzmy si¢ analogia z cyfrowym DNA czlowieka odnoszacym
si¢ do techniki urzadzen ubieralnych. Jak podaje Ryszard Tadeusiewicz",
badania przeprowadzone przez Pew Research Center Internet ¢ American
Life Project wykazuja, ze 69% doroslych Amerykanow §ledzi jaki$§ wskaz-
nik swojego zdrowia lub zdrowia bliskiej osoby'!, np. wage, diete, cisnienie
krwi, poziom cukru we krwi, béle gtowy lub sen, za pomocg IoT. Analo-
gicznie w inteligentnym i zréwnowazonym przedsigbiorstwie istnieje po-
kusa nieustannego $ledzenia wskaznikéw odnoszacych sie do ,,procesow
zyciowych” przedsigbiorstwa, np. emisji pylow (PM10 i PM2,5), dwutlenku

10 http://ryszardtadeusiewicz.natemat.pl/191987,internet-rzeczy [dostep: 1.10.2017].
11 Pew Research Center, (2017), http://www.pewinternet.org/fact-sheets/social-network-
ing-fact-sheet [dostep: 1.10.2017].
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siarki, dwutlenku azotu etc., co zwigzane jest z zanieczyszczeniem powie-
trza, mocg i zuzyciem energii elektrycznej, energochfonnoscia proceséw
produkcyjnych etc., ale takze sledzenia kontaktow przedsigbiorstwa z kon-
sumentami. Monitoring jest jednak tylko punktem wyjscia do dokonania
proceséw produkeyjnych i tylko jednym z elementéw cyfrowego DNA
przedsiebiorstwa. Kolejnym istotnym elementem jest analityka danych

z monitoringu proceséw w catym lancuchu logistycznym i definiowanie

nowych funkcji produktéw na podstawie tych danych i wreszcie definiowa-

nie - na podstawie analizy danych o doswiadczeniach konsumentéw zwig-
zanych z interakcja z przedsiebiorstwem — nowych ustug dodatkowych dla
konsumentéw (koncepcja Customer Experience), co odzwierciedla przeko-
nanie, ze istotniejsze w kontaktach z konsumentami jest tworzenie wartosci
dla przedsigbiorstwa, i wykorzystanie wskaznikéw takich jak customer live
value (CLV) zamiast tworzenia wartosci dla samych konsumentow.

Mozemy wigc stworzy¢ mape drogowa do BI zlozong z dziesieciu na-
stepujacych krokow:

1. Przewarto$ciowanie tradycyjnych rél przedsiebiorstwa i na tej pod-
stawie budowanie pozadanego obrazu idealnego przedsigbiorstwa
w oparciu o przeprowadzong analize poréwnawcza;

2. Zaangazowanie konsumentéw oraz innych interesariuszy w proces
transformacji cyfrowej przedsigbiorstwa;

3. Unikanie odizolowanych rozwigzan - spojrzenie na inteligentne
przedsiebiorstwo z szerszej perspektywy, wykraczajacej poza stoso-
wanie najlepszych praktyk;

4. Motywowanie do podejmowania inicjatyw przez pracownikow, ko-
rzystania z innowacyjnych modeli biznesowych i realizacji innych
dzialan na rzecz budowy inteligentnego przedsiebiorstwa;

5. Wdrozenie kompleksowej strategii zarzadzania danymi w przedsie-
biorstwie i stworzenie cyfrowych platform danych;

6. Stworzenie laboratoriéw innowacyjnosci w celu promowania inspi-
rujacych ekosystemow;

7. Zapewnienie bezpieczenstwa danym w calym cyklu ich zycia;

8. Wlaczenie operatoréw infrastruktury ICT w projekty dotyczace
projektowania, finansowania i implementacji rozwigzan BI w przed-
siebiorstwie;

9. Uzyskanie wsparcia dla idei cyfrowej transformacji przedsiebior-
stwa i stworzenie systemu monitoringu i oceny inicjatyw podejmo-
wanych w tym zakresie;

10. Ustanowienie komitetu sterujgcego programem transformacji cy-
frowej przedsiebiorstwa i stworzenie stosownego systemu planowa-
nia dla tego programu.
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Pytania kontrolne

1. Wymien poziomy piramidy informacyjnej. W jaki sposéb moga by¢
one wspomagane przez systemy informatyczne?

2. W jaki sposéb analizowane s3 wskazniki efektywnosci? Co to s gra-
nule informacyjne?

3. Czym sie rozni mapa strategii od zréwnowazonej karty wynikow?

Co to jest System BI? Wymien jego najwazniejsze cechy.

5. Omoéw najwazniejsze typowe elementy Systemu BI.

L

Studium przypadku

Przypadek 1

Przedstawione ponizej studium przypadku zostalo opracowane dla pro-
blemu wyboru i hierarchizacji przedsiewzie¢ w hipotetycznym miescie
na podstawie informacji dostarczanej przez system Business Intelligence.
Miasto zamierza przeprowadzi¢ inwestycje zwigzane ze strategig trans-
formacji cyfrowej oraz budowa miasta inteligentnego i zréwnowazonego.
Zdecydowano, ze zostanie przeprowadzona analiza benchmarkingowa.
Do poréwnan wykorzystano dane zebrane metodami wywiadu gospodar-
czego z miast uwzglednionych w indeksie miast zréwnowazonych (Arca-
dis Sustainable Cities Index'?). Korzystajac z metod eksploracji procesow,
utworzono mape procesu budowy modelowego miasta, wykorzystujac
nastepujace dane: identyfikator instancji procesu (procesem jest droga
do inteligentnego i zréwnowazonego miasta rozumiana jako sekwencja
typowych projektéw realizowanych na rzecz idei inteligentnego i zréwno-
wazonego miasta, instancja procesu sa projekty jednego z wyréznionych
miast, identyfikator instancji procesu moze by¢ nazwg miasta), dzialania
realizowane w trakcie realizacji procesu (projekty realizowane na rzecz
idei inteligentnego i zréwnowazonego miasta) oraz znacznik czasu (rok
rozpoczecia projektu). Dane te poddano analizie z wykorzystaniem al-
gorytmu do mapowania proceséw bazujacym na algorytmie a [van der
Aalst, 2011], otrzymujac mape procesu przedstawiong na rysunku 3.6.

12 www.arcadis.com/en/global/our-perspectives/sustainable-cities-index-2016 [dostep: 7.11.2016].
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Rys. 3.6. Mapa drogowa do inteligentnego i zrbwnowazonego miasta

Zrédto: [Gontar, 2016].

Nietrudno zauwazy¢, ze droga ta moze rozpoczac sie od wdrozenia
innowacyjnego modelu biznesu ,dostarczania funkcjonalnosci zamiast
wlasno$ci” [Gontar, 2016]. Inteligentne i zréwnowazone miasto zapewnia
wowczas ustugi, ktdre np. zaspokajaja potrzeby komunikacji indywidu-
alnej jego mieszkancow czy turystéw, nie wymagajac od nich fizycznego
zakupu i utrzymania $rodka komunikacji. Dotyczy to zaréwno roweréw,
skuterow, jak i samochoddéw, w tym samochodéw elektrycznych.

Koszty posiadania produktéw fizycznych sa ponoszone przez miasto,
co moze umozliwi¢ mieszkancom/turystom dostep do wczesniej nieosia-
galnych ze wzgledu na koszty produktéw. Druga widoczna innowacja
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w zréwnowazonym modelu biznesu, rozpoczynajaca droge do inteli-
gentnego i zréwnowazonego miasta, to ,,przyjmowanie funkcji wlodarza
(Stewarda)”, tzn. podejmowanie przez miasto wspotpracy z mieszkanca-
mi i innymi interesariuszami w celu zapewnienia im dlugoterminowego
zdrowia i dobrobytu. Temu celowi ma stuzy¢ tworzenie Zywych laborato-
riow w obszarze zdrowia (HealthLab), ktore majg testowa¢ rozwigzania
dostarczajace korzysci srodowiskowe i spoteczne. Dopiero w dalszej ko-
lejnosci wprowadzane sg rozwigzania wspierajace przedsigbiorczosc.

Majac zdefiniowany wzorzec lidera na drodze do inteligentnego i zréw-
nowazonego miasta, poréwnano otrzymang mape drogows z inicjatywami
zrealizowanymi do tej pory przez miasto i stwierdzono, ze zrealizowano
juz szereg przedsiewziec¢ z zakresu ,dostarczania funkcjonalnosci zamiast
wlasno$ci” oraz ,,przyjmowania funkcji wlodarza” Postanowiono wiec, ze
miasto skoncentruje si¢ na projektach wspierajacych przedsiebiorczos¢.
Nowe rozwigzania, wspierajace modernizacje przemystu i tworzenie no-
wych struktur przemystowych w inteligentnym i zréwnowazonym miescie
(zidentyfikowane w analizie benchmarkingowej), bazuja na pomystach
zrodzonych w Massachusetts Institute of Technology (MIT). Sa to centra fa-
brykanckie (FabLab oraz podobne do nich CreativeSpace i HackerSpace),
ktorych celem jest wprowadzenie nowych technologii produkcyjnych do
spolecznosci miejskiej. Kazdy FabLab powinien by¢ wyposazony w urza-
dzenia, ktére - zgodnie z pierwotng ideg — umozliwiaja wyprodukowanie
praktycznie wszystkiego. FabLaby zobowigzane sa do udostgpniania swo-
ich projektéw oraz programéw edukacyjnych, tworzac znang w $rodowi-
sku informatycznym otwartg spotecznos¢. Najnowszym pomystem, reali-
zowanym w drodze do inteligentnego i zréwnowazonego miasta, sg Zywe
laboratoria (LivingLaboratory) testujace na zywym organizmie miejskim
rozwigzania zgodne z modelem ,,maksymalnej efektywnosci materiatowej
i energetyczney’, ,gospodarki zasobami w ukladzie zamknietyn’, ,,zastepo-
wania rozwigzan miejskich odnawialnymi alternatywami”

Analiza benchmarkingowa doprowadzita do wytypowania szeregu
projektow do realizacji (tab. 3.6).

Tabela 3.6. Portfel potencjalnych projektdéw do realizacji w inteligentnym i zréwnowazonym miescie

Projekt

Zywe laboratorium architektury energooszczednej i energii odnawialnej (demonstracyjny/
szkoleniowy inteligentny budynek, petniacy funkcje laboratorium dla Smart Grid Analytics),
a jednoczesnie rewitalizacja ceglanej fabryki

Zywe laboratorium miasteczka uniwersyteckiego

Miasto jako zywe laboratorium srodowiska smart, zbudowane wokét Smart Factory
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Projekt

Zywe laboratorium inteligentnej produkcji miejskiego samochodu elektrycznego

Budowa miejskiego Srodowiska do osobistej produkcji, wyposazonego w drukarki 3D oraz
inne urzadzenia i oprogramowanie niezbedne w mikrofabryce

Zywe laboratorium centrum miasta typu smart

Projekt idealnego miasta wykorzystujgcego rozwigzania smart

Zrédto: na podstawie [Gontar, 2016].

Zdecydowano, ze w ocenie zdolnosci do osiggania przez miasto row-
nowagi pomiedzy celami ekonomicznymi, srodowiskowymi i spoteczny-
mi wykorzystane zostang wskazniki KPI kojarzone z SDG 11" (tab. 3.7).

Wartosciowanie projektéw inwestycyjnych wspomagajacych strate-
gie zrownowazonego rozwoju i analiza ich wartosci ze wzgledu na efekty
ekonomiczne, spoteczne i srodowiskowe przyjmuje forme analizy wie-
lokryterialnej, np. analizy obwiedni danych (DEA) czy analizy hierar-
chicznej problemu (AHP). Inne propozycje dodaja do analizy systemy
z logika rozmyta oraz algorytmy ewolucyjne. Mozliwe jest zastosowanie
takze innych metod wielokryterialnych.

Wybdr projektow jest w naszym przypadku prosty. Przelozenie celow
strategicznych na konkretne dzialania miasta wymaga zdefiniowania
sktadu portfela projektow. Wiele sposrod zaproponowanych projektow
odnosi si¢ do idei zywego laboratorium. Koncepcja zywego laborato-
rium wyrosta z paradygmatu ,inteligencji otoczenia” (Ambient Intelli-
gence, AmlI) opracowanego pierwotnie w korporacji Philips i przyjetego
przez Grupe ISTAG (Information Society Technologies Advisory Group)
pracujaca dla Komisji Europejskiej. Stosownie do propozycji ISTAG
w inteligentnym otoczeniu funkcjonowa¢ beda inteligentne interfejsy
wbudowane w urzadzenia codziennego uzytku (w domach, biurach,
samochodach i miastach), co spowoduje powstanie sieci inteligent-
nych urzadzen, ktére beda wspolnie pozyskiwacé, przetwarzac i przesy-
ta¢ informacje, dostosowujac w sposob automatyczny swoje dziatanie
do wymagan poszczegdlnych oséb. Zywe laboratoria mialy testowad te
urzadzenia w warunkach operacyjnych. Z punktu widzenia $rodowiska
uniwersyteckiego ciekawym przykladem zywego laboratorium jest pro-
jekt MyCampus zrealizowany na uniwersytecie Carnegie Mellon, gdzie
przetestowano rozwigzania inteligentnego otoczenia w codziennym zy-
ciu kampusu uniwersyteckiego.

13 SDGL11. Zrébwnowazone miasta i spotecznos$ci (uczyni¢ miasta i osiedla ludzkie bezpieczny-
mi, stabilnymi, zrbwnowazonymi oraz sprzyjajacymi wtaczeniu spotecznemu).
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Tabela 3.7. Ztozono$¢ decyzji a szczebel zarzadzania

Cel

KPI

Obliczenia

Zmodernizowanie $rod-
miescia, aby stato sie ono
miejscem do zamieszkania
przez pracownikéw nowo
powstatych przedsiebiorstw

Odsetek pracownikéw nowo-
powstatych przedsiebiorstw
zamieszkatych w Srédmiesciu

NPS (nowa populacja w
$rodmiesciu):

=100 x

# pracownikdéw nowo
powstatych przedsiebiorstw,
ktorzy zamieszkali w $réd-
miesciu/# pracownikéw
nowo powstatych przedsie-
biorstw

Modernizacja systemu
transportu miejskiego oparta
na produkowanym w miescie
samochodzie elektrycznym

Odsetek mieszkancow, ktérzy
maja dogodny dostep do
stacji tadowania samocho-
dow elektrycznych (w sensie
odlegtosci)

Mieszkancy z dostepem
do stacji tadowania (w%):
=100 x

populacja z wygodnym do-
stepem/populacja miasta

Zréwnowazona urbanizacja
w Srodmiesciu

Wskaznik zuzycia gruntow
do stopy wzrostu populacji
w $rodmiesciu

Wskaznik wzrostu populacji
WWP =

LN(Pn/P)/y

P - catkowita liczba ludnosci
w Srédmiesciu w pierwszym
roku realizacji programu

Pn - catkowita populacja

w $rédmiesciu w ostatnim
roku realizacji projektu

y - liczba lat miedzy okresa-
mi pomiarowymi

Ochrona dziedzictwa

Wydatki ogétem (publiczne
i prywatne) na mieszkanca
wydane na rewitalizacje
fabryk

Udziat wydatkéw na ochrone
dziedzictwa w budzecie:
Bdi=Bd,i/Bi

Bdi - procent rocznego
budzetu przewidzianego

na utrzymanie dziedzictwa
kulturowego i naturalnego
w roku i Bd

i — catkowita kwota rocznego
budzetu przewidzianego

na utrzymanie dziedzictwa
kulturowego i naturalnego
w roku i

Bi - catkowita kwota rocz-
nego budzetu publicznego
w roku i

Zmniejszenie niekorzystnego
wptywu miasta na $rodo-
wisko

Odsetek statych odpaddéw
miejskich regularnie groma-
dzonych odprowadzanych

Udziat regularnie zbieranych
i odprowadzanych odpadéw
=Re/0O

Re - regularnie gromadzone
i odprowadzane odpady

O - catkowita ilo$¢ odpadow
miejskich
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Cel KPI Obliczenia

Odsetek obszaru zabudowa-
Powszechny dostep do prze- | nego miasta, ktory jest zie-
strzeni zielonych w miescie | long przestrzenia do uzytku

Udziat zielonej przestrzeni
w powierzchni zabudowanej

. miasta
publicznego
, . L Catkowita pomoc netto
Zréwnowazone Wsparcie finansowe na . .
. - . . miasta na budownictwo
budownictwo budownictwo zréwnowazone

zrbwnowazone

Odsetek mieszkancéw, ktorzy
maja dostep do podsta-
wowych zasobdéw (wody,
kanalizacji, ustug gospoda-
rowania odpadami statymi,
nowoczesnej i odnawialnej
energii oraz transportu
publicznego i drog)

Odsetek mieszkancow z do-
stepem do podstawowych
zasobow

Swobodny dostep do zaso-
béw miasta

Poprawa jakos$¢ zycia w mie-
Scie poprzez zwiekszenie
recyklingu w przedsiebior-
stwach z branz niebezpiecz-
nych zlokalizowanych w
miescie

Odsetek odpadéw podda- Ankiety i spisy kierowane
nych recyclingowi z branz do przedsiebiorstw z branz
niebezpiecznych niebezpiecznych

Zrédto: opracowanie wtasne na podstawie [Stair, 1992].

Nalezy zwroci¢ uwage na to, ze przyjeta metoda oceny i warto$ciowa-
nia projektow zgodna z zasadg rozwoju zréwnowazonego zaktada réwno-
rzednos¢ celéw ekonomicznych, spolecznych i sSrodowiskowych. Na port-
fel projektow skladajg sie projekty pogrupowane ze sobg w taki sposob,
by uzyskac portfele, ktére realizuja jak najwieksza liczbe réwnorzednych
celéw. Z jednej strony zatem chcielibysmy otrzymac taki sklad portfela
projektow, ktory odnosi sie do jak najwiekszej liczby celéw, ale z drugiej
strony chcielibysmy mie¢ w portfelu takie projekty, ktére sg najbardziej
efektywne we wspomaganiu celéw zréwnowazonej turystyki.

Analiza efektywnosci jest przedmiotem badan wielu naukowcow.
Zaczynem byly prace Pareta, Debreu, Koompansa, Leibensteina i Far-
rella, ktory zapoczatkowal prace nad analizg efektywnosci organizaciji.
Do pomiaru efektywnosci projektéw stosowane sg rézne metody, ktore
pozwalaja uzyskac¢ dane stanowigce podstawe do podejmowania decyzji
o wyborze i uszeregowaniu projektéw (ich hierarchizowaniu). Zazwy-
czaj s3 to metody oparte na finansowych miernikach oceny projektow
(wartosci biezacej netto, NPV i wewnetrznej stopie zwrotu, IRR), me-
tody oparte na miernikach wartosci projektéw dla akcjonariuszy (na
przyktad metoda warto$ci dodanej dla akcjonariuszy: Shareholder Value
Added, SVA) oraz metody rdwnowazenia portfela, ktore pozwalajg na
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osiggniecie celow strategicznych organizacji poprzez realizowany port-
tel projektéw (macierz zgodnosci projektow ze strategia).

Analiza efektywnos$ci projektéw innowacyjnych przeprowadzona
w niniejszej ksigzce wykorzystuje metode programowania liniowego
Data Envelopment Analysis (DEA), okreslana w jezyku polskim za-
zwyczaj jako analize danych granicznych lub analiz¢ obwiedni danych,
opracowana w 1978 roku przez W. Coopera, E. Rhodesa i A. Charnesa
na podstawie funkcji produktywno$ci M.J. Farella rozumianej jako rela-
cje wartosci otrzymanych rezultatéw projektéw pozostajacych w zalez-
nosci od ich wkladu w realizacje celow strategii zrownowazonej turysty-
ki do wartosci nakladéw inwestycyjnych.

Tabela 3.8. Portfel projektéw do realizacji w inteligentnym i zréwnowazonym miescie po
przeprowadzonej analizie

Projekt

Projekt idealnego miasta wykorzystujgcego rozwigzania smart

Zywe laboratorium miasteczka uniwersyteckiego

Budowa miejskiego Srodowiska do osobistej produkcji, wyposazonego w drukarki 3D
oraz inne urzadzenia i oprogramowanie niezbedne w mikrofabryce

Zywe laboratorium architektury energooszczednej i energii odnawialnej (demonstracyjny/
szkoleniowy inteligentny budynek, petnigcy funkcje laboratorium dla Smart Grid Analytics),
a jednoczesnie rewitalizacja ceglanej fabryki

Zywe laboratorium centrum miasta typu smart

Miasto jako zywe laboratorium $rodowiska smart, zbudowane wokét Smart Factory

Zywe laboratorium inteligentnej produkcji miejskiego samochodu elektrycznego

Zrédto: na podstawie [Gontar, 2016].

Przypadek 2

Przedstawione ponizej studium przypadku zostalo opracowane dla pro-
blemu zarzadzania sprzedaza kawy i stodkich przekasek w hipotetycz-
nych punktach sprzedazy znajdujacych si¢ na terenie uniwersytetu.
Uniwersyteckie centrum innowacji uruchomilo punkt sprzedazy
kawy i stodkich przekasek jako zywe laboratorium przedsigbiorczosci
akademickiej (punkt prowadzony przez studentdéw) i zamierza prze-
prowadzi¢ inwestycje zwigzane z utworzeniem sieci takich punktéw
sprzedazy w innych budynkach uniwersytetu. Zdecydowano, ze w ra-
mach zywego laboratorium przedsigbiorczo$ci akademickiej zostanie
opracowany i przetestowany system Business Intelligence monitorujacy
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efektywnos¢ funkcjonowania punktéw sprzedazy. Ustalono, ze istotne
sa dwa cele strategiczne: utrzymanie klientéw i pozyskanie nowych
klientéw (rys. 3.7)" oraz jeden wskaznik efektywnosci (KPI): wartos¢
klienta (warto$¢ relacji z klientem) w perspektywie dlugookresowej
(tab. 3.9).

Rys. 3.7. Mapa strategii w ujeciu klasycznym z perspektywami: finansowa, klienta, proceséw
i rozwoju dla punktow sprzedazy kawy i stodkich przekasek

r -

Utrzymania
klientow

l Finansovia

Pozyskanie

nowych
klientow

W
:
—
g
E

Klienta

Zrédto: opracowanie wtasne.

Przyjeto najprostsza formute wartoéci klienta zaproponowang przez
Gupte i Lehmana [Gupta, 2005], ktéra moze by¢ rozumiana jako war-
tos¢ biezaca wszystkich przyszlych zyskow generowanych przez klienta
[por. Doligalski, 2010].

CLV = Xi=1 n (mi/(1+i)i),

gdzie

CLV to wartos¢ klienta (ang. Customer Life Value),

mi to zysk na kliencie w okresie i (dla uproszczenia obliczen w przykta-
dzie przyjeto, ze wykorzystany zostanie przychod ze sprzedazy),

n to przewidywana dtugos¢ cyklu zycia klienta.

14 Widzimy zatem, Ze mamy prosta sytuacje, w ktérej rozpatrujemy tylko perspektywe klien-
téw oraz tylko dwa niezalezne od siebie cele strategiczne w tej perspektywie: utrzymanie
klientow oraz pozyskiwanie nowych klientéw.
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Tabela 3.9. Metryki efektywnosci w perspektywie ,klientow”

Cele KPI1

(1) Utrzymanie klientow

- wartos¢ klienta
(2) Pozyskanie nowych klientow

PERSPEKTYWA KLIENTOW

Zrédto: opracowanie wtasne.

Zdecydowano, ze przeprowadzona zostanie analiza benchmarkin-
gowa. Do poréwnan wykorzystano dane zebrane z jednorocznej eks-
ploatacji uruchomionego juz punktu sprzedazy. Klientom (ograniczo-
no rozwazania do studentéw, pomijajac pracownikéw uniwersytetu)
w uruchomionym juz punkcie zaproponowano karte stalego klienta,
ktéra umozliwiala identyfikacje podstawowych danych charakteryzuja-
cych klienta: ple¢, stopien studiow (np. licencjackie, magisterskie), tryb
studiéw (np. stacjonarne, niestacjonarne), kierunek i rok studiow. Ma-
jac zatem numer karty statego klienta, mozna bylo powigza¢ informacje
o sprzedazy z informacjami na temat klientow.

Wykorzystamy schemat bazy danych z rozdziatu ,,Bazy danych”. Na
potrzeby naszego przykladu dokonamy w nim matych zmian. Nasza
baza danych powinna obejmowac nastepujace encje:

WYDZIALY (zamiast KRAJE z bazy oryginalnej)
PUNKTY_SPRZEDAZY (zamiast BIURA z bazy oryginalnej)
SPRZEDAWCY

KLIENCI

TOWARY

RODZAJE towarow

RACHUNKI (zamiast FAKTURY z bazy oryginalnej)
POZYCJE rachunkdow

Relacyjny schemat bazy ,,Sprzedaz kawy i stodkich przekasek” wygla-
da nastepujaco (rys. 3.8):
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Rys. 3.8. Schemat bazy ,,Sprzedaz kawy i stodkich przekasek”

Zrédto: opracowanie wtasne.

Wykorzystujac metode symulacji zdarzen dyskretnych, nalezy uzy-
ska¢ zestaw sztucznie tworzonych zdarzen dla jednorocznej eksplo-
atacji uruchomionego punktu sprzedazy. Dane o sprzedazy oraz dane
o klientach nalezy zapisa¢ w bazie SQL-owej ,,Sprzedaz kawy i stodkich
przekasek” Dysponujac tymi danymi, chcielibysmy obliczy¢ KPI odno-
szace sie do efektywnosci sprzedazy (wspomniana wyzej warto$¢ klien-
ta) w nastepujacych wymiarach: czasowym, towaru oraz klienta. Infor-
macje dotyczace KPI sa wprowadzane okresowo (raz dziennie) do bazy
SQL-owej rozumianej jako hurtownia danych oraz do kostki OLAP-
-owej. Pamigtajac sposdb wyliczenia KPI, wiemy, ze hurtownia danych
powinna zawiera¢ informacje o dziennym przychodzie ze sprzedazy
poszczegdlnych klientow. O tym, w jaki sposéb informacje majg by¢
zapisane w hurtowni danych, decyduje definicja ziaren (granuli). Ponie-
waz chcemy monitorowac przychdd ze sprzedazy w sensie czasowym,
towaru oraz klienta, ustalamy np., ze najnizszy poziom szczegélowo-
$ci to przychdd dzienny z pojedynczego klienta, z konkretnego punktu
sprzedazy, z kazdego towaru. Musimy zatem obliczy¢ na koniec dnia
te wartosci na podstawie danych ze sprzedazy (danych z bazy danych
»Sprzedaz kawy i stodkich przekasek”) i wprowadzi¢ je do hurtowni da-
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nych. Na wyzszych poziomach szczegétowosci przychod ze sprzedazy
w tygodniu dla grupy towaréw, dla studentéw okreslonego kierunku
studiow etc. obliczymy, tworzac agregaty w samej hurtowni na etapie fa-
dowania danych do hurtowni lub analizy danych. Nalezy wiec wykonac
najpierw dziatania typu ETL (extract, transform, load) — pobra¢ dane
z bazy danych, zagregowac je dla kazdego klienta i dla kazdego towaru
oraz zapisa¢ je w hurtowni danych. Mozemy wykorzysta¢ skrypty SQL-
-owe, o ktérych mowa w rozdziale ,,Bazy danych’, poniewaz wykorzy-
stamy baze SQL-owa. Schemat platka $niegu hurtowni danych ,Warto$¢
klienta w perspektywie dtugookresowej wyglada nastepujaco” (rys. 3.9):

Rys. 3.9. Schemat ptatka $niegu hurtowni danych ,Warto$¢ klienta w perspektywie
dtugookresowej”

Zrédto: opracowanie wtasne.

W hurtowni danych (i w kostce OLAP) przechowujemy zatem informa-
cje o dziennych przychodach ze sprzedazy z kazdego klienta. Pamietajac
o tym, ze informacja, ktora raz trafita do hurtowni danych, nie jest z niej
usuwana, mozna w kazdej chwili, stosujac np. jezyk SQL (do hurtowni
danych) czy MDX (do kostki OLAP), uzyska¢ informacje o przychodach
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ze sprzedazy w kolejnych dniach (tygodniach-miesigcach) etc., aktualna
warto$¢ kazdego klienta dla danych historycznych (mamy mozliwo$¢ re-
gulacji szeroko$ci ziarna/granuli, mozemy wiec np. obliczy¢ warto$¢ klien-
ta oddzielnie w odniesieniu do kawy i do stodkich przekasek).

Jezyk MDX (MultiDimensional eXtensions) zostal opublikowany
w roku 1999 w firmie Microsoft jako czes¢ specyfikacji OLE DB for OLAP
(ODBO) i zostal zaimplementowany po raz pierwszy w komercyjnym pro-
dukcie w systemie Microsoft OLAP Service 7.0. Obecnie stosowany jest
takze w innych systemach BI (np. Oracle Hyperion Essbase, SAS OLAP
Server, SAP Netweaver Bl i in.). Wewnetrznie program Microsoft Excel ko-
rzysta z jezyka MDX przy obstudze tabel przestawnych. Jezyk MDX zostal
zaprojektowany w celu tworzenia pol wyliczalnych w kostce OLAP oraz
tworzenia zapytan w srodowisku OLAP (w wielowymiarowym modelu da-
nych). Przykladowe proste zapytania jezyka MDX przedstawiamy ponize;.

SELECT
[Measures].[przychod_z_klienta] ON COLUMNS
FROM [Warto$¢ klienta w perspektywie diugookresowej];

SELECT

[Measures].[przychod_z_klienta] ON COLUMNSY,
towary.nazwa.Members ON ROWS

FROM [Wartos¢ klienta w perspektywie dtugookresowej];

Analiza OLAP-owa (z wykorzystaniem jezyka MDX) nie da nam od-
powiedzi na pytanie, jaka jest warto$¢ klienta (studenta) w perspektywie
catego okresu studiow. Tu musimy siegna¢ do metod analizy predyk-
cyjnej. Jesli chcemy obliczy¢ przewidywang wartos¢ klienta na koniec
okresu studiowania'®, nalezy zastosowac jedng z metod eksploracji da-
nych (analize szeregéw czasowych). Mozemy tez doda¢ kolejny wymiar
do analizy i obliczy¢ warto$¢ klienta, uwzgledniajac nie tylko wymiar
czasu, ale tez wymiar towaru. Otrzymaliby$my w ten sposéb np. warto$¢
klienta w odniesieniu do kawy ‘latte’ i odrebnie w odniesieniu do kawy
‘americano.

Ponizej zamieszczono przykladowe instrukcje DMX tworzace pro-
gnozy przychodéw z klientéw kupujacych kawe ‘latte’ lub ‘americano’
w perspektywie najblizszych 3 tygodni.

CREATE MINING STRUCTURE [Warto$¢ klienta]
(

15 Wiedzac (z charakterystyki klienta), ze klient bedzie na studiach okreslona liczbe lat (war-
to$¢ n ze wzoru na CLV), mozemy obliczy¢ catkowita wartos¢ kazdego klienta.
16 Jw.
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[Data] DATE KEY TIME,
[nazwa] TEXT KEY,
[Przychod_z_klienta] LONG CONTINUOUS
)
GO
ALTER MINING STRUCTURE [Warto$¢ klienta]
ADD MINING MODEL [Wartos¢ klienta dla kawy]
(
[Data],
[nazwal,
[Przychod_z_klienta] PREDICT
)
USING Microsoft_Time_Series (FORECAST_METHOD = ARIMA)
WITH DRILLTHROUGH
GO
INSERT INTO MINING STRUCTURE [Warto$¢ klienta]
(
[Data],
[nazwa],
[Przychod_z_klienta]
)
OPENQUERY (, Wartos¢ Klienta w perspektywie dtugookresowe;j ,,
,SELECT
[Data],
[nazwal,
[Przychod_z_klienta]
FROM [vPrzychod_z_klienta]'” ORDER BY [Data]

>

)
GO

SELECT FLATTENED

PredictTimeSeries([Warto$¢ klienta dla kawy].[Przychod_z_klienta],3)
FROM [Wartos¢ klienta dla kawy]

WHERE [nazwa] = ‘latte’ OR [nazwa] = ‘americano’

Majac prognozy przychodow z klientéw kupujacych kawe ‘latte’ lub
‘americano’ w perspektywie najblizszych 3 tygodni, mozemy obliczy¢
warto$¢ klientow z uwzglednieniem utworzonych prognoz. Wartos¢
klienta mozna wykorzysta¢ w ocenie projektéw utworzenia sieci punk-
tow sprzedazy w budynkach uniwersytetu.

17 Dla uproszczenia przyktadu zaktadamy, ze w hurtowni danych utworzona zostata perspek-
tywa wirtualna, ktéra zawiera stosowne informacje.
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ROZD/ZIAL 4

Wizualizacja informacji
w biznesie

4.1. Wprowadzenie

Podstawga podejmowania decyzji biznesowych zaréwno przez zarzadza-
jacych, jak i interesariuszy jest wiedza, ktdra powstaje z dostarczanych
réznymi kanalami informacji. Coraz cz¢sciej obserwujemy regresje kul-
turowq i zanikanie czytelnictwa, dlatego duzego znaczenia nabiera ko-
munikacja wizualna, ktéra skuteczniej dociera do odbiorcéw informa-
cji. Przyczyn tego zjawiska, w duzej mierze, nalezy upatrywaé w rozwoju
technologii, ktéra w znacznym stopniu uproscita tworzenie, pobieranie
oraz powielanie obrazéw i tekstow.

Duza ilo$¢ informacji, czgsto rozproszonych, powoduje znaczne pro-
blemy w ich analizie i interpretacji. Narzedzia InfoVis moga uczynic te
dane bardziej zrozumiatymi dla interesariuszy i sprawi¢, ze to, co z po-
zoru jest ztozone i skomplikowane, staje sie jasne i zrozumiale.

Celem niniejszego rozdzialu jest przedstawienie znaczenia komuni-
kacji wizualnej we wspdlczesnym $wiecie.

4.2. Zmyst wzroku i jego zdolnos¢
do przyswajania informacji

Podstawg funkcjonowania cztowieka sg zmysty. To za pomoca wzroku, stu-
chu, dotyku, smaku czy zapachu poznajemy rzeczywisto$¢, przetwarzamy
i przyswajamy nowe fakty, a to z kolei pozwala nam rozwija¢ wlasny umyst.
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Czlowiek uzywa wszystkich zmystéw, jednakze wspolczesne spoleczenstwa
zdaja si¢ faworyzowaé wzrok jako zmyst podstawowy [Kawecki, 2010, s.
24]. Nie powinno to dziwi¢, gdyz sposrod preferowanych sposobdéw po-
znawania $wiata dominuje modalno$¢ wizualna [Paradowski, 2011, s. 39],
a dopiero w nastepnej kolejnosci kinestetyczna czy stuchowa. Dzieje sie tak,
gdyz $wiat, w ktérym zyjemy, zdominowany jest przez obrazy. Mimo iz sg
one pierwotng formg komunikacji, nigdy nie byly tak wszechobecne w zy-
ciu czlowieka jak wspolczesnie [Ciesielska, 2013]. Za pomocg oka dostar-
czamy do mozgu okolo 80% informacji o otoczeniu, za$§ w analizowanie
odebranych przez oczy bodzcéw angazowanych jest ponad 10% wszystkich
komorek nerwowych w mézgu. Dzigki temu nie tylko patrzymy i obserwu-
jemy, ale takze rozumiemy to, co widzimy [Budowa ludzkiego...].

Nie wszystko jednak jest takie, jak widzimy. Zdarza sig¢, ze nasz mozg
blednie interpretuje obraz pod wptywem kontrastu, cieni, uzycia kolo-
réw. Mowimy wéwczas o ztudzeniu optycznym, wynikajagcym z mecha-
nizméw dziatania percepcji, ktore zazwyczaj pomagaja w postrzeganiu,
ale w okreslonych warunkach moga blednie ukazywac rzeczywistosc.
Percepcja widzenia jest oszukiwana przez rdzne sztuczki wizualne.
Dzieje sie tak, poniewaz czlowiek ma naturalng tendencje do ogélnego
postrzegania obrazu przedmiotu, a nie poszczegolnych czesci, z ktérych
ten przedmiot jest ztozony. Takie widzenie calosci przez ludzki umyst
nosi nazwe gestaltu, a percepcja, w ktdrej calos¢ jest czyms$ wiecej niz
suma cze$ci, nosi nazwe percepcji holistycznej'. Veslava Osinska wy-
mienia kilka zasad wynikajacych z gestaltu, stosowanych obecnie
w przekazach wizualnych, a w znacznym stopniu zmieniajacych nasze
postrzeganie rzeczywisto$ci. Sa to [Osinska, 2016, s. 79-90]:

1. Podobienstwo — oko ludzkie naturalnie dazy do grupowania obiektow
o podobnych cechach, np. wg koloru, ksztattu czy rozmiaru (rys. 4.1).
Na rysunku ponizej pokazano elementy pogrupowane w wiersze (na
podstawie koloru) i w kolumny na podstawie ksztattu i koloru).

Rys. 4.1. Zasada podobienstwa

Zrédto: opracowanie wtasne.

1 Jednym z pierwszych badaczy gestaltu byt niemiecki psycholog Max Wertheimer [Maru-
szewski, 2001].
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Zasade podobienstwa dos¢ powszechnie stosuje si¢ na stronach in-
ternetowych w celu ukazania grupy elementéw o podobnych cechach.
Przyktadem zastosowania tego mechanizmu jest np. cennik firmy Toya,
pokazujacy ceny réznych pakietéw internetowych w tym samym ukla-
dzie (rys. 4.2);

Rys. 4.2. Cennik pakietow internetowych firmy Toya

Zrédto: https://toya.net.pl/internet [dostep: 15.07.2018].
2. Ciaglos¢ - czlowiek automatycznie usituje zamkna¢ linie przerywa-
ne lub poszarpane, przez co postrzega ksztalty jako ciagle. Przykla-

dem takiego zachowania s3 pokazane na rysunku 4.3 kropkowane
linie, ktére oko ludzkie postrzega jako strzalke.

Rys. 4.3. Zasada ciagtosci

Zrédto: opracowanie wtasne.

Zasade cigglosci wykorzystuje sie czesto do zobrazowania procesow.
Rysunek 4.4 pokazuje proces zakupow w sklepie internetowym;
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Rys. 4.4. Proces zakupow w sklepie internetowym properfumy.pl

Zrédto: http://properfumy.pl/home,16,jak_zamowic_.html [dostep: 15.07.2018].

3. Zamknigcie - czlowiek ma naturalng tendencje do uzupelniania
wszelkich luk w postrzeganej przez siebie figurze, przez co rozpozna-
je w niej okreslony ksztalt, co zaprezentowano na rysunku 4.5.

Rys. 4.5. Zasada zamkniecia

Zrédto: http://semiomiks.blogspot.com/2011/05/gestalt-oraz-figura-i-to.html
[dostep: 15.07.2018].

Zasade zamkniecia wykorzystuje si¢ czgsto w wizualizacji marki. Po-
nizej zaprezentowano loga dwoch marek: firmy Carrefour i Formuty 1
(rys. 4.6), w ktérych zastosowano te zasade. W pierwszym przypadku
oko ludzkie automatycznie odszukuje w logu firmy litere C, w drugim
za$ cyfre 1, mimo iz zaden z tych znakéw nie jest wyraznie narysowany;

Rys. 4.6. Przyktad zastosowania zasady zamkniecia. Logo firmy Carrefour i Formuty 1

Zrédto: http://www.logofirmowe.pl/10-przykladow-najlepszych-logo-znakow-z-kontra
[dostep: 15.07.2018].

4. Bliskos¢ - oko ludzkie tatwiej odbiera obiekty zblizone do siebie, czy-
li zgrupowane (rys. 4.7).
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Rys. 4.7. Zasada bliskosci

Zrédto: http://semiomiks.blogspot.com/2011/05/gestalt-oraz-figura-i-to.html
[dostep: 15.07.2018].

Jak pokazano na rysunku 4.8, zasade bliskosci stosuje si¢ czesto przy
podawaniu danych teleadresowych. Na przykladzie wyraznie oddzielo-
no adres od danych kontaktowych (nr telefonu, faxu czy adresu e-mail).
Grupowanie zastosowano réwniez w numerze telefonu;

Rys. 4.8. Dane kontaktowe Fundacji Edukacyjnej Przedsiebiorczos$ci umieszczone na stronie
internetowej

Zrédto: http://fep.lodz.pl/pl/kontakt [dostep: 15.07.2018].

5. Tlo/figura — w procesie postrzegania jedne obiekty wybijaja si¢ na
pierwszy plan, inne natomiast uznawane sg za tlo; w szczegélnych
przypadkach mozemy mie¢ jednak trudnos¢ z rozréznieniem figury
czy tla, gdyz raz je postrzegamy jako figure, a raz jako tlo (rys. 4.9).

Rys. 4.9. Stynny rysunek wazy opublikowany w 1915 roku przez dunskiego psychologa
Edgara Rubina

Zrédto: http://semiomiks.blogspot.com/2011/05/gestalt-oraz-figura-i-to.html
[dostep: 15.07.2018].
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Przykladem zastosowania tej zasady jest reklama firmy Coca-Cola
(rys. 4.10), w ktorej skojarzono jedzenie (widelec i n6z na pierwszym
planie) z piciem Coca-Coli (zastosowanie butelki jako tla).

Rys. 4.10. Reklama napoju Coca-Cola

Zrédto: https://www.pinterest.co.uk/pin/548242954629967057 [dostep: 15.07.2018].

Nietrudno zauwazy¢, ze zasady te, wraz z zasadami Edwarda Tufte?,
sa powszechnie stosowane w wizualizacji informacji, gdzie szczegélny
nacisk kladzie si¢ na funkcjonalno$¢ komunikatéw wizualnych.

W percepcji obrazéw nie sposob takze pomina¢ emocji, ktore majg istot-
ne znaczenie w przetwarzaniu informacji, gdyz zwracaja uwage na te cechy
otoczenia, ktdre powinny by¢ postrzegane jako wazne. Badania wykazaty,
ze emocje decyduja o tym, jak jest oceniana i zapamigtywana informacja.
Gordon H. Bower twierdzi, ze ,,bodzce emocjonujgce majg pierwszenstwo
w przetwarzaniu informacji, przyciagaja one uwage, a odwracaja ja od s3-
siadujacych z nimi bodzcéw neutralnych, wskutek czego te ostatnie sg go-
rzej pamietane niz identyczne bodzce wystepujace bez sasiedztwa bodzcow
emocjonujacych” [Bower, 1998, s. 255-258]. Dlatego tez tworcy grafiki in-
formacyjnej czesto starajg sie nada¢ komunikatowi graficznemu okreslony
charakter: melancholijny, negatywny czy ekstatyczny [Osinska, 2016, s. 82].

Podsumowujgc rozwazania na temat roli zmystéw i ich zdolnosci do
przyswajania informacji, nalezy stwierdzi¢, Ze w naszym postrzeganiu
obrazéw percepcja wizualna ma olbrzymie znaczenie, gdyz wplywa na
to, co widzimy od razu, a co po chwili, oraz jak to zapamietujemy [Osin-
ska, 2016, s. 86]. Poznanie mechanizméw percepcyjnych cztowieka po-
winno by¢ priorytetem dla twércéw wizualnej reprezentacji informacji.

2 Edward Tufte nazywany Leonardem da Vinci of Data pisze o zasadach pokazywania infor-
macji za pomoca grafiki [Tufte, 2001].
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4.3. Pojecie i geneza wizualizacji informacgji

Porozumiewanie si¢ za pomoca obrazéw istnieje od poczatkéw ludzkiej
cywilizacji. Juz w okresie paleolitu gérnego odkryto malunki naskalne w ja-
skiniach Lascaux w potudniowej Francji. Opowiadaly one historie lowiec-
kie, przedstawialy obrazy pradawnych zwierzat oraz opisywaly éwczesne
rytualy, przez co stanowily swego rodzaju ,,przewodnik” po polowaniach
i $wiecie duchow. Jednak bardziej wyrafinowane sposoby prezentacji infor-
magcji rozwineli starozytni Egipcjanie, stosujac hieroglify, ktorych znacze-
nie zmienialo si¢ w zaleznosci od kontekstu. Do historycznego dziedzictwa
technik wizualnych zalicza sie takze ryciny ze starozytnych traktatéw ma-
tematycznych oraz pisemne instrukcje uzupelnione ilustracjami autorstwa
Leonarda da Vinci. Przyktadowymi osiggnieciami w tej dziedzinie sa Geo-
grafia Ptolemeusza (I w. n.e.), wezesne mapy Chin (1137 r.), grafiki Char-
lesa Minarda (1861 r.) ilustrujace inwazje Napoleona na Rosje (rys. 4.11).

Rys. 4.11. Mapa Charlesa Minarda pokazujaca straty Wielkiej Armii podczas kampanii
rosyjskiej Napoleona Bonapartego 1812 .

Zrédto: http://phw.org.pl/zaglada-wielkiej-armii-napoleona-w-rosji-1812-na-wykresie-c-j-
minard [dostep: 15.07.2018].

W dobie Internetu i mobilnosci dostep do informacji zdaje si¢ by¢
nieograniczony. Rosngca podaz informacji powoduje wzrost zaintere-
sowania systemami stuzacymi jej gromadzeniu, przetwarzaniu, przesy-
taniu, a takze prezentacji. Szczegdlng role w procesie komunikowania
informacji zajmuje graficzna prezentacja informacji.

Czym zatem jest wizualizacja i dlaczego srodki wizualne w ostatnich
latach nabierajg coraz wigkszego znaczenia?
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Ogodlna definicja wizualizacji informacji moéwi, Ze jest ona wizualng
prezentacja przestrzeni informacyjnych i struktur w celu ufatwienia ich
szybkiego przyswojenia i zrozumienia [Osiniska, 2008, s. 168].

Inne definicje wizualizacji to:

»Wizualizacja informacji (InfoVis) to komunikacja danych abstrak-
cyjnych za pomocg interaktywnych interfejséw wizualnych” [Keim i in.,
2006].

»Wizualizacja informacji wykorzystuje grafike komputerowy i inter-
akcje, aby pomoéc ludziom w rozwigzywaniu problemdéw” [Purchase
iin., 2008, s. 58].

Wizualizacja to narzedzie lub metoda interpretowania obrazéw
wprowadzonych do komputera lub generowania obrazéw ze zlozonych
wielowymiarowych zbioréw danych [McCormick, DeFanti, Brown,
1987].

Latwy dostep do informacji biznesowych ma coraz wieksze znacze-
nie nie tylko dla kadry zarzadzajacej, ale takze dla kierownictwa $red-
nich i nizszych szczebli, a nawet dla szeregowych pracownikéow. Dzi$
ponad wszystko liczy si¢ jednak przejrzysty sposob ich podania.

O ile jednak coraz wigcej osob dostrzega warto$¢ dodang dobrego
graficznego przedstawienia danych, o tyle wcigz niewiele 0osdb uswiada-
mia sobie, skad ta wartos¢ si¢ bierze, blednie zaktadajac, ze skfada si¢ na
nig wylacznie estetyka prezentacji.

Dzieje sie tak dlatego, ze ,,[...] czytelna i komunikatywna wizualiza-
cja danych wzmacnia sile wynikéw, a nieprzemyslana lub nieczytelna
podwaza rzetelnos$¢ przeprowadzonych analiz” [Biecek, 2016].

4.4. Wybrane funkcje wizualizacji informacji

Chinskie przystowie mowi, ze jeden obraz wart jest wiecej niz ty-
sigc stow. Sentencja ta nabiera szczegdlnego znaczenia w dobie In-
ternetu, wszechobecnych i szybkich mediéw oraz kultury obraz-
kowej. Dlatego w literaturze przedmiotu podkresla si¢ znaczenie
funkcji, jakie pelni InfoVis we wspoélczesnym $wiecie.
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4.4.1. Funkcja redukcji nadmiaru informacji

W dzisiejszych czasach naturalna konsekwencja rosnacej podazy infor-
magcji jest zjawisko ,nadmiaru informacji” badz, inaczej méwiac, infor-
macyjnego przeladowania (information overload). Zjawisko to zauwazyt
juz w latach 70. ubieglego stulecia Alvin Toffler, ktéry zdefiniowal na-
ttok informacji jako trudno$¢ zaistniala w momencie, gdy czlowiek nie
jest w stanie zrozumie¢ danego zagadnienia i podja¢ odpowiedniej de-
cyzji z powodu zbyt duzej liczby informacji na ten temat [Toffler, 2007,
s. 427]. Szybki rozwdj technologii komputerowych i komunikacyjnych
pozwalajacy na obnizenie kosztow kranicowych produkeji informacji
i jej dystrybucji spowodowal, iz redundancja informacji stata sie po-
waznym problemem wspoélczesnego srodowiska informacyjnego.

W. Babik zwraca jednak uwage, Ze nie tylko postep technologiczny
jest powodem przecigzenia informacyjnego. Przyczyn tego stanu rzeczy
nalezy si¢ doszukiwac takze m.in. w:

»gwaltownym wzroscie liczby produkowanych nowych informacji,

+ ogromnej fatwosci powielania i przekazywania informacji przez In-
ternet,

* wzroscie pojemnosci istniejacych kanatéw przekazu informacji,

* wzro$cie znaczenia informacji historycznych,

* sprzecznosci i niedokladnosci dostepnych informacji,

* niskiej sSwiadomosci informacyjnej nadawcéw i odbiorcéw informacji,

 braku efektywnych metod poréwnywania i przetwarzania réznych
rodzajow informacji,

+ fragmentaryzacji informacji” [Babik, 2012, s. 48-65].

Wymienione powyzej przyczyny moga skutkowa¢ np. wydtuzeniem
czasu poszukiwania informacji, obnizeniem motywacji wyszukiwaw-
czych z powodu nadmiaru i niespdjnosci informacji, przekonaniem
o bezwartosciowosci wyszukanej informacji.

Dlatego wizualizacja w kontekscie funkeji redukeji informacji nabie-
ra szczego6lnego znaczenia, gdyz nie ogranicza si¢ ona tylko do zmniej-
szenia zawarto$ci tekstowej. ,,Prawdziwie mistrzowska wizualizacja
to duzo wigcej niz suma jej skladnikéw - dzieki syntezie, integracji
i koncentracji informacji, a zarazem redukgji jej pozornej komplekso-
wosci stuzy skondensowanemu przekazowi wiedzy, zwielokrotniajac
jej potencjal interpretacyjny w poréwnaniu z przekazem tekstowym”
[Schnettler, 2007, s. 189-210].

Veslava Osinska w swojej ksiazce Wizualizacja informacji. Studium
informatologiczne przytacza poster jako przyklad zastosowania graficz-
nej prezentacji, bedacy odpowiedzig na stale rosnacg liczbe publikacji
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naukowych. Tak szybki przyrost artykutéw naukowych sprawia, ze nie
jeste$Smy w stanie zapoznac si¢ ze wszystkimi Zrédfami w interesujacym
nas temacie. Postery natomiast, r6zniac si¢ od publikacji naukowej swo-
ja zwiezloscig oraz szatg graficzng, maja wieksze szanse zosta¢ zauwazo-
ne [Osinska, 2016, s. 121] pod warunkiem, Ze zostang one opracowane
zgodnie z wytycznymi dla tej formy przekazu.

Innym przykiadem sa chmury stéw, w ktorych stowa zgromadzone
w postaci ,,grafiki — obrazu” kumulujg w sobie wiele informacji, pobu-
dzaja wyobraznie, kreatywno$¢ oraz krytyczne myslenie (rys. 4.12).

Rys. 4.12. Chmura stéw stworzona z wyrazéw zawartych w punkcie 1. niniejszego rozdziatu

Zrédto: opracowanie wtasne.

4.4.2, Funkcja analityczna

Jak wynika z badan ,,Guts and Gigabytes” przeprowadzonych w 2014 r., az
29% menedzeréw wyzszego szczebla podejmuje decyzje w oparciu o dane
iich analizy [Raport Gut & Gigabytes, 2014]. Duze zbiory danych (Big Data),
czesto ich automatyczne zbieranie, Internet Rzeczy i rozwigzania sieciowe
z tym zwiazane, powodujg znaczne problemy w ich analizie i interpretacji.
Ilo$¢ danych bardzo szybko roénie, a to powoduje, ze firmy coraz czeéciej
maja trudnosci, by z dostepnych danych zrobi¢ wlasciwy uzytek.
Narzedzia InfoVis mogg uczynié te dane bardziej zrozumiatymi dla
uzytkownikow i sprawi¢, ze to, co z pozoru jest zlozone i skompliko-
wane, staje sie jasne i uzyteczne. Wizualizacje musza by¢ zatem dobrze
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zaprojektowane, tatwe w uzyciu, zrozumiate, przejrzyste, tak aby do-
starczaly odpowiednich informacji [Czapiewski, 2017a]. Dzieki nowo-
czesnym technikom wizualizacyjnym mozemy ujrze¢ strukture danych
masowych, ich cechy, korelacje, nowe prawidtowosci czy ukryte zwiazki
dostarczajace nowe konteksty informacyjne w czasie rzeczywistym.

4.4.3. Funkcja zarzadzajaca

Uzyskanie przewagi konkurencyjnej w obecnych czasach nie jest sprawa
prosta. Nie wystarczy juz dobra organizacja proceséw biznesowych w fir-
mie. Konieczna jest nie tylko analiza i poszukiwanie trendéw w posiada-
nych zbiorach danych, ale réwniez w réznorodnych zrédtach, ktére czesto
znajduja si¢ na zewnatrz przedsigbiorstwa (serwisy spolecznosciowe, ze-
wnetrzne, ogdlnodostepne bazy danych). Ilos¢ informacji powstajacych
kazdego dnia wewnatrz przedsiebiorstwa i w jego otoczeniu jest ogrom-
na. Tylko czgé¢ z nich moze by¢ efektywnie wykorzystana w procesie za-
rzadzania firmg. Odpowiednia prezentacja odfiltrowanych, relewantnych
w danej sytuacji danych moze sprawi¢, ze stang si¢ one bardzo skutecz-
nym narzedziem decyzyjnym, przedstawiajacym pelny obraz sytuacji bez
uzycia stow. Dlatego tez bardzo istotne jest zrozumienie, ze wlasciwa pre-
zentacja danych ma kluczowe znaczenie dla efektywnego przekazu infor-
macji zardbwno wewnatrz, jak i na zewnatrz firmy.

Szczegdlnego znaczenia w tym kontekscie nabieraja narzedzia BI,
dzieki ktérym mozna w tatwy i bltyskawiczny sposéb eksplorowa¢ wizu-
alnie wszystkie istotne dane, interaktywnie odkrywac¢ zwigzki pomiedzy
danymi, identyfikowa¢ kluczowe wskazniki (patrz rozdziat 3). Wizual-
ne wyrdznienie istotnych relacji, wartosci odstajacych, trendéw oraz
innych zaleznosci niewatpliwie moze pomédc w podejmowaniu kluczo-
wych decyzji.

4.4.4. Funkcja intelektualna

Istotng role w procesie wizualizacji, jak juz wcze$niej wspomniano,
odgrywa moézg. To w nim zachodzg procesy myslowe wyzwalane per-
cepcja ztozonych obrazéw. Badania kognitywne dowodza, iz patrzac na
skomplikowany obiekt wizualny, oprdocz analizy obiektu (wyrdznienie
obiektow sktadowych, poszukiwanie zalezno$ci miedzy nimi) dokonu-
jemy réwniez syntezy (formulujemy w moézgu pewien nowy wzorzec,
poréwnujemy go juz z podobnymi i wczesniej poznanymi).
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Szczegolng role w pobudzaniu mézgu do tworczej pracy podczas
rozwigzywania problemoéw i analizy duzych zbioréw danych odgrywa-
ja mapy mysli [Osinska, 2016, s. 126], czyli technika notowania nieli-
nearnego, opracowana przez Tonyego Buzana, ktéra w prosty sposob
wspomaga zapamie¢tywanie duzych ilosci informacji, pozwalajac jed-
nocze$nie na szybkie ich przetwarzanie, i pobudza procesy myslenia
twdrczego. Mapy mysli (rys. 4.13) sa graficznym sposobem zarzadzania
informacja, narzedziem pozwalajacym w do$¢ prosty sposob zmierzy¢
sie z nattokiem informacji — dajac nowa perspektywe i mozliwos¢ roz-
winiecia umiejetnosci myslenia wizualnego.

Rys. 4.13. Przyktad mapy mysli

Zrédto: Wikimedia Commons, autor: Danny Stevens [dostep: 15.07.2018].

4.4.5. Funkcja komunikacyjna

W prawie kazdej sferze zycia czlowieka dochodzi do proceséw przeka-
zywania informacji czy to w postaci stownej (za pomoca stowa zar6wno
pisanego, jak i méwionego), czy tez graficznej (za pomocg obrazéw).
Wspolczesnie coraz czgsciej obserwujemy regresje kulturows i zanika-
nie czytelnictwa, dlatego duzego znaczenia nabiera komunikacja wizu-
alna, ktora skuteczniej dociera do odbiorcéw informacji. Przyczyn tego
zjawiska w duzej mierze nalezy upatrywaé w rozwoju technologii, ktd-
ra w znacznym stopniu uproscita pobieranie oraz powielanie obrazéow
i tekstow, oraz w stylu zycia spoleczenstwa.

Podstawowym $rodkiem przekazu w tej formie komunikacji, obok
ilustracji, fotografii, typografii, filmu czy animacji [Kawka, 2015, s. 13],
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jest infografika. Dzisiejsze infografiki bogate w kolorystyke i kreatywne
scenariusze, integrujace tekst i obraz w sposéb ptynny, ciekawy i dyna-
miczny, moga funkcjonowac¢ samodzielnie, niezaleznie od tresci teksto-
wych, jakie reprezentuja. Komunikujg czgsto tresci, na ktére odbiorca
nie zwrdcilby uwagi w komunikacie przekazanym w formie tekstowej.
Infografika to nie tylko dane i wykresy, to rowniez historie, zagadnienia
czy problemy opowiadane obrazem [Pyjas]. Dlatego tez istotne w two-
rzeniu czytelnych, zwigzlych, intuicyjnych i atrakcyjnych graficznie
infografik ma nie tylko znajomo$¢ programéw graficznych, a przede
wszystkim zrozumienie posiadanych danych, znalezienie zaleznosci
i powigzan przyczynowo-skutkowych miedzy nimi. Infografiki jako
wielofunkcyjne narzedzia moga by¢ bezproblemowo wykorzystywane
na wielu plaszczyznach, niezaleznie od branzy, cho¢ najczesciej kojarza
nam sie z zastosowaniami biznesowymi (rys. 4.14).

Rys. 4.14. Infografika w komunikacji biznesowej

Zrédto: opracowanie wtasne na podstawie strony brandingowy.pl [dostep: 18.05.2018].

4.4.6. Funkcja manipulacyjna

Zyjemy w $wiecie zdominowanym przez informacje. Ilo§¢ informacji,
ktéra dociera do nas codziennie, powoduje, ze nie jesteSmy w stanie ich
wszystkich analizowa¢ i dlatego czgsto reagujemy automatycznie i bezre-
fleksyjnie na znane sytuacje. Te automatyczne reakcje moga by¢ podstawa
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oddzialywan manipulacyjnych. O ile jednak trudno o znieksztalcenie per-
cepcji danych prezentowanych jako zestawienie tabelaryczne (pod warun-
kiem, ze prezentowane liczby sa prawdziwe), o tyle oszukanie chwilowej
percepcji skupionej na prezentacjach wizualnych, wptywajacej na koncowy
odbidr informacji jest zabiegiem do$¢ prostym [Biecek, 2016].

W odniesieniu do komunikacji wizualnej informacji manipulacje

moga przybiera¢ rézne formy, jak np. [Lepa, 1997, s. 70-72; Osinska,
2016, s. 128]:

manipulowanie wrazeniem poprzez zastosowanie kontrastu, odpo-
wiednich koloréw,

sugerowanie pewnych informacji poprzez kolejnos¢ ich przedstawiania,
przekazywanie informacji wieloznacznych, aby utrudni¢ ich zrozu-
mienie,

pomijanie pewnych informacji,

przekazywanie informacji niewaznych lub mato waznych z pominie-
ciem najwazniejszych,

skierowanie uwagi na szczegdly poprzez ich mnozenie.

Szczegolnie podatne na tego rodzaju manipulacje sa wykresy, wszech-

obecne w réznego rodzaju raportach czy zestawieniach. W tabeli 4.1 ze-
stawiono najczesciej stosowane triki w manipulacji wykresami.

Tabela 4.1. Zestawienie najczesciej stosowanych trickow w manipulacji wykresami

Stosowanie odpo- — zastosowanie wykresu
wiedniej perspekty- typu 3w,
wy i koloru — ustawienie obszaru

obrazujacego kategorie
»blizej nas”,

— zaznaczenie obszaru
obrazujacego kategorie
jaskrawym kolorem.

Odpowiedni dobér Zastosowanie odpowiedniej
skali skali dla tych samych danych

pozwala na spojrzenie na
zjawisko z zupetnie réznych
stron
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Grupowanie danych Analizujac dane pogrupo-
wane w inny sposéb, mozna
doj$¢ do roznych wnioskéw

Ukrywanie trendu Zastosowanie np. wykresu
kolumnowego skumulowa-
nego powoduje, ze dane zja-
wisko (np. spadek sprzedazy)
pozostanie niezauwazone
badz nie bedzie wygladato
na tak duze, jak w rzeczywi-
stosci

Zrédto: opracowanie wtasne.

4.4.7. Funkcja spoteczna

Role wizualizacji czgsto sprowadza si¢ tylko do medium komunikacyjnego,
natomiast nie zauwaza sie jej funkeji spolecznej. Laczac tekst i grafike, wi-
zualizacja angazuje widzéw do wymiany mygdli oraz dostarcza tematéw do
rozméw i konkluzji w trakcie percepcji obiektéw wizualnych. Szczegdlng
role odgrywa tutaj Internet i media spotecznosciowe. To wlasnie dzigki nim
infografiki majg duzy potencjal wiralowy - ludzie chetnie dzielg si¢ infogra-
fikami, dyskutujg o nich, ,,polubiajg’, udostepniaja sobie nawzajem.

V. Osinska o spolecznej roli Infovis przekonala si¢, obserwujac zwie-
dzajacych wystawe ,,Places and Spaces™, gdzie tworzace si¢ obok map
grupki zwiedzajacych dyskutowaly i wymienialy si¢ specjalistyczna
i popularna wiedza [Osinska, 2016, s. 131].

3 Wystawa plakatow ,,Places and Spaces: Mapowanie nauki”, przedstawiajaca najlepsze wizuali-
zacje badan naukowych, 18-28.09.2015, Biblioteka Uniwersytetu Warszawskiego, Warszawa.
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4.4.8. Funkcja edukacyjna

Juz w 2002 r. Lynell Burmark zauwazyta, ze:

podstawowa sprawno$ciag w XXI wieku bedzie umiejetno$¢ rozumienia obrazéw:
filmow, grafik, zdje¢ wszelkiego typu [...] nie wystarczy juz tylko pisanie i czytanie.
Nasi uczniowie muszg nauczy¢ sie przetwarzaé zaréwno stowa, jak i obrazy. Musza
mie¢ zdolno$¢ poruszania sie swobodnie i plynnie pomiedzy tekstem i obrazami,
pomiedzy stowem pisanym i §wiatem obrazowym [Burmark, 2002].

Obecnie dla wspolczesnej mlodziezy, zyjacej w swiecie komputerow,
tabletow, telefonéw komorkowych, smartfonéw itp., obraz odgrywa
wazng role w zapamietywaniu znaczen wyrazow, informacji i powig-
zan miedzy nimi. Szczeg6lnego znaczenia nabiera zatem przekazywanie
wiedzy za pomocg komunikatéw wizualnych, ktére aktywizuja prawa
i lewa potkule mézgu, co z kolei usprawnia proces uczenia sie. Naucza-
nie za pomocg obrazéw zwigksza przyswajanie wiedzy dzigki skojarze-
niom wzrokowym.

Rozwdj nowoczesnych technologii informacyjnych usprawnit
w tym zakresie bardzo proces ksztalcenia poprzez digitalizacje zaso-
béw, tatwos¢ ich modyfikacji i publikacji. Dzigki nowym technolo-
giom mozliwe jest obrazowanie poje¢, zjawisk i procesdw, co sprawia,
ze nauka jest atrakcyjna i skuteczna. Dzigki kreatywnosci producen-
tow pomocy naukowych powstaja nowoczesne komputerowe progra-
my edukacyjne, testy czy gry wykorzystujace wizualizacj¢ w procesie
nauczania.

4.5. Metody wizualizacji

4.5.1. Proces wizualizacji

Proces wizualizacji zasadniczo sklada si¢ z czterech podstawowych eta-
pow z trzema petlami oddzialywania zwrotnego [Ware, 2004, s. 4-5]:

* utworzenie zbioru danych;

* przeksztalcenie danych tak, aby byly zrozumiate dla cztowieka;

* graficzna prezentacja obrazu wizualizacji na ekranie;

* eksploracja danych przez czlowieka.
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Rys. 4.15. Diagram procesu wizualizacji

Zrédto: opracowanie wtasne na podstawie [Ware, 2004].

4.5.2. Przeglad metod wizualizacji

Proces wizualizacji rozpoczyna si¢ od eksploracji i rozpoznania formatu
danych. W literaturze przedmiotu wyrdznia sie cztery gtéwne formaty
danych:

* liczbowy,

* tekstowy,

 datyi czasu,

* wspdlrzedne geograficzne.

To wlasnie ten podzial determinuje wybdr odpowiedniej metody wi-
zualizacji.

4.5.2.1. Dane liczbowe

Podstawowa formg prezentacji danych liczbowych jest tabela. To jeden
z najprostszych sposobéw zapisu informacji, w ktérym dane umieszcza
sie odpowiednio w kolumnach i wierszach. Tabele umozliwiajg szyb-
sze zapoznanie si¢ z niektorymi rodzajami informacji oraz utatwiaja ich
poréwnywanie. Jednak ten sposob prezentacji danych ma swoje ograni-
czenia. Liczby w postaci ciggéw wielocyfrowych sg trudniej analizowa-
ne i zapamietywane. Wedlug analityka danych S. Few [Few, 2009, s. 50]
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czlowiek jest w stanie postrzegac tylko trzy elementy tabeli. Dlatego
bardziej skomplikowane tabele nalezy zastgpi¢ innymi wizualnymi for-
mami prezentacji danych [Osinska, 2016, s. 92], jak np. mapami energe-
tycznymi (heatmap) lub macierzowymi (matrix table), ktore polegaja na
zakodowaniu danych liczbowych za pomoca palety koloréow. Jak widac
na rysunku 4.16, poszczegélnym przedziatom wartosci przyporzadko-
wano odpowiednie kolory.

Inng popularng metoda wizualizacji danych liczbowych sa wykresy,
ktore znakomicie ulatwiajg interpretacje i analize danych. Zwykle pre-
zentujg dane w dwdch wymiarach, co przy prezentacji bardziej skompli-
kowanych zjawisk nie wyklucza uzycia wykreséw wielowymiarowych.
Sa one znacznie lepszym przedstawieniem danych liczbowych niz tabe-
la, gdyz poszczegolne elementy struktury prezentowanego zjawiska i ist-
niejace miedzy nimi réznice wielkosci same ,rzucajg sie w oczy” i nie
wymagaja zadnych dodatkowych obliczen. Jednak, aby wykres skutecz-
nie spelnial cele mu stawiane, musi by¢ starannie wykonany. Dlatego
duze znaczenie ma umiejetne dobranie formy wykresu do prezentowa-
nych danych oraz odpowiednia kolorystyka.

Rys. 4.16. Przyktad zastosowania mapy energetycznej

Zrédto: http://www.zerohedge.com/sites/default/files/images/user5/imageroot/2013/08/
Heatmap%20fund% 20flows.jpg [dostep: 14.08.2016].
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Podczas tworzenia wykresu mozna wybiera¢ spo$rdd wielu réznych
typow wykresow, takich jak: wykres liniowy, punktowy, stupkowy, ko-
fowy, pierscieniowy, plaszczyznowy, kolumnowy skumulowany lub wy-
kres kotowy 3-W.

Profesor Andrew Abela - autor metody Extreme Presentation — za-
proponowal ciekawg graficzng prezentacje algorytmu doboru wlasciwe-
go wykresu (rys. 4.17).

Klasyczne wykresy (rys. 4.18) (tj. liniowy, kolumnowy, stupkowy czy
kolowy) sa najcze$ciej wybieranymi formami prezentowania danych
statystycznych czy wynikéw badan spolecznych. Wykresy powierzch-
niowe sprawdzajg si¢ wowczas, gdy konieczne jest wyszukiwanie opty-
malnych kombinacji migdzy dwoma zestawami danych. Sg one czytelne
i zrozumiate dzieki naturalnej zdolnosci czlowieka do oszacowania pola
powierzchni [Osinska, 2016, s. 88]. W przypadku gdy zachodzi jednak
koniecznos$¢ przedstawiania rozkladu empirycznego cechy badanego
zjawiska, bardzo przydatny staje si¢ histogram, ktory sklada sie z sze-
regu prostokatéw umieszczonych na osi wspolrzednych. Prostokaty te
z jednej strony okreslone sg przez przedzialy klasowe wartosci cechy,
natomiast ich wysokos¢ jest okreslona przez liczebnosci elementéow
wpadajacych do okreslonego przedzialu klasowego.

Rys. 4.17. Graficzna prezentacja algorytmu doboru wtasciwego wykresu wg prof. A. Abeli

Zrédto: http://www.extremepresentation.typepad.com/blog/2006/09/choosing_a_good.html
[dostep: 14.08.2016].
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Wykresy punktowe, zwane ,,skaterami’, wydaja si¢ wlasciwe do pre-
zentacji zaleznosci miedzy dwiema zmiennymi (np. danymi mierzalny-
mi i hipotetycznymi).

Wykonanie wymienionych wykreséw nie jest rzecza trudng. Wigk-
szo$¢ producentéw oprogramowania uproscito te czynnos¢ do mini-
mum, sprowadzajac ja czesto do postugiwania si¢ kreatorami. Jednak
nalezy pamieta¢, ze taka automatyzacja ,,prowadzi do splycenia proce-
sow myslowych” [Osinska, 2016, s. 89], gdyz uzytkownikom czgsto bra-
kuje elementarnej wiedzy z zakresu prezentacji danych.

Rys. 4.18. Podstawowe typy wykresow: a) punktowy, b) liniowy c) kolumnowy, d) stupkowy,
e) kotowy, f) warstwowy

a) b)
c) d)
e) f)

Zrédto: opracowanie wtasne.

Inng formg prezentacji danych liczbowych jest dendrogram, w kto-
rym obiekty sa laczone w grupy z zachowaniem hierarchii, dzieki
czemu mozna okresli¢, ktore obiekty w obrebie wydzielonych grup sa
podobne, a ktére bardziej odlegte. To najczesciej diagram w ksztalcie
drzewa, ktéry prezentuje zwigzki pomiedzy wybranymi elementami
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na podstawie przyjetego kryterium. Obszar zastosowan dendrogramu
jest bardzo szeroki’, od medycyny poprzez archeologie, rolnictwo do
biznesu.

Rys. 4.19. Przyktad dendrogramu
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Zrédto: http://www.mathworks.com/help/stats/dendrogram.html?requestedDomain= www.
mathworks.com [dostep: 14.08.2016].

Jednak dendrogram sprawdza si¢ w obrazowaniu struktur monohie-
rarchicznych, w praktyce jednak rzadko dany obiekt nalezy do jednej
kategorii, czg$ciej mozna go przypisa¢ do kilku naraz [Osinska, 2016,
s. 89]. Dlatego wygodniejsza w takiej sytuacji metoda prezentacji du-
zych zbioréw danych uporzadkowanych hierarchicznie jest mapa drze-
wa (treemap), ktéra zostata wymyslona w latach 90. XX w. przez Bena
Shneidermana [1993]. Konstrukcja treemap polega na wypelnieniu
przestrzeni prostokata zagniezdzonymi przylegajacymi prostokatami,
ktoérych rozmiar reprezentuje jedng zmienng liczbowg. Hierarchie i ka-
tegorie s3 obrazowane poprzez zagniezdzanie prostokatow, zas kolor
moze stanowi¢ drugg zmienng, wzbogacajac tym samym obraz [Cza-
piewski, 2017b].

4 Obszernego zestawienia opublikowanych studiéw informujacych o wynikach analiz sku-
pien dostarczyt juz w 1975 r. John A. Hartigan [Hartigan, 1975].
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Rys. 4.20. Przyktad mapy drzewa

Zrédto: [Czapiewski, 2017b].

Za pomocg mapy drzewa trudno jest dokona¢ doktadnych poréwnan
lub klasyfikacji elementéw, ale tatwo zauwazy¢ wysuwajace na pierw-
szy plan elementy reprezentujace okreslony stan. Niewatpliwg zaleta
treemaps, w przypadku gdy sa umieszczane w sieci, jest ich interaktyw-
nos¢, ktéra pozwala na poruszanie si¢ w hierarchii i dotarcie do przyczyny
problemu na nizszym poziomie szczegdtowosci.

Na bazie koncepcji treemaps zostaly opracowane inne metody pre-
zentacji danych liczbowych, wykorzystujace wypelnianie powierzch-
ni réznymi figurami, takie jak: cyrkularne mapy drzewiaste (circular
treemaps) (rys. 4.21), wykresy sunburst (rys. 4.22).

Rys. 4.21. Przyktad cyrkularnej mapy drzewiastej

Zrédto: http://i.stack.imgur.com/WynFq.png [dostep: 14.07.2018].
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Rys. 4.22. Przyktad wykresu sunburst

Zrédto: http://blog.schema.org [dostep: 14.07.2018].

Kolejng metoda graficznej prezentacji danych, a szczegélnie zacho-
dzacych miedzy nimi relacji, sg grafy (rys. 4.23). To niezwykle popu-
larna metoda stosowana w informatyce, naukach matematycznych czy
spolecznych. W duzym uproszczeniu graf jest zbiorem wierzchotkéw
obrazujacych badane zjawisko polaczonych ze sobg krawedziami w taki
sposob, ze kazda krawedz konczy sie i zaczyna w ktéryms z wierzchot-
kow [Wilson, 1998, s. 11], a ktére moga by¢ zdefiniowane jako wagi,
czyli sity wigzania. W prezentacji graficznej wagi te moga by¢ okreslo-
ne np. diugoscia odcinka aczacego dwa obiekty, gruboscia kreski czy
strzatek wskazujgcych przeptyw informacji [Osinska, 2016, s. 96].

Rys. 4.23. Wizualizacja grafu miast Polski

Zrédto: http://brasil.cel.agh.edu.pl/~15umszwed/miasta.html [dostep: 14.08.2016].
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Wizualizacja relacji w duzych zbiorach danych za pomoca grafow
nie daje czgsto zadowalajacych efektow z uwagi na duze zageszczenie
wierzchotkéw i krawedzi na stosunkowo malej przestrzeni, jaka jest
kartka papieru czy ekran monitora. V. Osiniska upatruje rozwigzania
tego problemu w kolowej wizualizacji sieciowej (rys. 4.24) [Osinska,
2016, 5. 96].

Rys. 4.24. Przyktad zastosowania kotowej wizualizacji sieciowej

Zrédto: http://news.designlanguage.com/post/1252039209 [dostep 14.08.2016].

Podstawowym elementem jest okrag, na ktérym odtozone sg wezty przy
uzyciu fukoéw. Sita powigzan miedzy wezlami obrazowana jest szeroko-
$cig pasm laczacych odcinki tukow.

Czesto w celu podniesienia atrakcyjno$ci prezentacji graficznej, ale
tez zwigkszenia przestrzeni eksploracji stosuje si¢ tzw. znieksztalcenie
(dystorsje) polegajace na rzutowaniu wybranego obszaru wizualizo-
wanego obiektu na obszar kulisty, zapewniajac efekt tréjwymiarowosci
(rys. 4.25). Pozwala to na koncentracje wzroku na wybranych szczegé-
tach, przy jednoczesnym ogladzie catosci®.

5 Literatura przedmiotu zjawisko to, nazwane focus plus context, okresla jako podstawowa
zasade wizualizacji informacji.
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Rys. 4.25. Czesc serwisu grupy graficznej Stanford sporzadzona w postaci wykresu w 3D
przestrzeni hiperbolicznej

Zrédto: http://graphics.stanford.edu/papers/h3cga/fig/stanf.gif [dostep: 28.08.2016].

O ile grafy sprawdzaja si¢ w obrazowaniu struktury masowych danych,
o tyle do wizualizacji ich dynamiki stuzg wykresy przeptywowe (alluvial
diagram). W wykresach tego typu na pionowych osiach odkladane sa
bloki skupisk weztdéw, a strumienie biegnace miedzy blokami oznaczaja
zmiany w sktadzie tych klastrow. Wysokos¢ kazdego z blokéw reprezentu-
je wielko$¢ klastra, natomiast wysoko$¢ strumienia odpowiada wielkosci
skladnikow zawartych w obydwu blokach potaczonych strumieniem.

Rys. 4.26. Przyktad wykresu przeptywowego

Zrédlo: opracowanie wiasne.
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4.5.2.2. Dane tekstowe

Przedstawione dotychczas metody wizualizacji dotyczyly danych licz-
bowych. W obecnych czasach jednak coraz wigkszego znaczenia na-
biera eksploracja tekstu, czyli text mining. Jest to proces, ktory polega
na wydobyciu z zasobow tekstowych nieznanych wczesniej informacji
[Hearst, 1999], poniewaz zostaja zakodowane pod postacig zmien-
nych numerycznych. Do zakodowanych zmiennych mozna pdzniej
stosowa¢ zaréwno metody statystyki i eksploracji danych w celu od-
krycia zalezno$ci pomiedzy zmiennymi, jak i metody wizualizacji da-
nych tekstowych. Poniewaz niniejszy rozdzial traktuje o wizualizacji
informacji, to w dalszej czgsci zostanie przedstawiona jedna z najpo-
pularniejszych metod wizualizacji danych tekstowych, tj. chmura stow
(tag clouds).

Chmury wyrazéw sg bardzo atrakcyjna, efektywna, ciekawa, wpro-
wadzajaca w temat metodg graficznej prezentacji tekstu. Generalnie
metoda ta oparta jest na czestotliwo$ci wystepowania stow w tekscie.
Popularno$¢ albo stopien waznosci stow przekltada sie na zréznicowa-
nie wielko$ci wyrazdow, tj. wyrazy wystepujace czesciej pisane sg wieksza
czcionka, a te rzadziej — mniejsza lub w ogdle nie ukazuja si¢ w chmurze
ze wzgledu na ograniczong ilo§¢ miejsca [Madej, 2016]. Oprécz rozmia-
ru stéw chmury wyrazéw wyrdzniaja sie jeszcze innymi cechami, spo-
$réd ktorych najbardziej charakterystyczne to: ksztalt, kolor i polozenie
stéw. Jednak cechy te w duzej mierze zaleza od aplikacji, za pomoca
ktdrej sa tworzone. Najbardziej typowe chmury wyrazéw przypomi-
naja owale o mniej lub bardziej regularnych krawedziach lub prosto-
katy o zarysowanych prostych konturach. W bardziej rozbudowanych
wersjach chmury moga przybra¢ dowolny ksztalt, np. konkretnych
obiektow. Kolor w chmurach stéw odnosi si¢ zaréwno do tla, jak i do
wszystkich wyrazéw w chmurze. W mniej skomplikowanych chmurach
wszystkie stowa prezentowane sg tylko w jednym kolorze, zazwyczaj na
bialym tle, zaawansowane rozwigzania natomiast pozwalaja na ukazy-
wanie stéw jednoczesnie w kilku barwach i odcieniach, z dodatkowa
modyfikacja tla.

Ostatnig cechg chmury wyrazéw jest potozenie stéw wzgledem sie-
bie. Podobnie jak w przypadku pozostatych cech moze by¢ ono mniej
lub bardziej zlozone. W podstawowej wersji wszystkie stowa sa zawsze
rozmieszczone poziomo, w drugim przypadku wyrazy skupiaja sie
w wyznaczonym miejscu nie tylko poziomo, ale takze pionowo, pozio-
mo-pionowo lub ukos$nie (rys. 4.27).
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Rys. 4.27. Przyktady obrazujace charakterystyczne cechy chmur wyrazéw: rozmiaru, koloru,
ksztattu, potozenia

Zrédto: opracowanie wtasne.

Sam proces tworzenia wizualizacji tekstu skfada sie z kilku krokow
wykonywanych sekwencyjnie. W pierwszej kolejnosci dokonuje sig
wstepnej obrobki tekstu, ktéra sprowadza si¢ do:
 standaryzacji liter w tekscie (zamiany wielkich liter na mate lub od-

wrotnie);

* tokenizacji tekstu (rozbicia tekstu na pojedyncze wyrazy);

* stemmingu® (redukcji do rdzenia wyrazu) lub lematyzacji (uwzglednie-
nia wielu form gramatycznych wyrazéw)’;

* zastosowania stop list (kolekcji wyrazéw majacych male znaczenie
informacyjne, np. z, w, i itp.)%

* zastosowania synonimoéw.

6  Proces, ktory polega na wydobyciu z wybranego wyrazu tzw. rdzenia, a wiec tej jego czesci,
ktora jest odporna na odmiany przez przyimki, rodzaje itp.

7  Sprowadzenie grupy wyrazéw stanowigcych odmiane danego zwrotu do wspélnej postaci,
umozliwiajacej traktowanie ich wszystkich jako to samo stowo.

8 W jezyku polskim stop lista liczy ok. 200 stow, https://pl.wikipedia.org/wiki/Wikipedia:Stop
words [dostep: 30.08.2016].
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Nastepnie oblicza si¢ czgstotliwo$¢ wystepowania wyrazu w tekscie
i na tej podstawie oraz na podstawie okreslonych algorytmoéw leksykal-
nych [Osinska, 2016, s. 100] nadaje si¢ stowom wybrane cechy, tj. rodzaj
czcionki, kolor, wyttuszczenia itp.

Wszystkie te zabiegi, w efekcie ktdrych dostajemy, wydawaloby sie,
przypadkowy zbitke stéw, porozrzucang w artystycznym nieladzie, maja
za zadanie skutecznie przyciggnac¢ uwage, a dzigki zastosowaniu réznych
rozmiaréw i koloréw czcionek uwypukli¢ okreslone tresci informacyjne.

4.5.2.3. Daty

Czas jest czesto uwazany za subiektywne do$wiadczenie, poniewaz
albo szybko mija, albo ciagnie si¢ bez konca [Malamed]. Jednak zwi-
zualizowanie zdarzen na osi czasu (timeline) daje poczucie stabilnosci
i obiektywnosci. Sposob ten pozwala nada¢ zdarzeniom pewne ramy,
dzieki czemu mozliwe staje si¢ pokazanie powigzan miedzy zdarzenia-
mi i opowiedzenie jakiej$ historii.

Wykresy timeline (rys. 4.28) zazwyczaj skladaja si¢ z co najmniej
czterech elementéw wizualnych:

* Sciezki czasu (zwyKkle tej biegnacej od lewej do prawej lub od gory do dotu),

* elementdw, ktdre definiujg kazdy punkt lub odcinek czasu (linia lub
ksztalt),

* elementdéw, ktdre definiujg kazde zdarzenie (tekst i/lub grafika),

* etykiety tekstowe i call-out (stosowane na osi i/lub poza nig).

Rys. 4.28. Przyktad wykresu timeline obrazujacy historie Internetu na osi czasu

Zrédto: http://malonemediagroup.com/wp-content/uploads/2014/02/historyoftheinternet-
timeline-s.jpg [dostep: 30.08.2016].
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Tradycyjne wykresy timeline reprezentuja zdarzenia statycznie, jed-
nak konstrukcja wykresow, szczegolnie gdy sa one umieszczane na stro-
nach WWW), sprzyja zastosowaniu interakcji, za pomoca ktorej mozna
znacznie zwigkszy¢ pojemno$¢ informacyjng przekazu. Zarzadzanie osig
poprzez przesuwanie, rozcigganie czy wyszczegolnianie okreslonych zda-
rzen pozwala na zwigkszenie poziomu wiedzy o okreslonym zdarzeniu.

Oprocz wykresow timeline do pokazania chronologii wykorzystuje
sie rowniez tabele, pionowe stupki czy wstegi wykresu powierzchniowe-
go. Nie brakuje takze innych rozwigzan wykorzystujacych linie czasu do
wizualizacji informacji, np. spirali czasu (rys. 4.29).

Rys. 4.29. Spirala ewolucji i czasu wg autoréw witryny internetowej ,,12 Fibonacci Goddesses”

Zrédto: http://www.gnosis.art.pl/e_gnosis/aurea_catena_gnosis/zawisza_czerwona_nic/
zawisza_czerwona_nic06.htm [dostep: 21.04.2018].

4.5.2.4. Dane przestrzenne

Graficzna prezentacja danych przestrzennych, oprécz tradycyjnych me-
tod wizualizacji, takich jak wykresy, najczesciej sprowadza si¢ do uzycia
map tematycznych, ktére w doskonaly sposdb pozwalajg na poznanie
zaréwno zjawisk przyrodniczych, jak i spoteczno-ekonomicznych. Me-
tody wizualizacji zjawisk przestrzennych dzielg si¢ na: jakosciowe - do-
tyczace tylko cech niemierzalnych, informujace jedynie o wystepowa-
niu danego zjawiska (mapa zasiegéw, powierzchniowa, sygnaturowa),
oraz ilosciowe - pokazujace natezenie danego zjawiska (kartogram,
kartodiagram, mapa izolinii oraz mapa kropkowa) [Suchecka, 2014,
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s. 79]. Skale zjawiska odzwierciedla si¢ najczesciej za pomoca wielkosci
odpowiedniego symbolu lub ksztaltu naniesionego na konkretny obszar
geograficzny (najczesciej sa to kotka lub pionowe stupki), natezenie zas
pokazywane jest za pomoca skali kolorystycznej w obrebie okreslonej
lokalizacji. Ponizej zestawiono rdézne typy map wedlug metod wizuali-

zacji zjawisk (rys. 4.30).

Rys. 4.30. Typy map wedtug metod wizualizacji zjawisk punktowych, obszarowych

i powierzchniowych oraz rodzaju skali pomiarowej

Dane jakosciowe

Dane ilosciowe

Dane punktowe

mapa sygnatur punktowych
nominalnych,

np. sktadowiska odpadéw wg
rodzajéw

mapa sygnatur punkto-
wych porzadkowych,
np. walory turystyczne
miejscowosci

mapa sygnatur punktowych
nominalnych,
np. pomniki przyrody

kartodiagram punktowy
prosty,

np. wielko$¢ emisji, zanie-
czyszczen

mapa kropkowa,
np. elektrownie wiatrowe

kartodiagram poréwnawczy
punktowy,
np. wzrost bezrobocia

kartodiagram sumaryczny
strukturalny punktowy,
np. struktura ludno-

$ci wedtug poziomu
wyksztatcenia i wielkosci
zatrudnienia

Dane obszarowe

mapa chorochromatyczna
powierzchniowa,
np. typy wtasnosci terenu

mapa chorochromatyczna
siatkowa (kratkowa),
np. gatunki drzew

kartogram,
np. stopa bezrobocia
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Dane jakosciowe Dane ilosciowe

mapa symboli (sygnatur) kartodiagram powierzch-
powierzchniowych nominal- niowy prosty,

nych, np. wielkos¢ zbioréow

np. gatunki drzew pszenicy

kartodiagram powierzch-
niowy,
np. struktura ptci

Dane powierzchniowe

mapa chorochromatyczna mapa izochromatyczna,
powierzchniowa, np. uksztattowanie po-
np. typy uzytkowania terenu wierzchni terenu

mapa chorochromatyczna mapa izoliniowa,
siatkowa, np. opady deszczu

np. gatunki drzew

Zrédto: [Suchecka, 2014, s. 80-81].

Powyzszy rysunek pokazuje najczesciej stosowane sposoby wizuali-
zacji informacji przestrzennych, jednak ze wzgledu na ciagly rozwoj
technik wizualizacyjnych nie mozna ogranicza¢ si¢ tylko do przedsta-
wionych metod. Wspdlczesne narzedzia obrazowania informacji naj-
nowszej generacji dajag bowiem mozliwos$¢ poglebiania wiedzy o struk-
turze danych i zwigzkach pomiedzy nimi, co w efekcie zwigksza ogdlna
uzyteczno$¢ prezentowanej informacji.

4.6. Komunikacja wizualna

Podstawg sukcesu kazdej firmy jest skuteczna komunikacja. Pojecie to
doczekalo si¢ wielu definicji i kategoryzacji na gruncie réznych nauk
(np. filozofii, psychologii, socjologii, nauk o kulturze, matematyki, in-
formatyki czy biologii) [Baylon, Mignot, 2008; Dobek-Ostrowska, 2002;
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Filipiak, 2003; Fiske, 1999; Littlejohn, 2002; Mattelart, Mattelart, 2001;
Pisarek, 2008]. Definicje te, cho¢ zasadniczo nie réznig si¢ miedzy soba,
to w gruncie rzeczy zaleza od fazy czy aspektu komunikacji [Cartier,
Harwood, 1953, s. 71-75]. Z punktu widzenia niniejszego opracowania
nalezy zwrdci¢ uwage na trzy definicje, ktore najlepiej wpisuja si¢ w nurt
niniejszych rozwazan’:

* wg teorii cybernetycznej,

* wg teorii relewancji,

* wg ujecia pragmalingwistycznego.

Definicja cybernetyczna komunikacji wywodzi si¢ z klasycznego
modelu procesu komunikacji Claude’a E. Shannona i Warrena Weavera
[1963], ktoéry zaklada, ze komunikowanie to przeplyw informacji po-
miedzy nadawcg a odbiorcg, ktéry odbywa si¢ nie tylko miedzy ludzmi,
ale takze miedzy systemami, zaréwno komputerowymi, jak i kulturowy-
mi czy spolecznymi (rys. 4.31).

Rys. 4.31. Model procesu komunikacji wg Claude’a E. Shannona i Warrena Weavera

Zrédto: [Shannon, Weaver, 1963, s. 21].

Model Shannona jest wspolczesnie mocno krytykowany, gdyz zakla-
da jednokierunkowos$¢ komunikacji [Jasinska, 2015, s. 104]. W modelu
tym istotne jest KTO, CO, JAK, KOMU i z jakim SKUTKIEM komuni-
kuje [Kuras, Necki], nie uwzglednia si¢ jednak kontekstu, w jakim sam
akt komunikacji zachodzi.

Pézniejsze koncepcje komunikacji, jak np. Denisa D. Umstota [1988,
s. 184] czy Philipa I. Morgana [2009, s. 8-9] zakladaja juz komunika-
cje dwukierunkowa, w ktorej szczegdlnego znaczenia nabiera sprezenie
zwrotne (rys. 4.32).

9 Robert T. Craig wyréznit siedem tradycji (definicji) teorii komunikacji: tradycja socjopsy-
chologiczna, cybernetyczna, retoryczna, semiotyczna, socjokulturowa, krytyczna, feno-
menologiczna [zob. Griffin, 2003].
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Rys. 4.32. Model procesu komunikacji wg Denisa D. Umstota

Zrédto: [Umstot, 1988, s. 184].

Rys. 4.33. Model procesu komunikacji wg Philipa I. Morgana

Zrédto: [Morgan, 2009, s. 8-9].

W koncepcjach tych odbiorca nie jest juz bierny i jego aktywnos¢
nie ogranicza si¢ tylko do odebrania wiadomosci. Odbiorca, odkodo-
wujac komunikat, nadaje mu, pod wplywem uzywanych przez nadawce
symboli, okreslone znaczenie, zgodnie z jego intencja [Kura$, Necki].
Pozwala to na redukcje niepewnosci i szumu informacyjnego.

Podstawa drugiej definicji komunikacji jest teoria relewancji Dana
Sperbera i Deirdre Wilson [Wilson, Sperber, 2002, s. 249-290; Sperber,
Wilson, 1995], ktéra przyjmuje proces komunikowania jako proces ko-
dowania i dekodowania, zakladajac przy tym, ze nie wszystkie komu-
nikaty moga by¢ zakodowane [Sedlaczek, 2012]. W tym kontekscie ko-
munikat nadawany przez odbiorce nie narzuca koniecznosci wiernego
odtworzenia mysli, gdyz ,,mysl lub mysli, ktére nadawca pragnie zako-
munikowa¢, rzadko kiedy, jesli kiedykolwiek, sa idealnie replikowane
w umysle odbiorcy; komunikacja uwazana jest za udang (to znaczy wy-
starczajaco dobrg), kiedy interpretacja uzyskana przez odbiorce dosta-
tecznie przypomina mysli, ktére nadawca mial intencj¢ zakomuniko-
wa(” [Carston, 2002, s. 47].

Definicja pragmalingwistyczna (Awdiejewa-Neckiego) [sprowadza
komunikacje do ,intencjonalnej wymiany werbalnych i niewerbal-
nych znakéw (symboli) podejmowanej dla poprawy wspdétdziatania lub
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podzielenia znaczen miedzy partnerami” [Smolski, 1985; por. Necki,
2000]. Oznacza to, ze w procesie komunikacji wymieniamy nie infor-
macje a sfowa, gesty, symbole i znaki.

W kontekscie wyzej przytoczonych definicji oraz dorobku nauki
o komunikowaniu mozna wiec przyjac¢ jedna uniwersalng definicje: ko-
munikacja jest to intencjonalna wymiana kodowanych informacji, mie-
dzy nadawcg a odbiorca, w celu lepszej koordynacji dziatan. Kodowanie
za$ polega na przetozeniu komunikatu na symbole, ktére dla odbiorcy
beda mialy podobne znaczenie. Aby jednak komunikacja byla efektyw-
na i skuteczna, musi by¢ [Brozek, 2013]:

* przekazana odbiorcy w sposéb zrozumialy,

* wolna od znieksztalcen zewnetrznych,

* przekazana za pomocg skutecznego nosnika informacji, np. komuni-
katéw werbalnych i niewerbalnych,

* odebrana przez odbiorce, do ktérego byta kierowana.

W teorii komunikacji wyrdznia si¢ rézne rodzaje komunikacji, jed-
nym z nich jest komunikacja wizualna. Cho¢ porozumiewanie si¢ ob-
razem jest znane od dawna, to rozwdj szeroko rozumianej komunikacji
wizualnej, ktdry jest niewatpliwie zwiazany z przelomem komunikacyj-
nym, przypada na przelom XX i XXI wieku. W tym okresie powstaty
prace Bo Bergstroma (2009), Rolanda Barthes’a (1996) czy Mieczystawa
Porebskiego (1972). Z ich opracowan wylania si¢ definicja komunika-
cji wizualnej jako wykorzystanie obrazu i stowa do przekazywania in-
formacji za pomocg mediéw. Z definicji tej wynika, ze z komunikacja
wizualng spotykamy si¢ na kazdym kroku: w prasie, telewizji czy In-
ternecie. W dobie postepujacej konwergencji mediow komunikacja wi-
zualna, zaréwno na plaszczyznie interpersonalnej, grupowej, jak i zin-
stytucjonalizowanej, opiera si¢ na wykorzystaniu infografik, zdje¢ czy
materialéw wideo.

4.7. Podsumowanie

Uzyskanie przewagi konkurencyjnej w obecnych czasach nie jest spra-
wa prostg. Nie wystarczy juz dobra organizacja proceséw biznesowych
w firmie. Konieczne jest skuteczne komunikowanie swoich dokonan.
Szczegdlnego znaczenia w tym kontekscie nabieraja narzedzia wizu-
alizacji informacji, ktére pozwalaja m.in. na interaktywne odkrywanie
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zwiazkow pomiedzy danymi i identyfikowanie kluczowych wskaznikow.
Wizualne wyrdznienie istotnych relacji, wartosci odstajacych, trendow
oraz innych zaleznosci niewatpliwie moze pomdc w podejmowaniu
kluczowych decyzji.

Badania pokazuja, ze firmy dostrzegaja potege graficznej prezentacji
danych niefinansowych. Trudno sobie wyobrazi¢ wspdlczesny raport
roczny spotki bez wykresu. Jednak w niektérych przypadkach jest to
najbardziej zaawansowane narzedzie wizualizacyjne. Tymczasem wizu-
alizacja postuguje si¢ wieloma zréznicowanymi metodami i narzedzia-
mi. Warto wigc wykorzystywac cos$ wigcej niz tylko wykresy i diagramy
w komunikowaniu swoich osiaggniec.

Pytania kontrolne

Jakie funkcje pelni wizualizacja we wspdlczesnym $wiecie?

1. Wymien etapy procesu wizualizacji.

2. Od czego zalezy wybdr odpowiedniej metody wizualizacji?
3. Zdefiniuj pojecie komunikacji wizualne;j.

Studium przypadku

O powodzeniu we wspolczesnym biznesie decyduje, oprocz odpowied-
niej strategii dzialania, sprawna i skuteczna komunikacja zewnetrzna
(nie tylko ta wymuszana przez odpowiednie przepisy prawa).
Tradycyjne formy komunikowania informacji czesto okazuja si¢ nie-
wystarczajace i mato efektywne, poniewaz sa czasochtonne w zakresie
przyswajania ich tresci. Dlatego w procesie komunikowania informacji
coraz wigkszego znaczenia nabiera graficzna forma prezentacji infor-
macji. Dobrze przygotowana wizualizacja pozwala w szybkim czasie
przeanalizowaé dostarczane informacje i wyciggna¢ wnioski, ktore
umozliwig podjecie odpowiednich decyzji biznesowych. Prawidtowo-
$ci te dostrzegly rowniez firmy, ktdre na swych stronach internetowych
raportuja informacje z wielu obszaréw dziatalnosci. Ponizej pokazano
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na przyktadzie firmy PZU sposoby wykorzystania wizualizacji w rapor-
cie rocznym.

Spotka akcyjna Powszechny Zaktad Ubezpieczen weszta na Gietde
Papieréw Wartosciowych w maju 2010 roku. Spétka nalezy do sektora
firm ubezpieczeniowych, a 34,19% jej akeji jest w posiadaniu Skarbu
Panstwa.

Raport roczny za 2016 rok zostal wydany w klasycznej formie po-
nad 200-stronicowego raportu oraz bardziej przystepnej interaktywnej
prezentacji online na stronie internetowej spotki. Zostal podzielony na
12 rozdzialéw zawierajacych opis spolki i jej otoczenia, cele i strategie
rozwoju oraz wymagane przepisami sprawozdanie finansowe.

Podstawa raportu jest opisowa forma prezentacji. Jednak elementy
wizualne stanowig jej wazne uzupelnienie. Najwazniejsze dane zostaly
pokazane na wykresach, dashboardach i pojedynczych infografikach.

Rys. 4.34. Infografika ukazujaca pozycje rynkowa spotek

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].
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W prezentowanych wizualizacjach zostaly zastosowane zasady ge-
staltu, ktoére poprawiajg zrozumiato§¢ pokazanych danych. W przed-
stawionym powyzej dashboardzie dane zostaly oddzielone miedzy soba
blekitnymi ramkami, co pozytywnie wplywa na czytelnos¢.

Zastosowano takze rozne typy wykreséw, miedzy innymi stupkowe,
liniowe czy pierscieniowe. Przy kazdej grupie prezentowanych zagad-
nien zostaly dodane rowniez strzalki, ktdre s3 odnosnikami do rozdzia-
téw zawierajacych wigcej szczegdtowych danych na okreslony temat
(rys. 4.36).

Rys. 4.36. Potaczenie dwoch typow wykreséw w raporcie PZU

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].

W raporcie wystepuja tez infografiki objasniajace dane prezentowane
w gltéwnej czesci opisowej. Przyktadem takiej infografiki jest przedsta-

wiony na rysunku 4.37 obraz podsumowujacy klientocentryczng strate-
gie grupy PZU 2020.

Rys. 4.37. Infografika obrazujaca klientocentryczna strategie grupy PZU 2020

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].
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Raport PZU zawiera takze schematy, na przyklad schemat struktury
Grupy Kapitalowej PZU przedstawionej na rysunku 4.38. Na schemacie
ramka w innych kolorach zostaly oznaczone spoiki zalezne, objete kon-
solidacjg oraz spoiki, ktérych ona nie obejmuje.

Rys. 4.38. Fragment struktury w raporcie PZU

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].

Wykorzystano rowniez wykres segmentowy w ukladzie tabelarycz-
nym (rys. 4.39).

Rys. 4.39. Wykres segmentowy w formie tabelarycznej w raporcie rocznym PZU

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].
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Dzial poswiecony wynikom finansowym spétki zdominowany jest
przez wykresy stupkowe i kaskadowe, ktére w sposob bardzo czytelny
pokazujg zmiany w poréwnaniu z warto$cig poprzednig. Dla poprawy
czytelnosci zastosowano réwniez rézne kolory dla zaznaczenia zmiany
dodatniej i ujemnej (rys. 4.40).

Rys. 4.40. Wykres kaskadowy w raporcie PZU

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].

W kolejnych rozdziatach pokazano wiecej wykresow liniowych przed-
stawiajacych zmiany cen akcji grupy oraz indeksu WIG20. Pojawia sie
takze kartogram prezentujacy strukture akcjonariuszy grupy (rys. 4.41).

Rys. 4.41. Mapa struktury akcjonariuszy PZU w raporcie rocznym

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].
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Ostatni rozdzial raportu zawiera zalagczniki. Sg to tabele ze szcze-
golowymi danymi, do ktérych znajduja sie odniesienia w calym ra-
porcie. Formatowanie tabel jest jednolite. Delikatne cieniowanie co
drugiego wiersza, wyrazne oddzielenie kolumn, powtarzanie wiersza
nagléwkow na kolejnych stronach wplywa pozytywnie na czytelnos¢
danych.

Caly raport jest przejrzysty i czytelny. Kolorystyka utrzymana jest
w odcieniach szarosci i blekitu na biatym tle, co nawigzuje do koloréw
brandowych spotki PZU. Barwy nie sg zbyt jaskrawe, a jednoczesnie jest
zachowany dobry kontrast miedzy nimi, co wptywa pozytywnie na od-
czyt informacji zawartych na grafikach i w tabelach raportu.

Prezentacja online zostala podzielona na dziewig¢¢ zaktadek po-
krywajacych si¢ z gléwnymi rozdziatami raportu. Kazda z nich jest
podzielona na kilka sekeji zawierajacych informacje z bardziej szcze-
golowych zagadnien oraz kilka najwazniejszych wskaznikow. Przy-
kladowo dla zakladki ,wyniki finansowe” wskaznikami sa wynik
brutto 3,03 mld zt i wzrost skladki przypisanej brutto rok do roku
10,10% (rys. 4.42).

Rys. 4.42. Zaktadka ,wyniki finansowe” raportu online PZU

Zrédto: https://www.pzu.pl/c/document_library/get_file?uuid=3f654f9e-54c9-414f-a91a-
fcd82a833246&groupld=10172 [dostep: 21.07.2018].

Prezentacja online nie zawiera wszystkich danych z raportu. Zosta-
ta w niej pominieta wieksza czes¢ opisow oraz tabel i zachowano tylko
wazniejsze wykresy. Przy kazdym slajdzie zostaly dodane odpowiednie
odnosniki do powigzanych tematdw. Prezentacja zachowala styl raportu
pod wzgledem kolorystyki.
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ROZDZIAE S

Bezpieczenstwo danych

5.1. Wprowadzenie

W dzisiejszych czasach, kiedy technologia jest rzecza wszechobecna,
z ktorej korzystamy w coraz szerszy sposob, aktualny staje si¢ problem
bezpieczenstwa. Technologia, jak réwniez jej dostepno$¢ i szersze za-
stosowanie pozwalajg na przechowywanie coraz wigkszej liczby danych.
Liczba przechowywanych, jak réwniez przesytanych danych z roku na rok
ro$nie w zastraszajacym tempie. Sami uzytkownicy, korzystajac z Interne-
tu, generuja ogromne ilosci danych - robiac to swiadomie lub nie. Sami
uzytkownicy réwniez w sposob bardziej lub mniej swiadomy udostepnia-
ja duze ilosci informacji na swdj temat. W 1992 r. na §wiecie powstawato
100 GB danych dziennie, w 1997 r. 100 GB na godzing, w 2002 r. 100 GB
na sekunde, w 2018 r. okofo 50 000 GB danych na sekund¢ [Forbes, 2017],
do 2025 r. prognozuje si¢ tworzenie 463 EB (ExaByte) dziennie. W zwigz-
ku z rozwojem technologii dane te sg przechowywane w wielu miejscach,
co utrudnia ich identyfikacje, $ledzenie i zabezpieczenie. Obecnie dane
sa sktadowane w naszych telefonach, tabletach, w chmurze, we wszelkie-
go rodzaju inteligentnych bransoletkach, lodéwkach, kuchenkach, sys-
temach inteligentnych domoéw i innych miejscach, w ktére technologia
z kazdym rokiem wkracza coraz szerzej. Oczywiscie nie wszystkie dane
podlegaja takiej samej ochronie i nie wszystkie z nich nalezy chronic.
Warto sobie jednak u$wiadomi¢, iz z roku na rok ilo$¢ przechowywa-
nych i gromadzonych danych i informacji o nas i przez nas tworzonych
gwaltownie wzrasta. Infrastruktura teleinformatyczna kazdego nawet
najmniejszego przedsiebiorstwa jest w stanie wykorzystywa¢ najnowsze
technologie, ktorych celem jest wspomaganie, usprawnianie oraz coraz
czesciej (w ogole) umozliwianie funkcjonowania na rynku. Coraz wigksza
elastycznos¢ tychze rozwigzan technologicznych umozliwia prace zdalna,
mobilnos¢ uzytkownikéw korzystajacych z infrastruktury IT oraz zmia-
ne podejscia pracownikéw do samej pracy, a co za tym idzie zmienia si¢
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réwniez podejécie pracodawcoéw do pracownikéw. W zwigzku z tym dla
pracownikéw wyrazenie ,,by¢ w pracy” nabiera zupelnie nowego znacze-
nia. Przenikanie si¢ Zycia zawodowego i prywatnego staje sie dzieki tech-
nologii coraz wieksze.

Do nowych zmian, jakie pojawiaja si¢ we wspdlczesnym $wiecie,
musi dopasowa¢ si¢ zagadnienie bezpieczenstwa danych. Jest to tym
bardziej trudne, ze zmiany technologiczne bardzo czesto wyprzedzaja
i rozwijaja sie o wiele szybciej niz rozwigzania prawno-regulacyjne.

Celem niniejszego rozdziatu jest zaprezentowanie kluczowych aspek-
tow dotyczacych bezpieczenistwa danych. Powinni$émy pamietad, iz za-
gadnienia poruszone w rozdziale nie wyczerpuja tematu bezpieczenstwa
danych i s3 jedynie pewnym wstepem do dalszych glebszych rozwazan
w tej kwestii. Ze wzgledu tez na specyfike niniejszego podrecznika sku-
pilismy sie jedynie na elementach bezpieczenstwa danych szczegdlnie
istotnych z punktu widzenia organizacji, nie za$ uzytkownika domowego.

5.2. Wartosc¢ informacji i danych
oraz ich znaczenie dla organizacji

W czasach znaczacego wplywu systemoéw informatycznych na funkcjo-
nowanie kazdej organizacji wzrosto jednoczesnie znaczenie informacji
oraz jej bezpieczenstwa. Ochrona informacji nie jest zadaniem tatwym,
poniewaz wzrasta warto$¢ informacji zgromadzonych w systemach lub
w organizacjach oraz postepuje uzaleznienie wspolczesnego czlowieka
od nowoczesnych technologii. Ten, kto posiada informacje, ma przewa-
ge na rynku. Ten, kto potrafi ja wykorzystaé, zwieksza swoje szanse na
odniesienie sukcesu. Dlatego tak waznym elementem staje si¢ jej ochro-
na. W czasach obecnych informacja stala si¢ towarem przedstawiajacym
okreslong warto$¢ rynkowa. Tak jak wczesniej chroniono towary lub
srodki finansowe, tak teraz takiej samej ochronie podlega informacja.
Mozna nawet wysung¢ wniosek, iz powinna podlegaé o wiele wiekszej
ochronie, poniewaz dostep do niej jest o wiele tatwiejszy niz do innych
cennych doébr w organizacjach.

Obecnie czgsto spotykamy si¢ ze stwierdzeniem, iz informacja stuzy je-
dynie cztowiekowi do podejmowania decyzji lub jest gtéwnym aspektem
w kwestii dziatan gospodarczych. Takie rozumienie stowa informacja nie
oddaje w calosci jej znaczenia. Pelni ona kilka funkcji, o ktérych czesto
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zapominamy. Po pierwsze, informacja, jak sama nazwa wskazuje, pelni
role informacyjna, czyli opisujaca pewna rzeczywistos¢. Po drugie, wy-
korzystywana jest ona w procesach decyzyjnych, gdzie staje si¢ swoistym
czynnikiem sterujacym dzialaniem lub podjeciem odpowiedniej decy-
zji. Najczesciej zapomniang funkeja informacji jest funkcja integracyjna.
Czlowiek, wykorzystujac oraz postugujac sie informacjami, jest w stanie
funkcjonowaé w spoleczenstwie oraz w najmniejszej jej komorce, jaka
jest rodzina. Pamietajac o wymienionych najwazniejszych funkcjach in-
formacji, zastandwmy sie, czym ona jest? Ze wzgledu na zréznicowanie
funkcyjne odpowiedz w zaleznosci od odpowiadajacego bedzie rézna.
Dla osoby z kregéw biznesowych bedzie czynnikiem niezbednym w pro-
cesach decyzyjnych. W przypadku informatyka bit bedzie podstawowa
jednostka informacji, ktéra okresla ilos¢ informacji potrzebnych do zako-
dowania, ktére z dwoch réwnie prawdopodobnych zdarzen alternatyw-
nych zaszto. Dodatkowo bardzo czesto i zamiennie uzywamy stow ,,dane”
i ,informacja’, a czasami nawet ,wiedza” — mylac je lub do korca nie znajac
ich znaczenia. W zwigzku z tym, czym jest informacja, czym dane, a czym
wiedza? Definicji informacji jest bardzo wiele (w zaleznosci od dziedziny
i tematyki naukowej). Powolujac sie na terminologie inzynierii systemo-
wej, informacje sg przeksztalconymi danymi, ktére wplywaja na zacho-
wanie si¢ systemu [Zielinski, 1984]. Powolujac si¢ na to samo zrédlo, mo-
zemy stwierdzi¢, ze dane sg wynikiem obserwacji zjawisk i rzeczy — moga
by¢ traktowane jako cechy badz zapis badan, ktére w danym momencie
nie wplywaja na zachowanie si¢ systemu. W dzisiejszych czasach wiedze
ogdlnie mozna zdefiniowa¢ w znaczeniu wezszym, w ktérym oznacza ona
0g6t wiarygodnych informacji o rzeczywistosci wraz z umiejetnosciag ich
wykorzystania lub, w znaczeniu szerszym, jako wszelki zbiér informa-
cji, pogladow, wierzen, ktdrym przypisuje si¢ warto$¢ poznawcza lub (i)
praktyczng [Encyklopedia PWN]. Na potrzeby niniejszego podrecznika
nie bedziemy si¢ zaglebia¢ w inng klasyfikacje wiedzy, gdyz w zaleznosci
od dziedziny nauki jest ona klasyfikowana w wielu jej odmianach.

Jesli mieliby$my przedstawic¢ graficznie tzw. fazy przetwarzania da-
nych, wygladatoby to tak jak na rysunku 5.1.

Rys. 5.1. Fazy przetwarzania danych

Zrédto: opracowanie wtasne.
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Biorac pod uwage wyzej okreslone definicje, tatwo mozna dojs¢ do
wniosku, ze dla organizacji szczegélnie istotne podlegajace szczegdlnej
ochronie bedg zaréwno dane, jak réwniez informacje. Ochrona danych
czy tez informacji obecnie jest jednym z wazniejszych zadan, jakie musi
spelnia¢ kazda organizacja. Dzieje sie tak z kilku powodéw. Po pierw-
sze, sg to zasoby o znaczeniu strategicznym dla istnienia wielu organi-
zacji, firm, panstw, ale takze dla pojedynczych osob. Po drugie, sg to ele-
menty nierozerwalnie zwigzane z procesami biznesowymi. Prawidtowe
dzialanie wielu firm uzaleznione jest od poprawnego obiegu informacji.
Po trzecie, ochrona informacji zostaje narzucona w wyniku istniejacych
przepiséw prawa lub podpisywanych umoéw. Z punktu widzenia bez-
pieczenstwa najbardziej cenne sg informacje dotyczace samego bezpie-
czenstwa, czyli informacje zwigzane z kontrolg dostepu do informacji,
listy hasel, procedury bezpieczenstwa itp.

Czy wszystkie informacje i dane nalezy chroni¢ w taki sam sposob?
Czy kazda informacja jest dla organizacji cenna przez caly swdj ,.czas
zycia”? Odpowiedz na te dwa pytania brzmi — NIE. Istnieje szereg pro-
bleméw z wycena informacji, jak réwniez z ich odpowiednig klasyfi-
kacja oraz, co nie jest oczywiste, z ich odpowiednim zdefiniowaniem
i okresleniem w organizacji. Problem z wyceng informacji/danych zwia-
zany jest gléwnie z trzema aspektami:

1) miejscem ich przechowywania,
2) klasyfikacja posiadanych informacji,
3) czasem zycia informacji.

Ze wzgledu na miejsce informacje oraz dane s3 przechowywane
w systemach informatycznych, bazach danych, sprzecie komputero-
wym, urzadzeniach, nosnikach danych (zaréwno elektronicznych, jak
i papierowych), a takze w umystach pracownikéw i wspdtpracownikow.
Dodatkowo, w zaleznosci od dzialalnosci instytucji, do wyzej wymie-
nionych miejsc mozna doda¢ podmioty trzecie, takie jak: banki, firmy
kurierskie i samych kurieréw oraz firmy telekomunikacyjne.

Nie kazda informacj¢ w organizacji trzeba chroni¢ w ten sam sposéb.
Nalezy najpierw poddac ja klasyfikacji. Dopiero wtedy mozna okresli¢, ja-
kie zasoby informacji znajduja si¢ w posiadaniu instytucji i jaka warto$¢
dla niej przedstawiaja. Nalezy pamieta¢, ze $rodki przeznaczone na ochrone
informacji nie powinny przekroczy¢ wartosci samej informacji. Z pojeciem
klasyfikowania informacji zwigzana jest wrazliwo$¢ informacji, ktdra jest
pewna miarg waznosci przypisang informacji przez jej autora lub dyspo-
nenta w celu wskazania koniecznosci jej ochrony [Blim, 2007]. Kazda or-
ganizacja posiada w swoich zasobach - niezaleznie od tego, czy méwimy
o zasobach informatycznych, czy tez nie — nastepujace rodzaje informacji:
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* informacje stanowigce tajemnice instytucji, ktore musza by¢ chro-
nione ze wzgledu na jej interes (informacje finansowe, inwestycyjne,
patenty itp.),

* informacje, ktore musza by¢ chronione, bo wynika tak z przepisow
prawa (zbiory danych osobowych, informacje niejawne, tajemnice
zawodowe),

* informacje jawne (informacje marketingowe itp.).

Klasyfikacja informacji powinna si¢ zajmowac oddelegowana do tego
celu grupa oséb. Gléwny problem z klasyfikacja informacji zwigzany jest
z interdyscyplinarng wiedza potrzebng do okreslenia statusu informacji.
Z tego wzgledu warto, aby w zespole odpowiedzialnym za klasyfikacje
informacji znajdowaly si¢ osoby odpowiedzialne za poszczegdlne typy
informacji wystepujace w instytucji. Bardzo przydatnym dokumentem
jest schemat obiegu informacji w instytucji, ktéry pozwala zweryfiko-
wac jej obecnos¢ na poszczegolnych etapach jej zycia w instytucji. Inng
metoda pozwalajacg na klasyfikowanie informacji jest okreslenie mia-
ry efektu zagrozenia (ocena efektow zagrozenia) dla kazdej informacji
lub grup informacji. Najlepsza miarg jest, oczywiscie, skala pieni¢zna,
czyli okreslenie, na jakie straty instytucja bylaby narazona w przypad-
ku zaistnienia incydentu naruszajacego bezpieczenstwo. Jest to jednak
proces bardzo trudny do zrealizowania. W wielu przypadkach nie da
sie okresli¢ pienieznej wartosci informacji w przypadku ich ujawnie-
nia, zniszczenia lub kradziezy. Istnieje szereg metod, narzedzi oraz mo-
deli pozwalajacych na scharakteryzowanie kluczowych pod wzgledem
ochrony zasobow organizacji.

Kolejnym zagadnieniem jest czas Zycia informacji'. Status niektérych
informacji w organizacji z czasem ulega zmianie. Informacje z etykie-
ta tajne’, takie jak informacje o przygotowywanym przetargu, po jego
przeprowadzeniu zmieniaja status na poufne lub nawet jawne. Nalezy
pamietac takze, ze zmiana statusu nie dotyczy wszystkich informacji.
Istnieje wiele informacji, ktorych status, bez wzgledu na okolicznosci,
czas i procesy zachodzace w organizacji, nigdy sie nie zmieni. Czas zy-
cia informacji moze mie¢ charakter przewidywalny (cykliczny), prawny
badz nieprzewidywalny. W przypadku zmian cyklicznych albo prze-
widywalnych zmiany te nastepuja w znanych okresach czasu, ktére sg
okreslane lub znane wczesniej. Dzieje si¢ tak w przypadku wygasnie-
cia kontraktow, umoéw lub informacji, ktore majg charakter sezonowy.
W przypadku prawnych zmian dotyczacych informacji przepisy prawa
badz inne umowy legislacyjne maja wplyw na czas, przez jaki informacje

1 Zpojeciem tym zwigzane jest takze zarzadzanie czasem zycia informacji (z ang. ILM).
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s3 postrzegane wedlug okreslonego statusu. Najwigksze zagrozenie
zwigzane jest z informacjami, ktérych okres zycia jest nieprzewidywal-
ny. Status tych informacji, jak réwniez sam okres ich zycia w organizacji,
jest nie do przewidzenia z gory i moze podlega¢ gwaltownej deprecjacji.
Przykladem takich informacji sa wszelkiego rodzaju notatki stuzbowe,
ktorych status jest trudny do okreslenia, jak réwniez czas zycia takiej
informacji, ktory zalezy od wielu czynnikéw. Czas Zycia informacji wia-
ze sie nierozlgcznie z odpowiednim zarzadzaniem ochrong informacji
na kazdym etapie ich zycia badz to w systemie informatycznym, badz
w organizacji. W kazdym okresie istnienia informacja powinna mie¢
przyznany odpowiedni zakres ochrony - taki, na ktéry aktualnie zastu-
guje zaréwno pod wzgledem statusu, jak i miejsca przechowywania.

Jak juz wspomniano, nie nalezy takze bagatelizowa¢ roli cztowieka
jako najwiekszego zrédla informacji w organizacji, ktéry takze powi-
nien podlega¢ swego rodzaju ochronie ze wzgledu na zagrozenia, na
jakie jest narazony?.

5.3. Podstawowe definicje

Zajmujac sie tematyka bezpieczenstwa danych, warto uporzadkowac
pewne definicje, ktére w tym obszarze tematycznym wystepuja. Pozwoli
to unikng¢ ich blednej identyfikacji oraz utatwi poruszanie si¢ w inte-
resujacym nas obszarze tematycznym. Na wstepie nalezy rowniez zwro-
ci¢ uwage, iz zaproponowane definicje moga w réznych opracowaniach
nieznacznie si¢ réznic.

Do gléwnych atrybutéw bezpieczenstwa informacji zalicza sig:

* poufnos$c/tajnos¢ (confidentiality) — argument okreslajacy, ze infor-
macja nie jest dostepna osobom, podmiotom lub procesom nieupo-
waznionym; atrybut ten jest okreslany przez osoby lub organizacje
dostarczajace i otrzymujace informacje;

* integralnos¢ (integrity) — dotyczy prawdziwosci informacji; oznacza,
ze dane i informacje s3 prawdziwe, nie zostaly poddane procesom
modyfikacji lub manipulacji; integralno$¢ dotyczy zaréwno infor-

2 Gtéwnym zagrozeniem zewnetrznym dla pracownikoéw sa ataki socjotechniczne (inzynie-
ria spoteczna). Jedyna i najbardziej niezawodng ochrone przed niag stanowia szkolenia
uswiadamiajace dla pracownikoéw, ktére jednak nie sa zadnym $rodkiem ochronnym przed
celowym i zamierzonym dziataniem pracownika na szkode organizacji.
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magcji, jak i integralnosci systemu (taki podzial wystepuje w normie
PN-13335-);

* dostepnos¢ (availability) — atrybut ten dotyczy uzytecznosci infor-
macji, czyli mozliwosci jej uzycia w zalozonym czasie przez osobe lub
instytucje do tego uprawniona.
Oprécz wymienionych atrybutéw gtéwnych mozna jeszcze wyrdznic:

 autentycznos¢ (authenticity) — wlasciwos¢ odpowiadajaca za to, ze
tozsamos¢ podmiotu lub zasobu jest taka jak zadeklarowana; inaczej
mowigc, atrybut ten jest odpowiedzialny za potwierdzenie, ze ktos
lub co$ jest tym lub czym, za kogo lub co sie podaje;

* integralnos¢ danych (data integrity) — podzial bardziej szczegdtowy
niz sama integralno$¢, odwolujacy sie tylko do danych;

* integralno$¢ systemow (system integrity) — wlasciwos$¢ odpowiada-
jaca za to, ze system posiada swojg funkcjonalnos¢, ktéra nie zostata
w sposOb nieautoryzowany zmieniona w sposob celowy badz przy-
padkowy;

* rozliczalnos¢ (accountability) — atrybut, ktéry pozwala w sposéb jed-
noznaczny przypisa¢ dziatanie do wykonawcy (cztowieka, programu,
urzgdzenia);

* niezawodnos¢ (reliability) — wlasciwo$¢ oznaczajaca spdjne, zamie-
rzone zachowania i skutki.

Jesli cho¢ jeden z wyzej wymienionych atrybutéw zostatby podwazony,
to dane i system informatyczny nie mogg by¢ uwazane za wiarygodne.

Wszystko, co dla organizacji ma warto$¢ i co dla jej dobra nalezy

chroni¢, aby mogla funkcjonowac w sposéb niezaktocony, jest okreslane
mianem zasobow lub aktywow (assets) organizacji. Zagrozenie (threat)
jest to potencjalna przyczyna niepozadanego incydentu, ktérego skut-
kiem moze by¢ szkoda dla systemu informatycznego, a w dalszej kon-
sekwencji dla organizacji. Same zagrozenia wykorzystuja podatnosci,
czyli luki lub stabosci w systemie informatycznym, ktére moga prowa-
dzi¢ do strat. Straty te zazwyczaj zwigzane s z kwestiami finansowymi,
jednak moga takze by¢ zwigzane ze deficytami o podlozu moralnym.
Szkoda wystepuje, gdy zagrozenie wykorzystuje podatnos¢ zasobu. Ry-
zykiem okresla si¢ prawdopodobienstwo albo mozliwos¢ tego, ze okre-
slone zagrozenie wykorzysta podatno$¢ zasobu lub grupy zasobéw, aby
spowodowa¢ naruszenie lub zniszczenie zasobow. Aby zminimalizowaé
zagrozenia i ryzyka, stosowane sg zabezpieczenia majace na celu prze-
ciwdzialanie incydentom naruszajacym bezpieczenstwo. Zabezpiecze-
niem moze by¢ praktyka, procedura lub mechanizm redukujacy ryzyko
do pewnego akceptowalnego poziomu. Mozna wyréznié¢ trzy gtéwne
rodzaje zabezpieczen:
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1) zabezpieczenia fizyczne - straznicy, przepustki, alarmy, kraty, czujni-
ki, instalacje ppoz. i antywlamaniowe, zasilacze UPS itp.;

2) zabezpieczenia techniczne - zapora ogniowa (firewall), systemy an-
tywirusowe, zabezpieczenie kryptograficzne (zaréwno danych, jak

i transmisji), certyfikaty;

3) zabezpieczenia administracyjne - szkolenia, u§wiadamianie pracow-
nikéw, procedury, regulaminy itp.

Natomiast incydent bezpieczenstwa jest okreslany jako niekorzyst-
ne zdarzenie zwigzane z systemem teleinformatycznym, ktére wedlug
obowiazujacych regut lub zalecen moze by¢ uznane za awarie, fak-
tyczne lub domniemane naruszenie zasad ochrony informacji lub jej
wlasnosci.

Bezpieczenstwo mozna zdefiniowaé jako stan braku zagrozenia,
stan spokoju i pewno$ci. Natomiast bezpieczenstwo teleinformatyczne
rozumiane jest jako zespdt proceséw zmierzajacych do zdefiniowania,
osiagniecia i utrzymania zalozonego poziomu poufnosci, integralno-
$ci, dostepnosci, rozliczalnosci, autentycznosci i niezawodnosci, czyli
atrybutéw bezpieczenstwa w systemach teleinformatycznych. Nalezy
zwréci¢ uwage, iz bezpieczenstwo informacji jest pojeciem szerszym
anizeli bezpieczenstwo teleinformatyczne, ktére odwoluje si¢ wytacz-
nie do systeméw teleinformatycznych. Jak juz wspomniano wcze$niej,
nie kazdg informacj¢ nalezy chroni¢, ale tylko te wrazliwe, a wigc te, od
ktorych zalezy realizacja zadan stawianych przed organizacjg. Warto
w zwigzku z tym zdefiniowa¢ wrazliwo$¢ informacji (sensibility), ktora
okresla pewng miare waznosci przypisanej informacji przez jej autora
lub dysponenta w celu wskazania koniecznosci jej ochrony. Oprécz
informacji wrazliwych prawie w kazdej organizacji wystepuja ustugi
krytyczne. Ustuga krytyczna (critical service) jest to ustuga realizowa-
na przez system teleinformatyczny majaca bezposrednie znaczenie dla
funkcjonowania organizacji i zostala wskazana przez upowaznione
osoby do otoczenia jej szczegdlng ochrong — w gtéwnej mierze w stre-
fie dostepnosci.

Graficznie pokazanie relacji zachodzacych pomiedzy wyzej przedsta-
wionymi elementami bezpieczenstwa prezentuje rysunek 5.2.

Liczba elementéw bezpieczenstwa oraz ich interakcje powoduja, ze
zapewnienie odpowiedniego poziomu bezpieczenstwa w organizacji
jest bardzo trudne.
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Rys. 5.2. Relacje zachodzace pomiedzy elementami bezpieczenstwa.

Zrédto: opracowanie wtasne na podstawie [PN-1-13335-1:1999].

5.4. Zagrozenia

Rozwdj technologii teleinformatycznych oraz odpowiednia wiedza
moga by¢ wykorzystane do naruszenia bezpieczenstwa informacji.
Z jednej strony te same nowoczesne technologie sa gwarantem zapew-
nienia odpowiedniego poziomu bezpieczenstwa, a z drugiej czesto staja
sie gtéwnym narzedziem wykorzystywanym w celu przetamania istnie-
jacych zabezpieczen. Dynamika rozwoju rozwigzan technologicznych
bardzo czgsto wplywa na ich ,jakos$¢”, powodujac ich niedopracowanie,
implikujace pojawienie si¢ btedéw czy tez luk programistycznych. Kaz-
da organizacja chroni swoje aktywa, ktore przedstawiajg wszystko, co
dla danej instytucji ma warto$¢ oraz co dla jej dobra nalezy chroni¢.
Liczba incydentéw zwigzanych z bezpieczenstwem teleinformatycznym
z roku na rok ro$nie. Ataki na systemy i infrastrukture staja si¢ coraz
bardziej ztozone i doskonale przygotowane. Z takich wlasnie powoddéw
coraz trudniejsze zadanie staje na drodze oséb odpowiedzialnych za
bezpieczenstwo teleinformatyczne w organizacjach.
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Wiszelkie wystepujace zagrozenia dotyczace bezpieczenstwa teleinfor-
matycznego maja na celu podwazenie jednego lub kilku podstawowych
atrybutow bezpieczenstwa informacji, systeméw oraz ich otoczenia.

Wystapienie zagrozenia bezpieczenstwa informacji w systemie moze
spowodowa¢ narazenie organizacji na:

* utratg zdolno$ci produkcyjnych,

* utrate szeroko rozumianych dobr materialnych (oprocz débr finanso-
wych moze to by¢ takze zaufanie klientow Iub wizerunek instytucji
oraz jej reputacja),

* utrate lub zniszczenie elementow infrastruktury,

* strate zwigzang z dochodem,

* utratg integralno$ci organizacyjnej,

* utrate renomy czy tez wiarygodnosci organizacji.

Istnieje wiele klasyfikacji zagrozen, od tych najprostszych dzielacych
je na wewnetrzne i zewnetrzne, do bardziej rozbudowanych. Sklaniamy
sie do klasyfikacji, ktdra wyrdznia trzy gléwne obszary oddzialtywania.
Z obszar6w tych wynikaja problemy zwigzane z bezpieczenstwem. Trzy
obszary zwane P* to [Mitosz, 2005]:
 produkt (product),

* proces (process),

* ludzie (people).

W przypadku produktu najczestszymi zagrozeniami, jakie sg z nim
zwigzane, sa bledy wynikajace z nieprawidlowego zaprojektowania
systemu lub powstajace w fazie programowania. Te ostatnie sa nazy-
wane czesto bledami ukrytymi, poniewaz ani uzytkownik koncowy,
ani czlonkowie zespotu IT nie majg pojecia o ich istnieniu. Mozna si¢
posung¢ dalej w tych rozwazaniach, stwierdzajac, ze rowniez produ-
cent systemu informatycznego w wiekszosci przypadkow nie wie o ist-
nieniu takich bledéw. Zagrozenia na tym poziomie moga réwniez by¢
zwigzane ze staba implementacjg elementow zabezpieczajacych oferu-
jacych odpowiedni poziom zabezpieczen lub ich catkowitym brakiem
w systemie. Kazdy produkt programowy nie jest pozbawiony btedow,
ktére w momencie ujawnienia stanowig powazne zagrozenia dla bez-
pieczenstwa systemu i danych w nim si¢ znajdujacych (zagrozenia
z tym zwigzane mogg miec szersze aspekty). Dlatego szczegdlnie istot-
nym elementem zabezpieczen jest usuniecie bledu w jak najkrétszym
czasie od momentu jego wykrycia. Interwat czasu pomiedzy ujawnie-
niem a zlikwidowaniem bledu nazywany jest oknem zagrozenia sys-
temu (Window of Exposure), w ktorym to blad uniemozliwia dalsza
prace systemu lub tez naraza go na zagrozenie. Nalezy pamietac, iz od
momentu ujawnienia informacji o luce w oprogramowaniu (btedzie)
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do czasu dostepnosci poprawki poziom zagrozenia ciagle wzrasta’
(rys. 5.3). Najwyzszy wzrost zagrozenia mozna odnotowa¢ w momen-
cie popularyzacji i upowszechnienia si¢ luki.

Rys. 5.3. Cykl zycia btedu w oprogramowaniu

Zrédto: opracowanie wtasne na podstawie [Mitosz, 2005, s. 19].

Uzytkownik nie ma wplywu na czas powstania poprawki, ma nato-
miast wplyw na czas jej implementacji, ktoéry powinien by¢ mozliwie
jak najkrétszy od momentu jej pojawienia sie. Nalezy rowniez pamietad,
co jest szczegolnie istotne w przypadku systemow informatycznych (jak
réwniez i systemow operacyjnych), o przetestowaniu poprawki przed jej
implementacja w srodowisku produkcyjnym.

Kolejnym obszarem zagrozen sg procesy, ktére wystepuja we wszyst-
kich fazach realizacji i eksploatacji systeméw informatycznych. Kazdy
wyodrebniony proces w organizacji powinien by¢ odpowiednio zdefi-
niowany, posiada¢ wlasciciela, osobe odpowiedzialng oraz zdefiniowa-
ne odpowiednie mechanizmy i procedury zabezpieczajace.

Ostatnim obszarem zagrozen sg ludzie. Z jednej strony sa to osoby
zewnetrzne, ktore bedag probowaly oming¢ zabezpieczenia, a z dru-
giej strony sg to réwniez sami pracownicy uzytkujacy infrastrukture
informatyczng. Zagrozenia w tej sferze zwigzane sg z brakiem wie-
dzy i $wiadomosci uzytkownikéw (zwlaszcza brak akceptacji regut
i procedur bezpieczenstwa), ze zwyklymi bledami podczas pracy

3 Cyklten ma swoje zastosowanie zaréwno dla systeméw informatycznych, jak réwniez dla
systeméw operacyjnych i innych aplikacji uzytkowych.
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w systemie oraz z celowym dzialaniem. Sami pracownicy organizacji
moga sta¢ sie rowniez celem atakow jako osoby posiadajace okreslone
informacje, ktére moga ufatwi¢ przelamanie pewnych zabezpieczen.
Zawsze czlowiek bedzie najstabszym ogniwem systemoéw bezpieczen-
stwa, ktéry szczegélnie bedzie narazony na wszelkiego rodzaju ataki
socjotechniczne.

5.5. Sprawcy przestepstw komputerowych

Sprawcami przestepstw komputerowych moga by¢ zaréwno pracow-
nicy wewnetrzni danej organizacji — zwykli pracownicy, jak réwniez
osoby, ktore posiadaja wieksze uprawnienia w systemach informa-
tycznych oraz podmioty zewnetrzne. Dziatalno$¢ zagrazajaca bezpie-
czenstwu w organizacji przez uzytkownikow wewnetrznych moze by¢
dzialaniem $wiadomym lub nieswiadomym. Dzialania takie moga
wynika¢ z nieSwiadomej dzialalno$ci uzytkownika, np. poprzez po-
branie zainfekowanej aplikacji, zalacznika lub nieswiadome zainsta-
lowanie ztosliwego dodatku. Moga réwniez wynika¢ z jawnej proby
przetamania zabezpieczen i by¢ powodowane ciekawoscia, checia
sprawdzenia swoich umiejetnosci lub zlosliwoscia majaca w swoim
zrodle che¢ zysku lub odptacenia pracodawcy za okreslong sytuacje
(np. zwolnienie, brak premii itp.). Najniebezpieczniejszymi spraw-
cami przetaman bezpieczenstwa sa osoby wewnetrzne pracujace na
stanowiskach w dzialach IT. Jest to szczegdlnie niebezpieczna gru-
pa, gdyz zna ona doskonale infrastrukture informatyczng, posiada
mniejsze lub wigksze uprawnienia w systemach informatycznych oraz
posiada rozlegla wiedze, ktéra moze postuzy¢ do tego, zeby obejs¢ lub
wylaczy¢ systemy zabezpieczen. Dodatkowo istotng kwestia jest fakt,
iz jest to bardzo czesto grupa uzytkownikow, ktora nie podlega zadnej
kontroli. Wigze si¢ to poniekad z tym, iz potrzebny bylby profesjona-
lista, ktory mogltby wykry¢ takie naduzycie. Dlatego ich zamierzone
dzialania moga okazac si¢ szczegdlnie niebezpieczne czy wrecz kata-
strofalne w skutkach.

Z punktu widzenia podmiotéw zewnetrznych, w literaturze mozna
wyrozni¢ nastepujacych sprawcow:
* hakerzy (hackers) - definiowani sg zazwyczaj jako wysoce wykwali-

fikowane jednostki, ktére dokonuja naruszen bezpieczenstwa w celu
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potwierdzenia swoich umiejetnosci i kwalifikacji; w odréznieniu od

reszty intruzéw ich celem nie jest osigganie zyskow, a przynajmniej

nie s3 to zyski zwigzane z faktem kradziezy czy tez modyfikacji da-
nych?;

* krakerzy (cracker) — w odrdznieniu od hakera, intruz ten prébuje
wlamac si¢ do systemu, a nie tylko pozna¢ luki bezpieczenstwa; roz-
nica takze zwigzana jest z pobudkami, ktorymi kieruje si¢ dany osob-
nik, a mianowicie checig osiagniecia korzysci majatkowych;

* szpiedzy (spies) — atakujacy, ktérych gtéwnym zadaniem jest zdoby-
cie informacji, w celu pdzniejszego wykorzystania ich do celéw po-
litycznych; najczesciej dziataja motywowani szeroko rozumianymi
pobudkami politycznymi;

* terrorysci (terrorists) — atakujacy, ktérzy tradycyjna forme terrory-
zmu przeniesli w $wiat I'T;

* napastnicy korporacyjni (corporate raiders) — wyspecjalizowana oso-
ba lub grupa os6b danej firmy, ktérej celem jest system teleinforma-
tyczny firmy konkurencyjnej; celem takich dzialan sa szeroko poj-
mowane korzysci wynikajace dla wlasnej firmy, takie jak: kradziez
danych, niszczenie danych, unieruchomienie systemow itp.;

* profesjonalni przestepcy (proffesional criminals) — zazwyczaj wysoko
wykwalifikowane osoby lub grupy, ktorych gtéwnym celem sa wy-
tacznie korzysci majatkowe; moga one dziata¢ na zlecenie konkret-
nych instytucji lub dla wlasnego interesu;

» wandale (vandals) - atakujacy, ktérych celem jest zniszczenie infor-
magcji, systemu lub sprzetu;

* wedrowcy (podrdznicy) (voyeurs) — osoby naruszajace zabezpiecze-
nia w celu doznania szczegélnych odczug, takich jak strach, ryzyko,
podniecenie, zwigzanych z faktem dostepu do informacji, ktére sa
dla nich niedostepne.

Dziatanie kazdego z typéw intruzéw powodowane jest innymi po-
budkami i nakierowane jest na inne elementy systemow teleinforma-
tycznych. Celem atakéw, ktére maja by¢ dla intruza forma rozglosu,
zazwyczaj staja si¢ widoczne w sieci internetowej serwery ustug webo-
wych. Zlodzieje danych szczegdlnie nakierowuja swoje ataki na serwe-
ry informatyczne, w ktérych przechowywanych jest najwiecej danych
i informacji.

4 Znane sg przypadki, kiedy firmy celowo zlecaja wlamania do swoich systeméw hakerom w celu
zweryfikowania zaimplementowanych zabezpieczen. Niejednokrotnie takze byli hakerzy staja
sie doradcami i ekspertami od zabezpieczen na ustugach rzadéw lub korporacji.
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5.6. Wybrane zagrozenia bezpieczenstwa
informac;ji

Istnieje wiele réznych zagrozen, ktére obecnie wplywaja na bezpieczen-

stwo informacji. Opisanie i scharakteryzowanie wszystkich znacznie

przekraczaloby ramy tego podrecznika. W zwigzku z tym zostang omo-
wione tylko wybrane zagrozenia.

Do pierwszych zagrozen mozna zaliczy¢ wszelkie zagrozenia zwigza-
ne z programami niechcianymi, tj. wirusy, robaki, konie trojanskie oraz
inne zlosliwe oprogramowanie.

Wirus komputerowy jest programem wykonywalnym, ktdry repliku-
je sie i dofacza do innego programu wykonywalnego. Wirusy moga roz-
przestrzenia¢ si¢ na wiele réznych sposobdw, np. poprzez wiadomosci
mailowe, nosniki danych, udzialy wspoéldzielone. Mozna wyrézni¢ ich
kilka rodzajow:

* zamazujgce wirusy niszczg program tzw. nosiciela i wystepuja samo-
istnie, zastepujac dany program; brak mozliwosci oczyszczenia pro-
gramu z wirusa, gdyz uszkadza (zamazuje) on program nosiciela;

+ wirusy poprzedzajace i dofaczane pozostawiaja kod oryginalnego
programu nienaruszony, dzi¢ki czemu istnieje mozliwo$¢ usuniecia
wirusa bez utraty programu; implikuje to jednak trudniejsze jego wy-
krycie, poniewaz nie wystepuje on sam, tylko dotacza si¢ do istnieja-
cego juz oprogramowania, tzw. nosiciela.

Rozwoj urzadzen mobilnych zaowocowal rozpowszechnieniem sie
nowej formy wirusa mobilnego, ktéry zagraza gtéwnie platformom te-
lefonii komoérkowej. Wirusy takie moga sie rozpowszechnia¢ przez SMS
czy tez MMS. Dzialanie takich wiruséw, oprocz zagrozenia wynikajace-
go z ich dzialania, moze takze narazi¢ ofiare na straty finansowe zwigza-
ne z samoistnym rozsylaniem sie¢ po sieci telefonii komorkowe;j.

Inne zagrozenie stanowia robaki (warm), ktore sa zamknigtymi pro-
gramami niemodyfikujacymi programu nosiciela. Do rozprzestrzenia-
nia si¢ wykorzystuja bledy oprogramowania i luki znajdujace si¢ w nim.
W odrdznieniu od wiruséw sg to programy o wiele bardziej skompliko-
wane, bardzo czgsto nakierowane na szczegdlny typ oprogramowania,
konkretny system operacyjny, konkretng aplikacje (réwniez jej wersje),
a takze mogga by¢ dedykowane konkretnej organizacji. Cel ich dzialania
moze by¢ takze bardzo rézny, np.:

* kradziez danych,

* zaszyfrowanie danych (z zgdaniem okupu),

* przejecie kontroli nad systemem operacyjnym,
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* przejecie kontroli w celu wykonania konkretnej czynnosci (np. roz-
sylanie SPAM, tworzenie armii BOTNET, przygotowania do innego
ataku),

+ zdobycie konkretnych informacji badz uprawnien, ktére moga po-
stuzy¢ do dalszych atakow.

Kon trojanski jest programem, ktéry obok uzytecznych funkcji re-
alizuje rowniez tajne, zwykle wrogie dzialania. Dzialania takie mogg si¢
ograniczy¢ do destabilizacji dzialania systemu operacyjnego, ale row-
niez do kradziezy danych czy tez przechwytywania wpisywanych przez
uzytkownika haset.

Kolejnym zagrozeniem jest podstuchiwanie transmisji danych w sie-
ci, tzw. sniffing. W tym celu wykorzystywane s specjalne programy,
tzw. sniffery. Podstuchiwanie moze si¢ odbywa¢ na stacji roboczej, ale
réwniez na urzadzeniach sieciowych typu switch lub router. Podstuchi-
waé mozna réwniez transmisje sieci bezprzewodowych. Celem takiego
dzialania jest podstuchiwanie przesytanych danych pod katem logindw,
haset, kluczy szyfrujacych czy tez waznych, poufnych danych, ktdre nie
zostaly zaszyfrowane przed transmisja. Dlatego tak waznym elementem
jest szyfrowanie transmisji, ktora zawiera poufne czy tez wrazliwe dla
organizacji dane. Jedli transmisja nie jest szyfrowana — np. logowanie si¢
do naszego konta w banku przez strone WWW - wtedy taka transmisja
jest przesylana przez Internet jawnym tekstem. Kazdy, kto jest w stanie
ja przechwyci¢, moze ja odczytac.

Innym typem podstuchu jest podstuch fal elektromagnetycznych wy-
nikajacy z przenikania tychze fal (electromagnetic leakage) na zewnatrz
urzadzenia korzystajacego z energii elektrycznej. Promieniowanie to
odzwierciedla zmiany natezenia pradu wytwarzane przez podzespoly
komputera, ktory przetwarza okreslone informacje. Jezeli dysponujemy
urzadzeniem, ktére potrafi odczytywaé i odpowiednio interpretowac
przechwytywang wigzke, mozemy zobaczy¢ aktualny obraz wyswietla-
ny na odleglym monitorze. Mylnym stwierdzeniem jest, jak na poczat-
ku uwazano, zZe promieniowanie jest emitowane tylko przez urzadzenia
typu komputer, monitor czy drukarka. Wraz z rozwojem techniki oka-
zalo si¢, ze doskonatymi przekaznikami, ktére przenosza fale elektro-
magnetyczne na duze odleglosci, sa takie elementy, jak: sie¢ energetycz-
na, instalacje centralnego ogrzewania oraz piorunochrony. Odkrycie
nowych zrédel emisji spowodowalo, ze zabezpieczenia elektromagne-
tyczne staly si¢ dosy¢ trudnym zadaniem.

Kolejnym rodzajem zagrozen s3 niebezpieczenstwa zwigzane z wszel-
kimi czynnikami fizycznymi. W ich sklad wchodza zagrozenia zwigzane
z fizycznym dostgpem do urzadzen, sieci, nosnikéw danych, kradziez

Wybrane zagrozenia bezpieczenstwa informacji 181



danych, ale rowniez te wynikajace z czynnikéw srodowiskowych, takich

jak kleski zywiotowe, sie¢ elektroenergetyczna itp. Na nic zdadza si¢ za-

bezpieczenia sprzgtowe czy tez programowe, jesli np. nosnik danych czy
tez laptop moze zosta¢ skradziony. Zabezpieczenia zwigzane z zagroze-
niami fizycznymi obejmuja kilka kategorii, takich jak:

* ochrona przeciw wtamaniom: ogrodzenia, odpowiednie zamki, kra-
ty, instalacje alarmowe, przeciwwlamaniowe, straznicy, fizyczne za-
bezpieczenie sprzetu — zamykane obudowy, linki mocujace do lap-
topow itp.;

* ochrona przeciw katastrofom: instalacje przeciwpozarowe, bezpiecz-
niki pradowe, zasilacze awaryjne, stabilizatory napie¢, czujniki wy-
krywajace zalanie, ogniotrwale szafy, pomieszczenia itp.;

+ zabezpieczenia kontrolujace: kontrola dostepu do obiektu, jak réw-
niez ruchu w obrebie obiektu - karty identyfikujace, podziat budyn-
ku na strefy dostepu, kamery itp.;

+ zabezpieczenie utrzymujace np. konkretne warunki pracy urza-
dzen, takie jak: temperatura w serwerowni, okreslony poziom wil-
gotnosci itp.

Zagrozenia zwigzane z czynnikami fizycznymi majg swoje zastoso-
wanie do wszystkich elementéw infrastruktury instytucji, poczawszy od
budynku, pomieszczen, poprzez stacje robocze, serwery, kable transmi-
syjne, a konczac na zagrozeniach, na ktére czlowiek nie ma wplywu,
takich jak powodzie, pozary i inne kataklizmy.

Kolejnymi bardzo istotnymi zagrozeniami wynikajacymi z obecno-
$ci czynnika ludzkiego w systemach teleinformatycznych sa te zwia-
zane z inzynierig spoleczng. W wigkszosci przypadkéw najstabszym
elementem $wietnie zabezpieczonych systeméw informatycznych jest
czlowiek. Dlatego tak istotnym elementem jest wiedza i swiadomos¢
uzytkownikow tychze systeméw. Nieswiadomy, a co za tym idzie, po-
datny uzytkownik moze nie§wiadomie przekaza¢ cenne informacje lub
takie, ktore moga postuzy¢ do ztamania zabezpieczen badz ich obejscia.
Nie da si¢ utworzy¢ skutecznej i dlugoterminowej ochrony informacji
bez udziatu pracownikéw, dlatego ludzie (pracownicy instytucji) staja
sie nieodzownym czynnikiem systemu bezpieczenstwa. Inzynierie spo-
teczng czy, inaczej mdéwiac, socjotechnike nalezy rozumie¢ jako zestaw
metod lub technik, ktére moga zosta¢ wykorzystane w celu poznania
informacji niejawnych. Bardzo czgsto socjotechnike uwaza si¢ za sztuke
lub umiejetnos¢ skutecznego oddziatywania na innych. Nie nalezy za-
pominag, iz inZynieria spoteczna jest wykorzystywana na co dzien i to
nie tylko w systemach informatycznych, ale réwniez w polityce, marke-
tingu, socjologii. Socjotechnika moze polega¢ na wykorzystaniu szeregu
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technik, ktore pojedynczo lub razem maja na celu uzyskanie dostepu

do informacji niejawnych czy tez uzyskania wiedzy, ktéra moze postu-

zy¢ do przelamania zabezpieczen systemow teleinformatycznych lub do
kradziezy danych. Kilka najczesciej wykorzystywanych technik socjo-

technicznych to [Socjotechnika, 1968; 1970]:

* autorytatywne $wiadectwo - socjotechnik powoluje si¢ na powszech-
nie akceptowany autorytet,

* selekcja faktow — osoba manipulujaca wybiera tylko te fakty, ktore sa
dla niego wygodne i tylko takie przedstawia odbiorcy,

» wskazywanie negatywnych grup odniesienia czy tez wskazywanie
wroga — wskazanie wspolnego wroga, ktéry moze zagrozi¢ grupie
odbiorcy,

* klamstwo - osoba, manipulujac, klamie, ale stara si¢ uprawdopo-
dobni¢ swoje twierdzenia, faczac ktamstwo z faktami i postugujac sie
przy tym réznymi zrédtami informacji, do ktorych ogranicza dostep
odbiorcy badz wie, ze taki dostep jest ograniczony,

* tworzenie stereotypow — socjotechnik tworzy stereotyp, a potem stale
go uzywa, aby wzmocnic jego sile,

* ksztaltowanie tta emocjonalnego - osoba stosujaca inzynierie spo-
teczng stara si¢ stworzy¢ odpowiednie tto emocjonalne, budzac po-
zytywne uczucia, milg atmosfere itp.

Jak wida¢, osoba stosujaca socjotechnike ma szeroki wachlarz tech-
nik majacych na celu przekonanie osoby manipulowanej do przekaza-
nia poufnych danych, dlatego tak istotna jest wiedza i Swiadomos¢ uzyt-
kownikéw na temat tego typu zagrozenia i jego charakterystyki.

Nastepnym zagrozeniem wynikajacym z niemoznosci wykorzystania
dostepnych ustug w organizacji przez uzytkownikow jest odmowa ustu-
gi (Denial of Service — DoS). Catkowita odmowa ustug legalnym uzyt-
kownikom lub zauwazalne spowolnienie ich realizacji moga by¢ réwniez
spowodowane zamierzonym dziataniem oséb trzecich, np. atakiem DoS.
Istota jego dziatania polega na obcigzeniu zasobéw (komputerdw, urza-
dzen sieciowych) do tego stopnia, Ze przestang realizowac swoje zadania
lub reagowa¢ na wydawane komendy. Zagrozenie takie moze by¢ nakie-
rowane na zajmowanie czasu procesora. Moze réwniez generowac ruch
w sieci, przez co dostep do ustug sieciowych bedzie znacznie utrudniony
- wydluzy sie czas dostgpu do danych zgromadzonych na dyskach sie-
ciowych, systemow informatycznych itp. elementéw infrastruktury. Je-
zeli taki falszywy ruch bedzie odpowiednio duzy, to moze doprowadzi¢
do przecigzenia urzadzen sieciowych do tego stopnia, Ze zaczng gubic¢
fragmenty przesylanych danych (co z kolei spowoduje koniecznos¢ ich
retransmisji). Czgsto w tego typu atakach moga by¢ wykorzystywane
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odpowiednio spreparowane bledne dane (uszkodzone pakiety), ktérych
obstuga znacznie obcigza zasoby obliczeniowe urzadzen sieciowych. In-
nym rodzajem zagrozenia jest DDoS (Distributed Denial of Service) pole-
gajacy na zalewaniu (z wielu miejsc na $wiecie, poprzez dziesigtki tysigcy
polaczen) konkretnego elementu infrastruktury ogromna liczbg zapytan.
Celem takich atakéw moga by¢ serwery WWW, serwery poczty elektro-
nicznej, serwery DNS, ustugi i urzadzenia bezpieczenstwa oraz inne new-
ralgiczne elementy infrastruktury teleinformatyczne;j.

5.7. Ryzyko, zarzadzanie ryzykiem,
analiza ryzyka

Wdrazane zabezpieczenia majg na celu zmniejszenie ryzyka zwigza-
nego z zagrozeniami, ktére wykorzystuja podatnosci. Nalezy jednak
pamietad, iz nie jest mozliwe catkowite wyeliminowanie ryzyka, a co
za tym idzie zapewnienie bezpieczenstwa na poziomie 100%. Mozliwe
jest natomiast, wraz ze wzrostem zabezpieczen, naktadow finansowych
i przy odpowiedniej analizie oraz oszacowaniu ryzyka odpowiednie
jego minimalizowanie do poziomu akceptowalnego przez instytucje.
Akceptowalny poziom ryzyka jest ustalany przez instytucje w procesie
analizy ryzyka i jest to proces ciagly, poniewaz wraz z rozbudowsa i mo-
dernizacjg systeméw teleinformatycznych zmienia sie ryzyko. Nawet
drobne elementy wystepujace w systemie moga diametralnie zmieni¢
oszacowane ryzyko dla danego zasobu badz systemu. Zaprezentowana
na rysunku 5.4 krzywa redukcji ryzyka pokazuje, jak wyglada poziom
bezpieczenstwa wraz ze wzrostem nakladéw finansowych przeznacza-
nych na ochrone. Krzywa ta nigdy jednak nie zréwna si¢ z punktem
maksymalnego poziomu bezpieczenstwa.

Dlatego nalezy ustali¢ akceptowalny poziom bezpieczenstwa. Bedzie
on stanowil kompromis pomiedzy nakladami poniesionymi na bez-
pieczenstwo, wartoscig informacji i ryzykiem ich utraty. Z ryzykiem
zwiazane jest jeszcze kilka zagadnien, takich jak: analiza ryzyka, ocena
ryzyka, oszacowanie ryzyka i zarzadzanie ryzykiem. Najpierw zajmijmy
sie analizg ryzyka, ktora polega na jego identyfikacji, okresleniu Zré-
del, wielkosci [Bialas, 2006]. W procesie tym wynikowa powinno by¢
znalezienie obszaréw wymagajacych zabezpieczen. Sam proces analizy
ryzyka mozna podzieli¢ na dwa etapy [Papinska-Kacperek, 2008]:
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 szacowanie ryzyka - ktére obejmuje identyfikacje zagrozen, okresle-
nie elementéw systemu teleinformatycznego, ktérego to zagrozenie
dotyczy, oraz okreslenie, jakie jest prawdopodobienstwo wystgpienia
zagrozenia;

* okreslenie poziomu akceptowalnosci ryzyka — oszacowanie kosztéw
zabezpieczen przeznaczonych na zminimalizowanie lub calkowite
wykluczenie zagrozenia, okreslenie i oszacowanie (jesli jest to moz-
liwe) kosztow poniesionych w przypadku wystgpienia zagrozenia,
przeprowadzenie analizy zyskow i strat w przypadku wystapienia
dwoch wariantéw - strat, gdy wystapi zagrozenie i brak jest zabezpie-
czen, oraz zyskow — w przypadku, gdy zabezpieczenia istnieja i prze-
szkodza w realizacji zagrozenia.

Rys.5.4. Krzywa redukgji ryzyka

Zrédto: opracowanie wtasne na podstawie [Biatas, 2006].

Nalezy réwniez pamigtac, ze pewne zdarzenia i zjawiska sg nieprzewi-
dywalne z powodu nieznajomosci przyczyn i dlatego nie jest mozliwe cal-
kowite wyeliminowanie ryzyka. Mozna i nalezy jednak je ogranicza¢ lub
- inaczej mowigc, redukowac ryzyko. Dlatego redukcja ryzyka jest szcze-
gdlnie istotna i wigze si¢ z zarzadzaniem ryzykiem, ktére polega na ciggtym
monitorowaniu, identyfikacji, eliminowaniu lub minimalizowaniu praw-
dopodobienstwa zaistnienia zdarzen niebezpiecznych oraz okresleniu,
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jakie nakfady finansowe musza zosta¢ przeznaczone na zabezpieczenia.

Zarzadzanie ryzykiem jest procesem cigglym i stanowi narzedzie pomoc-

ne w korygowaniu i utrzymywaniu odpowiedniego, ustalonego poziomu

bezpieczenstwa. Kazda instytucja musi zaakceptowac okreslone ryzyko
najczesciej z dwoch powodéw: finansowych i technicznych.

Wiréd wielu istniejacych metod oceny ryzyka najogélniej mozna
wyrozni¢ dwie kategorie:

+ jakosciowe metody oceny ryzyka — ktérych wynikiem jest okreslenie po-
ziomu ryzyka wedlug zalozonej skali, np. niskie, $rednie, wysokie itp.;

* iloSciowe metody oceny ryzyka — ktdrych wynikiem jest konkretna
jednostka miary, zazwyczaj jest to kwota pieni¢zna.

Kazda organizacja mierzaca si¢ z zarzadzaniem ryzykiem musi okre-
8li¢ strategie postepowania z nim. Mozna wyr6zni¢ kilka najbardziej
charakterystycznych strategii. Naleza do nich:

* ignorowanie istnienia ryzyka — strategia ta polega na niezauwazaniu
istnienia ryzyka i niepodejmowaniu zadnych zdecydowanych srod-
kow majacych na celu jego redukeje;

* ubezpieczenie si¢ od ryzyka/transferowanie ryzyka — strategia zakla-
dajaca pewien transfer ryzyka (ograniczenie strat zwiazanych z jego
wystapieniem) poprzez ubezpieczenie si¢ w firmie ubezpieczeniowej;
strategia ta jest raczej zalecana jako uzupelniajgca wraz z zastosowa-
niem innej redukujacej; nie nalezy traktowac tej strategii jako jedy-
nej, chyba Ze idzie w parze ze strategia ignorowania istnienia ryzyka
- zgodnie z zasadg ,,lepsze co$ niz nic”;

+ redukcja ryzyka - ryzyko jest redukowane przez stosowanie odpo-
wiednich zabezpieczen, wdrazanie zabezpieczen powinno by¢ po-
przedzone przeprowadzeniem analiz i oszacowaniami ryzyka.
Graficznie strategie zarzadzania ryzykiem oraz elementy z nim zwia-

zane przedstawia rysunek 5.5. Dwa gléwne etapy analizy ryzyka to: sza-

cowanie ryzyka i okreslenie poziomu akceptowalnosci ryzyka. Analize
ryzyka mozna przeprowadzac na trzy sposoby:

* na wysokim poziomie ogdlnosci - w tym wypadku nie korzystamy
z zadnych technik i metod pomocniczych;

* nieformalna (ogdlna) - tak jak i w poprzednim przypadku bez uzycia
narzedzi wspomagajacych, ale bardziej szczegdtowa, przeprowadzo-
na zazwyczaj przez personel odpowiedzialny za bezpieczenstwo;

+ szczegolowa - przeprowadzana przez wykwalifikowany personel
oraz z wykorzystaniem zaawansowanych komputerowych narzedzi
oceny ryzyka.

Najbardziej zalecana jest strategia polegajaca na redukcji ryzyka.
W obrebie tej strategii mozna wyrdzni¢ cztery podstawowe metody.
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Pierwsza z wymienionych metod jest redukcja ryzyka polegajaca na
zastosowaniu typowych zabezpieczen. Zabezpieczenia te stosuje si¢ do
wszystkich systemow, ustalajac jeden wspolny poziom ochrony przed
typowymi zagrozeniami. Metoda ta jest szczegdlnie polecana orga-
nizacjom, ktére dopiero zaczynaja proces tworzenia bezpieczenstwa
teleinformatycznego. W wielu przypadkach stanowi ona wylacznie
etap przej$ciowy na drodze do podniesienia poziomu bezpieczenstwa
(przy pomocy innych, bardziej precyzyjnych metod) [Papinska-Kac-
perek, 2008].

Rys. 5.5. Schemat strategii zarzadzania ryzykiem

Zrédto: opracowanie wtasne na podstawie [Biatas, 2006].

Druga metodg jest redukcja ryzyka poprzedzona jego ogdlna (wy-
sokopoziomowgy) analiza. W tym przypadku personel odpowiedzialny
za bezpieczenstwo w instytucji przeprowadza nieformalng analize ryzy-
ka, wspierajac si¢ w tym procesie swoja wiedzg, ankietami i wywiadami
przeprowadzanymi z wybranymi grupami personelu. Wazne jest, aby
wskazani do badania pracownicy byli reprezentatywni dla wszystkich
grup personelu zatrudnionego w firmie (facznie z kierownictwem i za-
rzadem, nie zapominajac o administratorach systemoéw, informatykach
i osobach odpowiedzialnych za bezpieczenstwo). Zebrane informacje
po przeanalizowaniu powinny pozwoli¢ na okreslenie obszaréw, w kto-
rych instytucja powinna w sposob szczegélny zadba¢ o wysoki po-
ziom bezpieczenstwa, a takze wskaza¢ miejsca potencjalnych zagrozen
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i podwyzszonego poziomu ryzyka. Metoda ta pozwala poprzez analize
zebranych informacji na zabezpieczenie systeméw w instytucji na réz-
norodnych poziomach, kierujac sie ich specyfikg oraz dostepnymi da-
nymi o ich wykorzystaniu i stabych punktach.

W kolejnej metodzie redukcja ryzyka wiaze si¢ z przeprowadzeniem
analizy szczegotowej i ogdlnej. Szczegdlowa analiza dotyczy wszystkich
systemow znajdujacych sie w instytucji. Wyniki po przeprowadzeniu
takiej analizy stuza do okreslenia odpowiednich zabezpieczen. Metoda
mieszana redukcji ryzyka taczy w sobie wszystkie opisane metody. Sche-
mat postgpowania w przypadku jej wyboru jest nastepujacy: najpierw
przeprowadza si¢ analize ogdlng dla wszystkich systemdéw w instytucji,
nastepnie po zidentyfikowaniu krytycznych czy tez najbardziej newral-
gicznych miejsc w systemach dokonywana jest jedynie dla nich dokladna
analiza ryzyka. Dla obszardéw, ktore nie sg uznane za krytyczne, stosuje si¢
ochrong na poziomie podstawowym [Papinska-Kacperek, 2008].

Jak wida¢, sam proces identyfikacji informacji, zarzadzania ryzykiem
nie jest procesem fatwym. Natomiast jest to kluczowy element pozwa-
lajacy na zdefiniowanie obszaréw podlegajacych ochronie, ich warto$ci
dla organizacji oraz nakladéw finansowych, technicznych i organiza-
cyjnych potrzebnych do ich zabezpieczenia na odpowiednim poziomie
- decydujac si¢ na pewien poziom akceptowalnego ryzyka.

5.8. Polityka bezpieczenstwa informac;ji (PBI)

Do ochrony zasobéw organizacji potrzebny jest plan dzialania, ktory
uwzglednia wszystkie istotne kryteria, takie jak posiadane zasoby finan-
sowe, typ posiadanych informacji, ryzyko, normy prawne i inne akty
narzucone instytucji, zastosowane rozwigzania z dziedziny bezpieczen-
stwa, a nawet $wiadomos¢ zatrudnionego personelu. Jak wida¢, skon-
struowanie optymalnego planu ochrony nie jest procesem tatwym. Po
drugie - ze wzgledu na charakter ryzyka i jego ciagle zmiany - proces
taki nie jest wydarzeniem jednorazowym, ale ma charakter ciagly. W li-
teraturze fachowej taki plan ochrony nosi nazwe polityki bezpieczen-
stwa informacji badz polityki bezpieczenstwa instytucji. Warto zwrdci¢
uwage, ze sama nazwa podkresla, ze dla kazdej instytucji taka polityka
jest dokumentem indywidualnym. Zalezy ona w duzej mierze od wszyst-
kich wcze$niej wymienionych kryteriéw. Polityka bezpieczenstwa (secu-
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rity policy) to plan lub sposéb dzialania przyjety w celu zapewnienia
bezpieczenstwa systemow i ochrony danych. Polityka bezpieczenstwa
stanowi kluczowy element pojawiajacy sie w aspekcie bezpieczenstwa
i ochrony informacji. Ze wzgledu na obszar dzialania jest to zagadnienie
bardzo szerokie. Nalezy takze pamigtac, iz istnieje prawny obowigzek
opracowania i wdrozenia polityki bezpieczenstwa informacji w organi-
zacji przetwarzajacej dane osobowe [Rozporzadzenie, 2004].

Bardzo pomocny przy wdrazaniu PBI moze si¢ okaza¢ trzypoziomo-
wy model odniesienia obejmujacy cele, strategie i polityki [PN-I-13335-
1:1999]. Model przedstawia ogdlne wytyczne architektury bezpieczen-
stwa w instytucji z uwzglednieniem takich elementow, jak: realizowane
przez instytucje zadania, wykorzystywana technologia teleinformatycz-
na, zasady organizacji i posiadane zasoby ludzkie. Poniewaz model ten
przedstawia ogdlny zarys architektury bezpieczenstwa, musi by¢ wspar-
ty innymi dokumentami, ktdre w sposob bardziej precyzyjny opisuja
konkretne aspekty bezpieczenstwa w instytucji [Biatas, 2006]. Budowa
takiego modelu sktada si¢ z trzech poziomoéw:

Poziom I - Bezpieczenstwo instytucji
Poziom II - Bezpieczenstwo teleinformatyczne w instytucji
Poziom III — Bezpieczenstwo systemow instytucji

Dla kazdego z wymienionych pozioméw, zgodnie z tréjpoziomowym
modelem odniesienia, mozna okresli¢ trzy elementy: cel, strategie i po-
lityke. Graficznie tréjpoziomowy model polityki bezpieczenstwa w in-
stytucji przedstawiono na rysunku 5.6.

W przypadku pierwszego poziomu okresla sie cele, strategie i poli-
tyke dla calej instytucji. W skfad polityki wchodzg takie elementy, jak
polityka dzialania instytucji wynikajaca z jej celow i strategii istnienia,
polityka finansowa, polityka marketingowa i polityka zastosowania za-
sobdw teleinformatycznych w instytucji, jak réwniez inne wynikajace
ze specyfiki instytucji, takie jak normy prawne, zwlaszcza przepisy badz
umowy. Strategie polityki pierwszego poziomu powinny wyznaczaé
w duzej mierze cele polityki drugiego poziomu.

Na drugim poziomie powinny si¢ znalez¢ ogélne zalecenia dotyczace
polityki bezpieczenstwa dla zasobdw teleinformatycznych w instytucji.
Na tym poziomie polityka rozumiana jest jako prawa, zasady postepo-
wania, ochrony, ktore dotyczg systemow i zasobow teleinformatycznych
w calej instytucji, w tym informacji niejawnych i wrazliwych, wszelkich
ustug ze szczeg6lnym uwzglednieniem ustug krytycznych dla istnienia
i dzialania firmy.

Trzeci poziom polityki bezpieczenstwa okresla cele, strategie i poli-
tyke bezpieczenstwa dla konkretnego systemu w instytucji. Nie oznacza
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to, ze mozna na tym poziomie opisa¢ tylko jeden system dzialajacy
w organizacji. W ramach trzeciego poziomu moze wspolistnie¢ wiele
polityk bezpieczenstwa dla wszystkich istniejacych systemow w insty-
tucji. Wazne jest, aby poszczegélne dokumenty polityk bezpieczenstwa
dla konkretnych systemow byly tak nazwane, aby wszystkie zaintereso-
wane osoby czy jednostki byly w stanie je rozrézni¢ [Papinska-Kacpe-
rek, 2008].

Rys. 5.6. Schemat trojpoziomowego modelu PBI.

Zrédto: opracowanie wtasne na podstawie [Biatas, 2006].

Wdrozenie PBI w organizacji jest procesem do$¢ skomplikowanym.
Wymagane jest spojne podejscie do kazdego z jej elementéw. Nalezy tak-
ze pamietac, iz jest to proces ciagly — podlegajacy ciagtym weryfikacjom,
aktualizacjom i testowaniu. Budowa systemu bezpieczenstwa w instytucji
wigze si¢ ze zmianami na poziomie organizacyjnym, personalnym i praw-
nym. Pojawiaja sie nowe urzadzenia, oprogramowanie, wymuszone zostaje
postepowanie wedlug nowych, wczesniej nieznanych zasad, pojawiaja sie
nowe dzialy oraz nowe stanowiska personalne (administrator bezpieczen-
stwa informacji, oficer bezpieczenstwa, gléwny administrator bezpieczen-
stwa informacji, lokalny administrator systemdéw informatycznych itp.).
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Procesy wdrozeniowe systemu bezpieczenistwa mozna zdefiniowac
w pieciu krokach:

1. Wdrozenie i udokumentowanie zabezpieczen wedlug planu zabez-
pieczen;

2. Dzialania uswiadamiajace;

3. Szkolenia;

4. Aprobata zaimplementowanych rozwigzan i dopuszczenie systemu
do eksploatacji;

5. Audyt.

Nalezy wspomnie(, iz wyzej wymienione punkty w zasadzie beda sie
powtarza¢ w cyklu, biorac pod uwage, iz wdrozenie PBI jest procesem
ciaglym, ktory niesie za sobg ciggle udoskonalanie, aktualizowanie i we-
ryfikowanie.

5.9. Audyt

W celu weryfikowania istniejacych zabezpieczen, a takze okreslenia, czy
osiggniety poziom bezpieczenstwa jest zadowalajacy, nalezy przeprowa-
dza¢ audyt. Istnieje wiele definicji okreslajacych to pojecie. Norma [PN-
1-02000:2002] rozrdéznia dwa typy audytu: audyt bezpieczenstwa i audyt
systemu informatycznego. Celem audytu jest przeprowadzenie czasowej
weryfikacji polityki bezpieczenstwa, jak réwniez wszystkich mechani-
zmoéw zabezpieczen, w tym wszelkich procedur, regulaminéw itp. Wery-
fikacja ta moze by¢ spowodowana zaréwno regulacjami prawnymi (kto-
re taki obowigzek nakladajg na organizacje), jak réwniez odpowiednimi
zalozeniami samej PBI. Bardzo istotnym aspektem, ktéry powinien ini-
cjowac weryfikacje i kontrole posiadanego systemu bezpieczenstwa, jest
takt, iz posiadane zasoby teleinformatyczne wciaz podlegaja zmianom.
Pojawiajg si¢ nowe komputery, $wiadczone sg nowe ustugi itp. Rowniez
procedury bezpieczenstwa tracg z czasem na swojej aktualnosci, poja-
wiajg si¢ nowe procesy, procesy s3 modyfikowane, zmienia si¢ struktura
(role) pracownikow itp. Wszystkie te elementy majg znaczacy wpltyw na
utrzymywanie odpowiedniego poziomu bezpieczenstwa.

Zgodnie z definicja zawartg w przytoczonej wyzej normie audyt bez-
pieczenstwa rozumiemy jako ,niezalezny przeglad i sprawdzenie zapi-
séw oraz funkcji systemow przetwarzania danych w celu sprawdzenia
prawidltowosci kontroli systemowej, zapewnienie zgodnosci z przyjeta
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polityka bezpieczenstwa i procedurami dziatania w celu wykrycia prze-
taman bezpieczenstwa oraz w celu zalecenia okreslonych zmian kontro-
li, w polityce bezpieczenstwa i procedurach”.

Natomiast audyt systemu informatycznego rozumiany jest jako
»sprawdzanie procedur stosowanych w systemie przetwarzania da-
nych w celu oceny ich skutecznosci i poprawnosci oraz w celu zalece-
nia ulepszen”.

Audyt jest pojeciem bardzo szerokim, istnieje wiele norm, standar-
dow i stowarzyszen, ktdre si¢ zajmujg tym zagadnieniem. Omoéwienie
go w tym podreczniku znacznie przekroczyloby jego ramy, w zwigzku
z tym ograniczono si¢ tylko do najwazniejszych aspektow z nim zwigza-
nych. Audyt ma na celu zweryfikowanie zastosowanych zatozen i dziala-
jacych w organizacji mechanizméw - czy to bezpieczenstwa informacji,
czy tez systemow informatycznych, czy procesow, czy tez elementow fi-
nansowych (przeciez wystepuje takze audyt finansowy). Jego gtownym
celem (jesli mowimy o audycie bezpieczenstwa) jest wykrycie blednie
lub niesprawnie dzialajacych elementéw systemu bezpieczenstwa w or-
ganizacji, ale rowniez wskazanie mozliwych ulepszen (nie tylko samej
PBI, ale jej wszystkich elementéw oraz innych mechanizméw w organi-
zacji). Powinien on by¢ przeprowadzany w regularnych odstepach cza-
su, a nie tylko w przypadku naruszenia zabezpieczen czy tez istotnych
zmian w konfiguracji i zasobach teleinformatycznych. Czesto$¢ audytu
jest w duzej mierze kwestiag umownga i zalezy od specyfiki instytucji. Do-
myslnie mozna przyjaé, ze w wiekszosci przypadkéw audyt powinien
by¢ przeprowadzany co 6 lub 12 miesigcy, o ile nie wystapia okoliczno-
$ci wskazujace na jego wczedniejsze przeprowadzenie. Audyt moze by¢
wykonywany przez wyspecjalizowang firme zewnetrzng i wtedy mo-
wimy o audycie zewnetrznym lub tez moze by¢ przeprowadzony przez
samg instytucje bez angazowania firm zewnetrznych i wtedy méwimy
o audycie wewnetrznym.

5.10. Mobilnos¢ uzytkownikow
w Srodowisku IT

Mlode pokolenia pracownikéw wymuszajg na organizacjach nowe
podejscie w kwestii mobilnosci oraz pracy zdalnej. Dla 0oséb mtode-
go pokolenia tzw. generacji Y mozliwos$¢ dzielenia zycia zawodowe-
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go z prywatnym jest bardzo istotna. Dla takich osdb niewyobrazalng
sytuacja jest brak mozliwosci synchronizacji kalendarza firmowego
z prywatnym, dostepu do poczty firmowej, nie wspominajac o wgla-
dzie do pewnych firmowych informacji. Tacy pracownicy oczekuja
elastycznego czasu pracy, duzej swobody oraz cechuje ich zupelnie
inne podejscie do pracy niz to, ktére cechowalo poprzednie pokole-
nia. Przenikanie si¢ Zycia prywatnego z zawodowym powoduje, ze
zupelnie nowego znaczenie nabiera stowo ,,by¢ w pracy”. Wyniki ba-
dan w duzej mierze pokazuja, jak obecne i pewnie przyszlte pokolenia
polegaja i beda polega¢ na mobilnosci dostepu do informacji i ustug.
Takie prognozy rowniez sg prezentowane przez takie firmy jak cho¢-
by Citrix, ktére w swoich prognozach w zwigzku z mobilnym trybem
pracy wykazuja zmniejszenie przestrzeni pracowniczej do 2020 roku
0 18%. Obecnie wigkszo$¢ organizacji w zwigzku ze wzrostem mobil-
nego stylu pracy, jak pokazujg badania, oferuje 7 biurek na kazdych
10 pracownikow i tendencja ta jest malejaca. Ogoélnoswiatowe bada-
nia wykazaly, ze tylko 71% pracownikéw regularnie wykonuje swoja
prace, bedac w biurze. Technologiczne zaplecze do pracy mobilnej czy
tez ogdlnie pojetej mobilnosci uzytkownikéw w srodowisku IT jest
juz dostepne — cloud computing, sieci bezprzewodowe, VPN i inne.
Coraz czesciej jednak chodzi o wykorzystanie tychze rozwigzan nie
tylko na stuzbowych urzadzeniach, ale réwniez na prywatnych. Od-
powiednie zabezpieczenie prywatnych urzadzen, tak aby mozna byto
na nich bezpiecznie przechowywa¢ dane firmowe czy tez udostepniaé
polaczenie do takich danych czy aplikacji, wymaga wigkszej uwagi niz
zrobienie tego samego dla urzadzen firmowych. W zwigzku z tym or-
ganizacje musza si¢ mierzy¢ rowniez z innym wyzwaniem zwigzanym
z mobilnoscig ich pracownikéw - a mianowicie jaka strategie mobil-
nosci przyjac? Strategia ta decyduje, jakie urzadzenia i w jakim stopniu
beda mogly by¢ wykorzystywane w firmie oraz jaki poziom kontroli
nad tymi urzadzeniami bedzie mial pracodawca, a jaka pracownik.
Obecnie mozna wyrdznic trzy strategie w podejsciu do uzytkownikow
mobilnych, tj. COCE (Corporate Owned, Corporate Enabled), COPE
(Corporate Owned, Personally Enabled) oraz BYOD (Bring Your Own
Device). Kazda z nich ma swoje wady i zalety, mocne i stabe strony.
Kazda z nich oferuje inny poziom, jesli chodzi o kontrole nad urzadze-
niami, bezpieczenstwo, wsparcie dla uzytkownikéw koncowych oraz
decyzyjnos¢ w kwestii wyboru urzadzenia (rys. 5.7).
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Rys. 5.7. COCE vs COPE vs BYOD

Zrédto: opracowanie wtasne.

Kluczowe zagadnienia zwigzane z kwestiami bezpieczenstwa dla or-
ganizacji wynikajace z modelu mobilnego wymienione zostaly ponize;j:
+ identyfikacja urzadzen (FingerPrinting OS),

* zarzadzanie dostgpem do informacji,

* ochrona przed wyciekiem informacji,

* ochrona danych, aplikacji i ustug udostepnianych,

* zarzadzanie bezpieczenstwem urzadzen mobilnych - prywatnych

i firmowych,

* dostepnos¢ ustug,

+ zaufanie do dostawcy i jego zabezpieczen (Cloud Computing),

* zabezpieczenie transmisji,

* luki w oprogramowaniu aplikacji,

* luki w systemach operacyjnych,

* usuniecie danych po odejéciu pracownika lub po kradziezy urzadzenia,
* szkolenie i sSwiadomos¢ uzytkownikow.

Bardzo waznymi elementami wdrozenia mobilnosci uzytkownikéw
na poziomie IT, dotyczacymi ochrony danych i informacji, s3: aktuali-
zacja firmowej Polityki Bezpieczenstwa Informacji, szkolenia pracow-
nikéw i cztonkow dziatéw IT oraz zakup odpowiedniej infrastruktury.
Infrastruktura ta jest niezbednym elementem, ktéry gwarantuje spra-
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wowanie kontroli nad mobilnym i prywatnym $rodowiskiem pracy,
jaki pojawia si¢ w organizacji. Pozwala ona na identyfikacje urzadzen,
monitorowanie ich zabezpieczen, zarzadzanie nimi, blokowanie doste-
pu z danych urzadzen do wybranych ustug badz danych, zdalng mody-
fikacje ustawien dotyczacych bezpieczenstwa, wycofywanie urzadzenia
z uzycia, zarzadzanie zasobami, zarzadzanie aplikacjami oraz wdraza-
nie korporacyjnej polityki bezpieczenstwa. W zwiazku z tym elemen-
tem skladowym sg systemy typu MDM (Mobile Device Management).
Oprogramowanie typu MDM umozliwia kompleksowe zarzadzanie
oraz monitorowanie mobilnych urzadzen, ktére maja dostep do pout-
nych danych i uslug. Coraz czgsciej aplikacje tego typu rozszerzane sa
o aplikacje typu MAM (Mobile Application Management) oraz MCM
(Mobile Content Management) lub sa czgsciag pakietu MDM. Zazwyczaj
oprogramowanie takie sktada sie z wielu modutéw odpowiadajacych za
poszczegdlne funkcje, takie jak: identyfikacja urzadzenia, przydzielanie
przywilejow, zdalne blokowanie skradzionych lub zgubionych urzadzen,
aktualizujace, a takze alarmujgce uzytkownika o niebezpieczenstwie lub
niedozwolonej aktywnosci. Zasady dziatania tego typu oprogramowa-
nia rdznig sie w zaleznos$ci od producenta.

Kazdy model pracy mobilnej musi zaktadac¢ cztery kluczowe elemen-
ty infrastruktury IT, ktére musza by¢ zaimplementowane w organizacji:
* mobilnos$¢ uzytkownikdw na poziomie sieci — zapewnienie odpo-

wiedniej infrastruktury do polaczenia, pracy zdalnej, odpowiednie

zabezpieczenie transmisji, wyizolowanie takiego ruchu;
* mobilno$¢ uzytkownikéw na poziomie wykorzystywanych urzadzen;
* mobilnos¢ uzytkownikéw na poziomie ustug, aplikacji i dostepnosci
do danych i informacji;
* bezpieczenstwo IT.

Pierwszg strategia mobilng byla strategia COCE (Corporate Owned,
Corporate Enabled). Jest ona rowniez najstarsza z przedstawianych i byla
wdrazana przez organizacje jako pierwsza. Strategia ta zakladala, ze
urzadzenie mobilne jest kupowane przez organizacje i to ona decydu-
je (w porozumieniu z dzialem IT) o wyborze modelu urzadzenia, jego
parametrach, mozliwosciach i funkcjonalno$ci. Wyboér taki czgsto po-
dyktowany byl mozliwosciami wsparcia, jakiego mogt udzieli¢ dziat IT
w przypadku wyboru konkretnego urzadzenia/modelu. Nie bez znacze-
nia byl takze system operacyjny czy tez mozliwosci instalacji wybranych
aplikacji firmowych. Dlatego dzigki tak §wiadomej decyzji pracownik
zazwyczaj mogl liczy¢ na petne wsparcie dzialu IT w przypadku jakich-
kolwiek probleméw. Jak pokazuja badania, 19% kosztéw zwigzanych
z urzadzeniami mobilnymi przypada na zapewnienie odpowiedniego
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poziomu wsparcia i wyszkolenie dzialu IT w tym kierunku. Dlatego
ograniczenie puli dostepnych urzadzen, systeméw operacyjnych, apli-
kacji i ustug, ktore sg wspierane, pozwala na znaczne oszczednosci w tej
kwestii. W przypadku tej strategii nastepuje takze catkowite zamknie-
cie systemu operacyjnego urzadzenia bez mozliwosci konfiguracji po
stronie uzytkownika. Jest to najbardziej bezpieczna strategia postepo-
wania z uzytkownikami mobilnymi - z punktu widzenia organizacji i jej
bezpieczenstwa. Brak mozliwodci rekonfiguracji, instalacji dowolnych
aplikacji pozwala na narzucenie bezpiecznych ustawien i pozbycie sie
niechcianych, bardzo czesto dziurawych aplikacji, ktére moglyby zagra-
za¢ bezpieczenstwu organizacji lub obniza¢ jego poziom. Dlatego du-
zym atutem takiego podejscia jest mozliwos¢ osiagniecia i utrzymania
wysokiego poziomu bezpieczenstwa srodowiska mobilnych uzytkowni-
kow. Sprawdzone, wyselekcjonowane urzadzenie z predefiniowang kon-
figuracja pod katem bezpieczenstwa na pewno bedg spelnialy wszystkie
zalozenia polityki bezpieczenstwa informacji. Niestety, wysoki poziom
bezpieczenstwa bardzo czesto prowadzi do malej funkcjonalnosci pry-
watnego uzycia tychze urzadzen, co dla wigkszoéci uzytkownikéw jest
duzym dyskomfortem. Strategia ta zaklada réwniez calkowity brak
mozliwosci przechowywania prywatnych danych na urzadzeniu [Pod-
gorski, 2016].

Kolejng strategia mobilng jest COPE (Corporate Owned, Personally
Enabled). W tym modelu organizacja pozwala uzytkownikom wybra¢
modele urzadzen z wybranej puli dostepnych, ktore najlepiej odpowia-
daja ich potrzebom. Natomiast sama pula tychze urzadzen zawiera wy-
brane modele, ktdre zostaly wczeéniej zaakceptowane oraz ktdre spet-
niajg zalozenia zwigzane z bezpieczenstwem, mozliwosciag wsparcia, jak
réwniez z zakresem cenowym. W tej strategii pracodawca jest wtasci-
cielem urzadzenia i to on wybiera takie, ktdre spetniaja wymogi organi-
zacji. Co najwazniejsze, rowniez i w tym modelu organizacja zastrzega
sobie mozliwos¢ rozlaczenia urzadzenia z siecig firmowa, jedli zajdzie
taka potrzeba, np. w przypadkach zwigzanych z bezpieczenstwem in-
formacji. Systemy operacyjne urzadzen w tym modelu sa czesciowo
~otwarte” i pozwalaja na cze¢$ciowag konfiguracje urzadzenia dla uzyt-
kownika. Moze to by¢ realizowane poprzez zezwolenie na konfigura-
cje prywatnej poczty czy tez kalendarza, ale rdwniez na zainstalowanie
pewnych, sprawdzonych aplikacji do uzytku prywatnego (np. poprzez
liste aplikacji dozwolonych i akceptowanych). Prywatne aplikacje nie
moga wchodzi¢ w zadne interakcje z przechowywanymi na urzadzeniu
danymi firmowymi. Istnieje takze lista aplikacji (lista aplikacji nieak-
ceptowanych), ktorych instalacja jest zakazana. Organizacja aktualizu-
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je na biezaco liste aplikacji akceptowanych i zakazanych oraz zastrzega
sobie prawo do usuniecia aplikacji badz jej okreslonej wersji, jesli apli-
kacja nie spelnia lub nie spelnialaby w nowszej wersji zatozen polityki
bezpieczenstwa informacji w organizacji. Pracownicy maja mozliwos¢
przechowywania na urzadzeniach swoich prywatnych danych, jednak
w $cisle okreslonych miejscach [Podgorski, 2016]. W zwigzku z tym ta-
kie urzadzenia sg tatwiej wykorzystywane nie tylko do celéw stuzbo-
wych, ale takze do prywatnych. Model ten, jak pokazano na rysunku
5.7, przedstawia $redni poziom bezpieczenstwa i kontroli oraz $rednig
mozliwos¢ wyboru urzadzen z punktu widzenia pracownika.

Ostatnim modelem jest BYOD (Bring Your Own Device). W modelu
tym uzytkownik korzysta ze swojego prywatnego urzadzenia w miejscu
pracy i do celéw zawodowych. Wiascicielem urzadzenia jest pracownik,
co daje mu mozliwos¢ wyboru dowolnego urzadzenia i modelu znajduja-
cego sie na rynku. Przeklada si¢ to na najlepsze dopasowanie urzadzenia
do potrzeb uzytkownika i $wiadczy o jego wlasnym swiadomym wyborze.
Duzg wadg dla pracodawcy jest to, iz urzadzenie nie jest jego wlasnoscia
i nie moze on ingerowa¢ w jego konfiguracje bez zgody uzytkownika.
Oznacza to calkowicie otwarty system operacyjny i wykorzystanie dowol-
nych aplikacji przez uzytkownika. Bez pisemnej zgody pracownika nie jest
mozliwe nawet monitorowanie takiego urzadzenia, gdyz moze to narazi¢
pracodawce na sankcje karne. Dla organizacji oznacza to znaczne obni-
zenie poziomu bezpieczenstwa i kontroli nad urzadzeniem [Podgoérski,
2016]. Oczywiscie wspomniane wczesniej aplikacje typu MDM stuzace
do zarzadzania, kontroli oraz utrzymania bezpieczenstwa mogg by¢ zain-
stalowane na prywatnym urzadzeniu pracownika jedynie za jego pisemna
zgoda. W modelu tym szczegdlnie problematyczne jest takze utrzymanie
kontroli nad dostgpem, przechowywaniem i §ledzeniem dostepu do da-
nych firmowych. Udzielenie odpowiedniego wsparcia dla uzytkownikow
korzystajacych z réznorodnych modeli, wyposazonych w rézne wersje
systemOw operacyjnych i uzywajacych szerokiej gamy aplikacji, generuje
znaczne koszty zwigzane z przeszkoleniem pracownikow dziatu IT, wy-
posazeniem ich w odpowiednie narzedzia i oprogramowanie. Dlatego
utrzymanie takiej infrastruktury (jak si¢ szacuje) znacznie przewyzsza
koszt zakupu przez pracodawce nawet calej floty urzadzen. Nalezy tak-
ze pamietac, ze $rednia zywotnos$¢ urzadzenia mobilnego jest okreslana
w przedziale 9-12 miesiecy. Dlatego w przypadku kazdego nowego urza-
dzenia/modelu organizacja musi zweryfikowa¢, czy dany model spelnia
wymogi bezpieczenstwa, udzieli¢ odpowiedniego wsparcia poprzez dzial
IT, a takze zweryfikowa¢ wykorzystywane aplikacje. Nalezy réwniez za-
znaczy¢, ze wszelkie aspekty zwigzane z ingerencja dziatu IT w prywatne
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urzadzenie musi by¢ zaakceptowane przez samego pracownika/wlascicie-

la urzadzenia [Podgdrski, 2016]. Jest to szczegdlnie istotne, gdyz na takich

prywatnych urzadzeniach mogg si¢ znajdowac prywatne dane, jak row-
niez dane osobowe, ktére podlegaja odpowiednim regulacjom prawnym.

W przypadku modelu BYOD najwazniejszymi elementami zapewnie-
nia bezpieczenstwa takiego $rodowiska jest odpowiednio opracowana
i wdrozona polityka bezpieczenstwa informacji oraz infrastruktura typu
MDM. Odpowiednie procedury, regulaminy i strategie dzialania wcho-
dzace w sklad PBI powinny okresla¢ takie elementy jak [Podgorski, 2018]:
* jakiego typu urzadzenia moga pojawiac sie w firmowej sieci — smart-

fon, tablet, laptop — oraz na jakich zasadach (czy potrzebna jest zgoda

przelozonego itp.),

* jakie systemy operacyjne oraz w jakiej wersji sa dopuszczane i wspie-
rane przez dzial IT,

+ jakie warunki musi spetnia¢ uzywane urzadzenie (np. mozliwos$¢ szy-
frowania danych, dostepnos¢ form tacznosci, zabezpieczenie dostepu
do urzadzenia),

* jakie oprogramowanie musi si¢ koniecznie na nim znajdowac - cho-
dzi gtéwnie o oprogramowanie antywirusowe, antyphishingowe, an-
tyspywareowe itp., jak réwniez moze to by¢ dedykowane oprogramo-
wanie agentowe,

* lista dozwolonych lub ewentualnie lista zakazanych aplikacji na pry-
watnych urzadzeniach,

+ procedury opisujace konfiguracje, aktualizacje oraz konserwacje ta-
kich elementéw urzadzenia jak system operacyjny, system antywiru-
sowy, zapora systemowa, inne aplikacje i mechanizmy zabezpieczajace,

* zabezpieczenia fizyczne badz sprzetowe, ktére beda chroni¢ dane
w przypadku kradziezy urzadzenia,

* procedura permanentnego kasowania danych z urzadzenia w przy-
padku zwolnienia pracownika czy tez sprzedazy przez niego urza-
dzenia,

* okreslenie zasobow, do ktorych bedzie konfigurowany dostep z tych-
ze urzadzen,

 sankcje dyscyplinarne i karne w przypadku naruszenia procedur
i/lub zaniedban ze strony uzytkownika.

Dodatkowo nie nalezy takze zapominad, iz wiekszo$¢ organizacji
ma w swoich zasobach dane osobowe, ktére powinny podlegac troche
innym kryteriom ochrony. Wiaze si¢ to takze z innym podej$ciem do
wprowadzanych zabezpieczen w przypadku, kiedy uzytkownicy maja
mie¢ do tych danych dostep. Wtedy nalezy ustali¢ i odpowiednio zde-
finiowa¢ w polityce bezpieczenstwa organizacji [Podgorski, 2018]:
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* Czy dane osobowe mogg by¢ przetwarzane na urzadzeniach mobilnych,

+ gdzie dane osobowe moga by¢ przechowywane i przetwarzane,

* czy mogg, a jesli tak, to w jaki sposéb moga by¢ przenoszone lub
przetwarzane na prywatnych urzadzeniach oraz, ewentualnie, jakie
warunki musza by¢ wtedy spelnione,

+ okresli¢, jakie jest ryzyko wycieku takich danych z urzadzen prywat-
nych,

* czy dane osobowe moga si¢ mieszac¢ z prywatnymi danymi na urza-
dzeniu pracownika,

+ jakie powinny by¢ mechanizmy zabezpieczajace urzadzenie mobilne,
jesli takie dane bedzie przechowywac badz przetwarzac,

* jaka procedura zostala wdrozona, by pracownik nie mégt przetwa-
rza¢ danych, gdy nie bedzie pracowal w organizacji.

Jak wida¢, wdrozenie mobilnego trybu pracy dla uzytkownikéw orga-
nizacji nie jest zadaniem tatwym ze wzgledu na aspekty bezpieczenstwa.
Jednak odpowiednio zaplanowane wdrozenie oraz dobrze opracowana
Polityka Bezpieczenstwa Informacji pozwalajg zapanowa¢ nad nowym
wyzwaniem. Na pewno wymaga to stworzenia lub zmodyfikowania juz
istniejacych strategii dotyczacych infrastruktury IT, jak réwniez i calej
organizacji. Sporym wyzwaniem moze by¢ kontrola przeptywu danych
w urzgdzeniach mobilnych. Natomiast dzieki takim rozwigzaniom jak
konteneryzacja zapewniajaca oddzielenie danych firmowych od prywat-
nych, szyfrowanie czy tez podnoszenie poziomu $wiadomosci uzytkow-
nikéw poprzez szkolenia oraz infrastruktura MDM prawie kazda orga-
nizacja moze wdrozy¢ taki model pracy - cho¢ na pewno nie bedzie to
proces fatwy ani tani. Jednak korzysci wynikajace ze zwigkszonej produk-
tywnosci uzytkownikéw, ich zadowolenia oraz korzysci finansowe po-
winny zréwnowazy¢ lub nawet przewyzszy¢ koszty. Nie nalezy zapominaé
o tym, ze jest to element, ktory jest wrecz wymagany przez uzytkownikow.

5.11. Podsumowanie

Utrzymanie odpowiedniego poziomu bezpieczenstwa danych, informacji
i ustug we wspolczesnych organizacjach jest elementem kluczowym. Jak
przedstawiono w niniejszym rozdziale, nie jest to zadanie tatwe i wyma-
ga od kazdej organizacji indywidualnego podejscia do tejze kwestii. Jest
to takze proces ciagly wynikajacy z dynamiki zmian wewnatrz samych
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organizacji, jak réwniez z dynamiki zmian $rodowiska, ktore je otacza.
Uzaleznione jest takze od obowigzujacych przepiséw prawa oraz wszel-
kich zmian legislacyjnych, jakie pojawiaja sie¢ w czasie funkcjonowania
organizacji. Kluczcowym elementem jest okreslenie aktywow, jakie beda
podlega¢ ochronie w organizacji. Ze wzgledu na to, iz niemozliwe jest
wprowadzenie zabezpieczen, ktore zagwarantujg stu procentowy poziom
bezpieczenstwa, nalezy okresli¢, zidentyfikowac i przeanalizowacé ryzyko
zwigzane z zagrozeniami. Pozwoli to na wybranie okreslonej strategii ra-
dzenia sobie z wystepujacym ryzykiem, a takze zdefiniowanie jego okre-
Slonego akceptowalnego poziomu. Wynikiem tych dziatan bedzie do-
branie odpowiedniego poziomu ochrony, adekwatnego do chronionych
aktywow (ktdre z czasem moga zmienia¢ swoja ,warto$¢” dla organiza-
cji), jak réwniez pogodzenie si¢ z pewnym ryzykiem oraz okreslenie od-
powiedniego poziomu bezpieczenistwa dla organizacji. Wszystkie te ele-
menty muszg stanowi¢ jedng spdjng catos¢, ktora bedzie odzwierciedla¢
Polityke Bezpieczenstwa Informacji (PBI) w organizacji. Jest to kluczowy
element pozwalajacy odpowiednio w sposéb kompleksowy zabezpieczy¢
dane organizacji, ale takze okresli¢ procedury, regulaminy oraz strategie
postepowania. Dokument ten definiuje takze, w jaki sposob, jak czesto
i przez kogo weryfikowane bedg zaimplementowane zabezpieczenia, stra-
tegie, procedury itp., czyli audyty majace na celu weryfikacje istniejacych
ustalen PBI. Kazda organizacja powinna takze bra¢ pod uwage nowe
technologie oraz trendy, jakie pojawiaja si¢ bardzo dynamicznie w przy-
padku rozwigzan w $rodowisku IT. Wraz z tymi ,,nowinkami” pojawia-
ja sie nowe zagrozenia, a co za tym idzie, konieczne jest wprowadzenie
odpowiednich zabezpieczen lub modyfikacja juz istniejacych. Utrzyma-
nie odpowiedniego poziomu bezpieczenstwa uzaleznione jest od indy-
widualnego podejscia organizacji do tej kwestii, na co duzy wplyw maja
wszyscy pracownicy. Nawet najlepszy system bezpieczenstwa jest na tyle
dobry, na ile silne jest jego najstabsze ogniwo. Bardzo czgsto najstabszym
ogniwem jest niestety czlowiek.

Pytania kontrolne

1. Czym s3 informacje, a czym dane?
2. Wymien gtéwne atrybuty bezpieczenstwa informacji.
3. Wymien podstawowe metody redukcji ryzyka.

200 Bezpieczenstwo danych



4. Czym jest wirus komputerowy?
5. Czym jest robak (warm)?
6. Wymien co najmniej trzy zagrozenia bezpieczenstwa teleinforma-
tycznego dla organizacji.
7. Wymien i krétko scharakteryzuj metody oceny ryzyka.
8. Wymien i scharakteryzuj strategie zarzadzania ryzykiem.
9. Czym jest Polityka Bezpieczenstwa Informacji (PBI)?
10. Jakie rodzaje audytu mozna wyrdznic?
11. Co to jest BYOD?

Studium przypadku

Firma ,,Contoso” z powodu dynamicznego rozwoju zamierza wprowa-
dzi¢ mozliwo$¢ pracy mobilnej i zdalnej dla swoich pracownikéw. Or-
ganizacji zalezy na tym, aby dostep do zasobéw wewnetrznych firmy
byt jak najbardziej bezpieczny. Pracownikom organizacji zalezy na moz-
liwosci albo pracy na wlasnym sprzecie, albo na mozliwosci ingeren-
cji w wybdr sprzetu dla siebie. Dodatkowo pracownicy chcieliby miec¢
mozliwos¢ przechowywania swoich danych na urzadzeniach oraz, o ile
nie bedzie to niezgodne z procedurami bezpieczenstwa, mie¢ mozli-
wos¢ instalacji aplikacji i dostosowania systemu do ich potrzeb. Kluczo-
wym aspektem dla organizacji jest zapewnienie mozliwie jak najwyz-
szego poziomu bezpieczenstwa w organizacji, biorac takze pod uwage
potrzeby pracownikéw. Organizacja chce mie¢ mozliwo$¢ ingerencji
w konfiguracje urzadzen, ich kontroli i monitorowania. Ponadto dziat
IT zglasza potrzebe kontroli instalowanych aplikacji oraz ze wzgledu
na ograniczone mozliwosci kadrowe i techniczne - zastrzezenia modeli
i wersji urzadzen, ktore beda wspierane. W jaki sposéb firma moze po-
godzi¢ zapewnienie odpowiedniego poziomu bezpieczenstwa z potrze-
bami pracownikow? Jakie kluczowe elementy bezpieczenstwa IT musza
zosta¢ zaimplementowane i/lub zrekonfigurowane?

Jesli firma chce wzig¢ pod uwage potrzeby pracownikéw, umozliwiajac
im prace mobilna, a takze mozliwo$¢ pracy na wlasnych urzadzeniach lub
ingerencje w wybor urzadzenia, musi zacza¢ od wyboru odpowiedniej stra-
tegii mobilnej. Ze wzgledu na zalozenia w gre moga wchodzi¢ dwie stra-
tegie mobilnosci uzytkownikéw, tj. COPE lub BYOD. Strategia COCE nie
zapewnia pracownikom mozliwosci wyboru urzadzenia, na ktérym beda
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mogli pracowac, oraz praktycznie w ogéle uniemozliwia przechowywanie
prywatnych danych oraz ingerencje w system i aplikacje. Z tego wzgledu,
cho¢ najbardziej bezpieczne z punktu widzenia organizacji, rozwigzanie
to zostalo odrzucone. Kolejng strategia, jaka byla brana pod uwage, byt
BYOD. Z punktu widzenia pracownikéw spelnial on wszystkie wymogi.
Jesli za$ chodzi o wymagania pracodawcy, bylby to wybor, ktdry nie spet-
nialby Zadnego z wymagan ani organizacji, ani dzialu IT odpowiedzialne-
go za wsparcie uzytkownikéw oraz zapewnienie odpowiedniego poziomu
bezpieczenstwa. Zbyt duza liczba urzadzen, systemow, ich wersji oraz apli-
kacji uniemozliwialaby zapewnienie odpowiedniego wsparcia przez dziat
IT. W zwigzku z tym naklad kosztow zwigzanych z obstuga wszelkich in-
cydentéw wzréstby znacznie, powodujac niepotrzebny wzrost kosztow dla
organizacji. Zréznicowanie urzadzen, wersji, systemow przekladatoby sie
na obnizenie poziomu bezpieczenstwa, gdyz urzadzenia bytyby catkowicie
prywatne i pracodawca nie mialby mozliwosci catkowitego zamkniecia sys-
temu. Wymagaloby to podpisywania stosownych (obustronnych) klauzul
przez pracownika i pracodawce zezwalajacych na instalacje oprogramowa-
nia monitorujacego oraz wprowadzajacego obostrzenia bezpieczenstwa. Ze
wzgledéw bezpieczenstwa informacji w srodowisku IT firma ,,Contoso” nie
zdecydowala si¢ na takie rozwigzanie.

Kolejnym rozwigzaniem, jakie organizacja wzigla pod uwage, byt mo-
del COPE, w ktorym urzadzenie jest wlasnoscia organizacji, ale pracow-
nik moze je wykorzystywac rowniez do prywatnych celéw. Dodatkowym
atutem zaréwno dla pracownika, jak i pracodawcy jest mozliwo$¢ wyboru
urzadzenia przez uzytkownika z oferty urzadzen zaprezentowanych przez
organizacje. Daje to pracownikowi mozliwo$¢ na jak najlepsze w tym wy-
padku dopasowanie urzadzenia do wlasnych potrzeb, tak aby byl w stanie
pogodzi¢ wykorzystanie urzadzenia nie tylko do pracy, ale takze do uzyt-
ku wlasnego. Z punktu widzenia pracodawcy dzieki ograniczeniu urza-
dzen tylko do wybranych modeli i wersji zmniejsza on naklady finansowe,
jakie wigzatyby sie z zapewnieniem odpowiedniego wsparcia przez dziat
IT. Ograniczenie takie pozwala mu takze na zapewnienie lepszego pozio-
mu bezpieczenstwa poprzez zawezenie wyboru urzadzen tylko do takich,
ktore spefniaja wymogi bezpieczenstwa w organizacji oraz poprzez fakt,
ze urzadzenie jest wlasnoscig firmy. Urzadzenie, ze wzgledu na to, iz ma
by¢ wykorzystywane réwniez do celéw prywatnych, moze dopuszczaé
pewng mozliwo$¢ ingerencji w konfiguracje systemu - co takze spelnia
wymogi pracownikéw, jak i pracodawcy, ktéry w dalszym ciagu bedzie
kontrolowal ,,otwarto$¢” systemu na przyjecie zmian konfiguracyjnych.
Firma ,,Contoso” w zwigzku z rozpatrzeniem wszystkich mozliwosci i za-
tozen zdecydowala si¢ na wdrozenie modelu COPE.
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Wdrozenie modelu rozpoczeto od aktualizacji firmowej polityki bez-
pieczenstwa informacji, definiujac okreslone procedury bezpieczenstwa,
strategie postepowania, akceptowalny poziom ryzyka, szacujac zagroze-
nia i dostosowujac wybrane elementy PBI oraz audytu do nowego modelu
pracy. W PBI oraz w zalozeniach do nowego modelu pracy zdefiniowano
takze, ze tego typu urzadzenia nie beda mialy dostepu do zbioréw danych
osobowych oraz nie beda na nich przetwarzane zadne dane osobowe.
W przeciwnym wypadku organizacja musialaby okresli¢ dodatkowe pro-
cedury zwigzane z danymi osobowymi. Zdefiniowane zostaly takze ustu-
gi, aplikacje oraz dane, do jakich uzytkownicy tych urzadzen w modelu
mobilnym bedg mieli dostep i na jakich warunkach.

Kolejnym krokiem byt wybor urzadzen poprzez okreslenie ich parame-
tréw oraz wymogow przez pracownikéw i dzial IT. Na tej podstawie wy-
brano modele urzadzen oraz ich wersje, ktore spelnialy zatozenia jednej
i drugiej grupy. Szeroka gama dostepnych urzadzen (ktére spelniaty wy-
magania dzialu IT) pozwalala kazdemu uzytkownikowi dobra¢ odpowied-
nie urzadzenie do swoich potrzeb. Nastepnie, ze wzgledu na koniecznos¢
stalego monitorowania urzadzen, kazdy z pracownikéw podpisat stosowna
klauzule (wyrazajac na to zgode) zawierajacg szczegdtowe informacje o:

* jego prawach korzystania z tego urzadzenia;

+ prawach monitorowania przez pracodawce — co bedzie podlegato
monitorowaniu, w jakim zakresie, jakie informacje beda zbierane
i przetwarzane;

* miejscu skladowania prywatnych danych;

* stosownych zabezpieczeniach;

* liscie aplikacji dozwolonych lub zabronionych;

* procedurach bezpieczenstwa, jakie musza by¢ stosowane przez pracowni-
ka — zaréwno fizyczne, jak i techniczne, np. czy laptop moze by¢ zostawia-
ny w aucie, czy kto$ inny poza pracownikiem moze z niego korzystac itp.
Dzial IT, aby mdc sprosta¢ nowemu wyzwaniu, zostal zaopatrzony

w nowe narzedzia pomocne w przypadku niesienia wsparcia uzytkow-

nikom, jak i umozliwiajace wdrozenie i utrzymanie odpowiedniego

poziomu bezpieczenstwa dla urzadzen mobilnych. W celu zapewnienia
nalezytego poziomu ochrony urzadzen oraz zasobéw organizacji zdecy-
dowano si¢ na zakup narzedzia MDM. Narzedzie takie umozliwia:

* identyfikacje urzadzen - na zasadzie przyjazne, nieprzyjazne;

+ objecie urzadzenia firmowymi procedurami bezpieczenstwa i na-
rzucenie ich bez mozliwosci ich wylaczenia, zmiany czy tez obejscia
przez uzytkownika;

* zdalny monitoring urzadzenia, aktywnosci uzytkownika;
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* zdefiniowanie aplikacji dozwolonych wraz z definicja ich konkret-
nych wersji;

* zdefiniowanie aplikacji niedozwolonych wraz z definicjg ich konkret-
nych wersji;

+ zdalng dystrybucje aplikacji i ich aktualizacji;

» geolokalizacje urzadzenia w przypadku jego kradziezy badz zgubienia;

* szyfrowanie danych znajdujacych si¢ na urzadzeniu;

* szyfrowanie calego urzadzenia;

+ zdalne kasowania danych - w przypadku kradziezy, zgubienia lub
przejecia przez osoby niepowolane.

Wszyscy pracownicy korzystajacy z tego modelu pracy przeszli
obowigzkowe szkolenia z zakresu bezpieczenstwa dostepu do danych,
znajomosci procedur bezpieczenstwa oraz zagrozen zwigzanych z tym
rozwigzaniem. Zdefiniowano takze i wpisano w PBI odpowiednie pro-
cedury audytu oraz cykliczne sprawdzenia wybranych mechanizmoéw
bezpieczenstwa, jak i wszystkich procedur oraz strategii wchodzacych
w sktad nowego modelu pracy.
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ROZDZIAE 6

Nowe trendy i technologie

6.1. Wprowadzenie

Rozwdj nauki i techniki, a w szczegdlnosci technologii informatycznych
(Information Technology — IT), wyzwala wiele mozliwosci postepu w za-
kresie wytwarzania nowych produktéw i ustug. Ogromna i wzrastajaca
dynamika wiekszo$ci rynkow stwarza nowe wyzwania dla wielu przed-
siebiorstw, ktore musza uporac si¢ z silng migdzynarodowg konkurencja
i efektem globalizacji. W przypadku wielu rynkéw tradycyjnych débr
powszechny dostep do informacji, udoskonalenie i upowszechnienie
procesow logistycznych, zniesienie wielu barier legislacyjnych i celnych
w przypadku krajéw Unii Europejskiej, jest zagrozeniem ze strony kon-
kurencji, ale tez szansg na rozwdj i pozyskanie nowych klientéw. Dla
firm oferujacych ustugi i towary niewymagajace wsparcia ustug trans-
portowych, jak na przyklad produkcja oprogramowania, doradztwo
finansowe, ustugi prawne, e-handel czy e-learning, rozwdj Internetu
i upowszechnienie dostepu do komputeréw tym bardziej otwiera nowe
przestrzenie dla ekspansji biznesowej i poszerzania oferty handlowej
o zupelnie nowe mozliwosci. W obu przypadkach opanowanie strumie-
ni informacji i rodzajow mediow, ktdre nalezy obstuzy¢ dla efektywnego
wykorzystywania szans i funkcjonowania na rynku globalnej gospodar-
ki, wymaga upowszechnienia wykorzystania systeméw informatycz-
nych i powstawania nowych - lepszych i wydajniejszych - narzedzi
wspoltworzacych system zarzadzania, ktéry mozna okresli¢, ,,jako zbior
dzialan obejmujacy pelen cykl procesu zarzadzania, a wigc: planowanie
i podejmowanie decyzji, organizowanie, przewodzenie, tj. przewodze-
nie ludzmi i kontrolowanie skierowane na zasoby organizacji (ludzkie,
finansowe, rzeczowe i informacyjne), wykonywane z zamiarem spraw-
nego i skutecznego osiagniecia celu” [Griffin, 2005].

Od kilkunastu lat wzrasta liczba generowanych, przesytanych i prze-
twarzanych danych towarzyszaca rozwojowi nowych form zaspokajania
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rosnacych potrzeb uzytkownikéw Internetu, okreslona jako problem
Big Data. Proces ten rozwija si¢ w tempie wykladniczym. Wedtug pro-
gnozy Cisco w 2020 roku do sieci teleinformatycznych bedzie podiaczo-
nych 50 miliardéw urzadzen odpowiedzialnych za generowanie ruchu
sieciowego rzedu dwoch exabajtéw danych dziennie.

Poznawanie i efektywne wykorzystanie nowych technologii jest jed-
nym z czynnikéw, ktore majg dla organizacji kolosalne znaczenie na
dynamicznym rynku globalnym. Technologie mobilne i Internet Rze-
czy (IoT - Internet of Things) to rozwiazania, ktore juz zmienily sposdb
postrzegania klienta przez firmy i otworzyty calkowicie nowe rynki dla
nowych i istniejacych biznesow.

Celem rozdziatu jest zapoznanie czytelnika z kluczowymi zagad-
nieniami dotyczacymi nowych technologii teleinformatycznych, ktore
w znaczacym stopniu wplywaja i beda wplywaé na sposob, w jaki or-
ganizacje i zwykli ludzie gromadza, przetwarzaja i wykorzystuja dane.

6.2. Wptyw technologii mobilnych
na ewolucje zrodet i sposobow
dostepu do danych

Rozwdj technologii informacyjnych pozwolit w ostatnich kilkunastu
latach na zaoferowanie organizacjom szeregu ustug pozwalajacych
na szeroko rozumiany dostep do informacji praktycznie z kazdego
miejsca na §wiecie przez 24 godziny na dobe. Rozwdj sieci telefonii
komoérkowej i mozliwos¢ swobodnego dostepu do Internetu zniosly
wiele barier technologicznych, ktore pozwalaly na efektywng prace
z informacja jedynie w siedzibie firmy. Dzigki rozwojowi technologii
ustugi informacyjne oferowane organizacjom moga w duzym stopniu
celowa¢ w uzytkownika mobilnego, ktéry jest w stanie uzyska¢ do-
step do tej samej informacji z wielu urzadzen i praktycznie z kazde-
go miejsca na $wiecie. Taka charakterystyka pracy zwieksza potrzebe
niezawodnosci ustug i jest odpowiedzialna za znaczny przyrost ruchu
sieciowego, ktory nalezy obstuzy¢. Wedlug raportu Cisco Visual Ne-
tworking Index: Global Mobile Data Traffic Forecast Update, 2016-
2021 [Cisco, 2017] rozwdj sieci mobilnych w liczbach przedstawia si¢
nastepujaco:
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globalny ruch sieciowy zwigzany z obstuga urzadzen mobilnych
zwigkszyl si¢ w 2016 roku 0 63%; pod koniec 2016 roku globalny mo-
bilny ruch sieciowy osiagnal 7,2 EB (Exabyte) na miesigc w poréwna-
niu do 4,4 EB na miesigc w 2015 roku;

mobilny ruch sieciowy w latach 2011-2016 ulegl osiemnastokrotne-
mu powiekszeniu;

mobilny ruch sieciowy zwigzany z transmisja wideo stanowit w 2016
roku 60% wszystkich przetransferowanych danych;

sieci czwartej generacji (4G) obstuzyty w 2016 roku 29% wszystkich
polaczen mobilnych, ale byly odpowiedzialne za 69% ilosci prze-
transferowanych danych;

w 2016 roku przybylo 429 milionéw urzadzen mobilnych; calkowita
liczba urzadzen mobilnych i polaczen osiggneta 8 miliardow;
srednie wykorzystanie smartfonéw zwiekszylo sie¢ w 2016 roku
0 38%; $rednia ilos¢ transferowanych danych na urzadzenie osiagne-
ta 1614 MB na miesiagc w poréwnaniu do 1169 MB w 2015 roku;
liczba korzystajacych z sieci tabletéw wzrosta o 26% do 184 milio-
néw, przy czym kazdy tablet generowat $rednio 2 razy wiecej ruchu
niz $redni smartfon;

zwykle telefony komdrkowe generowaly w 2016 roku srednio
33 MB ruchu sieciowego miesiecznie w poréwnaniu do 23 MB
w 2015 roku.

Obecna i prognozowana charakterystyka ruchu mobilnego zostala

przedstawiona na rysunku 6.1.

Rys. 6.1. Obecna i prognozowana charakterystyka internetowego ruchu mobilnego
(w nawiasach szacowany udziat rodzaju mobilnego ruchu sieciowego w 2018 roku)

Zrédto: [Cisco, 2017].
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Najwigkszy udzial w obciazeniu sieci przez urzadzenia mobilne
beda mialy ustugi wideo, ale znaczacy wzrost ma zanotowac obstuga
polaczen M2M (Machine-to-Machine). Znaczny wzrost transferu da-
nych w sieciach mobilnych jest zwigzany z charakterystyka transferu
sygnatu wideo oraz z duzym wzrostem liczby tych urzadzen. Nalezy
zauwazy¢, ze w prognozowanym okresie szacuje si¢ zmiang w roz-
ktadzie rodzaju mobilnych urzadzen. Duze znaczenie dla uzytkowni-
kow beda mialy moc obliczeniowa i mozliwo$¢ polaczen sieciowych,
co bedzie w istotny sposéb wplywaé na zwigkszenie funkcjonalnosci
urzadzenia, ale tez na zapotrzebowanie na oferujace wiecej mozliwo-
$ci pracy sieci inteligentne.

Rys. 6.2. Udziat grup urzadzen odpowiedzialnych za generowanie mobilnego ruchu
internetowego (w nawiasach udziat procentowy grup urzadzen odpowiednio w 2013 i 2018 roku)

Zrédto: [Cisco, 2017].

Prognozowany udzial w rodzaju urzadzen mobilnych zostal przed-
stawiony na rysunku 6.2. Dedykowane laptopy i tablety stanowig je-
dynie znikoma czes¢ wykorzystywanych urzadzen mobilnych. W pro-
gnozie zauwazalny jest zdecydowany spadek liczby zwyklych telefonéw
- do 34% w 2018 roku. Galeziami produktéw, ktore odnotuja najwigk-
szy przyrost, sa smartfony, tablety i polaczenia M2M, zwiekszajac swdj
udzial w rynku mobilnym ponad szesciokrotnie.

Za rozwdéj M2M jest i bedzie odpowiedzialny fenomen Internetu
Wszechrzeczy (IoE - Internet of Everything). Internet przysztosci, w kto-
rym ludzie, procesy, dane i rzeczy podiaczone beda do Internetu i do
innych urzadzen, bedzie si¢ charakteryzowal znaczacym przyrostem
polaczen tego typu. Stanie sie tak poprzez koniecznos¢ obstuzenia ko-
munikacji z rozwigzaniami takimi jak kamery monitoringu, inteligent-
ne liczniki, inteligentne samochody, urzadzenia $ledzenia przesylek,
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zachipowane zwierzeta, monitoring czynnosci zyciowych i inne urza-
dzenia przyszlosci, wpasowujace si¢ w koncepcje M2M. Na rysunku 6.3
przedstawiono szacowany przyrost polagczen M2M.

Rys. 6.3. Prognozowany przyrost potaczen M2M w latach 2013-2018

Zrédto: [Cisco, 2017].

Wszelkie ustugi synchronizacji, zagwarantowania ciaglego do-
stepu do informacji odpowiadaja za popularyzacje wykorzystania
urzadzen mobilnych w zaawansowany sposob, a co za tym idzie —
zwiekszaja zapotrzebowanie na mobilny ruch internetowy i moc
obliczeniowg w chmurze do ich obslugi. Jak wynika z rysunku 6.1,
tylko cze$¢ tego obcigzenia mozna przypisa¢ funkcjom biznesowym.
Wiekszos$¢ obecnego i szacowanego obcigzenia Internetu przez urza-
dzenia mobilne bedzie przypisana wszelkim formom obstugi ruchu
wideo.

Na rysunku 6.4 mozna wyrdzni¢ nastepujace pozycje:

+ wideo internetowe odnosi si¢ do kazdego strumienia wideo pobie-
ranego z Internetu, ktory nie jest zarzadzany i koordynowany dwu-
kierunkowo przez serwer nadrzedny - na przyktad ogladanie filméw
z Internetu;

* zarzadzane wideo IP dotyczy wszelkich form zarzadzanej i poten-
cjalnie dwukierunkowej komunikacji wideo, to jest wideokonferen-
cji lub transmisji wideo przy wykorzystaniu komunikatoréw inter-
netowych;
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* udostgpnianie plikéw dotyczy wszelkich rozwiazan zwigzanych
z umieszczaniem, przechowywaniem i udost¢pnianiem innym uzyt-
kownikéw plikéw danych;

* dostep do witryn webowych jest zwigzany z ruchem sieciowym od-
powiadajacym przegladaniu witryn WWW.

Rys.6.4. Udziat kategorii dziatalnosci w ruchu internetowym

Zrédto: [Cisco, 2017].

Rozwdj chmury obliczeniowej w znaczacym stopniu sprzyja rozwo-
jowi ustug udostepniania zasobéw medialnych i zwigkszeniu ruchu sie-
ciowego z tym zwigzanego. Zeby zagwarantowac ciggle funkcjonowanie
portali VOD (Video On Demand), niezbedna jest elastycznos¢ zasobo-
wa bazujaca na rozwigzaniach chmury obliczeniowe;j.

Rysunki 6.5 i 6.6 przedstawiaja szacowany przyrost i wykorzystanie
ustug mobilnych przez klienta indywidualnego i biznesowego. Wigk-
szo$¢ z nich to rozwigzania bazujgce na chmurze obliczeniowe;.

Na rysunku 6.5 mozna wyodrebni¢ nastepujace ustugi:

* klienckie LBA (Location Based Applications) — ustugi, ktore oferuja
osobistg nawigacje; funkcjonalnos¢ POI (Point of Interest), na przy-
kiad informacje o kinach, teatrach, innych miejscach uzytecznosci
publicznej, a takze wyszukiwanie znajomych i ustugi lokalizujace
cztonkéw rodziny;

» mobilna poczta elektroniczna — ustugi poczty elektronicznej na urza-
dzeniach mobilnych;

* mobilna muzyka - pobieranie pelnych utworéw muzycznych lub
strumieniowe przekazywanie muzyki na urzadzenia mobilne;
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+ grymobilne - pobieranie gier lub granie w gry dostepne przez Internet;

* mobilne wideo - pobieranie filméw na Zgdanie lub strumieniowe
przekazywanie filméw na urzadzenie mobilne;

* mobilna aktywnos¢ spolecznosciowa - ustugi dla urzadzen mobil-
nych zapewniajace funkcjonalnosci od zwyklych pokojow spotkan,
opartych tylko na komunikacji tekstowej, do zaawansowanych $ro-
dowisk multimedialnych i spotecznosci bazujacych na wspoétdziele-
niu tworzonych przez uzytkownikow tresci;

* MMS - ustugi mobilne zawierajace obiekty multimedialne — obrazy,
filmy, audio i zaawansowane funkcje tekstowe;

+ mobilna bankowos¢ i handel - ustugi takie jak bankowo$¢ mobilna, lokal-
ne i zdalne platnosci mobilne oraz krajowe i miedzynarodowe przelewy.

Rys. 6.5. Adaptacja i wzrost technologii ustug mobilnych przez klientéw indywidualnych

Zrédto: [Cisco, 2013].

O$ pozioma reprezentuje prognozowany stopien spenetrowania
ustugi na urzadzeniach mobilnych w 2018 roku, natomiast o$ piono-
wa odpowiada $redniej rocznej stopie wzrostu popularnosci ustugi rok
do roku, przez pig¢ lat. Wielko$¢ punktu serii danych odpowiada bez-
wzglednej liczbie uzytkownikow ustugi.

W przypadku klienta indywidualnego mozna zaobserwowa¢ wysoki
prognozowany poziom penetracji wszystkich ustug, ktére moga korzy-
sta¢ z zasobow chmury obliczeniowej. Wraz ze zwigkszaniem mozliwo-
$ci urzadzen bedzie rosto ich wykorzystanie w obszarze rozrywki (gry,
filmy, muzyka) oraz mediéw spotecznos$ciowych. Najwieksza dynamika
wzrostu charakteryzuja si¢ ustugi lokalizacyjne. Moze to by¢ zwigzane
z ewolucja ustug spolecznosciowych, rozwojem sieci i co za tym idzie
- mozliwoscig lepszej identyfikacji polozenia urzadzenia oraz zwigksze-
niem mozliwo$ci samych urzadzen mobilnych.
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Rys. 6.6. Adaptacja i wzrost technologii ustug mobilnych przez klientéw biznesowych

Zrédto: [Cisco, 2013].

Na rysunku 6.6 mozna wyodrebni¢ nastepujace ustugi:

* telefonia IP - linie telefonii IP lub punkty podlaczone do dedykowa-
nych systemow telefonii IP, wlaczajac rozwigzania wspoétdzielone (np.
IP Centex);

* konferencje audio - konferencje bez wykorzystania strumienia wi-
deo, bazujgce na urzadzeniach telefonicznych;

* konferencje web bez wideo — wszystkie rozwigzania majace na celu
utworzenie srodowiska do pracy grupowej online za pomocg prze-
gladarki internetowej lub odpowiedniego klienta i zapewniajace
mozliwo$¢ wspoldzielenia informacji o zawartosci pulpitu kompu-
tera lub udostepnianie prezentacji przez Internet (bez obrazu wideo
z kamer internetowych);

* konferencje wideo na komputerach stacjonarnych - obejmuja roz-
wigzania telekonferencyjne typu klient-serwer na komputery PC,
zintegrowane rozwigzania wideokonferencji i zunifikowanej komu-
nikacji oraz konferencje oparte na bazie przegladarki internetowe;
z obstugg sygnatu wideo;

 konferencje wideo na dedykowanych rozwigzaniach - telekonfe-
rencje wsparte specjalnymi sprzetowymi rozwigzaniami, zazwy-
czaj umieszczone w specjalnie przystosowanych pokojach konfe-
rencyjnych;

* mobilna poczta elektroniczna - biznesowa poczta elektroniczna
dla mobilnych pracownikéw; ten rodzaj dostgpu do poczty jest
traktowany jako rozszerzenie biurowych systeméw poczty elek-
tronicznej;

* SMS - wszystkie korporacyjne ustugi powiadamiania uzytkownikéw
mobilnych, miedzy innymi wiadomosci tekstowe;
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* biznesowe LBA - biznesowe uslugi lokalizacyjne dla uzytkownikéw
mobilnych, wspierajace miedzy innymi biznesowe zadania sprzeda-
zowe (SFA - Sales Force Automation), a w szczegdlnosci lokalizacje
dla ustug sprzedazowych (FFA - Field Force Automation).

W przypadku klienta biznesowego najwigkszy wzrost przewidywany
jest w ustugach lokalizacyjnych LBA i aplikacjach wspierajacych wideo-
konferencje. Rynek ustug wideokonferencyjnych jest wyjatkowo do-
brym przyktadem produktu, ktéry zmienia si¢ wraz z rozwojem chmury
obliczeniowej. Przez ostatnie lata w zwigzku z technologicznymi pro-
blemami dotyczacymi réznych systeméw kodowania transmisji czy tez
cen i jakosci faczy internetowych, rozwigzania tego typu potrzebowaly
dedykowanych urzadzen i byly drogie oraz skomplikowane w instalacji.
Wraz z pojawieniem si¢ ustug w chmurze (takich jak Skype czy Lync)
oraz udostepnieniem odpowiednich narzedzi i mocy obliczeniowych
urzadzeniom mobilnym udzial tej gatezi ustug IT znaczaco wzrdst.

Zaréwno w przypadku klientéw indywidualnych i biznesowych moz-
na zaobserwowac znaczace zwiekszenie sie¢ wykorzystania urzadzen mo-
bilnych w pracy i rozrywce. Wiele z wykorzystywanych ustug sieciowych
jest lub bedzie udostepnianych w zasobach chmur obliczeniowych. Wraz
ze wzrostem liczby tych urzadzen i ich réznorodnosci potencjal pracy
miedzy urzadzeniami mobilnymi i chmurg bedzie sie zwiekszal.

6.3. Internet Rzeczy (loT - Internet of Things)

6.3.1. Definicje

Okreslenie Internet of Things zostalo zaproponowane w 1999 roku przez
Ashtona Kevina, ktéry 22 czerwca 2009 roku napisal: ,Internet Rzeczy
w $wiecie rzeczywistym oznacza wiecej niz ide¢” [Zielinski, 2015b]. Nie
ma jednej definicji IoT, dlatego podamy kilka okreslen, po zaznajomie-
niu si¢ z nimi lepiej bedzie mozna zrozumie¢ ideg tego narzedzia infor-
matycznego.

Internet of Things to wedlug Vermesana i Friessa [2014] ,,globalna
infrastruktura dla spofeczenstwa informacyjnego, umozliwiajaca za-
awansowane uslugi przez wzajemne polaczenie fizyczne (lub wirtualne)
rzeczy na podstawie istniejacych wzajemnie dostepnych wiadomosci
i technologii komunikacyjnych”. Ci sami autorzy, podobnie jak IERC
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(Program Strategicznych i Innowacyjnych Badan), pisza dalej, ze IoT
jako ,,dynamiczna globalna infrastruktura sieciowa z mozliwosciami sa-
modzielnej konfiguracji na podstawie standardow i wzajemnie wspol-
dzialajacych protokoldéw, gdzie fizyczne i wirtualne «rzeczy» majg iden-
tyfikatory i wirtualne osobowosci, uzywaja inteligentnych interfejsow
i s3 zintegrowane w informacyjnej sieci”. Natomiast Europejska Cyfrowa
Agenda wprowadzila nastepujace objasnienie: ,Internet of Things jest
technologia i marketingowo rozwinieta baza na wzajemnie potaczonych
miedzy sobg kazdego dnia obiektach i zastosowanie IoT umozliwia eko-
system inteligentnych obiektow i ustug, ktdre ulepsza i uproszcza zycie
obywateli UE”.

Tak szerokie mozliwosci tego narzedzia znajdujg potwierdzenie w ist-
nieniu réznych tego typu narzedzi, na przyktad IoE (Internet of Everything
— Internet wszystkiego), a wiec nie tylko rzeczy martwych, ale i organizméw
zywych (ludzi, zwierzat, roélin itd.) niebedacych rzeczami, dlatego tez autor
stosuje okreslenie Internet wszystkiego [por. Zielinski, 2015a], a nie spotyka-
ne Internet wszechrzeczy, gdyz zywy organizm nie jest rzecza.

W tabeli 6.1 podano zestawienie innych spotykanych tego typu na-
rzedzi.

Tabela 6.1. Przyktady wybranych relacji Internet of...

Symbol Nazwa oryginalna Nazwa polska
loT Internet of Things Internet Rzeczy
loE Internet of Everything Internet wszystkiego
loS Internet of Service Internet ustugi
lloT Industrial Internet to Things Przemystowy loT
D2D Device to Device Urzadzenie do urzadzenia
D2D Dron to Dron Dron do drona
WoT Web of Things Web do weba

Zrédto: opracowanie wtasne.

W fachowych publikacjach mozna znalez¢ dziesiagtki innych relacji,
niejednokrotnie ztozonych, jak na przyklad Internet of Bio-Nano Thing
[Akyildiz, Pierobon, Balasubramanian, Koucheriavy, 2015] zdefinio-
wany jako ,unikalnie zdefiniowana podstawowa strukturalnie i funk-
cjonalnie jednostka, ktdéra dziala i wspotdziala wewnatrz biologicznego
srodowiska”
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6.3.2. Obszary zastosowan loT

Wprawdzie intensywne prace badawcze nad zastosowaniem IoT trwaja, ale
mozna juz okresli¢ dziedziny zastosowan tego nowego narzedzia. Vernesan
i Frees [2014] wymieniajg inteligentne prace w nastepujacych obszarach:

* monitorowanie Zywnos$ci/wody: wyciekanie (uplyw) wody, rzeczne
przeplywy, zarzadzanie wodg, sterowanie fanicuchem dostaw, poprawia-
nie jako$ci wina, zielone domy, kursy golfowe, monitorowanie w terenie;

» zdrowie: wykrycie choroby, monitorowanie fizycznej aktywnosci
starszych ludzi, monitorowanie lodéwek z lekami, opieka nad spor-
towcami, obserwacja pacjentow, zarzadzanie chroniczng choroba,
ultrafioletowe promieniowanie, kontrola higieny rak, kontrola snu,
zdrowe zeby;

+ inteligentne (madre) zycie: wspomaganie dobrych zakupéw, uzytko-
wanie energii i wody, zdalne sterowanie urzadzeniami domowymi,
stacja meteorologiczna, inteligentny dom, monitorowanie gazu, mo-
nitorowanie bezpieczenstwa, zwigkszenie bezpieczenstwa bizuterii;

+ inteligentne monitorowanie: inteligentne zarzadzanie produktami,
kompost, opieka nad dzie¢mi, obserwacja zwierzat, poziom toksycz-
nych gazéw, linie produkcyjne (RFID - Radio Frequency IDentifica-
tion), telepraca;

* inteligentna energia: sie¢ inteligentna (Smart Grid - SG) [Matu-
siak, Zielinski, 2014], instalacje fotowoltaiczne, turbiny wiatrowe,
przeplyw wody, poziom radiacji, sterowanie zasilaniem w energie
elektryczng [Matusiak, Zielinski, Piotrowski, 2015; Zielinski, 2015;
2016;2017b];

+ inteligentne domy: kontrola parametréw, wykrywanie cieczy, stero-
wanie wewnetrznym klimatem, inteligentny termostat, inteligent-
ny alarm pozarowy, wykrywanie wtargniecia, wykrywanie ruchu,
ochrona débr i zabytkéw, nawadnianie rezydencji;

+ inteligentny transport i mobilnos¢: NFC platnosci, jako$¢ i warunki
transportu morskiego, lokalizacja podréznych punktéw, zapamigta-
nie nieodpowiednich miejsc, kontrola przewozdw, rezerwacja stacji
tadowania elektrycznych pojazdéw, adresy stacji diagnostycznych
pojazdéw samochodowych, zarzadzanie pojazdami, oplaty drogowe,
globalna ochrona wojskowa;

* inteligentny przemysl: poziom zasilania (zaopatrzenia), obliczanie
pojemnosci siloséw, eksplodujace i niebezpieczne materiaty, M2M,
remonty i naprawy, jako$¢ powietrza wewnatrz, pomiar temperatu-
ry, obecno$¢ pracownikow, wewnetrzna lokalizacja, monitorowanie
przemystowych urzadzen wodnych;
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* inteligentne miasto: inteligentne parkowanie, warunki zdrowotne
w miescie, mapy miejskiego halasu, korki, inteligentne o$wietlenie,
zarzadzanie odpadami, inteligentny transport miejski, bezpieczen-
stwo, polaczone nauczanie, inteligentne nawadnianie publicznych
przestrzeni, inteligentna turystyka.

6.3.3. Wybrane przypadki koncepcji zastosowan loT

6.3.3.1. Wspotdziatanie z chmura obliczeniowa

W celu tatwiejszego zrozumienia znaczenia wspotpracy IoT z chmurg
obliczeniowg dla ograniczenia problemu Big Data postuzymy sie frag-
mentem rozwazan zawartych w dokumencie Cisco [2017]:

Miliardy niepotgczonych do tej pory urzadzen generujg codziennie ponad dwa exa-
bajty danych. Szacuje sig, ze przed 2020 rokiem 50 miliardow ,,rzeczy” bedzie dotg-
czonych do Internetu. Codzienne przesyltanie danych od tych urzadzen do chmury
wymaga ogromne;j liczby szerokopasmowych kanaldéw tacznosci. Dla rozwigzania
tego problemu Cisco zastosowato koncepcje Fog Computing — and Internet of Things
to Extend the Cloud to Where the Things are (przetwarzanie mgliste i IoT, aby roz-
szerzy¢ chmure do miejsca, w ktérym sa rzeczy).

Praktyczne wykorzystanie tej koncepcji oznacza analize i przetwarzanie
danych w miejscu, w ktérym one powstaja, zag wynik analiz dopiero
wysyla si¢ do chmury.

Koncepcje zastosowania Fog Computing-IoT (FC-IoT) przedstawio-
no w [Alippi, Fantacci, Marabissi, Rover, 2016], omawiajac architektu-
re i funkcjonalnosci oraz zarys ,niepohamowanej” (wedlug autorow)
koncepcji. W artykule [Hou, Xiong, Zheng, Chatzimisios, Hossain,
Xiang, 2016] przedstawiono wspolprace IoT z chmurg bez zastosowania
koncepcji Fog Computing, opisujac architekture i ustugi IoT - Chmura
(Web, mobile applications) oraz wykonano badania i oceniono wyniki
zastosowan wybranych jezykéw programowania.

6.3.3.2. Zastosowania w elektroenergetyce

Elektroenergetyka jako zrédto i dostawca energii elektrycznej niezbed-
nej do istnienia i rozwoju spoleczenstwa informacyjnego przecho-
dzi obecnie okres transformacji koniecznej wobec wyczerpywania si¢
tradycyjnych Zrédet energii pierwotnej (wegiel, ropa naftowa i inne).
Od kilkunastu lat powstajg liczne zrédta energii odnawialnej (OZE);
wsérod réznych rodzajow tych elektrowni obecnie dominujg elektrow-
nie wiatrowe, a zwlaszcza elektrownie fotowoltaiczne (Photo Voltaic
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- PV) wlaczone do istniejacego systemu elektroenergetycznego (SE).
Nowe warunki pracy tego systemu wymagaja rozwoju sieci inteligent-
nych (Smart Grid - SG) [Matusiak, Zielinski, 2014; Zielinski, 2016a]
i zmieniajg charakter pracy SE z hierarchicznego na rozproszony, w kté-
rym zrédla odnawialnej energii buduje si¢ w miejscach istnienia zré-
det tej energii. Zrédla te moga pracowaé indywidualnie (rozwigzanie
niekorzystne z technicznego i ekonomicznego punktu widzenia) lub
tacza sie w grupy (mikrosieci), ktére moga pracowaé samodzielnie lub
wspotpracowa¢ z SE. Intensywny rozwoj OZE spowodowal powstanie
i rozwdj Smart Home (inteligentnych domoéw), w ktérych wytwarzana
energia elektryczna pokrywala wlasne potrzeby i spowodowala rozwdj
systeméw automatyki domowej sterujacej lokalnie (a wraz z rozwojem
mobilnej tacznosci zdalnie) urzadzeniami domowymi. Powstaja Smart
City (inteligentne miasta), w ktérych automatyczne sterowanie obej-
muje m.in. takie funkcje jak utylizacja odpaddw i zwigzane z tym wy-
twarzanie energii elektrycznej zasilajacej transport miejski, sterowanie
ruchem pojazdéw, oswietleniem ulicznym i in. Ten intensywny rozwdj
idei smart stat si¢ mozliwy dzigki zastosowaniu Iot/IoE i systemow tele-
informatyki (ICT), wywolat powstawanie, przetwarzanie i uzytkowanie
wielkiej ilosci danych - Big Data (rys. 6.7).

Rys. 6.7. Generowanie i przesytanie danych w systemach Smart

Zrédto: [Zielinski, 2017a].

W elektroenergetyce od dziesigtkow lat pracujg systemy SCADA
(System Control And Automatization — system sterowania i automaty-
zacji), instalowane poczatkowo w liniach najwyzszych napie¢ (w Pol-
sce 400, 220 1 110 kV), a obecnie w §wiecie rowniez w liniach $rednich
i niskich napig¢. Podstawowymi modutami tego systemu sg: zdalne
terminale polaczone bezposrednio z réznymi sensorami, miernikami
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i aktuatorami zainstalowanymi w urzadzeniach, gtéwny serwer w cen-
trali SCADA, polaczony z terminalami réznymi stosowanymi srodkami
facznosci, stacje robocze operatoréw polaczone z centrala. Poniewaz
SCADA zaczyna by¢ instalowany w sieciach rozdzielczych na pozio-
mach $rednich i nizszych napie¢, musza powstawaé oddzielne systemy
na roznych poziomach napie¢. W zaawansowanych technicznie krajach
rozwijaja sie systemy PMU (Phasor Measureent Unit — jednostka po-
miarowa synchrofazora) pozwalajace w centralnym punkcie dyspozy-
torskim mierzy¢ podstawowe parametry elektryczne w wybranych we-
ztach SE w tym samym czasie. PMU s3 intensywnie instalowane w USA,
ponadto w Japonii, Szwajcarii i innych krajach.

Ze wzgledu na to, ze systemy SCADA i PMU dostarczaja glownie
danych technicznych do potrzeb zarzadzania, nalezy utworzy¢ na po-
szczegoOlnych poziomach napigé sensorowe sieci stanowigce podstawe
do utworzenia systemu IoT umozliwiajace wspomaganie decyzji ekono-
micznych i organizacyjnych [Zielinski, 2018].

6.3.3.3. Inne zastosowania

Rozwazania przedstawione powyzej uzasadniaja przekonanie o mozli-
wosci, a nawet potrzebie zastosowan idei IoT w wielu dziedzinach; zo-
baczmy zatem kilka przykladéw rozwazonych w publikacjach:

* zainspirowani osiggnieciami w dziedzinie badan nanomaterialow,
takich jak grafen, grupa profesoréw z USA i Finlandii zastosowata
IoBNT do opracowania nanotechnologicznych narzedzi umozliwia-
jacych budowe biologicznie zanurzonych komputerowych urzadzen,
wykorzystujac biologiczne komorki i ich funkcjonalnosci w bioche-
micznej domenie, utworzono wewnatrz cialta sieci kontrolujace ist-
nienie toksycznych agentéw i zanieczyszczen [Akyildiz, Pierobon,
Balasubramanian, Koucheriavy, 2015];

* przedstawiono AMIs — Advanced Meter Infrastructure (zaawansowang
pomiarowy infrastrukture) w inteligentnym mieécie obejmujaca energie
elektryczng, gaz i wode, w ktorej zastosowano Internet of Things umoz-
liwiajacy pomiary, wzajemna komunikacje; przedyskutowano wybdr
protokoléw komunikacyjnych, format danych, procedury gromadzenia
danych oraz rozwazono system decyzyjny uwzgledniajacy problem Big
Data; rzeczywiste pomiary wykazaly oszczednosci zaréwno dla odbior-
cow, jak i dostawcow [Lloret, Tomas, Canovas, Parra, 2015];

* rozwazono mozliwosci zastosowania IoT/IoE w utworzeniu modelu
biznesowego i ograniczeniu przeptywu danych w europejskim pro-
jekcie badawczo-wdrozeniowym e-balance (bilansowanie energii)
[Matusiak, Zielinski, Piotrowski, 2015];
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+ przedstawiono zastosowanie IoT wspotdziatajace z chmurg oblicze-
niowa w problemie krancowym (mobile edge computing) pokrywaja-
ce si¢ z opisang wczesniej metoda Fog Computing (przetwarzanie we
mgle) [Sun, Ansari, 2016];

* stosowane interfejsy brain-computer (mézg-komputer) wykonywane
z zastosowaniem tanich elementéw nie zapewniajg dobrej, bezprze-
wodowej komunikacji; w domenie IoT skupionego na ludziach (pe-
ople-centric Internet of Things) autorzy proponuja zastosowanie bez-
przewodowych interfejséw mozg-komputer jako bezpiecznego zrodla
entropii wykorzystujacego aktywnos$¢ neuronéw; umozliwi to wytwa-
rzanie bezpiecznych kluczy wykorzystywanych w innych metodach
[Valenzuela-Valdes, Lopez, Padilla, Padilla, Minguillon, 2017];

+ ekosystem rozwijajacych si¢ inteligentnych miast sklada si¢ z wielu
moduldéw, ktére majg ulatwi¢ zycie mieszkancom; w artykule prze-
analizowano dos$wiadczenia uzyskane z istniejacych citizen-centric
IoT platforms (zorientowane na mieszkancow platformy IoT) [Vatsi-
kas, Klogrids, Lewi, Sonyabandara, 2017].

6.4. Podsumowanie

Chmura obliczeniowa, technologie mobilne i IoT wptywaja posrednio
i bezposrednio na wiele aspektow, ktére odpowiadajg za organizacje
pracy wspolczesnych przedsigbiorstw. Wczesne systemy informacyjne
zarzadzania byly tylko dodatkiem — wspierajacym jeden lub kilka pro-
ces6w majacych miejsce w firmie. Obecnie nie sposéb wyobrazic¢ sobie
nowoczesnej organizacji bez wsparcia licznych systeméw informatycz-
nych, elektronicznego przeptywu informacji i zarzadzania pracg zdalna
uzytkownikow. Systemy informacyjne osiagnely status ustug niezbed-
nych do funkcjonowania organizacji, bez ktérych wiele aspektow jej
dziatalnosci bytoby utrudnionych lub wrecz niemozliwych. W kontek-
$cie atrakcyjnych funkcjonalnosci, zaawansowanych rozwigzan techno-
logicznych, dostepnosci ustug i potencjalnych nowych wyzwan, rozwoj
chmury obliczeniowej i technologii mobilnych ma i bedzie mial w przy-
sztosci duzy wplyw na prowadzenie biznesu, rozwdj nauki i jeszcze
wieksza globalizacje otoczenia organizacji.
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Pytania kontrolne

1. Wymien 5 obszaréw zastosowan IoT.

2. Scharakteryzuj w sposob ilo§ciowy wplyw rozwoju technologii mo-
bilnych na wielko$ci transferu danych w Internecie.

3. Wymien 5 biznesowych zastosowan technologii mobilnych.

4. Opisz przyklad zastosowania IoT w energetyce.

Studium przypadku

Przypadek 1

W ciagu ostatnich 30 lat brytyjska organizacja Comic Relief zebra-

ta ponad 1 miliard funtéw na rézne cele pomocowe na calym $wiecie.

Poprzez dwie kampanie — Red Nose Day i Sport Relief - Comic Relief

wykorzystuje pienigdze przekazane przez brytyjska publicznos¢, aby jej

wizja stala si¢ rzeczywisto$cia: sprawiedliwy swiat wolny od biedy.
Co dwa lata Red Nose Day Comic Relief przejmuje czas antenowy BBC

w pigtkowy wieczdr na siedem godzin i z pomocg celebrytéw prosi o wspar-

cie telewidzow. Widzowie przekazujg pienigdze za posrednictwem strony

internetowej lub sieci 14 000 operatoréw centréw telefonicznych (ktorzy

przekazujg swoj czas za darmo) w 120 centrach telefonicznych. W ciagu

siedmiu kluczowych godzin jest zbierana wigkszos¢ funduszy Comic Relief.
Wtadze Comic Relief zdaly sobie sprawig, ze istniejaca platforma od-

powiedzialna za zbiorke funduszy moze nie podota¢ kolejnej odstonie

imprezy i jest wymagane opracowanie i wdrozenie nowego rozwigzania.

Wstepne wymagania dla nowej platformy byly nastepujace:

* dynamiczna skalowalno$¢ ze 100% zagwarantowaniem stabilnosci
platformy i zapewnieniem odpowiedniej wydajnosci,

* wsparcie 14 000 operatorow central telefonicznych i do 100 000 jed-
noczesnych sesji web,

* obstuzenie do 400 wplat na sekunde¢ z szacowang catkowitg liczbg
wplat na poziomie 800 000,

* zagwarantowanie odpowiedniego poziomu bezpieczenstwa i spelnienie
rygoréw wymaganych dla obstugi ptatnosci za pomoca kart platniczych,

+ zminimalizowanie kosztéw wdrozenia i utrzymania platformy.
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Proponowane rozwigzanie wykorzystywalo technologie chmury ob-
liczeniowej na wielu poziomach. Do zapewnienia niezbednej mocy
obliczeniowej i niezawodnosci platformy wykorzystano dwie chmury IaaS
— Amazon Web Services (AWS) w USA i zasoby IaaS w Londynie oparte na
technologii vSphere. Jako platforme¢ do dystrybucji i utrzymania aplikacji
wykorzystano rozwigzanie chmurowe PaaS oparte na CloudFoundry.

Wykorzystanie zasobéw chmury obliczeniowej w polaczeniu ze spe-
cyficznym charakterem wykorzystania zasobéw (wysokie zapotrzebo-
wanie na zasoby i niezawodno$¢ przez 7 godzin co dwa lata) pozwo-
lifo na minimalizacje kosztéw z jednoczesnym zagwarantowaniem
odpowiedniego poziomu wydajno$ci. W tym przypadku zasoby chmu-
ry obliczeniowej generowaly koszty tylko w przypadku projektowania,
testowania i faktycznego wykorzystania zasobow w pigtkowy wieczor
zwigzany z Red Nose Day. Wykorzystanie dwdch centréw danych na
dwodch kontynentach pozwolilo na zagwarantowanie odpowiedniego
poziomu niezawodnosci i skalowalnosci. Nawet w przypadku np. du-
zej awarii zasilania jedno z dwoch centréw danych moglo obstuzy¢ cale
obcigzenie lub zwiekszy¢ dostepne zasoby w przypadku nagtej potrzeby.

Infrastruktura [aaS gwarantowata odpowiedni poziomi wydajnosci
i niezawodnosci sieci, mocy procesoréw, pamieci, przestrzeni dysko-
wej, ale bez odpowiedniej aplikacji zarzadzajacej infrastrukturg bytaby
bezuzyteczna. Za dystrybucje, skalowanie i utrzymanie oprogramo-
wania wspierajacego pigtkowa akcje bylo odpowiedzialne rozwigzanie
Paa$ CloudFoundry. Do zadan CloudFoundry nalezalo utrzymanie baz
danych i wielu aplikacji webowych wspierajacych akcje charytatywna.

Projektanci rozwigzania oszacowali niezbedny poziom zasobéw wy-
magany dla sprawnej pracy systemu. Gdyby jednak okazalo sie, ze w wy-
niku wyjatkowego natloku darczyncéw platforma nie radzi sobie np. ze
zbyt duzg liczbg sesji do strony internetowej, za pomocg CloudFoundry
mozna bylo zaordynowa¢ w przeciagu minut utworzenie kolejnych ser-
werow WWW rozkladajac obcigzenie na wigcej weztow.

W wyniku wdrozenia platformy osiagnieto nastepujace cele:

» wsparcie 400 wplat na sekunde,
* wysoka skalowalno$¢ i odporno$¢ na awarie; mozliwos¢ wdrozenia

i zarzadzanie skalowalnoscig programowo,

* odporno$¢ na wiele punktéw awarii; infrastruktury, facznosci i do-
stawcow platnosci,

 cala platforma, infrastruktura i aplikacje, w pelni przetestowane,
moga zosta¢ wdrozone od podstaw u oddzielnych dostawcéw IaaS na
trzech kontynentach w przeciagu okoto 90 minut,

* nieograniczona skalowalno$¢ pozioma ,,na zadanie’,
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znaczne zmniejszenie wielkodci zespotu ludzkiego,
nie ma potrzeby posiadania serwerowni, wysokiej jakosci infrastruk-
tury i licencji.

Przypadek 2

Opracowa¢ wstepna koncepcje zastosowania nowych narzedzi infor-
matycznych: chmury obliczeniowej i IoT/IoE w systemie elektroenerge-
tycznym z nastepujacymi urzadzeniami:

L]

zrodla energii elektrycznej: duze elektrownie, elektrocieplownie do-
faczone do systemu sieci przesytowych (lub systemu sieci rozdziel-
czych w przypadku elektrocieptowni),

podsystem sieci przesylowych 400 kV (kilowoltow) i 220 kV laczacy
duze elektrownie z podsystemem sieci rozdzielczej 110kV i 15kV,
rozproszone podsystemy sieci rozdzielczych 15kV i niskiego napiecia,
rozproszone podsystemy sieci niskiego napiecia 499/220 V polaczo-
ne z jedna z sieci rozdzielczych,

odnawialne zrédta energii OZE (male hydroelektrownie, elektrownie
wiatrowe, male elektrocieplownie, biomasa) dotaczone do systemu
sieci rozdzielczych lub sieci niskiego napiecia,

inteligentne domy i budynki dolaczone do sieci niskiego napiecia lub
systemu sieci rozdzielczej.

Opracowanie przeprowadzimy, rozwazajac wymienione urzadzenia

i systemy w kolejnosci podanej wyzej.

Zrédta energii elektrycznej — duze elektrownie potaczone z systemem
sieci przesylowych poprzez system SCADA majg tacznos¢ z gtow-
nymi wezlami SE sterujacymi ich wytwarzaniem energii, natomiast
w obszarze terenu elektrowni, na ktérym znajduje si¢ szereg podsys-
temow i urzadzen pomocniczych, moze by¢ potrzebne utworzenie
sieci sensorowej dla zastosowania IoT/IoE;

Podsystem sieci przesylowych objety systemem SCADA sterujacym
przesytem energii do odbiorcéw moze by¢ wspomagany przez IoT/
IoE zwlaszcza w weztach SE dla wspomagania zarzadzania pomocni-
czymi podsystemami i urzagdzeniami;

Rozproszone podsystemy sieci rozdzielczych, w ktérych linie 110 kV
moga by¢ obslugiwane przez system SCADA, natomiast linie 15 kV
po analizie lokalnych uwarunkowan (wyposazenie techniczne sieci
niskiego napiecia, istnienie doméw inteligentnych i inne);
Rozproszone podsystemy sieci niskiego napigcia nie s3 w zasie-
gu systemu SCADA, zatem zaleznie od wynikéw analizy potrzeb
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i wyposazenia sieci rozdzielczej, z ktorg sa polaczone, i odbiorcow
energii moga zastosowac IoT/IoE;

* Podsystem rozproszonych odnawialnych zrodet energii OZE dotacza-
nych do sieci rozdzielczych lub sieci niskiego napiecia, ktore nie sg ob-
jete systemem SCADA, jest predystynowany do zastosowania IoT/IoE,
zwlaszcza gdy zasilajg inteligentne domy uzytkujace takie rozwigzanie;

* Inteligentne domy i budynki najczgsciej stosuja IoT/IoE, zwlaszcza
gdy uzytkuja zdalne sterowanie urzagdzeniami domowymi;

* Chmury obliczeniowe nie moga by¢ stosowane tylko do tych danych,
ktore sa wykorzystywane w sterowaniu SE.
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Zakonczenie

Technologie IT odmienily oblicze przedsigbiorstw i organizacji. Prze-
wage konkurencyjna osiagaja te z nich, ktére potrafig dobra¢ odpowied-
nie narzedzia informatyczne do swoich potrzeb. Badania zaprezentowa-
ne w raporcie ,Pokolenie informacji: cyfrowa transformacja biznesu”
wskazuja, Ze nowoczesne technologie wplynety nieodwracalnie na spo-
s6b prowadzenia biznesu. 95% kierownictwa wyzszego szczebla dekla-
ruje, ze technologiczne innowacje (np. chmura obliczeniowa, analityka
biznesowa, urzadzenia mobilne itp.) oprdcz zmian proceséow bizneso-
wych przyniosty réwniez nowe oczekiwania ze strony ich klientow.

Dla wspdlczesnych organizacji technologia jest podstawa strategii
biznesowej i stanowi jej integralng czgs¢, a to pozwala na stworzenie no-
wych modeli biznesowych i zmienia codzienne funkcjonowanie przed-
siebiorstwa. Badania wskazuja réwniez, ze niewiele firm jest w stanie
analizowa¢ dane, ktore gromadzg i przechowuja. Oznacza to, ze wigk-
szo$¢ informacji nie jest przez nie wykorzystywana.

Gartner prognozuje, ze w ciaggu najblizszych kilku lat 73% przedsie-
biorstw zamierza zwigkszy¢ naklady finansowe na wprowadzanie no-
wych technologii. Aby tak sie stalo, warto $ledzi¢ zmiany zachodzace na
szybko rozwijajacym sie rynku IT i starac¢ si¢ wprowadzac je w swojej
organizacji, tak by méc w pelni wykorzystac ich potencjal. Niewatpliwie
moze w tym pomoc wiedza na ich temat.

Mamy nadzieje, ze niniejszy podrecznik pomogt w usystematyzowaniu
wiadomosci z wybranych przez autoréw tematdw, podstawowych z punk-
tu widzenia zarzadzania danymi w organizacji, a przekazana wiedza i ana-
liza przykladéw okaze si¢ pomocna i zacheci do przeczytania drugiej cze-
$ci poswigconej systemom informatycznym i cyfryzacji biznesu.
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