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Abstrakt: Wedtug danych Internet Live Stats w kwietniu 2021 roku w czasie
kazdej sekundy zadawano okoto 92 tysiecy zapytan w wyszukiwarce Google.
Kazda czynnos¢ dokonywana przez uzytkownikéw urzadzen cyfrowych jest in-
deksowana jako tak zwane cyfrowe $lady, dzieki ktérym mozliwe jest, przy za-
stosowaniu odpowiednich technologii oraz metod, precyzyjne okreslanie cech
osobowosci, pogladdéw politycznych oraz orientacji seksualnych tychze uzyt-
kownikdw.

Artykut zostat zainspirowany pracami dr. Michata Kosifskiego i stanowi
opis problematyki zwigzanej z analizowaniem cyfrowych sladéw uzytkowni-
kow Internetu (gtéwnie medidw spotecznosciowych).

Nadrzednym celem artykutu jest przedstawienie badan Michata Kosin-
skiego i zwrécenie uwagi Srodowiska informatologicznego na kwestie zwia-
zane z analizowaniem cyfrowych $ladéw uzytkownikéw Internetu. Praca ta
ma charakter popularyzatorski, nie stanowi catosciowego opisu dokonan
wskazanego naukowca. Artykut nie przedstawia nowych informacji ani ba-
dan wtasnych — ma jednak zacheci¢ odbiorcéw do przeanalizowania litera-
tury przedmiotu dotyczacej analizowania cyfrowych $ladéw oraz prywatno-
$ci w dobie cyfrowej.
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W pracy wykorzystano metode analizy zawartosci baz danych — do ze-
brania i przeanalizowania literatury przedmiotu. Skupiono sie na zasobach
udostepnianych przez dr. Kosinskiego poprzez prywatng strone internetowa
— https://www.michalkosinski.com. Dodatkowo wykorzystano techniki zwig-
zane z data miningiem, aby w podsumowaniu mdc przedstawi¢ archiwalne
tresci publikowane na stronie internetowej firmy Cambridge Analytica.

Zasieg chronologiczny odszukiwanych materiatow piSmienniczych za-
wezono do okresu od 2011 r. do pierwszego kwartatu 2021 r., skupiajac sie
gtéwnie na latach 2013-2021, czyli od roku opublikowania artykutu Private
traits and attributes are predictable from digital records of human behavior
do roku publikacji tekstu Facial recognition technology can expose political
orientation from naturalistic facial images. W artykule przedstawiono wy-
brane prace dr. Michata Kosinskiego, ktére stanowia ,kamienie milowe”
w badaniach nad okreslaniem osobowosci uzytkownikéw Internetu w obre-
bie publikacji wskazanego autora. Co za tym idzie, w artykule nie przedsta-
wiono tych prac, ktére byty opisem czesci badan lub byty przyczynkiem do
podjecia wiekszych, dalszych pomiaréw.

Stowa kluczowe: cyfrowe $lady, mierzenie cech uzytkownikéw, Five Factor
Model, prywatnosé, Michat Kosinski

[ Wstep

Cytrowe $lady uzytkownikéw Internetu to ,,zmiany w kodzie binarnym sys-
temu teleinformatycznego, a takze urzadzenia cyfrowego zdolnego do przetwa-
rzania, wysylania, gromadzenia pakietéw danych, bedacych wynikiem ingeren-
cji zewnetrznej (fizycznej) badz wewnetrznej (zdalnej)” (Kasprzak, 2015, s. 25).
Oznacza to, ze dzialania uzytkownikow sg indeksowane zaréwno wewnatrz
wykorzystywanych urzadzen, jak i na zewnatrz, w ramach caltych systemow te-
leinformatycznych (np. w obrebie serweréw dostawcédw ustug). Réwniez przez
te zaleznosci ukuto hipotezg¢ o braku mozliwosci pelnego usunigcia swoich §la-
déw z cyberprzestrzeni'.

W skali globalnej coraz wigcej dzialan dokonywanych jest przez ludzi
w pelni lub czesciowo przy wykorzystaniu narzedzi cyfrowych — dotyczy to
zarowno interakciji miedzyludzkich, rozrywki, zakupéw, jak i pracy czy wyszu-
kiwania informaciji (Matz, Kosinski, 2017, s. 19). Analizowanie cyfrowych

! Def. 1.: Globalna domena $rodowiska informacyjnego sktadajaca si¢ z wspélzaleznych sieci
tworzonych przez infrastrukture technologii informacyjnej (IT) oraz zawartych w nich danych,
wlaczajac Internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone w nich
procesory oraz kontrolery (Wasilewski, 2013, s. 227). Def. 2.: Zbior wszystkich urzadzen cy-
frowych zdolnych do wzajemnej komunikacji i przesytania, odbierania, gromadzenia pakietow

danych (Kasprzak, 2015, s. 33).
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sladéw pozwala coraz precyzyjniej okresla¢ potrzeby, cechy i zachowania uzyt-
kownikéw. Globalna skala zjawiska oraz zakres przeprowadzanych analiz po-
zwala na okreslenie podobiefistw i roznic miedzy uzytkownikami, dzigki czemu
dane deklarowane (deklaratywne) przez uzytkownikéw, np.: wiek, plec, orien-
tacja seksualna czy poglady polityczne, moga by¢ porownywane do realnych
zachowan (uzytkownikéw), a nastepnie moga podlega¢ sprawdzaniu pod katem
zgodnosci ze stanem faktycznym.

Autor pracy skupil si¢ na przeanalizowaniu publikacji Michala Kosin-
skiego, poniewaz uznaje go za autorytet z zakresu analiz psychometrycznych
uzytkownikow Internetu. Prace Kosiniskiego sa czesto cytowane i cieszg si¢
znacznym uznaniem w §rodowisku naukowym. Z danych Google Scholar wy-
nika, ze w okresie od 2014 roku do 2021 roku byly one cytowane 13455 razy,
tym samym autor posiada h-index na poziomie 47 punktéw (Michal Kosinski,
2021).

W celu werytikacji literatury przedmiotu do artykulu, przeanalizowano
bibliografie Michata Kosinskiego opublikowana na stronie internetowej
https:/ /www.michalkosinski.com/tesearch i zawezono ja do okresu od 2013
roku (od publikacji artykutu Private traits and attributes are predictable from digital
records of human behavior) do kwietnia 2021 roku. Tym samym uzyskano tacznie
85 publikacji autorstwa M. Kosifiskiego. W artykule przedstawiono publikacje,
ktore stanowily podsumowania badan’, w ramach publikacji dr. Kosifiskiego,
nad analizowaniem cyfrowych §ladéw uzytkownikéw Internetu w celu okresla-
nia ich cech psychologicznych. Nalezy podkresli¢, ze tematyka dobranych
publikacji opiera si¢ na analizowaniu cyfrowych sladéw behawioralnych, takich
jak informacje o odwiedzanych stronach internetowych przez uzytkownikéw
lub informacje o obserwowanych profilach w mediach spotecznosciowych
przez uzytkownikow. Dla przykladu artykul Personality, gender, and age in the
langnage of social media: The open-vocabulary approach nie zostal uwzgledniony
w badaniach, poniewaz opisuje on proces analizowania tre$ci wiadomosci uzyt-
kownikéw Facebooka.

Analiza literatury przedmiotu

W 2013 1. badacze z Centrum Psychometrii Uniwersytetu Cambridge
stwierdzili, Ze mozna precyzyjniej okresli¢ cechy ludzi mierzac ich interakcje na
portalu Facebook (FB) (wykorzystywanie reakcji ,lubi¢ to”) (Kosinski i in.,
2013). Oznaczalo to, ze na podstawie analiz cyfrowych §ladow uzytkownikow
bylo mozliwe okreslenie potrzeb oraz cech uzytkownikéw. W ramach

2 W pracy nie przedstawiano artykuléw, ktore stanowily wstep do wigkszych pomiaréw lub
zostaly rozbudowane na dalszych etapach postgpowania proceséw naukowych.
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chronologicznej dokladnosci nalezy zaznaczyé, ze artykul ten byl poprzedzony
latami innych badan, z ktérych wnioski pozwolily m.in., na stwierdzenie, Ze:

e mozliwe jest kategoryzowanie uzytkownikow mediéw spolecznoscio-
wych ze wzgledu na ich cechy osobowosci (Quercia 1 in., 2011),

e poprzez okreslanie cech osobowosci uzytkownikéw mediow spolecz-
nosciowych mozna wyraznie okresli¢ ich podobiefistwa 1 réznice
(Tamze),

e  okreslanie osobowosci uzytkownikéw moze by¢ dokonywane w prosty
1 mierzalny sposéb przy wykorzystaniu danych dostepnych publicznie
(na podstawie danych deklaratywnych pozostawianych przez uzytkow-
nikéw — np. opublikowanie postu, polecenie piosenki, itp.) (Tamze),

e cechy osobowosci uzytkownikow sg skorelowane ze sposobami wyko-
rzystywania przez nich mediow spolecznosciowych (Bachrach i in.,
2012),

e cechy osobowosci 0s6b popularnych na Facebooku nie r6znia si¢ zna-
czaco od cech os6b popularnych poza Internetem, co pozwala suge-
rowad, ze czg$¢ zachowan uzytkownikéow odpowiada zachowaniom,

ktore przedstawiaja w relacjach spotecznych poza Siecia (Quercia 1 in.,
2012).

Nalezy dodatkowo odnotowad, ze od 2007 do 2012 r. badacze z Centrum
Psychometrii Uniwersytetu Cambridge prowadzili badania w ramach projektu
myPersonality (Stillwell & Kosinski, 2012). W projekcie wzielo udzial, dobro-
wolnie poprzez aplikacje, ponad 6 milionéw uzytkownikéw portalu spotecz-
nosciowego Facebook (Stillwell, 2021). Prawdopodobnie to wlasnie ten pro-
jekt pozwolil w nastepnych latach ustali¢ precyzyjne metody okreslania cech
— w tym cech politycznych — uzytkownikéw Internetu na podstawie ich cyfro-
wych §ladow.

W artykule Personality and Patterns of Facebook Usage, ktory poprzedzal
prace Private traits and attributes are predictable from digital records of human
bebavior, autorzy opatli swoje pomiary o dane pochodzace z projektu myPerso-
nality, badajac dane losowej grupy 250 uzytkownikéw Facebooka. W pomia-
rach uwzgledniono dane dotyczace aktywnosci (10 tysigcy statuséw aktywno-
$ci) oraz dane demograficzne (wiek 1 ple¢) (Bachrach 1 in., 2012). W ramach
tego badania naukowcy stwierdzili znaczne ograniczenia pomiarow, zwigzane
z bledami statystycznymi (blad wlasnego wyboru, ang. self-selection bias) oraz
z analizowaniem niepelnego zbioru danych (analizowanie samych polubien,
a nie zawartosci ,,Jubianych” tresci) (Tamze). Autorzy artykulu zostawili wigc
otwarte pytanie badawcze o mozliwo$¢ ustalania cech osobowosci w oparciu
o szczegotowe cyfrowe §lady.
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Artykul Private traits and attributes are predictable from digital records of human
bebavior jest zatem kontynuacja serii poprzednich badan, badacze dopracowali
metodyke badan (polaczenie modeli psychometrycznych z praca algorytmu)
oraz rozszerzyli grupe badawcza. Przebadano grupe 58 tysiecy uzytkownikow
portalu Facebook w ramach kwestionariusza FFM (Five Factor Model — bada-
nie osobowos$ci w ramach 5 czynnikéw). Badania Five Factor Model’, cech
zwanych takze Big Five (wielka piatka) stanowily podstawe metodyki tych, jak
1 poprzednich badan:

Wykorzystujemy model pi¢cioczynnikowy, ktory jest obecnie najbardziej
rozpowszechnionym i ogélnie akceptowanym modelem osobowosci, kt6-
rego zdolno$¢ do przewidywania ludzkich zachowan zostata dobrze zbadana

(Bachrach i in., 2012).

Model ten zaklada mierzenie cech respondentow w odniesieniu do pigciu
czynnikow, w ramach ktorych okresla si¢ odpowiednie cechy:

1. Ekstrawersje (np. sktonnos¢ do méwienia, poczucie humoru).

Ugodowos¢ (np. umiejetno$¢ wybaczania, zaufanie).

Sumiennos¢ (np. umiejetnos¢ organizacji, produktywnosé).
Neurotyczno$¢ (np. sklonnos¢ do uzalania si¢ nad soba, depresyjnosc).
Otwarto$¢ (np. szerokie spektrum zainteresowan, artystycznosc)

(McCrae & John, 1992).

AR S

Ad 1. Jednostki o wysokim wspolczynniku ekstrawersji zazwyczaj poszu-
kuja stymulacji w Swiecie zewnetrznym, potrzebuja towarzystwa innych ludzi.
Zazwyczaj sa to osoby bardziej otwarte, do§wiadczajace pozytywnych emocii, sa
tez czesciej aktywne spolecznie. Przejawiaja réwniez fatwos§¢ w nawiazywaniu
nowych kontaktéw i nie przeszkadza im bycie w centrum uwagi (spoltecznej).

Ad 2. Ludzie o wysokim wspotczynniku #godowosci sa zazwyczaj ugodowi
1 przyjazni, przejawiajq problemy w wyjawianiu tak zwanej trudnej prawdy.
Osoby te sg skltonne do wspélpracy, zazwyczaj ufaja innym ludziom.

Ad 3. Osoby o wysokim poziomie sumiennosci sa zorganizowane i rzadko
przejawiajg dzialania spontaniczne, przejawiaja tendencje do planowania dtu-
goterminowego i cechuja si¢ konsekwencja w dzialaniu. Ludzie klasyfikowani
do tej kategorii sq zazwyczaj mniej tolerancyjni, sq zwiazani procedurami i za-
sadami.

Ad 4. Jednostki o wysokim wspotczynniku neurotyeznosei sa niestabilne
emocjonalnie, przejawiaja predyspozycje do wahan nastrojow, negatywnych

3 Wykorzystywanie modelu Wielkiej Piatki do badan nad cyfrowymi sladami przedstawiono
szerzej w artykule Mining Facebook data for predictive personality modeling, Markovikj i in., 2013).
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emocji, obwiniania si¢, jak i depresji. Osoby o tej cesze czesciej doswiadczajq
stresu 1 nerwowosci.

Ad 5. Osoby indeksowane w tej kategorii przejawiajg cechy kreatywne, in-
teresuja si¢ kultura, sztuka i przejawiaja zainteresowanie estetykq. Cechuja sie
wrazliwodcia, tolerancjg 1 liberalizmem. Osoby z niskim wspoélczynnikiem
otwartosci sa zazwyczaj mniej kreatywne, sa bardziej konwencjonalne i autory-
tarne. Dodatkowo unikaja zmian i przejawiaja cechy konserwatywne 1 trady-
cyjne (Kosinski i in., 2014).

Pomiary wykonywane tym modelem czg¢sto przedstawiane sa w ramach
skali przeciwstawienstw, np. ekstrawersja-introwersja, ugodowos¢-nieugodo-
wos¢, itd. Dla przyktadu — w ramach badan Apply Magic Sauce, prowadzonych
przez Instytut Psychometrii Cambridge, bedacych rozwinigciem badan w ra-
mach projektu myPersonality, skala pomiaréw cech jest zmodyfikowana skala
FFM 1 wyglada nastepujaco:

Konserwatywny 1 tradycyjny — liberalny i artystyczny.
Impulsywny 1 spontaniczny — zorganizowany i cigzko pracujacy.
Kontemplacyjny — zaangazowany w §wiat zewnetrzny.

Konkurencyjny (oparty na rywalizacji) — praca zespotowa i zaufanie.
Wyluzowany 1 zrelaksowany — popadajacy w stres i emocjonalny
(Apply Magic Sauce, 2021).

kA b=

Badania z wykorzystaniem Modelu Wielkiej Piatki sa szeroko opisywane
w literaturze przedmiotu, na potrzeby artykutu model ten (jak i pozostate) zostat
przedstawiony przyczynkowo, poniewaz opis metod badawczych nie stanowi
celu pracy.

W badaniu Kosifiskiego 1 innych z 2013 roku wykorzystano réwniez kwe-
stionariusze: IPIP (International Personality Item Pool), RSPM (Raven’s Stan-
dard Progressive Matrices), SWL (Satisfaction With Life Scale). Dodatkowo,
w celu ustalenia cech etnicznych, przebadano cz¢s$¢ zdje¢ profilowych, ktorymi
respondenci postugiwali si¢ w ramach wlasnych kont na Facebooku (Kosinski
iin., 2013).

Zebrany material badawczy przeanalizowano i przelozono na algorytm
mierzacy wskazane czynniki na podstawie cyfrowych sladéw uzytkownikéw.
Okreslono, ze analizy §ladéw cyfrowych sa dokladne: w 95% w ramach okre-
slania cech etnicznych, w 93% w ramach okreslania plci, w 85% w ramach
okreslania pogladow politycznych oraz w 82% w ramach okredlania wyznania
(Tamze).

Reasumujac, na podstawie dziatan uzytkownika — ograniczonych do mie-
rzenia klikania przycisku ,lubi¢ to” — mozliwe bylo okreslenie jego pogladow
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politycznych z dokladnoscia do 85%. Co za tym idzie, nowa metoda pomiarow
ustalona przez Kosifskiego, Stillwella oraz Graepela pozwolita na okreslanie
cech jednostek oraz grup uzytkownikoéw bez koniecznos$ci wchodzenia z nimi
w bezposrednig reakcje 1 wykorzystywania metod deklaratywnych — np. ankiet.
Oznaczalo to, ze badacze posiadajacy opracowany algorytm oraz dostep do
danych o uzytkownikach portalu Facebook, mogli okresla¢ ich cechy — w tym
ich poglady polityczne.

Pokazujemy, ze szeroka gama osobistych atrybutéw ludzi, od orientacji sek-

sualnej po inteligencje, moze by¢ automatycznie i precyzyjnie wnioskowana

na podstawie ich polubient na Facebooku (Kosinski i in., 2013).

Badacze wyraznie wskazali, ze prowadzenie pomiaréw cech/atrybutow lu-
dzi poprzez wykorzystywanie danych cyfrowych (zaréwno interakcji na portalu
Facebook jak i innych) moga mie¢ dobry wplyw na rozwoj marketingu, perso-
nalizacji ustug oraz rozwoju technologii. Niemniej jednak zwrdcili tez uwage
na fakt, ze pomiary te (dokladne, jak i obarczone blgdem) moga stanowic¢ bez-
posrednie zagrozenia dla bezpieczenstwa ludzi:

Mozna sobie wyobrazi¢ sytuacje, w ktorych takie przewidywania, nawet
btedne, moglyby stanowi¢ zagrozenie dla dobra, wolnosci, a nawet zycia jed-
nostki (Tamze).

W 2014 roku Kosinski 1 inni, wykorzystujac wskazana wczesniej metodyke,
przebadali grupe 354 tysiecy uzytkownikéw portalu Facebook, ktorzy posiadali
aktywne konto minimum na 24 miesiace przed pobraniem danych. Badania za-
wezono do uzytkownikéw pochodzacych z USA (Kosinski i in., 2014). Bada-
niom podlegaly: liczba znajomych, wydarzenia, zmiany statusu, zdjecia, ozna-
czone zdjecia oraz liczba czlonkostw w grupach. Celem badania bylo
stwierdzenie, czy istnieja korelacje pomiedzy cechami (FFM) uzytkownikow
a ich dzialaniami podejmowanymi na profilu Facebook (FB) — na to pytanie
udzielono odpowiedzi twierdzacej, ze jest to mozliwe. Dla przyktadu — stwier-
dzono, ze osoby charakteryzujace si¢ otwartosciag dokonuja statystycznie wigcej
polubien materialéw na FB niz te, ktore przejawiaja cechy kontemplacyjne. Do-
datkowo stwierdzono, ze osoby o cechach ekstrawertycznych znacznie cz¢sciej
dokonuja zmian statuséw oraz dodaja wicksza liczbg os6b do grona znajomych
(Tamze). Badacze podkreslili réwniez, ze ich analizy opieraja si¢ na rzeczywi-
stych zachowaniach uzytkownikéw, ktoérzy dokonuja ich w naturalnym srodo-
wisku — online.

7. racji na obszerno$¢ pakietéw danych, ktére wymagaja analiz, badacze
byli zmuszeni do okreslenia, ktére z tych danych pozwalaja w lepszym stopniu
analizowa¢ cechy uzytkownikéw. Lambiotte 1 Kosifiski okreslili, ze do pomiarow
osobowosci najlepiej nadaje si¢ analizowanie grup spotecznych sieci (np. ludzie
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obserwujacy si¢ w mediach spotecznos$ciowych, cztonkostwo w grupach, itp.)
oraz analizowanie interakcji ,,lubi¢ to” (np. dodawanie reakcji ,,Jubi¢ to” pod
tre§ciami zwigzanymi z muzyka) (Lambiotte & Kosinski, 2014). Dla przyktadu,
badacze sugeruja, ze za sprawa analizowania powiazan spolecznych (dane z za-
kresu sieci spolecznych) pozwalaja okresla¢ orientacj¢ seksualng lub status
zwigzku badanych oséb. Najwazniejsze z perspektywy badaczy jest jednak
okreslanie cech osobowosci uzytkownikéw poprzez analizowanie ich interakcji
poprzez dodawanie reakcji ,,lubie to”. Stwierdzono, ze istnieje duza korelacja
pomiedzy gustem muzycznym (por. Ryc. 1) czy preferencjami w wyborze marki
a cechami osobowosci. Przykladowo osoby wchodzace w interakcje poprzez
»like” z marka Hello Kitty przejawiali cechy wysokiej otwartosci, niskiej su-
miennodci i niskiej ugodowosci.

Powyzsze badania sklonily naukowcéw do postawienia pytania, czy me-
tody analityczne oparte na dzialaniach komputerowych sa precyzyjniejsze od
ludzi (np. grupy znajomych lub rodziny) w ocenianiu cech osobowosci. W 2015
roku You You, Kosinski i Stillwell opublikowali artykul Computer-based person-
ality judgments are more accurate than those made by humans, w ktérym stwierdzili,
ze mierzenie cech osobowosci ludzi jest znacznie dokladniejsze, szybsze i tan-
sze w przypadku wykorzystania metod komputerowych (You You i in., 2015).
Badacze podkredlili, ze ludzka osobowos¢ moze by¢ okreslana precyzyjnie bez
angazowania ludzkich umiejetnosci spoleczno-poznawczych. Kolejny raz
zwrocono rowniez uwage na fakt, ze systemy komputerowe pozwalajace na
mierzenie cech ludzi moga postuzy¢ do udoskonalenia technologii i poprawy
jakosci zycia, ale ich zastosowanie moze wplynac na rozwdj technik manipula-
cyjnych i inwigilacyjnych.

Nalezy zwroci¢ uwagge, ze znacznym ograniczeniem wszystkich przedsta-
wionych metod badawczych jest fakt wykorzystywania obszernych pakietow
danych pochodzacych od uzytkownikéw technologii cyfrowych. Co za tym
idzie — dane te sg trudno dostgpne — wymagaja zgody uzytkownika lub dystry-
butora tresci (np. administracja Facebooka) oraz sa trudne do analizowania ze
wzgledu na swoja obszerno$¢ (wymagaja wykorzystywania metod z zakresu ba-
dan Big Data) (Kosinski i in., 2016).
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Ryc. 1. Dendrogram autorstwa Lambiotte 1 Kosifiskiego przedstawiajacy
korelacj¢ pomiedzy zespolem/wykonawca muzycznym, ktérych , lubia”
uzytkownicy Facebooka a ich cechami osobowosci. Im kolor jest bardziej
cyjanowy tym cechy odbiorcéw sg bardziej konserwatywne, natomiast im
bardziej fioletowy tym cechy odbiorcéw sa bardziej liberalne.
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Zt6dlo: Lambiotte & Kosinski, 2014.

W 2018 roku Wang i Kosifski opublikowali obszerny raport z badan do-
tyczacych mozliwosci stwierdzania orientacji seksualnej ludzi poprzez analizo-
wanie ich zdje¢. Badacze wykorzystali w tym celu 35 326 zdje¢ twarzy, ktore
zostaly przeanalizowane przez tak zwane glebokie sieci neuronowe® do wska-
zania cech twarzy oséb o orientacji homoseksualnej i heteroseksualnej. Dzigki
tak zebranym danym i przeanalizowaniu jednego zdjecia danej osoby mozliwe

4 Przyktadowo https:/ /www.faceplusplus.com
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bylo stwierdzenie czy osoba jest hetero czy homoseksualna w 81% przypadkow
w odniesieniu do mezczyzn oraz 74% przypadkéw w odniesieniu do kobiet.
W analogicznym badaniu, w ktérym probowano odgadnaé orientacje seksualng
na podstawie zdj¢cia, wyniki te byly znaczaco nizsze — 61% poprawnosci w od-
niesieniu do zdje¢ mezczyzn oraz 54% w odniesieniu do zdje¢ kobiet. Skutecz-
nos¢ algorytmu znaczaco wzrosta — kolejno 91% 1 83% poprawnosci, kiedy
w badaniu uwzgledniono po 5 zdje¢ kazdej osoby (Wang & Kosinski, 2018).
Badacze przedstawili w swojej pracy narzedzie Face++, ktorego dzialanie
mozna przetestowaé na stronie internetowej https://www.faceplusplus.com.

W 2021 roku Michat Kosiniski na tamach ,,Nature Scientific Reports” opu-
blikowal podobne badanie, w ramach ktérego przeanalizowano ponad milion
zdje¢ oséb w celu ustalenia ich pogladéw politycznych. W' trakcie badania
stwierdzono, ze twarze 0s6b o pogladach liberalnych znacznie réznia si¢ od
0s6b o pogladach konserwatywnych. W przypadku tego pomiaru ustalono, ze
algorytm poprawnie odgadywal poglady polityczne opierajac si¢ na analizie
zdje¢ — 72% poprawnosci. W podobnym tescie ludzie okreslaja poprawnie,
czy dana osoba ma poglady konserwatywne czy liberalne w 55% doktadnosci
(Kosinski, 2021).

(...) nawet pobiezne oszacowanie cech psychologicznych odbiorcéw moze
drastycznie zwigkszy¢ skutecznosé masowej perswazji. Mamy nadzieje, Ze na-
ukowecy, decydenci, inzynierowie i obywatele zwrécg na to uwage (Tamze).

Przypadki wykorzystania cyfrowych §ladéow do nielegalnego analizowania
danych cyfrowych uzytkownikéw cyberprzestrzeni nie sq szeroko opisywane
w literaturze przedmiotu. Za przyklad moze postuzyc¢ jednak komercyjna firma
Cambridge Analytica (CA), ktéra powstala w 2013 roku 1 zostala zamknigta
w 2018 roku (Wikipedia, 2021). Nazwa firmy nie powinna by¢ powiazywana
z Centrum Psychometrii Uniwersytetu w Cambridge. Strona tej firmy pozostaje
zamknieta — w celu dotarcia do tych materialéw, poniekad dowodzac prawdzi-
woscl hipotezy o tym, ze cyfrowe §lady nie sa w pelni usuwalne, autor wyko-
rzystal jedng z technik data miningn i przeanalizowal bazy danych plikéw tym-
czasowych (cache)’ serweréw Google oraz Wayback Machine. Dzigki tym
dzialaniom udato si¢ dotrze¢ do pelnej zawartosci witryny CA z dnia 6 grudnia
2016. Na rycinie 2. przedstawiono nazwe modelu analitycznego wykorzystywa-
nego przez CA w ramach analizowania cyfrowych §ladéw uzytkownikéw.

> Pamig¢é podreczna (ang. cache) — mechanizm, w ktdrym czesé sposrod danych zgromadzo-
nych w Zrédlach o dlugim czasie dostepu i nizszej przepustowosci jest dodatkowo przechowy-
wana w pamieci o lepszych parametrach. Ma to na celu poprawe szybkosci dostepu do tych
informacji, ktére przypuszczalnie beda potrzebne w najblizszej przyszlosci (Pamieé pod-
reczna.. ., 2021).
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Akronim OCEAN, rozumiany jako O — otwarto$¢, C — sumienno$¢, B — eks-
trawersja, A —ugodowosé, N — neurotyczno$é, w literaturze przedmiotu przed-
stawiany jest cz¢sciej jako Five Factor Model.

Ryc. 2. Zrzut ekranu ze strony internetowej firmy Cambridge Analytica
przedstawiajacy wykorzystywany model oceny uzytkownikéw OCEAN
zwany réwniez Five Factor Model

About Products Services Careers News Contact

key influencers, and connect with people in ways that move them to action. Our unique data sets and
unparalleled modeling techniques help organizations across America build better relationships with their
target audience across all media platforms

OCEAN Personality Model

We use the established scientific OCEAN scale of personality traits to understand what people care
about, why they behave the way they do, and what really drives their decision making

OIGIOIOI0)

OPENNESS CONSCIENTIOUSNESS EXTRAVERSION AGREEABLENESS NEUROTICISM
Do they enjoy

prefer Do they like spending Do they put peaple’s Do they tend
new experiences? r?

fime with others? needs before theirs? to worry a lot?

Understand your unique personality type

Take our test

Zrédlo: WayBack Machine,
https:/ /web.archive.org/web/20170113214511 /https:/ /cambridgeanalytica.org/

W ramach odszukanych fragmentéw stron internetowych CA przeczytac
mozna bylo (por. ryc. 3):

Wspotpracowalismy z markami, organizacjami politycznymi i grupami rzecz-

nikéw na calym $wiecie, a nasza metodologia zostala zatwierdzona przez

Ministerstwo Obrony Wielkiej Brytanii, Departament Stanu USA, Sandig¢
i NATO.
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Ryc. 3. Zrzut ekranu ze strony internetowej firmy Cambridge Analytica
przedstawiajacy stopke zawierajaca informacje¢ o organizacjach
zatwierdzajacych prawidlowos¢ dziatania metod CA

Approved Methodology

We've worked with brands, political organizations and advocacy groups all over the world, and our methodology has been
approved by the UK Ministry of Defence, the US State Department, Sandia and NATO.

© 2016 - Cambridge Analytica
Mission Statement | Privacy Policy

Zrodo: Way Back Machine,
https:/ /web.archive.org/web/20170113214511 /https:/ / cambridgeanalytica.org

Zakonczenie

Badania zainicjowane w 2007 roku przez badaczy z Centrum Psychometrii
Uniwersytetu w Cambridge — myPersonality, daly do tej pory niespotykane
mozliwosci analizowania cech osobowosci ludzi na podstawie ich cyfrowych
sladéw. Dzigki tym badaniom mozliwe bylo ustalenie sprawdzalnych, powta-
rzalnych metod analizowania cech uzytkownikow urzadzen cyfrowych. Metody
te poczatkowo opieraly si¢ na mierzeniu uzytkownikéw poprzez kwestionariu-
sze, a nastepnie za sprawa systemow uczgcych sie¢ przygotowywano analizy
komputerowe. Wspolczesnie dzigki opisaniu i stwierdzeniu wyraznej korelacji
migdzy zachowaniem ludzi w srodowisku cyfrowym a ich cechami osobowosci
mozliwe jest przeprowadzanie badan w oparciu o wskazane metody, wykorzy-
stujac jedynie §lady cyfrowe. Oznacza to, ze badacze nie musza przeprowadzac
dodatkowych pomiaréw z wykorzystaniem tradycyjnych metod badawczych
(np. kwestionariusza modelu pigciu czynnikéw). Co wigcej, jak udowodniono
w artykulach Deep neural networks are more accurate than humans at detecting sex-
ual orientation from facial images oraz Facial recognition technology can expose polit-
zcal orientation from naturalistic facial images mozliwe jest okreslanie cech takich
jak orientacja seksualna i poglady polityczne w oparciu o analizy zdje¢ ludzi.
Pomiary te nie s3 jeszcze doskonale precyzyjne, ale ze wzgledu na historyczny
rozwoj tego typu badan mozna stwierdzi¢, ze ich dokladnos¢ bedzie rosnaé
wraz z postepem technologii i rozwojem metodyki.

Zaséb danych o uzytkownikach Sieci pozwala okresla¢ cechy ludzi, infor-
macje te w bezposredni sposéb moga by¢ wykorzystywane w celu rozwoju
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technologii, rozwoju spolecznego, niwelowania barier cyfrowych jak i technik
manipulacyjnych, inwigilacyjnych i polaryzacyjnych — wspotczesnie® dostep-
nos¢ tych danych jest prostsza niz kiedykolwiek w historii.

W $wietle przedstawionych analiz literatury przedmiotu stwierdzono, ze
wspolczesnie zalezy zwroci¢ uwage publiczng na kwestie zwiazane z analizo-
waniem cyfrowych §ladéw w celu ustalania cech osobowosciowych, pogladow
politycznych czy orientacji seksualnej ludzi. Budowanie $wiadomosci wsréd
uzytkownikéw powinno skutkowaé¢ obnizeniem negatywnego wplywu tych zja-
wisk na spoteczenstwo.
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Determining the personality of Internet users by analyzing their digital
footprints in the light of selected research by Michat Kosinski

ABSTRACT: According to data from Internet Live Stats, in April 2021, about
92,000 queries were made, every second, in the Google search engine. Each
activity performed by users of digital devices is indexed as so-called digital foot-
prints [also called digital traces], thanks to which it is possible, using appropriate
technologies and methods, to precisely define personality traits, political views
and sexual orientations of these users.

The article was inspired by the works of PhD Michat Kosinski and describes
the issues related to analyzing digital traces of Internet users (mainly social media).

The main aim of the article is to present the research by PhD Michat Kosirski
and to draw the attention of the IT community to the issues related to analyzing
the digital traces of Internet users. This work is of a popularizing nature and does
not constitute a comprehensive description of the achievements of the indicated
scientist. The article does not present new information or own research — how-
ever, it is intended to encourage recipients to analyze the literature on the sub-
ject of analyzing digital traces and privacy in the digital age.

The work uses the method of database content analysis — to collect and
analyze the literature on the subject. The focus was on the resources made avail-
able by PhD Kosinski through his private website — https://www.michalkosin-
ski.com. Additionally, datamining techniques were used to summarize the ar-
chival content published on the Cambridge Analytica website.

The chronological range of the searched writing materials was narrowed
from 2011 to the first quarter of 2021, focusing mainly on the years 2013-2021,
i.e. from the year of publishing the article Private traits and attributes are pre-
dictable from digital records of human behavior until the year of publication of
the text Facial recognition technology can expose political orientation from nat-
uralistic facial images.

The article presents selected works by PhD Michat Kosinski, which consti-
tute "milestones" in research on determining the personality of Internet users
within the publication of the indicated author. Consequently, the article does
not present the works that described part of the research or contributed to tak-
ing larger, further measurements.

KEYWORDS: digital traces, digital footprints, measuring user personality, Five
Factor Model, privacy, Michat Kosinski
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