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Wsten

Cyberprzestrzen to metafora, ktéra pozwala nam ogarngc¢ miejsce,
gdzie, mniej wiecej od czasu drugiej wojny swiatowej,

tworzylismy stopniowo coraz wiekszq ilosc rzeczy

okreslanych przez nas jako cywilizacja.

William Gibson

Mato kto wie, ze pojecie ,cyberprzestrzen” zrodzito sie w gtowie Williama Gibsona,
wielkiego wizjonera i ojca literatury cyberpunk, bedacej podgatunkiem science-fiction, zanim
powstato samo zjawisko wirtualnej rzeczywistosci. Amerykanski pisarz stosowat je jednak
w nieco odmiennym, niz sie obecnie przyjmuje, znaczeniu. Jego cyberprzestrzen stanowity
tréjwymiarowe przestrzenne reprezentacje informacji zawarte we wszystkich komputerach
Swiata — korzystali z nich ludzie o wspomaganych komputerowymi urzgdzeniami zmystach.
Gibson akcentowat paradoksalny i halucynacyjny pierwiastek doswiadczenia poruszania sie
po cyberprzestrzeni, bo — jak pisat — tam nie ma tam.

0Od 1994 roku funkcjonuje nazwa , Internet” na okreslenie globalnej sieci potagczonych
ze sobg komputerdéw. Ekspansja World Wide Web oraz poczty elektronicznej spowodowata, ze
w odbiorze przecietnego uzytkownika do cyberprzestrzeni wkracza sie za kazdym razem, gdy
uzyskuje sie potaczenie z siecig — chocby po to, by odebra¢ maile. Na poczatku 2013 roku
dostep do Internetu miato 2,3 mld ludzi, tj. jedna trzecia Swiatowej populacji, przy czym
potowa uzytkownikéw mieszkata w Azji (w samych Chinach — prawie jedna czwarta).
Najpopularniejszym portalem spotecznosciom byt niewatpliwie Facebook, z liczbg aktywnych
uzytkownikéw siegajacg 1 mld. Rola tego portalu oraz dwdch innych serwiséw, Twittera
i YouTube, w wydarzeniach tzw. ,Arabskiej Wiosny” stata sie jedng z najgorecej
dyskutowanych kwestii w srodowisku socjologéw, medioznawcdw i orientalistow.

Internet, ktdry niektdrzy charakteryzujg jako ,krélestwo anarchii” czy ,egalitarne

forum”, z jednej strony umozliwia wymiane mysli i mobilizacje nieraz setek tysiecy ludzi,



z drugiej strony niewolny jest od cenzury, ktéra moze przybiera¢ rézne formy. Bywa, ze
cyberaktywisci, préobujgcy zmienia¢ pozawirtualng rzeczywisto$¢ spoteczng, padajg ofiarg
przedstawicieli niedemokratycznych reziméw. Inne negatywne zjawiska, ktére zachodza
w sieci, to hakowanie (ang. hacking), czyli wltamania do komputeréw, celowe przecigzanie
serwerdw, rozsyftanie wirusdw, jak rdwniez wirtualny mobbing, polegajgcy na zamieszczaniu
w Internecie kompromitujgcych zdje¢, filmow, wyzwisk i komentarzy.

Od niedawna badacze spoteczni prébujg zrozumieé i opisa¢ procesy komunikowania
oraz interakcje zachodzace w sieci. Amerykanski psycholog, John Suler, podkresla, ze
cyberprzestrzen rzadzi sie wlasnymi prawami, a zjawiska w niej zachodzgce ograniczane sg
przez brak doswiadczen sensorycznych. Charakterystyczne dla Internetu sg ptynnoscé
tozsamosci oraz anonimowos¢, a takze zrownanie statuséw — pozornie jednostek nie ogranicza
ani pochodzenie, ani wyksztatcenie. Osoby o podobnych zainteresowaniach moga
komunikowa¢ sie bez wzgledu na dzielagcy je dystans geograficzny. Czas w sieci ulega
rozciggnieciu i koncentracji zarazem — rozmowy online dajg z jednej strony poczucie
skondensowania uptywu czasu, z drugiej strony umozliwiajg przemyslenie odpowiedzi.
Wreszcie Internet oferuje mozliwos¢ zapisu wiekszosci proceséw zachodzgcych w sieci. To
wszystko wptywa na zachowania jego uzytkownikédw — zmieniajg sie wzory postepowania;
internauci kreujg nowe zachowania w wirtualnej rzeczywistosci, ktédre mogg, cho¢ nie musza,
przenosi¢ rowniez do fizycznej rzeczywistosci.

Niniejsza publikacja jest poktosiem konferencji ,Cyberprzestrzen w krajach Orientu:
wolnos¢ i zniewolenie”, zorganizowanej w styczniu 2013 roku na Wydziale Studidw
Miedzynarodowych i Politologicznych Uniwersytetu tddzkiego. Prezentowane teksty powstaty
na bazie referatéw wygtoszonych przez studentéw oraz doktorantéw. Podzielono je wedtug
klucza regionalnego — pierwsze cztery dotyczg zagadnien Internetu w kontekscie
bliskowschodnim, kolejne — w dalekowschodnim.

Z tekstu K. Dobosza czytelnik dowie sie, jak wspdtczesne technologie informacyjne
wptynety na wybory prezydenckie w Iranie, ktore odbyty sie 12 czerwca 2009 roku. Staty sie
one pretekstem do mobilizacji spotecznej oraz zrywu wolnosciowego, niestety sttumionego
przez witadze. Zblizonemu zagadnieniu przyglagda sie M. Godzinski, ktéry podejmuje probe
oceny faktycznej roli social media w wydarzeniach tzw. , Arabskiej Wiosny”. Artykut P. Ciuszky
traktuje o wybranych krajach nalezgcych do regionu MENA, czyli Bliskiego Wschodu i Pétnocnej
Afryki, a konkretnie o Jordanii, bedacej kuznig technologicznych innowacji, Zjednoczonych

Emiratach Arabskich, Arabii Saudyjskiej i Libanie. Dowiedzie¢ sie z niego mozna, ze wbrew



stereotypom o znikomej innowacyjnosci Arabéw, w panstwach tych nastepuje dynamiczny
rozwéj matych przedsiebiorstw, tzw. startupdw, ktére inwestujg w nowoczesne technologie.
Z kolei opracowanie K. Peszynskiej-Drews dotyka problemu cyberterroryzmu na Bliskim
Wschodzie. Autorka omawia najwazniejsze casusy (Stuxnet, Flame, Shamoon), by dojs¢
do zaskakujgcego, lecz uzasadnionego wniosku, iz do dnia dzisiejszego akt cyberterroryzmu
w scistym tego stowa znaczeniu nie miat miejsca ani na Bliskim Wschodzie, ani poza nim.

Czesc drugq otwiera artykut T. Janysta o kontroli Internetu w Chinach. Jest to zjawisko
ztozone, obejmujgce zardwno rozwigzania prawne, technologiczne, jak i spoteczne. Szczegdlnie
ciekawe jest odnotowanie wspétdziatania z instytucjami rzgdowymi wielotysiecznej grupy
internautéw, tzw. ,Partii Pieciu Groszy”. Niespdjnej polityce Wietnamu wobec portalu
Facebook poswiecony jest tekst J. Dobkowskiej. Portal z jednej strony jest blokowany, z drugiej
blokada ma charakter nieoficjalny i wyjatkowo tatwo jg obejs¢, o czym sSwiadczy fakt, ze
z Facebooka korzysta ponad 12% Wietnamczykdw. Dwa ostatnie artykuty oscyluja wokét
problematyki japoniskiej. P. Wisznuk zastanawia sie nad wptywem Internetu na wolnosé stowa
i rozwdj demokracji w Kraju Kwitngcej Wisni, za$ K. Karolak skupia sie na cenzurze i parodii,
ktorej ofiarg padali premierzy Japonii: Kakuei Tanaka, Junichiro Koizumi i Shinzo Abe.

Wszystkie teksty dotyczg problemdw nader aktualnych i wazkich zarazem. Wytania sie
z nich obraz dynamicznej azjatyckiej rzeczywistosci spoteczno-politycznej, w ktoérej Internet
bedzie odgrywat coraz wiekszg role. Autorzy dalecy sg jednak od hurraoptymizmu —
dostrzegajg ograniczenia oraz potencjalne zagrozenia zwigzane z rozwojem globalnej sieci.
Swiaty online i offline przenikajg sie — bez znajomosci historii i specyfiki konkretnych parstw
nie sposdb zrozumieé zachowan wywodzacych sie z nich internautéw, ani lokalnych regulacji
prawnych dotyczacych Internetu.

Profesor socjologii na MIT, Sherry Turkle, w swoim eseju ,Tozsamos¢ w epoce
Internetu” okreslita cyberprzestrzen jako lustro, na ktdrego drugg strone ludzie — niczym Alicja
z powiesci Lewisa — coraz czesciej i chetniej przechodzg. Mieszkancy Bliskiego i Dalekiego
Wschodu nie rdznig sie pod tym wzgledem od obywateli panstw Zachodu. To, co jest
diametralnie inne, to rzeczywistos¢, do ktérej wracajg. Pozostaje im zyczyé, by zaczyn wolnosci,
powstaty w Internecie, wyrdst jak najlepiej i zaowocowat zmianami na lepsze w realnym

Swiecie.

Dorota Sciélewska i Marta Wozniak

t6dz, 15 czerwca 2013 roku
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Wplyw technologii informacyjnych na wybory
prezydenckie w Iranie

Wybory prezydenckie w Iranie z 12 czerwca 2009 roku miaty by¢ kolejnym wyrazem
poparcia dla urzedujgcego prezydenta Mahmuda Ahmadinezada. Okazaty sie jednak gtosem
sprzeciwu i okrzykiem wolnosci, ktéry zyskat sobie sympatie spotecznosci miedzynarodowe;.
Jedna z gtédwnych rél, jesli nie najwazniejszg, odegraty nowoczesne srodki i aplikacje stuzace
do przekazu informacji, takie jak Facebook, YouTube, Twitter, itp., okreslane zbiorczo mianem
Web 2.0. Byta to jedna z przyczyn nazwania protestéw przez sSwiatowe media mianem
twitterowej rewolucji w Iranie”*. Dzieki nowoczesnym mediom gtosy niezadowolenia opozycji
iranskiej dato sie stysze¢ na catym swiecie.

Gtéwnym powodem rozgoryczenia spoteczenstwa byly podejrzenia o dokonanie przez
wtadze fatszerstw wyborczych na masowg skale — méwito sie o mozliwosci sfatszowania nawet
10 milionéw gtoséw?. Pomimo braku ,twardych” dowoddéw, wielokrotnych apeli o spokdj
ze strony wtadz oraz samego lidera opozycji Mir Husajna Musawiego, przez kilka powyborczych
miesiecy krajem wstrzagsaty kolejne fale protestow i niezadowolenia. Wydarzenia te zyskaty
miano ,zielonej rewolucji w Iranie”, a rozpoczety sie 13 czerwca 2013 roku w dniu ogtoszenia
ponownego zwyciestwa Ahmadinezada, czyli zaledwie dzien po wyborach. Te ostatnie, bedgce
do tej pory forma roztadowania napieé¢ spotecznych, swoistym wentylem bezpieczenstwa
w panistwie ajatollahéw, staty sie za$ przyczyna rozlewu krwi’. Jak wskazujg doniesienia z korica
lipca 2009 roku, w starciach z sitami bezpieczeristwa émieré mogto poniesé nawet 30 oséb*;

zanotowano réwniez setki przypadkéw zaginied i tysigce aresztowan”.

Iran’s  Twitter Revolution, http://www.washingtontimes.com/news/2009/jun/16/irans-twitter-
revolution/, data dostepu 1.02.2013.
> T. Ottowski, Protesty powyborcze w Iranie — przesilenie polityczne czy kontrrewolucja?,
www.stosunkimiedzynarodowe.info/artykul,435,Protesty_powyborcze_w_lIranie_-_przesilenie_
polityczne_czy_kontrrewolucja, data dostepu 30.01.2013.
3 M.Z. Busko, Iran: odfozona rewolucja, www.stosunkimiedzynarodowe.info/
artykul,448,Iran_odlozona_rewolucja, data dostepu 30.01.2013.
* Iran Protesters To Face Trial, http://news.bbc.co.uk/2/hi/middle_east/8174507.stm, data dostepu
30.01.2013.
*M.Z. Busko, op. cit.



Internet i ograniczenia w dostepie do niego w Iranie

Zgodnie z danymi International Telecommunication Union, rozwdj technologii
komunikacyjnych przezywa obecnie swéj rozkwit. W 1997 roku dostep do Internetu miato
w Iranie okoto 600 tys. oséb, zas w 2009 roku liczba ta wynosita juz prawie 25 min
uzytkownikéw, co stanowito okoto 31 proc. ludnoéci®. Jest to drugi najwyzszy odsetek wsréd
krajéw Bliskiego Wschodu (zaraz po lzraelu)’; dla poréwnania w Polsce ten odsetek wynosi
51 proc.® Najlepiej skomunikowane w Iranie sa obszary miejskie, gdzie dostep do sieci jest
wzglednie tatwy’; sposréd 25 min uzytkownikdw zaledwie okoto 5 min zamieszkuje tereny
wiejskie. Jednak dostep do potgczern szerokopasmowych pozostaje ograniczony,
zarezerwowany gtoéwnie dla dziatalnosci przedsiebiorstw. Zdecydowana wiekszos¢
uzytkownikéw korzysta z tgcz o niewielkiej przepustowosci.

Szybki rozwdj technologii informacyjnych od samego poczatku wzmagat obawy wiadz
w Teheranie. Miedzy innymi dlatego wraz z objeciem rzagdow w 2005 roku przez
konserwatywnie i reakcyjnie nastawionego Ahmadinezada rozpoczat sie proces ograniczania
dostepu do Internetu. W 2006 roku witadze nakazaty ograniczenie predkosci $ciggania
do 128 Kb/s, thumaczac to potrzeba ograniczenia naptywu produktéw kultury Zachodu™. tacze
szerokopasmowe o predkosci zaledwie 256 Kb/s kosztuje od 40 do 50 USD miesiecznie.
W 2010 roku za 1 Mb/s trzeba byto zaptaci¢ okoto 220 USD, w przypadku 2 Mb/s okoto
400 dolaréw za miesigc nieograniczonego dostepu. Ceny te dotyczg wytacznie Teheranu,
w ktdrym wystepuje najlepsza oferta, nieporownywalnie tansza niz w pozostatych czesciach
kraju. Najtansze potgczenie poza stolicg gwarantuje predkosé 68 Kb/s, z limitem 8 GB danych,
za cene 20 USD miesiecznie. Wedtug danych ITU, dostep do facza szerokopasmowego posiada
zaledwie 0,4 proc. ludnosci''. Ograniczanie dostepu do sieci oraz brak wsparcia dla rozwoju
infrastruktury komunikacyjnej ze strony panstwa spowodowat, ze w 2012 roku Iran znalazt sie

na liscie tzw. panstw wrogich Internetowi. Organizacja Reporterzy bez Granic umiescita na niej

® Jran & Its NGN Strategic Plan, www.itu.int/ITU-D/asp/CMS/ASP-CoE/2010/TCI-NGN/ITU-

broadband.pdf, data dostepu 30.01.2013.

7 Censorship Fears Rise as Iran Blocks Access to Top Websites, http://www.guardian.co.uk/
technology/2006/dec/04/news.iran, data dostepu 1.02.2013.

& NLP-BBI - Case Study Poland - ITU, http://www.itu.int/ITU-D/eur/NLP-BBI/CaseStudy/
CaseStudy_POL_Impact_of_Regulation.html, data dostepu 30.01.2013.

® Iran & Its NGN Strategic Plan, op.cit.

" Jran  Cuts Internet Speeds to Homes and Cafes, http://www.nbcnews.com/
id/15318455/ns/world_news-mideast_n_africa/t/iran-cuts-internet-speeds-homes-cafes/, data dostepu
30.01.2013.

" Jran Internet Usage and Accessibility, http://politiconomistics.org/2010/03/iran-internet-usage-and-
accessibility/, data dostepu 30.01.2013.



Iran posréd takich panstw jak Birma, ChRL, Arabia Saudyjska, Korea Pétnocna, Syria,

Turkmenistan, Uzbekistan czy Wietnam®.

Represje wobec protestujacych

Juz w kilka godzin od zamkniecia lokali wyborczych prezydent Iranu Swietowat
ponowne zwyciestwo. Jednak pomimo poparcia udzielonego Ahmadinezadowi przez
najwyzszego przywddce iranskiego, ajatollaha Chameneiego, uliczne protesty nie ustawaty,
awrecz przybieraty na sile. W odpowiedzi sity bezpieczernstwa stosowaty represje, setki
demonstrantéw zatrzymano bad? aresztowano®. Sposéb, w jaki protestujgca ludno$é
wykorzystywata media spotecznosciowe, obrazuje zaréwno mozliwosci, jak i przeszkody
technologii Web 2.0. Z jednej strony ,dziennikarze obywatelscy” mogli dzieli¢ sie swoimi
historiami w przeciggu minut, z drugiej za$ liczni sieciowi manipulatorzy rozpuszczali fatszywe
informacje, utrudniajac w ten sposdb obieg prawdziwych danych™. Internet stat sie miejscem
nieustajacych batalii i sprzeczek. Komunikacja na Twitterze i blogach uwypuklita podstawowg
ceche komunikacji sieciowej™ — konieczno$¢ upewnienia sie, ze wtaéciwa osoba otrzymuje
wiasciwg — zrozumiatg i wiarygodng — informacje we witasciwym czasie.

Dzieki doniesieniom prasowym mozna byto dowiedzie¢ sie, ze iranskie wtadze bardzo
szybko zadziataty w celu kontrolowania publicznego przeptywu informacji. Miedzy innymi
blokowano sieci komdrkowe, dostep do Internetu, telewizje satelitarng, jak réwniez
zabraniano kontaktéw z przedstawicielami zagranicznych agencji prasowych. 17 czerwca 2009
roku, czyli 5 dni po wyborach, wtadze zablokowaty mozliwos¢ wysytania SMS-6w oraz e-maili*®.
Represje trwaty pomimo zatamania sie protestéw. W Swietle prawa radio i telewizja s3
wtasnoscig rzadu, zas wszelkie publikacje muszg uzyskaé autoryzacje ze strony przedstawicieli
panstwowych. Iranska wtadza posiada zatem petng kontrole przeptywu informacji. 20 czerwca

sity bezpieczeristwa zamknety iranskie biuro, majacej swojg siedzibe w Dubaju, stacji telewizji

2 Internet Enemies Report 2012, http://march12.rsf.org/i/Report_Enemiesofthelnternet_2012.pdf, data
dostepu 30.01.2013.

BT Ottowski, op. cit.

Yo Carafano, All a Twitter: How Social Networking Shaped Iran’s Election Protests,
http://www.heritage.org/research/reports/2009/07/all-a-twitter-how-social-networking-shaped-irans-
election-protests, data dostepu 30.01.2013.

> M. Shiels, Twitter Responds on Iranian Role, http://news.bbc.co.uk/2/hi/technology/8104318.stm,
data dostepu 30.01.2013.

' Rzgd USA naciskat na Twittera w sprawie Iranu?, http://technologie.gazeta.pl/technologie/
1,93213,6728968,Rzad_USA_naciskal_na_Twittera_w_sprawie_lranu_.html, data dostepu 30.01.2013.
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satelitarnej Al-Arabijja. Nastepnego dnia opuszczenie kraju nakazano korespondentowi BBCY.

Wielu przedstawicieli innych swiatowych agencji zostato zmuszonych do wyjazdu. Organizacja

Reporterzy bez Granic podafa, ze 20 czerwca co najmniej 24 korespondentéw zostato

zatrzymanych. Kiedy wtadze odmowity obywatelom dostepu do tradycyjnych technologii,

zwrocili sie oni w kierunku medidow spotecznosciowych, napedzajgc zdecentralizowang fale

informacji. Doprowadzito to do nasilenia sie szeregu zjawisk zwigzanych z wykorzystaniem

technologii Web 2.0: dziennikarstwa obywatelskiego (ulicznego), samoorganizacji aktywistow,

wojny informacyjnej.

Dziennikarstwo masowe

1)

2)

3)

Dziennikarstwo uczestniczace (ang. participatory journalism) ksztattuje nowy model
komunikacji. W dotychczasowym, autorytarnym modelu o charakterze masowym
nadawca rozsytat komunikat do odbiorcow pozbawionych mozliwosci nadania
komunikatu zwrotnego®®. Obecnie to odbiorca przejmuje role nadawcy, rozwijajac przy
tym nowe, oddolne formy dziennikarstwa. Ciezar zbierania, relacjonowania,
dystrybuowania i analizowania informacji spoczywa zatem na zwyktych obywatelach.

Dziennikarstwo uliczne (ang. street journalism). Z jedng z form powyiszego zjawiska
mamy do czynienia, kiedy osoby niezajmujace sie na co dzien dziennikarstwem wysytaja
raporty, zdjecia lub nagrania do profesjonalnych agencji lub portali informacyjnych, jak
np. Kontakt24 przy TVN. Dostarczone w ten sposdéb materiaty sg nastepnie
selekcjonowane i poddane obrdbce zanim dochodzi do ich emisji czy publikacji. Ten
rodzaj dziennikarstwa obywatelskiego okreéla sie mianem dziennikarstwa ulicznego™.

Dziennikarstwo obywatelskie (ang. citizen journalism). Ta posta¢ dziennikarstwa polega
na tym, ze osoby bezposrednio zaangazowane w powstanie materiatu wtasnorecznie go
publikujg w niezmienionej formie na indywidualnych stronach internetowych.
Wystepuja rowniez strony umozliwiajagce indywidualng publikacje niezmienionego
materiatu. W czerwcu 2009 roku strona iReport.com, zajmujaca sie publikowaniem
materiatdw przez niezaleznych dziennikarzy obywatelskich, otrzymata od 1300 do 1600

raportdw z Iranu. Co wiecej, dotgczyto do niej ponad 3000 nowych uzytkownikéw.

7 Iran: BBC Journalist Expelled, News Bureau Shut, http://www.cnn.com/2009/WORLD/meast/06/21/
iran.bbc.journalist.expelled, data dostepu 30.01.2013.

¥, Dobek-Ostrowska, Podstawy komunikowania spotecznego, Wroctaw 1999, s. 22.

9. Carafano, op. cit.
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Na takiej stronie, tworzonej wytacznie przez jej uzytkownikéw, informacje nie podlegaty

wstepnej selekcji, obrébce czy pdiniejszej weryfikacji®®.

Cenzura sieci w Iranie

Cenzura ze strony wtadz w Iranie obejmuje nie tylko blokowanie dostepu
do okreslonych stron internetowych, lecz takze wyszukiwanie okreslonych stéw kluczy. W 2003
roku iloé¢ zablokowanych stron internetowych szacowano na okoto 15 tys.”! Islamska
Republika Iranu posiada jeden z lepiej rozwinietych na swiecie systemow filtracji oraz kontroli
przeptywu informacji w sieci. Ocenia sie, ze nawet 98 proc. stron zawierajgcych niedozwolone
tresci jest monitorowanych i cenzurowanych przez sity bezpieczenstwa lIranu. Sg to strony
o tematyce politycznej, zagraniczne serwisy informacyjne, portale spotecznosciowe, strony
pornograficzne, strony umozliwiajgce ukrywanie tozsamosci uzytkownika i szereg innych.
Filtrowanie umozliwia stworzone w Stanach Zjednoczonych oprogramowanie o nazwie
SmartFilter, na bazie ktdrego Iran prébuje tworzy¢ wiasne modyfikacje. Pochodzgca z San Jose
firma o nazwie Security Computing oficjalnie nie przyznaje sie do sprzedazy oprogramowania
Iranowi. Centrum monitoringu zamontowane przez Nokia Siemens Networks dla Irantelecom
przechwytuje i archiwizuje dane pojawiajace sie w sieci®.

Jednym z obszaréw usilnych préb cenzurowania Internetu przez iranskie wtadze jest
ograniczanie badZ blokowanie dostepu do portali spotecznosciowych. Portal Facebook zostat
zablokowany w lranie na dtugo przed wybuchem samych protestéw. Stuzby informacyjne
obawiaty sie, ze moze on stanowic baze danych dla obcych stuzb wywiadowczych. Przewidziano
rowniez mozliwos¢ wykorzystania portali spotecznosciowych w celu zorganizowania
antyrzadowych protestéw?®. Jednak, gdy w styczniu 2009 roku wiadze zobaczyty, jak aktywisci
w regionie promowali antyizraelskie wystgpienia po akcji zbrojnej w strefie Gazy, zdecydowano
sie odblokowac¢ dostep do strony. Natomiast, jak donosi Associated Press, gdy na horyzoncie
pojawity sie wybory, strone ponownie zablokowano na kilka dni. Filtrowaniem objeto w tym

czasie réwnie popularne narzedzie komunikacyjne, jakim jest Twitter®.

2. Carafano, op. cit.

2 Irgn Steps up Net Censorship, http://news.bbc.co.uk/2/hi/technology/3019695.stm, data dostepu
1.02.2013.

> Jran's Web Spying Aided By Western Technology, http://online.wsj.com/article/
SB124562668777335653.html, data dostepu 1.02.2013.

> Iranian Crackdown Goes Global, http://online.wsj.com/article/SB125978649644673331.html, data
dostepu 1.02.2013.

2. Carafano, op. cit.
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Reakcja na ograniczenie dostepu do Internetu

Pogtoski, ze iranski rzad chce zablokowaé dostep do Internetu, spowodowaty masowe
proby pofaczenia i tym samym ogdlne przecigzenie sieci. Pojawity sie rowniez oskarzenia
pod adresem witadz, ze te stosujg sztuczne konta na Twitterze i Facebooku w celu
dezinformacji. Twitspam, system spotecznosciowy zajmujacy sie identyfikowaniem szkodliwych
uzytkownikdéw na Twitterze, udostepnit strone, na ktérej prowadzono gorgce dyskusje
na temat potencjalnych ,iranskich agentéw”. W trakcie protestéw Senat USA postanowit
przeznaczy¢ sume 50 min USD na walke z ograniczaniem dostepu do Internetu w Iranie oraz
blokowaniem sygnatéw radiowych i satelitarnych, na co wtadze iranskie zareagowaty dalszymi
ograniczeniami w dostepie do sieci®.

Wiadze wspieraty natomiast dziatalnos$¢ telewizji panstwowej i oficjalnych portali, jak
press.tv.ir. W wiadomosciach relacjonowanych przez stacje CNN, sledzacg wydarzenia podczas
wybordéw w Iranie, mozna byto zobaczy¢ przebitki, w ktérych kontrastowaty ze sobg informacje
podawane oficjalnie i dostarczane przez tzw. niezaleznych dziennikarzy obywatelskich. Wtadze
komentowaty to jako probe destabilizacji panstwa przez zachodni establishment. Pomimo
braku weryfikacji, informacje krgzgce w sieci cieszyty sie coraz wiekszym zaufaniem ze strony

ludnosci Iranu.

Metody obchodzenia blokady

Pomimo represji ze strony rzadu, ludnos$¢ Iranu wcigz miata dostep do Swiata
zewnetrznego. Uzywano réznych sposobdw. Panstwo blokowato konkretne adresy IP oraz DNS.
Wykorzystywano zatem strony i aplikacje powigzane w sposdb posredni, by obejs¢ blokade.
Ponadto mozliwe byto wykorzystanie tzw. serweréw proxy*® oraz tworzenie tzw. wirtualnych
sieci VPN, ktére umozliwiaty dostep bezposrednio do aplikacji z ominieciem blokady
panstwowej. Miedzy innymi dzieki takim metodom, w ciggu zaledwie godzin od ogtoszenia
wyborczego zwyciestwa Ahmadinezada, na portalach takich jak Facebook, YouTube, Flickr
zaczety pojawiaé sie materiaty z protestéw. Informacje te pdzniej, niepoddane weryfikacji,
zostaty retransmitowane na caty Swiat dzieki takim agencjom informacyjnym jak FoxNEWS

czy CNN. Nadmieni¢ przy tym nalezy, ze iranski system kontroli i cenzury sieci posiada wiele

® US Senate Targets Iran Censorship, http://www.google.com/hostednews/afp/article/

AlLegM5gkXKwx64nXJo0t90gcGVMzOAqVyw, data dostepu 1.02.2013.

*® vPN Account for Iran, http://vpn-account.com/vpnforiran.html, data dostepu 1.02.2013.

7k, Poulsen, US Sponsors Anonymiser — If You Live in Iran, http://www.theregister.co.uk/
2003/08/29/us_sponsors_anonymiser_if_you/, data dostepu 1.02.2013.
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stabych punktéw, a jedynym sposobem ich uszczelnienia bytoby catkowite zablokowanie
dostepu do Internetu. To jednak mogtoby mie¢ wptyw na dziatanie samego panistwa, dlatego
wtadze obawiajg sie podjecia takiego kroku.

Ze wzgledu na niskg przepustowos¢ tacz w Iranie, ograniczanie dostepu do informacji
przez wtadze oraz ogdlnie niski poziom dostepu do rzetelnych informacji w kraju, ludnos¢
iranska zwrdcita sie w strone aktywistéw za granicg. Na réznych stronach i blogach mozna byto
znalez¢ informacje, jak stworzyé serwer proxy w celu obejécia blokady panstwowej®.
Zainicjowano grupe ttumaczy z jezyka perskiego na angielski, ktéra przektadata informacje
zawarte e-mailach, filmach udostepnianych w serwisie YouTube, informacjach publikowanych
na Facebooku i niezaleznych stronach, rozpowszechniajac je w ten sposéb na caty swiat. Liczne
strony internetowe stuzyty gromadzeniu szczegétowych informacji na temat wydarzen
i organizowania protestéw. Ponadto ostrzegano sie na nich przed planowanymi przez wtadze
akcjami, zbierano informacje na temat osdb aresztowanych, rannych, zabitych czy zaginionych.
Powstaty portale internetowe umozliwiajgce sprawdzenie, czy dana strona zostata

zablokowana przez wtadze w Iranie®.

Wojna informacyjna
Pomimo pozytywnej roli, jaka media spotecznosciowe petnity w dziennikarstwie
obywatelskim, dostepie do informacji, politycznej organizacji i mobilizacji ludnosci, narzedzia te
miaty rowniez swoje negatywne strony. Wystgpito zjawisko tzw. wojny informacyjnej, obejmujacej
blokowanie okreslonych uzytkownikéw, rozpowszechnianie informacji nieprawdziwych i
propagandowych oraz utrudnianie dostepu i korzystania z Internetu. Niekiedy za tymi dziataniami
staty wiadze panstwowe, kiedy indziej jednak byty to szkodliwe jednostki i grupy uzytkownikdw™.
Podczas protestow pojawity sie strony informujgce o liscie potencjalnych fatszywych
kont uzytkownikéw oraz tych prawdopodobnie powigzanych z sitami bezpieczenstwa Iranu.
Wymieniano rdzne formy szkodliwej aktywnosci, jak:
e masowe publikowanie informacji o podobnej tresci, czyli tzw. spam;
e konta prébujgce namierzy¢ uzytkownikéw udostepniajacych informacje z Iranu;

e jaskrawe przypadki dezinformacji i manipulacji*’.

% How To Bypass Internet Censorship, http://www.howtobypassinternetcensorship.org/, data dostepu
1.02.2013.

» Przyktadowg strone tego typu znalez¢ mozna pod adresem: np. www.blockediniran.com.

0. Carafano, op. cit.

*! Ibidem.
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Powszechna przy okazji tych wydarzen stata sie réwniez aktywnos¢ hakerdw, czyli tzw.
haktywizm (ang. hactivism). Z jednej strony czeste byly ataki na strony udostepniajgce
informacje z lranu oraz rozpowszechnianie szkodliwego oprogramowania (ang. malicious
software), z drugiej strony grupy hakeréw wspomagaty ludno$¢ w omijaniu blokad ze strony

wtadz irariskich poprzez dystrybucje oprogramowania umozliwiajacego obejécie blokad™.

Podsumowanie

Z pewnoscig duzg role w opisywanych wydarzeniach odegrat wysoki (jak na Bliski
Wschdd) poziom dostepu do Internetu i mediéw spotecznosciowych. Jednak niski poziom
rozwoju infrastruktury, w tym miedzy innymi brak taczy szerokopasmowych, spowodowat
zatamanie sie zjawiska oraz nasilenie kontroli ze strony panstwa. Spofeczenstwo iranskie
wykazato sie jednakze dojrzatoscig polityczng. Ostatecznie istotnym czynnikiem okazata sie
neutralnos¢ cyberprzestrzeni, gdyz w skali globalnej nie wystepuje tam strona dominujaca.

Iraiski przyktad pokazuje, ze ograniczenia w dostepie do sieci majg réwniez swoje
limity. Metody blokowania dostepu do stron okazaty niewystarczajgce. Zawsze istniata
mozliwos$¢é obejscia zakazu dzieki pomocy zainteresowanych grup spoza kraju. Jedynym
sposobem catkowitego wychtodzenia nastrojow rewolucyjnych bytoby absolutne zablokowanie
Internetu, to jednak grozitoby ogromnymi stratami w sektorach finansowym, przemystowym
oraz bezpieczenstwa.

Po rewolucji wiadze wprowadzity obowigzek rejestracji stron internetowych
w Ministerstwie Sztuki i Kultury. Utworzono rdéwniez organ zajmujgcy sie kontrolg
cyberprzestrzeni o nazwie Najwyzsza Rada ds. Cyberprzestrzeni. W jej sktad wchodzg
prezydent, ministrowie kultury i informacji oraz szefowie policji i gwardii straznikow rewolucji.
W marcu 2012 roku, przed wyborami parlamentarnymi w Iranie, wprowadzono ograniczenia
dziatalnosci kawiarenek internetowych®. W kwietniu 2011 roku wysoki urzednik w rzadzie
irariskim zapowiedziat wprowadzenie tzw. Internetu halal, czyli zamknietej sieci krajowej>”.
W 2012 roku iranski minister informacji i technologii komunikacyjnej oswiadczyt, ze Iran

z powodzeniem testuje ogdlnokrajowa sie¢, ktdra ma by¢ gotowa do marca 2013 roku, czyli tuz

2, Moscaritolo, Iran Election Protesters Use Twitter to Recruit Hackers, http://www.scmagazine.com/
iranian-election-protestors-use-twitter-to-recruit-hackers/article/138545/, data dostepu 1.02.2013.

® SK. Dehghan, Iran Clamps Down on Internet Use, http://www.guardian.co.uk/
world/2012/jan/05/iran-clamps-down-internet-use, data dostepu 1.02.2013.

* ran Preparing Internal Version of Internet, http://www.washingtonpost.com/world/national-
security/iran-preparing-internal-version-of-internet/2012/09/19/79458194-01c3-11e2-b260-
32f4a8db9b7e_story_1.html, data dostepu 1.02.2013.
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przed kolejnymi wyborami prezydenckimi®>. Czesto podawang przyczyng wprowadzenia przez
iranskie wtadze sieci o charakterze zamknietym jest obrona przeciw cyberatakom podobnym
do tego z 2010 roku, kiedy szkodliwe oprogramowanie o nazwie Stuxnet zaatakowato placowki
wzbogacajace uran®. Jednak potencjalne mozliwoéci ograniczenia przeptywu informacji rodza

watpliwosci zaréwno w kraju, jak i za granica.

* Iran Readies Domestic Internet System, Blocks Google, data dostepu 1.02.2013.
% Stuxnet Worm Hits Iran Nuclear Plant Staff Computers, http://www.bbc.co.uk/news/world-middle-
east-11414483, data dostepu 1.02.2013.

16




Wplyw mediow spofecznosciowych na rozwdoj
Arabskiej Wiosny Ludow

Social media, czyli media spotecznosciowe, to termin, ktéry w ostatnich latach stat sie
niezwykle popularny. Okresla on kanaty komunikacyjne umozliwiajgce interakcje miedzy
uzytkownikami sieci za pomocg rdéznego rodzaju narzedzi komunikacji internetowej, takich jak
komunikatory, blogi, fora oraz grupy dyskusyjne. Media spotecznosciowe pozwalajg nie tylko
na komunikacje oraz dzielenie sie informacjami, ale takze na przekazywanie zdje¢, filméw oraz
innych materiatdw o charakterze multimedialnym®. W mediach spotecznosciowych,
w przeciwienstwie do tradycyjnych mediéw, to uzytkownicy nadajg przekaz, dzieki czemu
zaciera sie granica pomiedzy autorem a odbiorcg. Nie trzeba juz pracowaé¢ w mediach, by
relacjonowad jakie$ wydarzenie, wystarczy jedynie dostep do komputera lub urzadzenia,
za posrednictwem ktérego mozliwy jest odbiér Internetu. Mozna zatem przyjgé, ze media
spotecznosciowe to wspoétczesne narzedzia komunikacji, wymiany informacji i generowania
tresci, ktére coraz mocniej wptywajg nie tylko na swoich uzytkownikéw w sieci, ale decyduja
réwniez o wydarzeniach wykraczajacych poza $wiat wirtualny?.

Wraz ze wzrostem zainteresowania portalami takimi jak YouTube, Twitter oraz
Facebook, mozna byto zaobserwowaé nowe role, jakie zaczety petni¢ te media. Poczgtkowo
miaty one stuzy¢ komunikacji i rozrywce, jednak szybko okazato sie, ze mozna je zastosowac
do promocji réznego rodzaju wydarzen oraz przedsiewzie¢. Pozwalaty na propagowanie
réznych ugrupowan i pogladdéw politycznych. Swéj fanpage na Facebooku zaktadali politycy
oraz partie polityczne z catego Swiata; z przywileju tego korzystaty takze réinego rodzaju
ugrupowania radykalne. Internet okazat sie idealnym miejscem na popularyzowanie
najrozmaitszych tresci. Dzieki mediom spotecznosciowym pozyskaé¢ mozna byto szybko i tanio
catg rzesze nowych zwolennikdéw. Fakt, ze kazdego dnia przybywa nowych uzytkownikdéw

na portalach spotecznosciowych pokazuje popularnosc i site tych nowych mediéw. Z czasem

! Definicja social media za: Networked Digital Age, http://networkeddigital.com/2010/04/17/definicja-
social-media/, data dostepu 5.06.2013.

®> How Facebook Changed the World: Egypt, http://www.cbc.ca/passionateeye/episode/how-facebook-
changed-the-world-the-arab-spring.html, data dostepu 5.06.2013.
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media spotecznosciowe zaczety petni¢ zupetnie nowg funkcje — staty sie instrumentem
egzekucji praw i swobdd obywatelskich w krajach, w ktérych prawa te nie byty realizowane
ze wzgledu na panujgcy tam ustrdj polityczny. Taka sytuacja miata miejsce w krajach
muzutmanskich, gdzie doszto do wybuchu tak zwanej Arabskiej Wiosny, czyli rewolucji, ktéra
miata na celu obalenie dyktatur rzadzacych w regionie MENA®.

Wydarzenia zapoczatkowane w Tunezji 17 grudnia 2010 roku bardzo czesto nazywane
sg Facebookowa badz Twitterowa Rewolucjg. Nazwa ta wzieta sie od roli, jakg przypisuje sie
mediom spoteczno$ciowym w zapoczgtkowaniu buntéw. Stanowiska sg w tej sprawie
podzielone, poniewaz trudno jednoznacznie stwierdzi¢, w ktdrym kraju arabskim media
spotecznosciowe przyczynity sie najbardziej do rozwoju sytuacji. Nie mozna jednak wykluczy¢
tego, ze czes¢ mtodych muzutmandéw stata sie uczestnikami rewolucji wtasnie za sprawg
mediéw spotecznosciowych.

Warto w tym miejscu zaznaczy¢, ze dostep do Internetu w krajach arabskich nie jest
powszechny. Wynika to z kilku czynnikdéw. Pierwszym z nich jest brak znajomosci obstugi
komputera, co przez dtugi okres sprawiato, ze z komputeréw w regionie korzystato niewiele
oséb®. Dostep do Internetu wymagat znajomosci jezyka angielskiego, a jedynie mata grupa
arabskiej populacji jest w stanie ptynnie méwié po angielsku. Internet oznaczat takze koszty
zwigzane z jego instalacjg — najczesciej wysokie, poniewaz w wiekszosci panstw regionu wtadze
dysponowaty telekomunikacyjnym monopolem?’.

Sytuacja ulegta zmianie w ostatnich kilku latach — koszty spadty, cho¢ wcigz pozostajg
wysokie w poréwnaniu do innych krajow. Wedtug statystyk z 30 czerwca 2012 roku,
uzytkownicy Internetu na Bliskim Wschodzie stanowili 3,7% wszystkich uzytkownikéw
Internetu na catym $wiecie®. Jesli chodzi za$ o ogdlng liczbe facebookowiczéw w regionie, to
wedtug tych samych danych byto to 23 811 620 uzytkownikéw. Jest to niezwykle mato,
szczegdlnie, gdy weZmiemy pod uwage fakt, ze spoteczeristwo muzutmanskie jest
spoteczenstwem mtodym. Dlatego zanim bedziemy mogli okresli¢, jakg konkretnie role media
spotecznosciowe odegraty w Arabskiej Wiosnie Ludow, nalezy zadac sobie inne pytania. Przede

wszystkim, jak efektywne sg to narzedzia oraz czy waska grupa arabskich uzytkownikdw sieci

A Dzisiow-Szuszczykiewicz ~ ,Arabska  wiosna” — przyczyny, przebieg i  prognozy,

http://www.bbn.gov.pl/download/1/7804/Arabska_wiosna_przyczyny _przebieg_prognozy.pdf, data
dostepu 5.06.2013.

4 Use of Internet in the Arab World, http://www.arabipcentre.com/use-of-internet-in-the-arab-
world.php, data dostepu 5.06.2013.

> Ibidem.

® Internet World States. Usage and Population Statistics, http://Internetworldstats.com/stats5.htm, data
dostepu 5.06.2013.
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jest w stanie zorganizowac ruch dziatajgcy na terenie catych panstw. Odpowiedz na to pierwsze
pytanie wydaje sie by¢ trudna i jest uwarunkowana odpowiedzig na pytanie drugie. Jesli
zatozymy, ze uzytkownicy medidow spotecznosciowych w krajach ogarnietych rewolucja
zapraszali swoich najblizszych i znajomych do udzialu w zorganizowanych wirtualnie
wydarzeniach, to okaze sie, ze narzedzia takie jak Facebook sg efektywne, a niewielka grupa
jest w stanie zorganizowa¢ demonstracje, ktore rozprzestrzeniajg sie po catym kraju. Musimy
jednak pamietac, ze choc sg to realne zatozenia, to majg charakter hipotetyczny.

Innym istotnym faktem jest teoria progu postulowana przez blogera Andrew Trencha,
ktdry stusznie zauwaza, ze nalezy przyjgé wskaznik, ktéry decyduje o efektywnosci rewolucji,
a ktéry uzalezniony jest od zasiegu Internetu w danym kraju’. Andrew Trench na potrzeby
swoich rozwazan przyjat prog 20% rozpowszechnienia Internetu. Dla przyktadu w Egipcie
dostep do Internetu, wedtug stanu na 30 czerwca 2012, miato 29 809 724 uzytkownikéw, co
stanowito 35,6% populacji tego kraju. W Tunezji byto to 4 196 564 (39% mieszkancow),
aw Maroku 16 477 712, czyli az 51% populacji tego kraju®. Dodatkowo warto wiedzieé, ze
w debacie pomija sie telefonie komdrkows, ktdra w wiekszosci krajow arabskich obejmuje
100% ich terytorium. Jesli zbierzemy wszystkie te fakty, wiedza ta moze okazac sie niezwykle
przydatna w ocenie realnej roli mediéw spotecznosciowych w Arabskiej Wiosnie.

Wedtug badan liczba ich uzytkownikéw w 2011 roku rosta najbardziej dynamicznie
na Bliskim Wschodzie i w Afryce’. Byt to wzrost az o 30%, a szacunki przewidywaty, ze
w kolejnym roku tendencja sie utrzyma. Jak wida¢, w ostatnich latach media spotecznosciowe
zyskaty znaczacy wzrost popularnosci w krajach muzutmanskich. Facebook, YouTube oraz
Twitter staty sie poteznymi narzedziami w rekach mtodych muzutmandw, a potencjat ten nie
zostat jeszcze w petni wykorzystany. Niewatpliwie mozna jednak stwierdzi¢, ze to doskonata
»tuba propagandowa” — za pomocg ogfoszen i statusdw zamieszczanych na swoich tablicach
lub profilach innych uzytkownikdw mozna przekaza¢ swiadectwo walki z aparatem panstwa.
Swiadectwo to ma namacalny charakter, poniewaz nie ogranicza sie jedynie do kilku stéw czy
zdan, ale moze by¢ ukazane za posrednictwem zdje¢ lub filmdéw. To wtasnie zdjecia oraz filmy z
Arabskiej Wiosny Ludow byty tym, co budzito najwieksze emocje. Co wazne, wiekszos¢ z nich

robiona byta telefonami komdrkowymi, co zdawato sie potwierdzac ich autentycznosc. Tak

7 A Trench, Predicting a Revolution Based on Internet Penetration, http://www.andrewtrench.com/
2011/02/02/predicting-revolution-based-Internet-penetration/, data dostepu 5.06.2013.

8 Internet World States. Usage and Population Statistics. Africa,
http://www.Internetworldstats.com/africa.htm data dostepu 5.06.2013.

° Social Press. Media spofecznosciowe w praktyce, http://socialpress.pl/2012/05/bliski-wschod-i-afryka-
to-najbardziej-perspektywiczne-rynki-dla-portali-spolecznosciowych/#, data dostepu 5.06.2013.
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powstate materiaty bardzo szybko trafialy do Internetu, gdzie publikowano je na réznych
portalach spotecznosciowych. Przetamato to lokalny monopol medialny — juz nie dyktatury
decydowaty, o czym informowaé obywateli, ale to sami obywatele tworzyli informacje, ktére
nie podlegaty rzadowej filtracji.

Rzady w wielu krajach ogarnietych rewolucja podejmowaty jednak kroki, by
uniemozliwi¢ uzytkownikom Internetu dostep do tych wiadomosci. Dla przyktadu w styczniu
2011 roku egipskie wtadze zablokowaty catkowicie dostep do Facebooka oraz mikroblogéw
na Twitterze™. Blokada byta reakcja na demonstracje przeciwko prezydentowi Hosniemu
Mubarakowi; byta to préba ostabienia aspiracji rewolucyjnych mtodych Egipcjan. Jak sie
okazato, udato sie jg bardzo szybko oming¢ za pomocg systemu opracowanego przez Google
wraz z Twitterem. Komunikacja mozliwa byta za posrednictwem trzech miedzynarodowych
numerdéw, informacje przekazane na podane numery byty natychmiast zamieszczane
na portalu Twitter'.

Z zablokowaniem sieci mieliSmy do czynienia réwniez w Syrii w listopadzie 2012 roku.
29 listopada 2012 roku swiat zaczety obiega¢ informacje, ze kraj ten zostat odciety
od Internetu®®. Jako pierwsza o tym fakcie poinformowata firma Renesys, a nastepnie
potwierdzito to miedzy innymi Google. Niemozliwy byt takze kontakt za posrednictwem
telefonii komdrkowej. Z przyktadami tak zwanego blackoutu, czyli blokady informacyjnej,
spotkamy sie w przypadku Tunezji oraz Libii. W Libii scenariusz byt podobny do tego w Egipcie.
W lutym 2011 roku wtadze w Trypolisie odciety caty kraj od Internetu. Zaczeto od blokowania
Facebooka oraz serwisu telewizji Al-Dzazira®. Potem nastapito takze odfaczanie kolejnych
stron, by ostatecznie Libijczycy stracili kontakt ze Swiatem. Casus tunezyjski to z kolei przyktad
bardzo szybko rozwijajgcej sie sytuacji w przestrzeni wirtualnej. Juz dwa dni po samospaleniu
Muhammada Bu Aziziego i demonstracjach w Sidi Bu Zajd na Facebooku pojawit sie fanpage o
nazwie Mr. President, Tunisians are setting themselves on fire, jednak w potowie stycznia 2011

roku przestat oficjalnie funkcjonowac. 19 grudnia 2010 roku pojawit sie pierwszy film na

O Twitter i Facebook catkowicie zablokowane w Egipcie, http://technowinki.onet.pl/inne/

wiadomosci/twitter-i-facebook-calkowicie-zablokowane-w-egipci,1,4155766,artykul.html, data dostepu
5.06.2013.

! Google i Twitter omijajg egipskie blokady, http://tvp.info/informacje/technologie/google-i-twitter-
omijaja-egipskie-blokady/3889631, data dostepu 5.06.2013.

2 Syrian Internet Is Off the Air, http://www.renesys.com/2012/11/syria-off-the-air/, data dostepu
5.06.2013.

RV Chrobot, Libia bez internetu. Kadafi wyciggngt wtyczke, http://www.komputerswiat.pl/
nowosci/wydarzenia/2011/07/libia-bez-Internetu-kadafi-wyciagnal-wtyczke.aspx, data dostepu
5.06.2013.
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YouTube przedstawiajacy demonstracje w Tunezji**. Pod koniec grudnia do sieci trafity kolejne
filmy ukazujgce przebieg Jasminowej Rewolucji.

Warto w tym miejscu opisa¢ w bardziej szczegdtowy sposéb przebieg wydarzen
w Internecie, co pozwoli na konkretng i w miare obiektywng ocene roli mediow
spotecznosciowych w catej Arabskiej Wiosnie Luddéw. Jak juz wspomnieliémy, w Tunezji
sytuacja rozwijata sie bardzo szybko. Po filmach z 19 i 29 grudnia na YouTube trafity kolejne
nagrania z demonstracji z 30 oraz 31 grudnia 2010 roku®. 6 stycznia 2011 roku tunezyjski
bloger Slim Amamou pisat na swoim profilu na Twitterze: Wczoraj i tego popotudnia policja
krecita sie wokdét mojego domu i domu mojego przyjaciela, dzwonili do biura tego popotudnia.
Wpis ten zostat dodany o godzinie 12:13, a juz o godzinie 13:00 Slim Amamou zostat
aresztowany z niewyjasnionych przyczyn. Prawdopodobng przyczyng aresztowania byfa
krytyka rzadow prezydenta Ben Alego oraz rozpowszechnienie informacji o antyrzgdowych
protestach. Rowniez na poczatku stycznia do Internetu trafit materiat filmowy tunezyjskich
raperéw wspierajacych rewolucje’®. Przebieg rewolucji byt aktywnie opisywany do potowy
stycznia zaréwno na Twitterze, jak i na Facebooku. 14 stycznia 2011 roku Ben Ali zbiegt
zkraju®’. Taki rozwdéj wydarzeri zachecit mtodych ludzi na Bliskim Wschodzie do coraz
Smielszego korzystania z mediéw spotecznosciowych.

W Egipcie ,rewolucja internetowa” rozpoczeta sie na kilka lat przed wydarzeniami
z 2011 roku. Wael Abbas to najbardziej popularny egipski bloger, ktéry mozliwosci Internetu
odkryt juz w 2005 roku. Wtedy to powstawaty pierwsze ruchy majgce na celu obalenie
Mubaraka®®. Pisanie blogéw byto niemal jedyng mozliwoscig dyskusiji o polityce i dawato okazje
do krytyki wtadzy. Wszystko odbywato sie jednak zupetnie anonimowo — autorzy pisali
pod pseudonimami, by unikngé kary. Blogi bardzo czesto odwiedzane byty przez stuzby
bezpieczenstwa, dlatego o wczesniejszym pozbyciu sie Mubaraka nie mogto by¢é mowy. Grupa

blogeréw i dwczesnych rewolucjonistéw byta zbyt mata, by mdc odnies¢ sukces. Sytuacja

' Tunisie Manifestations Sidi Bouzid, YouTube, http://www.youtube.com/watch?v=6chjIV--

Qll&feature=player_embedded, data dostepu 5.06.2013.

B Sidi bouzid tunisie révolte, YouTube, http://www.youtube.com/
watch?feature=player_embedded&v=eZ7UAsxYOEQ, 3n Video: today Assault of police assaulting
lawyers, http://www.youtube.com/watch?feature=player_embedded&v=gq6QsulTJPas, data dostepu
5.06.2013.

' Tunisian's Hip-Hop goes on with the uprising trend, http://www.youtube.com/
watch?feature=player_embedded&v=DfnelrEbOIE, data dostepu 5.06.2013.

v Obalenie prezydenta Tunezji Zine El Abidine Ben Aliego,
http://www.stosunkimiedzynarodowe.info/artykul,891,0balenie_prezydenta_Tunezji_Zine_El Abidine_
Ben_Aliego_?_q_and_a, data dostepu 5.06.2013.

8, Armbruster, Arabska wiosna. Rewolucja w swiecie islamskim, Wroctaw 2011, s. 168-169.
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zmienita sie diametralnie po Jasminowej Rewolucji w Tunezji. Obalenie Ben Alego stato sie
motorem dalszych wydarzen na Bliskim Wschodzie. 14 lutego 2011 roku, gdy Swiat zachodni
obchodzit Walentynki, w Bahrajnie odbyly sie demonstracje, ktdére byly zapowiadane
na specjalnym fanpage’u na Facebooku®.

Innym krajem, gdzie mtodzi ludzie organizowali sie za pomocg Facebooka, byto
Maroko. Pod koniec stycznia 2011 roku grupa kilku Marokanczykéw utworzyta na Facebooku
konto o nazwie Demokracja i wolnos¢ natychmiast, ktére miato na celu wezwaé wtadze
do przyjecia demokratycznej konstytucji®®. Konto o podobnej nazwie zatozono réwniez
w Iranie, jednak byfo to na rok przed wybuchem Arabskiej Wiosny Ludéw. Fanpage Democracy
And Freedom For Iran dziata do dzi$, a jego twdrcy aktywnie agitujg na rzecz wprowadzenia
demokratycznych zmian w Iranie’’. To tylko jeden z wielu przyktadéw, jak media
spotecznosciowe stawaty sie instrumentem antyrzadowych protestow i demonstracji.
W niektérych krajach to Internet byt jednym 2z wazniejszych czynnikdow decydujgcych
o sukcesie rewolucji. Fanpage’y zwigzanych z rewolucjg wcigz przybywa, zwieksza sie tez liczba
nowych uzytkownikdéw wspierajgcych powstania, ale réwniez je krytykujgcych.

Wsrdd catej listy rewolucyjnych fanpage’y znajdujg sie takie, ktdére staty sie niemal
symbolami Arabskiej Wiosny Ludow. Niewatpliwie jednym z nich jest fanpage o nazwie We Are
All Khaled Said®. Strona poswiecona jest Chalidowi Saidowi — ofierze represji stuib
panstwowych. Ten pochodzacy z Aleksandrii 28-latek ukazywat w Internecie naganne
zachowania egipskiej policji, w odwecie zostat pobity na $mier¢”>. W dniu 8 stycznia 2013 roku
upamietniajacy go fanpage zgromadzit 130 tys. polubien. Sporg popularnoscig cieszy sie
réwniez strona Waela Ghonima, informatyka oraz egipskiego aktywisty, ktéry zaangazowat sie
w promocje demonstracji z 25 stycznia 2011 roku zaktadajgc swoj wtasny fanpage o nazwie
25 stycznia: Rewolucja przeciwko torturom, korupcji, bezrobociu i niesprawiedliwosci, ktory
do 9 stycznia 2013 roku zyskat ponad 786 tys. polubien. W przypadku Syrii najpopularniejszy
okazat sie fanpage The Syrian Revolution, ktéry na dzien 9 stycznia 2013 zgromadzit 717 tys.

polubien. Warto w tym miejscu odnotowac jednak, ze istniejg réwniez inne podobne strony

" 14th February 2011 Revolution Day in Bahrain, Facebook, https://www.facebook.com/

Rage.Day.14Feb?fref=ts, data dostepu 5.06.2013.

2 Facebook'owa rewolucja w Maroku, http://wiadomosci.onet.pl/swiat/facebookowa-rewolucja-w-
maroku,1,4163032,wiadomosc.html, data dostepu 5.06.2013.

2t Democracy And Freedom For Iran, Facebook, https://www.facebook.com/DemocracyFreedomForlran
> We are all Khaled Said, Facebook, https://www.facebook.com/elshaheeed.co.uk, data dostepu
5.06.2013.

B, Gajda, Facebook — narzedzie kontroli nad Bliskim Wschodem, http://www.psz.pl/
index.php?option=content&task=view&id=36906, data dostepu 5.06.2013.
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zwigzane z syryjska rewolucjg. W lutym 2011 roku pojawiata sie strona Arab Revolution, ktéra
gromadzita informacje ze wszystkich krajéw ogarnietych rewolucjg i przekazywata je
spotecznosci internetowej. W 2012 powstata podobna strona o nazwie Arab Revolutions, ktéra
jest nosnikiem wielu interesujacych informacji na temat aktualnych wydarzen w krajach
pochtonietych Arabska Wiosnag Ludow?®.

W kilku z nich istotng role odegraty blogi. Bardzo czesto ich twdércami byty kobiety,
ktdre, niejako usuniete w cien spoteczenstw muzutmanskich, petnie swobody przekazywania
swoich mysli i pogladéw zyskaty dopiero dzieki sieci. Kobiety byly niezwykle aktywnymi
uczestniczkami rewolucji, zaangazowaty sie w nig dzieki Facebookowi i wtasnie blogomzs.
Poraz pierwszy na tak duzg skale zaczety uczestniczyé w zyciu publicznym panstw
muzutmanskich. Byt to niewatpliwie kolejny fenomen zwigzany z Arabskg Wiosng Ludow.

Jedng z kobiet, ktdre najaktywniej uczestniczyty w rewolucji, byta jemenska
dziennikarka Tawakkul Karman, ktdra za swojg dziatalnos$¢ otrzymata 7 pazdziernika 2011 roku
Pokojowa Nagrode Nobla®®. Jemeriska aktywistka byta zaangazowana w bezkrwawg walke
narzecz bezpieczenstwa kobiet i ich petnoprawnego uczestnictwa w procesie budowania
pokoju. To ona zorganizowata studenckie protesty w Sanie w styczniu 2011 roku®’.

Jednak nie tylko aktywistki zwigzane z demokratyzacja swoich panistw zabieraty gtos
w przestrzeni wirtualnej. W kraju takim jak Tunezja wraz z liberalizacjg obyczajow do gtosu
zaczety dochodzi¢ srodowiska konserwatywne, w przypadku kobiet byty to konserwatywne
ugrupowania radykalne, ktére walczyty o prawa kobiet i godnosé, ale nie w zachodnim
znaczeniu tych stéw?. Choé¢ krytykowaty dyktatury, to chciaty przywrdcenia zasad islamu
we wszystkich dziedzinach zycia. Fakt ten pokazuje jak bardzo zrdinicowane s poglady
muzutmanskich uzytkownikéw Internetu.

W sieci oprécz fanpage’y nawotujacy do rewolucji mozemy odnalezé réwniez strony
popierajgce dyktatury. Jedng z nich jest fanpage zwolennikéw prezydenta Baszszara al-Asada

The People of Syria Support President Bashar al-Assad”. Autorzy strony chcieliby pokazaé

** Arab Revolutions, Facebook, https://www.facebook.com/IRevolutions.AraB, data dostepu 5.06.2013.
2 N. Al-Ali, Gendering the Arab Spring, [w:] Middle East Journal of Culture and Communication, Leiden
2012, s. 27.

%® The Nobel Peace Prize 2011: Ellen Johnson Sirleaf, Leymah Gbowee, Tawakkol Karman,
http://www.nobelprize.org/nobel_prizes/peace/laureates/2011/karman.html, data dostepu 5.06.2013.
 New Protests Erupt in Yemen, http://www.aljazeera.com/news/middleeast/2011/01/
2011129112626339573.html, data dostepu 5.06.2013.

28 J. Haszczynski, Arabska wiosna nie jest dla kobiet, ,Rzeczpospolita”,
http://www.rp.pl/artykul/860549.html?print=tak&p=0, data dostepu 5.06.2013.

» The People of Syria Support President Bashar al-Assad, Facebook,
https://www.facebook.com/UnitedSyrians, data dostepu 5.06.2013.
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prawdziwg sytuacje w Syrii, a jednocze$nie przekonaé swiat, ze kochajg Asada. Réwniez sam
fanpage prezydenta cieszy sie ogromng popularnoscig. Strona zyskata prawie pdét miliona
polubien do wiosny 2013 roku, co pokazuje, ze Asad rzeczywiscie ma duze poparcie w swoim
kraju. Wsrod uzytkownikow Internetu sa bowiem i przeciwnicy rewolucji; wéréd komentarzy
popierajacych Arabskg Wiosne czesto mozna byto spotkac opinie przeciwstawne. Sie¢ stata sie
kolejnym polem walki pomiedzy rewolucjonistami a elektoratem popierajgcym dyktatury.
W krajach takich jak Syria czy Libia byto to szczegélnie widoczne, gtdéwnie ze wzgledu
na pomijang w mediach gtéwnego nurtu role, jakg wiadze odgrywaty w utrzymaniu stabilizacji i
bezpieczenstwa podlegtych im regiondw.

Jak widaé Internet, cho¢ nie byt jedynym czynnikiem wptywajagcym na rozmiar
Arabskiej Wiosny Luddw, stanowit pozyteczny instrument w walce przeciwko aparatowi
wtadzy. W przypadku Syrii okazat sie takze waznym narzedziem utrzymania wtadzy w panstwie.
Cho¢ Facebook czy Twitter nie rozpoczety rewolucji, to staty sie niezbedne w komunikacji
protestujgcych. Bez dziatalnosci blogdéw i licznych kont rewolucyjnych losy Arabskiej Wiosny
Ludéw mogtyby potoczyc sie inaczej. Rewolucja przeniosta sie z ulicy do Internetu, by tam dalej
sie rozwijac i rozprzestrzenia¢ na kolejne panstwa. Niewatpliwie tunezyjskie fanpage’e, takie
jak Tunisia Offishal’® oraz Liberté Tunisie®!, staty sie przyktadem dla rewolucjonistéw
w pozostatych krajach muzutmanskich. Réwniez wspomniane wczesniej materiaty filmowe
umieszczone na YouTube rozbudzity rewolucyjne nastroje.

Jednak prawdziwy przetom dokonat sie w przypadku Egiptu. To tam media
spotecznosciowe pokazaty, jak wielki potencjat w nich drzemie, i jak bardzo to, co dzieje sie
w Swiecie wirtualnym moze oddziatywaé na rzeczywistos¢. Dzieki sukcesom rewolucji w Tunez;ji
i Egipcie mozliwe byto rozlanie sie rewolucyjnych demonstracji i protestéw na pozostate kraje
muzutmanskie. W przypadku Libii, Bahrajnu, Syrii, Iranu a nawet Jemenu, to Facebook byt
miejscem, gdzie organizowano sie w grupy, tworzono wydarzenia oraz koordynowano
przygotowania do nich. Zdjecia oraz filmy z tych krajéw bardzo szybko obiegty Swiat. Facebook oraz
Twitter staty sie Zrédtem informacji dla chociazby takich stacji telewizyjnych jak Al-Dzazira. Wedtug
badan przeprowadzonych przez francuskg firme Semiocast, Twitter stat sie podstawowym,

lub przynajmniej jednym z podstawowych, Zrédet informacji w $wiecie arabskim®’. W ciagu

% Tunisia, Facebook, https://www.facebook.com/Tunisia.Offishall?ref=ts, data dostepu 5.06.2013.

3 Liberté Tunisie, Facebook, https://www.facebook.com/pages/Libert%C3%A9-
Tunisie/116809738392085, data dostepu 5.06.2013.

> Nowe badanie pokazuje, ze Twitter staje sie w swiecie arabskim podstawowym Zrédtem informacji,
http://wpolityce.pl/wydarzenia/18670-nowe-badanie-pokazuje-ze-twitter-staje-sie-w-swiecie-arabskim-
podstawowym-zrodlem-informacji, data dostepu 5.06.2013.
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12 miesiecy liczba wiadomosci publikowanych w jezyku arabskim wzrosta na nim az o 2146%.
Jest to imponujgcy wynik, ktory pokazuje jak bardzo zwiekszyto sie zainteresowanie mediami
spotecznosciowymi podczas Arabskiej Wiosny Luddéw. Twitter sprawdzit sie jako wirtualny
informator, co$, z czego mozna skorzystaé, posiadajgc dostep do mobilnych technologii.
Podobnie jak Facebook stat sie alternatywg dla kontrolowanych przez aparat panstwa mediéw.
Dzieki mediom spotecznosciowym w krajach muzutmanskich dokonata sie rewolucja
Swiatopogladowa, nastgpito swoiste przebudzenie wielu mtodych muzutmanow.

Internet dat muzutmanom nowe mozliwosci walki o swoje pragnienia i ideaty. Media
spotecznosciowe pozwolity na eksplozje rewolucyjnych nastrojow. Oczywiscie nie w kazdym
kraju rewolucja zapisata sie w historii w pozytywny sposéb. W niektdrych krajach bilans
Arabskiej Wiosny jest negatywny, a sama rewolucja wielokrotnie przyczyniata sie do wzrostu
zagrozenia bezpieczeistwa miedzynarodowego, jednak sam jej przebieg pokazuje, ze przy
wsparciu tak zwanych nowych mediéw mozna obala¢ rzady, reformowaé panstwo
i wprowadza¢ zmiany, ktérych zatozenia powstaty w Swiecie wirtualnym a potem zostaty
przeniesione do swiata rzeczywistego.

Cho¢ nie ma wciaz jednoznacznych ocen Arabskiej Wiosny w swiecie muzutmanskim,
to mozna pokusic¢ sie o stwierdzenie, ze przynajmniej czesciowo byta to rewolucja twitterowo-
facebookowa. Mark Zuckerberg prawdopodobnie nigdy nie przypuszczat, ze portal, ktéry
stworzyt, bedzie w stanie tak bardzo zrewolucjonizowaé swiat. Réwniez nikt nie spodziewat sie,
ze Twitter — darmowy serwis, gdzie w komentarzu zawrze¢ mozna jedynie 140 znakdw, okaze
sie skutecznym instrumentem walki o demokracje i bedzie pomocny w obalaniu dyktatur.
Zatozeniem tych mediow byta przeciez komunikacja, a nie walka z aparatem panstwa. Portale
te do grudnia 2010 roku byly jednymi z wielu, ktére staty sie popularnym narzedziem
utrzymywania i zawierania znajomosci, zastepujgc tym samym znane z lat wczesniejszych
komunikatory. Jednak opcje dodawania zdjec i filmoéw oraz mozliwos¢ rozpowszechniania ich
wsrod znajomych, a takze znajomych znajomych, przyczynity sie do szybkiego
rozpowszechniania sie materiatow. Nie trzeba juz witgczac telewizji czy radia, by miec¢ dostep
do najswiezszych informacji; dzi§ wystarczy nagra¢ materiat wideo i umiesci¢ go na Facebooku,
a potencjalnie liczna grupa odbiorcéw bedzie mogta go obejrzed.

Media spotecznosciowe pozwolity tez na stworzenie czegos$ takiego jak ,,organizacje
bez organizacji”, inicjatywy, ktére nie miaty jednego konkretnego lidera. Wydarzenia
rewolucyjne na Facebooku byly czesto koordynowane przez grupe kilku oséb. Oczywiscie

wsrdd rewolucjonistdw pojawialy sie wybitne jednostki, ktdre stawaty sie autorytetami
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dla protestujacych, jednak same demonstracje nie skupiaty sie wokét konkretnych ludzi.
Rewolucjonisci nie mieli potrzeby kreowania liderdw, potgczyty ich wspdlne cele.

W sSwiecie muzutmanskim media spotecznosciowe przeszty niezwyktg ewolucje, by¢
moze nawet rewolucje, poniewaz nigdy wczesniej nie byty w tak duzym stopniu
wykorzystywane w celach spoteczno-politycznych. Na poczatku niniejszego artykutu
wspominano o tym, ze Facebook byt co prawda instrumentem politycznej propagandy réznego
rodzaju ugrupowan i partii politycznych, ale w krajach muzutmanskich odbywato sie to na duzo
mniejszg skale niz w krajach zachodnich. Przed rewolucjag media spotecznosciowe w krajach
muzutmanskich najczesciej wykorzystywaty organizacje i ruchy fundamentalistyczne.
Na Facebooku mozemy znalez¢ na przyktad fanpage poswiecony Mumtazowi Kadri — zabdjcy
gubernatora prowincji Pendzab, Salmana Taseera®. Swoja strone na Facebooku ma réwniez
pakistariska organizacja terrorystyczna Tehrik-e-Taliban Pakistan®, profilem uzytkownika
dysponuje nigeryjska Boko Haram. Swoje konta na Facebooku oraz Twitterze miat takze
budzacy wiele kontrowersji Hamas. Serwis YouTube jest do dzi$ wykorzystywany przez rézne
ugrupowania terrorystyczne, prym wiedze tu oczywiscie Al-Kaida. Ugrupowanie to
w doskonaty sposdb wykorzystywato serwis YouTube do przekazywania wiadomosci oraz
swoich planéw. Mimo osfabienia Al-Kaidy, wcigz odnalezé moina nowe materiaty
z przestaniami od obecnego lidera organizacji — Ajmana az-Zawahiriego™. Ponadto swoje
profile na Facebooku zaktadali politycy i liderzy duchowni, jak choéby ajatollah Chamenei.

W ostatnich latach muzutmanskie elity dostrzegty potencjat drzemigcy w Internecie,
ale obawiaty sie utraty wtadzy, dlatego niechetnie zaktadaty swoje profile na portalach
spotecznosciowych. Przed Arabskga Wiosng nie istniaty praktycznie dobrze zorganizowane
ugrupowania i inicjatywy o charakterze obywatelskim. Dopiero nadejscie rewolucji sktonito
mtodych muzutmanéw do aktywnej walki o swoje prawa — technologia pozwolita sprawnie
zorganizowad manifestacje.

Reasumujac, Twitterowa Rewolucja lub Facebookowa Rewolucja to dobre okreslenia
na wydarzenia Arabskiej Wiosny, ale jedynie w odniesieniu do kilku panstw — tych, gdzie
Internet oraz media spotecznosciowe byly najbardziej rozpowszechnione, tj. Tunezji, Maroka,

Egiptu oraz Syrii. W przypadku Bahrajnu oraz Libii Internet odegrat znacznie mniejszg rolg. Nie

* Mumtaz Qadrii Zindabad, Facebook, https://www.facebook.com/Mumtazqadri2010, data dostepu
6.06.2013.

> About Tehrik e Taliban Pakistan, Facebook, https://www.facebook.com/pages/Tehrik-e-Taliban-
Pakistan/119738451515508, data dostepu 6.06.2013.

» Ayman al Zawahiri  Palestine is Concern of Every Muslim 1, YouTube,
http://www.youtube.com/watch?v=57hJ23brGMS8, data dostepu 6.06.2013.
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umniejsza to jednak zastug nowych mediéw, ktére w kontekscie Arabskiej Wiosny okazaty sie
istotnym instrumentem zmian w $wiecie muzutmanskim. Byty narzedziem umozliwiajgcym
organizacje rewolucji na tak duzg skale, ponadto pozwolity na rozpowszechnienie informacji
na temat Arabskiej Wiosny w zachodnich mediach. To wtasnie media spotecznosciowe byty
gtéwnym medium przekazujgcym informacje do medidw mainstreamowych. Aktualnie
wykorzystywane sg coraz czesciej do walki o prawa cztowieka i demokracje®. Ich przysztos¢

i potencjat sg niezwykle obiecujace.

3 Jednym z ostatnich takich przyktadow jest przypadek mtodej pakistanskiej blogerki Malali Yousafzai,
ktéra za swojg dziatalno$¢ zostata nawet nominowana do pokojowej nagrody Nobla oraz trafita
na oktadke tygodnika ,Time”, cyt. za: J. Pawlicki, Lekcja Malali, http://swiat.newsweek.pl/lekcja-
malali,104074,1,1.html, data dostepu 6.06.2013.
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Rozwdj biznesu internetowego w krajach MENA

Powstanie Internetu w koncu lat 70. XX wieku byto niewatpliwie kolejnym etapem
W rozwoju naszej cywilizacji, stopniowe przenoszenie sie zycia codziennego do wirtualnego
Swiata dobitnie pokazuje za$ potencjat Sieci. Rosngca popularno$¢ tego medium stworzyta
rowniez przestrzen dla osdb, ktdre byty i nadal sg zainteresowane czerpaniem zysku z szeroko
pojetej dziatalnosci biznesowej. Nalezy pamietaé, ze rynek internetowy to okoto 2 mld ludzi, co
stanowi okoto 30% catej populacji globu. Jest to zatem kierunek, ktéry ma przed sobg diugie
lata intensywnego rozwoju, zwilaszcza, ze stanowi jeden z istotniejszych wyznacznikéw
prosperity panstwa’.

Obszar Bliskiego Wschodu i Afryki Pétnocnej (ang. MENA) jest szczegélnym regionem,
w ktdrym rozwdj nowych technologii, w szczegdlnosci tych zwigzanych z Internetem, ma coraz
wiekszy udziat w kumulowaniu dochodéw parstwa’. Jego odmiennos¢ od ,reszty $wiata”
polega przede wszystkim na gtebokich réznicach kulturowo-spotecznych. Trzeba pamietaé, ze
jest to obszar w przewazajgcej czeSci zamieszkaty przez muzutmandw postugujgcych sie
jezykiem arabskim, ktérych religia reguluje praktycznie kazdg sfere zycia, a wiec takze
zachowania w Internecie.

Swiadczy o tym m.in. przyktad osoby, ktéra przyjeta islam i zastanawiata sie, czy moze
zainwestowac pienigdze w firme Microsoft. Jej watpliwosci wigzaty sie z faktem, ze powyisza
firma swiadczy ustugi internetowe, co z kolei prowadzi do korzystania ze stron ,dobrych”
i ,ztych”, przy czym korzystanie ze ,ztych” stron przewaza. OdpowiedZ imama byta
nastepujaca:

Jesli masz jakiekolwiek watpliwosci w tej materii i w dodatku mdwisz, ze ten rodzaj inwestycji
umozliwia uzytkownikom korzystanie zaréwno z ,dobrych”, jak i ,ztych” stron, a wiecej niz

potowa uzytkownikéw korzysta z tych ,ztych”, powiniene$ zwrdci¢ uwage na hadis Proroka:

' Por. Ekspert: tylko 2 mld ludzi ma dostep do Internetu, http://tech.wp.pl/kat,1009785,title,Ekspert-
tylko-2-mld-ludzi-ma-dostep-do-Internetu,wid,14681762,wiadomosc.html?ticaid=1ff788& _ticrsn=3, data
dostepu 28.01.2013.

? Jordania przewidywata 14 % wktad branzy telekomunikacyjnej w PKB kraju. Wartos$¢ ta zwieksza sie z
kazdym kolejnym rokiem o 25 %. Por. A. Kassar, Jordan: ICT Accounts 14% of GDP with 25% Growth,
http://www.english.globalarabnetwork.com/2012112512794/Technology/jordan-ict-accounts-for-14-
of-gdp-with-25-growth.html, data dostepu 29.01.2013.
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»,Zostaw to, co budzi w Tobie watpliwosci na rzecz tego, co ich nie budzi. Zapomnij zatem o tej

kwestii i poszukaj inwestycji, ktéra bedzie czysta”’.

Pojawia sie zatem pytanie, czy w ogole mozliwy jest rozwdj jakichkolwiek
nowoczesnych technologii, skoro wida¢, ze islam nie do korica popiera takie dziatania. Wydaje
sie, ze przywddcy postawili raczej na zdroworozsgdkowe podejscie, zauwazajgc potencjat, jaki
niewatpliwie posiadajg w tym zakresie panstwa regionu MENA oraz postanawiajgc go
wykorzystaé. Kiedy spojrzymy na region pod kgtem czysto ekonomicznym, ukaze sie nam
olbrzymi, stosunkowo mtody, liczacy 300 min odbiorcéw rynek internetowy, ktéry przez
stabszy poziom technologiczny jeszcze nie osiagnat szczytu swojego rozwoju®.

Rynek internetowy jako catos¢ jest bardzo szerokim zagadnieniem. W niniejszej
publikacji skupie sie na matym wycinku dziatalnosci internetowej, mianowicie
na innowacyjnych technologiach i aplikacjach, ktére powstajg w poszczegdlnych panstwach
regionu na podstawie réwnie nowoczesnego schematu biznesowego, odznaczajgcego sie

bardzo dynamicznym wzrostem oraz wieloma sukcesami na catym Swiecie.

Jordania — kuznia innowacji

Jako pierwsza z panistw arabskich swojg wedréwke po wirtualnym $wiecie rozpoczeta
Jordania, ktéra stworzyta polityke sprzyjajgcg rozwojowi nowych technologii. Na szczegdlng
uwage zastuguje jednak rozwigzanie, jakie zostato przy okazji wprowadzania owej polityki
zastosowane. Jordanczycy postanowili wykorzysta¢ wiedze przedsiebiorstw i inwestorow
zachodnich, gtéwnie ze Standéw Zjednoczonych. Przeznaczyli znaczne srodki na powstawanie
matych przedsiebiorstw, ktére w branzy okresla sie jako startup.

Specjalisci nazywajg taki rodzaj przedsiebiorstwa ,wschodzacym”; ma ono swoisty
kapitat poczatkowy, z pomoca ktérego moze, ale nie musi, odnieéé sukces’. Filozofia takiego
przedsiewziecia opiera sie przede wszystkim na dobrym pomysle, na realizacje ktdrego szuka

sie srodkow wsrdd inwestoréw. To powoduje, ze ciezar ryzyka zwigzanego z inwestycjg jest

* Por. M. Salih al-Munajjid, Investing in Internet Services, http://islamga.info/en/ref/2467/internet, data
dostepu 29.01.2013.

* Okoto 72 min o0séb w regionie ma dostep do Internetu, co stanowi okoto 25% catej populacji regionu.
Uzytkownicy spedzajg przed ekranami monitoréw okoto 2 godz. dziennie. Liczba uzytkownikéw portali
spotecznosciowych rosnie z kazdym dniem; obecnie jest 58 min uzytkownikéw portalu Facebook, zas 6,5
min wpisdw pojawia sie na Twitterze w ciggu kazdej godziny. Por. G. Qasem, MENA Internet Statistics
in Nutshell  [Infographic], http://arabnet.me/mena-internet-statistics-nutshell-infographic/, data
dostepu 29.01.2013.

> Por. Startup, http://www.businessdictionary.com/definition/startup.html, data dostepu 29.01.2013.
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przeniesiony na inwestora, ktéry wnosi swéj wkiad finansowy. Osoba posiadajgca pomyst, ale
niedysponujgca $rodkami koniecznymi do jego realizacji, nie jest narazona na ryzyko
niewypfacalnosci, jak ma to miejsce w przypadku pozyczki bankowej, ktérg bez wzgledu
na sytuacje nalezy sptacic.

Mozna zatem zapytaé, jaki jest zysk osoby, ktéra wyktada pienigdze? Problem ten
rozwigzano poprzez umowe, w ktérej zawarty jest procentowy udziat inwestora w firmie.
Z powyzszego opisu mozna wywnioskowac kilka cech, ktérymi charakteryzuje sie taki schemat.
Po pierwsze, istniejg duze szanse niepowodzenia, a w konsekwencji straty inwestora.
Po drugie, procedury i zasady podziatu ewentualnego zysku sg dos$é¢ klarowne. Po trzecie,
w przypadku trafionego pomystu nastepuje wyziszy zwrot z inwestycji niz w innych
scenariuszach inwestycyjnych. Na korzys¢ startupow niewatpliwie wptywajg medialne sukcesy
takich firm jak Facebook czy Google, ktdre wiasnie dzieki zainteresowaniu inwestorow mogty
rozpoczgc swojg dziatalnosc.

Mozna przyjaé, ze dobra swiatowa opinia o tym sposobie inwestowania skfonita
Jordanie do zaimplementowania tego rozwigzania. Co istotne, Jordanczycy podeszli do sprawy
bardzo powaznie i profesjonalnie. W 2002 roku powstato, dzieki zabiegom krdéla Jordanii
Abdullaha Il, Jordan ICT Forum °, ktérego poczatkowym zadaniem byto stopniowe wtaczenie
kolejnych panstw regionu oraz inwestoréw z zagranicy w projekt tworzenia inwestycji
zwigzanych z innowacyjnymi technologiami. Kolejne udane debaty w 2004 i 2006 roku
sprawity, ze popularnos¢ oraz ranga tego przedsiewziecia przyciggaty z kazdym nastepnym
spotkaniem nowych cztonkéw oraz inwestoréw zagranicznych, zwtaszcza ze Standw
Zjednoczonych’. W 2010 roku forum zmienito nazwe na bardziej ogdlne MENA ICT Forum
i zdefiniowato swoje dziatania w kierunku omawiania dotychczasowych osiggniec,
diagnozowania panujacych trendéw oraz wyznaczania nowych celéw do realizacji. Najblizsze
forum odbedzie sie w marcu 2013 roku, a tematem przewodnim bedzie rola Internetu podczas

Arabskiej Wiosny Ludow.

®CT - Information and Communications technology.

7 W 2010 roku jedna z agend rzadu amerykanskiego, zajmujaca sie inwestowaniem w krajach
rozwijajacych sie, przyznata grant w wysokosci 455 min USD na rozwdj 5 inwestycji w regionie MENA,
a swojg obecnos¢ na ICT Forum zaznaczyli takze inwestorzy z kalifornijskiej Doliny Krzemowej, w ktorej
powstawaty pierwsze startupy; por. M.M. Meddah, US Commits $455 Milion for Five MENA Startup
Investment  Funds, http://www.startuparabia.com/2010/07/us-commits-455-million-for-five-mena-
startup-investment-funds/, data dostepu 29.01.2013; P.A. Smith, MENA’s Huge Internet Promise,
http://212.191.71.5/han/EBSCOhostResearchDatabasesTESTO/web.ebscohost.com/ehost/pdfviewer/pd
fviewer?sid=787bd313-a1f1-4fff-baf1-806747778df9%40sessionmgr104&vid=11&hid=119, data dostepu
29.01.2013, s. 3.



Jordania, poza inicjatywa zwigzang z ICT Forum, jako pierwsza w regionie doprowadzita
do powstania rodzimych startupdw. Jednym z pierwszych, ktére odniosty znaczacy sukces, jest
strona Kharabeesh, ktéra powstata w ramach, majacej swg siedzibe w Jordanii, grupy
medialnej Think Arabia. Na stronie zamieszczane sg tresci zwigzane z politykg w Swiecie
arabskim, gtéwnie w postaci animacji lub kreskdwek. Szczegdlng popularnosé portal zyskat
na fali protestéw zwigzanych z Arabskg Wiosng Ludéw. Obecnie na stronie odnotowuje sie
okoto 20 mIn wejs¢ miesiecznie.

DAKWAK to kolejny z udanych pomystéw inzynieréw z Jordanii. Jest to platforma
stuzagca do ttumaczenia stron internetowych firm, ktére wchodza na rynki miedzynarodowe,
bez potrzeby tworzenia nowej strony. Obstuguje 60 réznych jezykow.

Podobnie jak na Zachodzie, inzynierowie z Jordanii dostrzegli potencjat gier online,
ktore pozwalajg oderwad sie chociaz na chwile od codziennych obowigzkéw w praktycznie
kazdym miejscu i do ktérych uruchomienia wystarczy telefon komdrkowy z dostepem do
Internetu. Twércy z Jordanii stworzyli platforme Wizard Production, ktdra stara sie tworzyc¢ gry
online przystosowane do realiéw Swiata arabskiego. Na stronie mozna znalezé np. arabska

wersje gier Mafia lub Hitman®.

Innowacyjni nasladowcy

Udane pomysty jordanskich inzynierow w $wiecie wirtualnym sktonity inne panstwa
do rozpoczecia inwestycji w tym zakresie. Wielce prawdopodobne wydaje sie, ze oproécz
argumentu zwigzanego z czerpaniem zyskdéw z inwestycji, panstwa regionu, widzac jak dobrze
rozwija sie ta gataz przemystu w Jordanii, postanowity stangé do walki o tytut najlepiej
rozwijajgcego sie osrodka w regionie. Panstwa takie jak Zjednoczone Emiraty Arabskie, Egipt,
Liban czy Arabia Saudyjska zabiegajg o to, by zajag¢ dominujgcy pozycje. Taka sytuacja dziata
bardzo pobudzajaco na sektory gospodarki zwigzane z nowymi technologiami.

Zjednoczone Emiraty Arabskie sg krajem, ktéry stara sie jak najszybciej nadrobic
zalegtosci wzgledem Jordanii. W okresie od 2010 do 2012 roku przeznaczyty na ten cel facznie

ponad 74 mln USD.

& por. http://www.wizardsproductions.com/, data dostepu 29.01.2013.
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Tabela 1. Inwestycje wybranych panistw

Investments by Country $

Country 2010 2011 2012 [ Total
UAE 3,740,000 8,615,000 61,680,000 74,035,000
Jordan 3,750,000 6.435,000 47,585,000 57,770,000
Saudi 250,000 333,000 11,025,000 11,608,000
Egypt 60,000 1.360,000 1,750,000 | 3,170,000
Lebanon 1,615,000 150,000 500,000 2,265,000
Morocco 400,000 950,000 1,350,000
HongKong 500,000 300,000 800,000
Yemen 10,000 250,000 [ 260,000
USA 250000 100000 350,000
Palestine 25,000 ' 25,000
Sub Total 9,675,000 18,043,000 123,915,000 151,633,000

Zrédto: K. Bhatia, Investment in Online Startups in the Middle East and North Africa,
http://tfour.me/2012/12/investment-in-online-startups-in-the-middle-east-and-north- africa,
data dostepu 29.01.2013.

Zaowocowato to powstaniem bardzo interesujgcych projektéow. Jednym z nich jest
strona The Luxury Closet, ktéra stuzy do kupowania lub sprzedawania luksusowych toreb
kazdego typu po promocyjnej cenie. Jest to pierwszy tego typu sklep w regionie o tak szerokim
zasiegu. Rozwinieciem tej inwestycji jest portal Namshi, ktéry poszerzyt swojg oferte
o wszelkiego rodzaju ubrania i dodatki zaréwno dla kobiet, jak i mezczyzn.

Z kolei egipski Vimov dziata na rynku Swiatowym, tworzac aplikacje dla takiego giganta
jak firma Apple. Aplikacje Vimova to Weather HD oraz iSimulate. O ile pierwsza aplikacja,
stuzaca do sprawdzania pogody, jest po prostu przydatnym programem, o tyle druga pozwala
uzytkownikom iPhone’éw, ktérzy lubig odkrywaé ich nowe wifasciwosci, testowacé swoje
aplikacje na ekranie np. komputera dzieki bezprzewodowemu potaczeniu z telefonem oraz
rejestrowaniu  wszystkich typowych dla telefonu zachowan, takich jak multi-touch
czy akcelerometr’.

Bardzo ciekawe projekty tworzg libanskie startupy. Jednym z nich jest Dermandar,
bedacy aplikacjg przewidziang réwniez na iPhone’a, pozwalajgcg tworzy¢ z serii zdje¢ 360-

stopniowg panorame, ktérg mozna dzieli¢ sie online z innymi uzytkownikami. Odnotowano

° Por. http://www.vimov.com/isimulate/faq/, data dostepu 29.01.2013.
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okoto 4 mIn pobran tej aplikacji. Inng ciekawa aplikacja, ktéra wedtug ekspertéw jest lepsza
od swojego odpowiednika stworzonego przez firme Google, jest Woopra. Pozwala ona
na $ledzenie uzytkownikéw portalu czy bloga w czasie rzeczywistym, czego nie potrafi
konkurencyjny produkt Google Analytics™.

Arabia Saudyjska, a doktadniej Salih az-Zajd stworzyt Twitmail, okreslany mianem
nastepcy Abu Nawafa, ktéry pozwala jego uzytkownikom wymieniaé sie miedzy sobg krétkimi,
Smiesznymi tekstami na Twitterze. Salih az-Zajd to zresztg bardzo ciekawa posta¢, ktéra ma na
swoim koncie jeszcze jeden, nie do konica zgodny z wolg wtadz saudyjskich, udany projekt.
Untiny jest bowiem platformg, za pomocg ktérej mozina oming¢ rzadowa blokade
na przesytanie informacji*’.

Ostatnim projektem, tym razem palestynskich inzynierdow, jest startup Infinitec, ktory
stworzyt unikatowy rodzaj pamieci przenosnej — Infinite USB Memory. Istotg tego urzadzenia
jest mozliwosé udostepniania przez uzytkownika swoich zasobéw, znajdujgcych sie np.
na komputerze lub tablecie wyposazonym w tacze wi-fi, innemu urzadzeniu, ktére jest
wyposazone w port USB, bez koniecznosci posiadania tgcza internetowego. Dzieki takiemu
rozwigzaniu udato sie omingé bariere pojemnosci pamieci przenosnej, gdyz urzadzenie
wystepuje jedynie w roli tgcznika, zatem ograniczeniem pamieci jest jej rozmiar
na podstawowym urzgdzeniu.

Powyzsze inicjatywy wskazuja jasno, ze innowacje informatyczne to dziedzina, ktdrej
dynamiczny wzrost nie zostanie zahamowany nawet przez Swiatowy kryzys gospodarczy.
W tabeli ponizej przedstawione sg srodki, ktére zostaty zainwestowane przez poszczegdlne
panstwa w okresie od 2010 do 2012 roku.

Dane wyraznie wskazujg na tendencje wzrostowsa. Imponujacy wydaje sie wynik
Zjednoczonych Emiratow Arabskich oraz Jordanii. Interesujgca jest réwniez obecnos$c
inwestoréw z Hong Kongu i Stanéw Zjednoczonych. Wysoka liczba panstw biorgcych udziat
w rywalizacji technologicznej pozwala na optymizm, jesli chodzi o przyszto$¢ tego rodzaju
inwestycji. Wykres przedstawiajacy ilos¢ rozpoczetych inwestycji wykazuje wiekszg, pomimo
mniejszych srodkdw przeznaczonych na dziatanie, aktywno$s¢ Ammanu w tworzeniu nowych

startupow. Wydaje sie, ze trzykrotnie wieksza liczba inwestycji pozwoli Jordanii przynajmniej

' por. D. Foster, Web  Analytics Showdown:  Woopra vs. Google  Analytics,

http://royal.pingdom.com/2009/10/30/web-analytics-showdown-woopra-vs-google-analytics/, data
dostepu 29.01.2013.

u N. Robehmed, Twitmail and the Future of Middle East Tech,
http://www.forbes.com/sites/natalierobehmed/2012/06/15/twitmail-and-the-future-of-middle-east-
tech/, data dostepu 29.01.2013.



na jakis czas pozostac liderem w branzy nowych technologii. Nalezy jednak podkresli¢, ze poza
dwoma wysuwajgcymi sie na prowadzenie panstwami, inne powoli nadrabiajg dystans
do lideréw i — pomimo matego dofinansowania, jak w przypadku projektu palestyriskiego — sg

w stanie stworzy¢ produkt, ktéry pozwala konkurowacé na rynkach $wiatowych.

Wykres 1. Liczba inwestycji w wybranych panstwach

Total Number of Investments
by Country (2010 - 2012)

70

60 —

Saudi
Jordan Arabia

Zrédto: K. Bhatia, Investment in Online Startups in the Middle East and North Africa,
http://tfour.me/2012/12/investment-in-online-startups-in-the-middle-east-and-north- africa,
data dostepu 29.01.2013.

Podsumowanie

Mozna z duzg dozg pewnosci nakresli¢ sSwietlang przysztos¢ zaréwno startupow, jak
i catego rynku internetowego w regionie MENA, przy czym nalezy pamietaé, ze startupy, to
tylko czesé wiekszej catosci, ktdra stopniowo rozwija swéj potencjat. Populacja regionu —
ponad 300 min oséb — tworzy ogromny, nienasycony rynek, do ktérego powoli przekonujg sie
takze inwestorzy zagraniczni’. Ponadto rozwdj tej gatezi przemystu dziata pozytywnie na

tworzenie sie nowych miejsc pracy dla oséb zajmujgcych sie filmem, fotografig, grafika,

2 Mozliwe, ze wydarzenia Arabskiej Wiosny Ludéw ochtodzg nieco entuzjazm inwestoréw. Nie nalezy
jednak oczekiwa¢, ze taki stan rzeczy bedzie trwat w nieskoriczonos¢. Inicjatywa MENA ICT Forum
z pewnoscig bedzie zabiegad o kolejne dotacje.
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animacjg, dziennikarstwem, jak réwniez dla tych tworzacych zaplecze internetowego biznesu:
specjalistdw od marketingu, menedzeréw projektéw, inzynieréw, programistow, doradcow
finansowych®. Reasumujac, nie nalezy sie spodziewa¢ w najblizszym czasie obnizenia, lecz
wzrostu wktadéw poszczegdlnych panstw™. Dotychczasowe projekty pokazaty, ze pracujacy
przy nich bliskowschodni inzynierowie nie odbiegaja umiejetnosciami, a przede wszystkim

pomystowoscia, od swoich kolegéw na Zachodzie

B Szacuje sie, ze w wyniku tylko dwuletnich inwestycji powstato od 1500 do 2000 nowych miejsc pracy,
por. Investment Report in Internet & Technology Startups in the Arab Word, http://tfour.me/2012/12/
investment-in-online-startups-in-the-middle-east-and-north-africa/, data dostepu 29.01.2013.

" Jordania osigga zwrot z inwestycji réwny dochodom z sektora turystycznego.




Katarzyna Peszynska-Drews

Cyberterroryzm w regionie Bliskiego Wschodu

Cyberterroryzm to hasto niezwykle czesto pojawiajgce sie w dziennikach,
gazetach, telewizji oraz mediach internetowych. Witryna Google dla zapytania
,Cyberterroryzm” wyszukuje ponad 60 tys. wynikéw w jezyku polskim®. Stowo to
pojawia sie w wielu kontekstach, jest tez rdznie definiowane. Ponizej przedstawione
zostaty wybrane definicje tego zjawiska.

Po raz pierwszy termin ten uzyty zostat w 1979 roku przez szwedzkie
Ministerstwo Obrony w raporcie dotyczacym zagrozen komputerowych?.
Cyberterroryzm to pofaczenie pojecia cyberprzestrzeni oraz terroryzmu.
Cyberprzestrzen jest przestrzeniag komunikacyjng tworzong przez system powigzan
sieciowych. Terroryzm natomiast to sposdb walki, akt terroru wymierzony
w spoteczenstwo, majacy na celu wywotanie powszechnego strachu, ktéry skutecznie
zwrdci uwage na zadania polityczne terrorystow. Cyberterroryzm zastepuje bron palng
komputerem. Celem atakéw sg systemy informatyczne nalezgce do danego panstwa
lub korporacji ponadnarodowej, a ich skutkiem paraliz infrastruktury transportowej,
energetycznej lub bankowej.

Polskie Ministerstwo Spraw Zagranicznych uwaza zjawisko cyberterroryzmu
za ,jedng z form terroryzmu, ktéra znana jest od lat 80. XX wieku. Zainteresowanie
zamachowcoéw stosowaniem atakdw cybernetycznych wzrosto po zamachach na World

»3

Trade Center w Nowym Jorku”®. Wedtug polskiego MSZ , 0od tego czasu panstwa

w obronie przed atakami cybernetycznymi zaczety stosowaé bardziej zaawansowane

! Stan na 3.03.2013.

’ ‘The Vulnerability of the Computerized Society — Considerations and Proposals’. Report by a Swedish
Government Committee, Stockholm 1979; A. Adamski, Cyberterroryzm, [w:] V. Kwiatkowska-Darul red.,
Terroryzm. Materiaty z sesji naukowej. Torur 11.04.2002 r., Torun 2002.

3
terroryzmu_miedzynarodowego/zapobieganie_i_zwalczanie_terroryzmu/page_30058 data dostepu
2.03.2013.

Cyberterroryzm, http://www.msz.gov.pl/pl/polityka_zagraniczna/polityka_bezpieczenstwa/ zwalczanie_
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systemy zabezpieczen. Najczestszymi celami atakow cyberterrorystéw sg rzadowe
strony internetowe, infrastruktura bankowa oraz infrastruktura krytyczna4.

Narodowe Centrum Ochrony Infrastruktury Standéw Zjednoczonych (National
Infrastructure Protection Center — NIPC) definiuje cyberterroryzm jako ,akt kryminalny
popetniony przy uzyciu komputera i mozliwosci telekomunikacyjnych, powodujgcy
uzycie sity, zniszczenie i/lub przerwanie $wiadczenia ustug dla wywotania strachu
poprzez wprowadzanie zamieszania lub niepewnosci w danej populacji, w celu
wptywania na rzady, ludno$é tak, aby wykorzysta¢ ich reakcje dla osiggniecia
okreslonych celéw politycznych, spotecznych, ideologicznych lub gtoszonego przez
terrorystéw programu”’. Federalne Biuro Sledcze USA opisuje cyberterroryzm jako
»obmyslony, politycznie umotywowany akt przemocy wymierzony przeciwko
informacjom, programom, systemom komputerowym lub bazom danych, ktéry majac
charakter niemilitarny, przeprowadzony jest przez ponadnarodowe lub narodowe
grupy terrorystyczne”s. ONZ takze rozrdznia i uzywa termin ,cyberterroryzm”. Raport
wydany w pazdzierniku 2012 roku przez Agende ONZ ds. Narkotykdéw i Przestepczosci
opisuje Internet jako miejsce, ktére ,ufatwia komunikacje wzglednie anonimowa,
szybka i skuteczng ponad granicami panstwowymi, wsréd prawie nieograniczonej
rzeszy uzytkownikéw [...]. W ciggu ostatnich kilku lat popularnos$é¢ globalnej sieci
wzrosta tak miedzy korzystajgcymi z niej legalnie i regularnie obywatelami, jak i miedzy
organizacjami terrorystycznymi, ktére wykorzystujg ja do wielu réznych celéw”’.

Cyberterroryzm trudno zdefiniowa¢, gdyz jest powigzany bezposrednio
zsamym terroryzmem, ktory ciezko niekiedy odrézni¢ od klasycznej wojny
konwencjonalnej lub partyzantki. Pojecie ,terrorysci” uzywane jest rowniez zamiennie

z ,bojownicy”, ,rebelianci”, ,partyzanci”. Dziatalno$¢ terrorystyczng mozna

*w naszym regionie do najbardziej spektakularnych atakéw cybernetycznych doszto w maju 2007 roku
na Estonie, na przetomie czerwca i lipca 2008 roku na Litwe oraz w sierpniu 2008 roku na Gruzje. Ibidem.
> L. Garrison, M. Grand, Cyberterrorism.  An  Evolving  Concept, NIPC Highlights,
http://www.iwar.org.uk/infocon/nipc-highlights/2001/highlight-01-06.pdf, data dostepu 7.03.2013.

¢ us. Department of Justice, Federal Bureau of Investigation, Terrorism in the United States,
Counterterrorism Threat Assessment and Warning Unit Counterterrorism Division 1999, s. 39,
http://www.fbi.gov/stats-services/publications/terror_99.pdf, data dostepu 6.03.2013.

7 World Drug Report 2012, United Nations Office on Drugs and Crime, 5.85-86,
http://www.unodc.org/documents/data-and-analysis/WDR2012/WDR_2012_web_small.pdf,
data dostepu 7.03.2013.
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scharakteryzowac jako metode walki zbrojnej uzywang w asymetrycznym konflikcie
zbrojnym, ktéra zaktada intencjonalne uzycie przemocy (lub tez grozbe jej uzycia)
przeciwko niewalczgcym jednostkom lub grupom. Celem terrorysty jest psychologiczne
zastraszenie spoteczenstwa i rzadu tak, aby terrorem strachu osiggnac zaktadane przez
siebie cele polityczne.

Poniewaz nie mozna walczy¢ z samg metodg walki, niewtasciwe jest potoczne
okreslenie ,walka z terroryzmem”; analogicznie nie mozna tez wiec w zasadzie
prowadzi¢ walki z cyberterroryzmem, czy cyberterrorem. W obu przypadkach celem
jest wywarcie dominujgcego politycznego wptywu na atakowang strone.

Cyberterroryzm jest jedng z form terroryzmu. Oprdcz niego rozrdznia sie takze
terroryzm panstwowy istniejagcy w przypadku, kiedy panstwo atakuje wtasnych
obywateli. Cyberterror panstwowy jest natomiast stosowany przez stuzby panstw
autorytarnych i totalitarnych, ktére zwalczajg wolnos¢ stowa i mysli, blokujg dostep do
wolnego obiegu informacji, czego przyktadem jest blokowanie stron internetowych czy
$ledzenie ludzi. W odrdznieniu od cyberterroryzmu, cyberszpiegostwo i cyberdywersja
charakteryzujg walke panstwa z panstwem, ale przestajg one by¢ juz odmiang
terroryzmu. Nalezy rowniez zauwazyé, ze w przypadku cyberterroryzmu Internet nie
jest polem walki, a jedynie narzedziem walki. Ataki na strony internetowe publiczne
i rzgdowe oraz hakowanie stron internetowych sg z kolei walkg o charakterze
informacyjnym.

Swiatowy Muzutmanski Front na rzecz Walki z Zydami i Krzyzowcami, czyli tak
zwana Al-Kaida, to obecnie najbardziej znana organizacja terrorystyczna. Ma ona
na swoim koncie ataki terrorystyczne na catym sSwiecie. By¢ moze jej popularnosé
spowodowata, ze niezwigzane ze sobg bezposrednio grupy terrorystyczne
przeprowadzaty ataki pod wspdlng ,, banderg” Al-Kaidy, na zasadzie niejako franczyzy.

Pozostate ugrupowania terrorystyczne nie majg charakteru globalnego.
Kluczowym zagadnieniem zdaje sie wiec pytanie, co decyduje o Swiatowym zasiegu Al-
Kaidy. To takze Internet umozliwia wspomniany wyzej swoisty franchising,
porozumiewanie sie réznych grup interesu miedzy sobg, organizowanie struktur

w wymiarze ponadpanstwowym. Dlatego tez grozba atakéw cyberterrorystycznych jest



zagrozeniem faktycznie istniejgcym, mozliwym do zrealizowania dzieki istniejgcym
w XXI wieku odpowiednim warunkom technologicznym. Realnymi przestankami, ktore
decyduja o mozliwosci przeprowadzenia takich atakéw, sg dwa czynniki: silna
ideologia, a wiec niepodwazalna wiara w celowos$¢ swojego dziatania, oraz swobodny
dostep do technologii wraz z umiejetnoscig jej wykorzystania.

Niewykluczone jest, ze terrorysci tylko na podstawie tych dwdch czynnikéw
mogliby przeprowadzi¢ atak na dowolne panstwo posiadajgce broA nuklearng. Bez
odpowiednich zabezpieczed systemdéw informatycznych, panstwa ponoszg ryzyko
przeksztatcenia wojny w sieci (cyber-war) w cybernetyczng wojne nuklearnas. Dostep
do systemdéw nuklearnych by¢ moze jeszcze nie jest mozliwy, natomiast juz samo
dostarczenie fatszywych danych do systemoéw informacyjnych i rozprzestrzenianie
nieautentycznych informacji w sieci, moze doprowadzi¢ do katastrofalnych skutkéw’.
Jak pokazujg wydarzenia z ostatnich lat, sg to bardzo realne zagrozenia.

W czerwcu 2010 roku zostat odkryty wirus komputerowy o nazwie Stuxnet.
Poczagtkowo rozprzestrzeniat sie on za posrednictwem Microsoft Windows
i oprogramowania Siemens. Chociaz nie jest to pierwszy przypadek, kiedy hakerzy
atakowali systemy przemystowe, jest to jednak pierwszy przypadek wirusa, ktory
szpiegowat i niszczyt takie systemy. Celem Stuxnet byta infrastruktura energetyczna
Iranu. Zniszczenie elektrowni atomowej mogtoby nie tylko zagrozi¢ pokojowi na Bliskim
Wschodzie, lecz takze doprowadzié¢ do gtebokiej katastrofy ekologicznej. Stuxnet byt
stuprocentowo skuteczny, bowiem zniszczyt iranskie wirdwki, ktére byty uzywane
w procesie wzbogacania paliwa jadrowego. Wtadze w Teheranie poinformowaty, ze
niektére z wirdwek faktycznie byty sabotowane'®. Wedtug Iranu miato to by¢ dzietem
panstw nieprzyjaznych (mimo ze nie zostaty one wymienione, mozna sie domysla¢, ze

chodzito o Stany Zjednoczone oraz lzrael)*. Zarazone wirusem zostaty tylko niektére

& B, Johanson, Terrorists Could Use Internet to Launch Nuclear Attack: Report,

http://www.guardian.co.uk/technology/2009/jul/24/internet-cyber-attack-terrorists, data  dostepu
6.03.2013.

® Ibidem.

% jran Says Nuclear Programme Was Hit by Sabotage, http://www.bbc.co.uk/news/world-middle-east-
11868596, data dostepu 7.03.2013.

" Ibidem.
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z wirédwek, co relatywnie nie zmniejszyto szkdd. Stuxnet doprowadzit do zwiekszenia
szybkosci pracy wiréwek, w efekcie uszkadzajgc ponad 1000 z nich.

Flame to kolejny wirus stworzony, by wyrzadzaé szkody. Celem jego atakdéw sg
komputery pracujgce w systemie operacyjnym Microsoft Windows. Program ten byt
wykorzystywany do szpiegowania cyberprzestrzeni w krajach Bliskiego Wschodu®?.
Jego odkrycie zostato ogtoszone w maju 2012 przez wtadze iranskie®®. W raporcie na
temat Flame, stworzonym przez specjalistéw z Uniwersytetu Technologicznego w
Budapeszcie, stwierdzono, ze jest to z pewnoscig najbardziej wyrafinowane malware
(ztodliwe oprogramowanie), jakie spotkali podczas swojej praktyki; prawdopodobnie
tez jest to najbardziej ztozone malware, jakie kiedykolwiek odnaleziono™*. Flame zostat
skonstruowany w taki sposéb, aby nagrywat i monitorowat wszelkg aktywnosé
uzytkownika komputera podtgczonego do sieci. Wirus ma mozliwo$é nagrywania
obrazéw audio i wideo, monitorowania i zapisywania wszelkich dziatan uzytkownika w
sieci oraz na komputerze. Wszystkie pobrane dane wysyta do jednego z serweréw
rozmieszonych na catym swiecie w odlegtych od siebie miejscach, nastepnie czeka na
dalsze instrukcje, co z takimi danymi ma zrobi¢™>. Wedtug szacunkéw zakazenia tym
wirusem miaty miejsce w Iranie, Izraelu, Syrii, Sudanie, Libanie, Arabii Saudyjskiej oraz
EgipcielG. Naukowcy twierdzg, ze Flame moze by¢ czescig rownolegtego projektu
stworzonego przez twoércow Stuxnet i jego siostrzanego wirusa Duqu, ktérych
powstanie wzbudzito obawy o rozpoczecie $wiatowej cyberwojny na duzg skale,
bowiem tego typu zagrozenia mogg byé ztatwoscia wykorzystywane przez jedne

panstwa przeciwko innym”.

12 Symantec, Flamer: Highly Sophisticated and Discreet Threat Targets the Middle East,

http://www.symantec.com/connect/blogs/flamer-highly-sophisticated-and-discreet-threat-targets-
middle-east, data dostepu 27.03.2013.
B Budapest University of Technology and Economics Department of Telecommunications, Laboratory
of Cryptography and System Security, sKyWlper (a.k.a. Flame a.k.a. Flamer): A Complex Malware
for Targeted Attacks, s.1, http://www.crysys.hu/skywiper/skywiper.pdf, data dostepu 3.01.2013.
1 Ibidem, s. 3.
> Kaspersky Lab Expert, The Flame: Questions and Answers, https://www.securelist.com/en/
blog/208193522/The_Flame_Questions_and_Answers, data dostepu 7.01.2013.
oy, Zetter, Meet ‘Flame’, The Massive Spy Malware Infiltrating Iranian Computers,
?7ttp://www.wired.com/threatlevel/2012/05/f|ame/, data dostepu 10.01.2013.

Ibidem.
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Podsumowujgc pierwsze dwa omowione przypadki, mozina stwierdzi¢
na podstawie przedstawionych wczesniej definicji, ze wirusy Stuxnet oraz Flame s3
doskonatymi przyktadami dziatan panstwa przeciwko panstwu. Uzyto nowoczesnych
technologii oraz Internetu do przeprowadzenia akcji cyberdywersji i cyberszpiegostwa.
Nie byly to jednak w zadnym wypadku akty cyberterroryzmu.

Kolejny casus dotyczy akcji dobrze zorganizowanej grupy hakeréw z Bliskiego
Wschodu, ktdra zaktdcita we wrzesniu 2012 roku przebieg elektronicznych operacji
bankowych najwiekszych amerykariskich instytucji finansowych'®. Wydarzenie to
podkreslito stabe przygotowanie USA wobec tego typu zagrozen. Grupa identyfikujgca
sie jako lzz ad-Din al-Kassam Cyber Fighters zaatakowata strony internetowe Wells
Fargo, US Bancorp i Bank of America®. Ataki pozbawity klientéow mozliwosci dostepu
do ich kont, wziecia kredytu hipotecznego czy mozliwosci skorzystania z innych ustug
bankowych. Zaatakowane banki poinformowaty pdzniej, ze dane kont i dane osobowe
dziesigtek milionow klientéw nie zostaty naruszone. Mimo to eksperci stwierdzili, ze
rozmiar tych atakow podkresla wielko$¢ zagrozenia stwarzanego przez przestepczosé
elektroniczna®. 1zz ad-Din al-Kassam to nazwa zbrojnego skrzydta Hamasu, ktére
zadato usuniecia z sieci filmu pt. ,Niewinnos¢ muzutmandow” jako obrazajgcego
Proroka Muhammada; ten sam film spowodowat zresztg fale manifestacji i zamieszek
na Bliskim Wschodzie w 2012 roku.

Omoéwiony przypadek byt cyberatakiem skierowanym przeciwko instytucjom
innego panstwa przez grupe nastawiong na osiggniecie danego celu, a mianowicie
wywarcie przymusu usuniecia konkretnego materiatu z Internetu. Jednakze kolejny raz
nie mozna jednoznacznie stwierdzi¢, ze byt to przypadek cyberterroryzmu. Decydujg
o tym dwa czynniki. Po pierwsze, nie byt to akt skierowany przeciw ludnosci innego
panstwa. W stopniu posrednim dotkngt on spoteczenstwo, jednakze nie wyrzadzit
szkdd fizycznych. Byt wymierzony w instytucje bankowe i komercyjne bezposrednio

zwigzane z danym panstwem, a wiec ze Stanami Zjednoczonymi. Po drugie, nie byt to

18 Observer.com, Qassam  Cyber Fighters Still All Up in Your Online Banking,

http://betabeat.com/2012/12/qgassam-cyber-fighters-still-all-up-in-your-online-banking/, data dostepu
13.03.2013.

" Ibidem.

2% |bidem.
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intencjonalny akt uzycia przemocy, nie spetnit réwniez warunku psychologicznego
zastraszenia ludnosci lub rzadu. Nie byt to takze obmyslony, politycznie umotywowany
akt przemocy, jak definiuje cyberterroryzm Organizacja Narodéw Zjednoczonych.

W 2010 oraz w 2011 roku miaty miejsce protesty w krajach Bliskiego Wschodu i
Pétnocnej Afryki nazywane Przebudzeniem Arabskim lub Arabska Wiosna. Rzady tych
panstw dostrzegty zagrozenie w portalach spotecznosciowych, ktére byty pomocnym
narzedziem dla organizowania protestéw oraz spotkan niezadowolonych obywateli.
Portale spotecznosciowe umozliwiaty takze szybki przeptyw informacji o biezgcych
wydarzeniach. Wtadze blokowaty poszczegdlne strony, niekiedy odcinaty mozliwosc
skorzystania z Internetu w ogdle, po to, by sttumic protesty. Kontrolowano takze tresci
wysytane i rozpowszechniane przez uzytkownikéw za posrednictwem sieci. W Egipcie,
Libii i Syrii Internet byt regularnie odcinany. W Arabii Saudyjskiej i Bahrajnie niektorzy
internauci zostali nawet aresztowani, a w Tunezji rzad wlamywat sie na konta
uzytkownikéw Facebooka. Wytaczane byly takze sieci telefonéw komdrkowych?.
Cenzurowanie, kontrolowanie Internetu i telefonii komédrkowej, uniemozliwianie
rozpowszechniania lub wymieniania informacji, a takze przesladowanie uzytkownikéw
medidw przez panstwo jest przyktadem cyberterroru panstwowego.

Inny przyktad wirtualnej dywersji to atak jesienig 2012 roku izraelskiej grupy,
najprawdopodobniej bez poparcia rzadu lzraela, na firme Saudi Aramaco oraz RasGas
z Kataru. Saudi Aramco to panstwowa spétka naftowa z Arabii Saudyjskiej. Wedtug
danych z agencji prasowej Reuters atak éw uszkodzit 30 tys. komputerdw firmy?®2. Jego
celem byto zatrzymanie produkcji gazu oraz ropy naftowej. Atak ten okreslany jest jako
najbardziej niszczycielski atak hakeréw z uzyciem sieci Internet®. Izraelska grupa
Cutting Sword of Justice (Tngcy Miecz Sprawiedliwosci) przyznata sie do atakéw
argumentujac, ze ich motywy byty wytacznie polityczne®*. Uzyty przez nich wirus nosit

nazwe Shamoon. Uderzyt on takze w RasGas, tj. drugiego najwiekszego producenta

*! podobne wydarzenia miaty miejsce 19 grudnia 2010 roku na Placu Pazdziernikowym w Minsku
na Biatorusi.

2 Reuters, Aramco Says Cyberattack Was Aimed at Production,
http://www.nytimes.com/2012/12/10/business/global/saudi-aramco-says-hackers-took-aim-at-its-
production.html?_r=0, data dostepu 13.03.2013.

% |bidem.

** Ibidem.
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paliwa w Katarze, odfaczajac catg sie¢ komputerowg przedsiebiorstwa niedtugo po
ataku na Saudi Aramaco®.

Uzycie Shamoon wobec tych przedsiebiorstw miato na celu zaburzenie
funkcjonowania waznych gatezi gospodarki Arabii Saudyjskiej i Kataru oraz wywotanie
niepokoju w ich spoteczenstwach. Jednakze kolejny raz nie zostata uzyta przemoc
fizyczna wobec spoteczenstw i rzadoéw. Ten czynnik decyduje o tym, ze nie jest to
przyktad aktu cyberterrorystycznego. Byt to co prawda cyberatak skierowany
przeciwko instytucji innego panistwa przez zbrojne ugrupowanie terrorystyczne, ktére
definiuje swoje cele polityczne. Spetniat tez warunek intencjonalnego zastraszenia
rzadu lub spoteczenstwa. Wszelako kolejny raz okazuje sie, ze przypadek nazwany
aktem cyberterrorystycznym, nie jest nim w istocie. Irafiska telewizja Press TV nazwata
uzycie Shamoon, Stuxnet oraz Flame atakami cyberterrorystycznymi, jednakie —
w Swietle przedstawionej analizy — uzyta btednego terminu?®. Takze BBC postuzyta sie
btedng terminologia®’. Shamoon byt, podobnie jak Stuxnet oraz Flame, przyktadem
cyberterroru okreslonej grupy interesu przeciwko panistwu.

W styczniu 2012 roku haker z Arabii Saudyjskiej uzyskat dane ponad 20 tys.
izraelskich kart kredytowych, zaatakowana zostata rdwniez strona internetowa El Al,
izraelskiej linii lotniczej, a dziatanie gietdy walutowej w Tel Awiwie w zwigzku z tym
zostato czasowo wstrzymane®®. , Napastnik” nazywajacy siebie OxOmar, ogtosit, iz jego
dziatanie byto antysyjonistyczne. lzrael przezyt kilka tego typu atakédw na strony
internetowe oraz systemy bankowe w pierwszej potowie 2012 roku. Najbardziej
ucigzliwe dla bankdéw i ich klientéw byto wyptyniecie szczegdétowych danych kilku
tysiecy kart kredytowych w Internecie. Bankom udato sie zablokowa¢ karty i wyda¢é
klientom nowe. Na swojej stronie internetowej linie lotnicze El Al ogtosity, iz rozktad

lotobw pozostaje bez zmian, ataki nie miaty bowiem wplywu na dziatanie linii

% p. Osgood, Cyber Attack Takes Qatar's RasGas Offline, http://www.arabianbusiness.com/cyber-attack-
takes-gatar-s-rasgas-offline-471345.html#.UVXmVRmMSQeN, data dostepu 20.03.2013.

%% A. Khalatbari, Shamoon Virus Destroying Oil Saudi & Qatari Oil and Gas Company Files not Iranian,
http://www.presstv.ir/detail/2012/10/14/266681/0il-gas-shamoon-virus-saudi-arabia-qatari-files-erase-
us-flag-defense-secretary/, data dostepu 26.03.2013.

>’ US Prepares First-Strike Cyber-Forces, http://www.bbc.co.uk/news/technology-19922421, data
dostepu 26.03.2013.

By, Knell, New Cyber Attack Hits Israeli Stock Exchange and Airline, http://www.bbc.co.uk/news/world-
16577184, data dostepu 28.03.2013.
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Iotniczychzg. OxOmar ogtosit w 2012 roku, ze bedzie kontynuowat swoje dziatania®®.
Atak ten byt typowym przyktadem hakerstwa, czyli wykorzystania stabosci systemu
komputerowego lub sieci komputerowej do wtamania sie do danego systemu czy tez
strony internetowej. Celem takiego ataku mogto by¢ zaktécenie dziatania systemu dla
zysku lub protestu. Nie byt to jednak przypadek cyberterroryzmu. Akt cyberterroryzmu,
rozumiany tak, jak w cytowanej definicji Federalnego Biura Sledczego USA, nie miat

bowiem jeszcze miejsca w historii $wiata.

 |bidem.
% |bidem.

44




43



Tomasz Janyst

Kontrola Internetu w Chinach: prawo, instytucje,
technologia

Krystalizacja ludzkiej wiedzy” (renlei zhihui de jiejing — NZEZ5E£f9%4E)Y, tak okresla
Internet poswiecona mu oficjalna chifnska rzgdowa Biata Ksiega. Drzwi do tego skarbca wiedzy
nie sg jednak w petni otwarte przed chinskimi internautami. Na drodze do petnej swobody
w korzystaniu z Internetu stojg prawo, instytucje oraz blokady technologiczne.

Internet w Chinach ma krdtka, acz burzliwg historie. Pierwszy e-mail w historii Chin
wystano z Pekinu do Karlsruhe 14 wrze$nia 1987 roku; zawierat on stowa: ,Poprzez Wielki Mur,
mozemy dotrze¢ do kazdego zakatka Ziemi” (yueguo changcheng, zouxiang shijie —
Bl R > B AT )?. Znaczyt poczatek ponownego otwierania sie ChRL na $wiat, ktdre
Internet miat przyspieszy¢. 7 lat pdzniej Chiny uzyskaty domene najwyzszego poziomu TLD (Top-
level domain), czyli domene krajowa® (cn.) jako 71. kraj na $wiecie. Natomiast w 2008 roku
staty sie krajem z najwiekszg liczbg internautéw, ,obywateli sieci” (wangmin — W),
na Swiecie. W roku 2012 roku ich liczba siegata 538 min i w ciggu ostatnich 5 lat wzrastata
$rednio o 32% co pdt roku’. Poziom aktywnosci chinskich uzytkownikéw Internetu réwniez
nieustannie rosnie, oczym moze Swiadczy¢é ponad 400 min mikroblogéw zatozonych
na popularnym serwisie Sina Weibo (#1{R##%1%) oraz ponad 200 mIn postéw ukazujgcych sie
na nich kazdego dnia’.

Spotecznos¢ internetowa w Chinach ma olbrzymie rozmiary i ciggle sie rozwija.
Wydawa¢ by sie mogto, ze kontrola tak duzej liczby informacji pojawiajgcych sie w rdznych

miejscach w sieci jest niemozliwa. Podobnego zdania byt Bill Clinton, ktory podczas spotkania

Zhongguo hulianwang  zhuangkuang  HEEGRGLElInternet w Chinach], Pekin 2010,
http://www.gov.cn/zwgk/2010-06/08/content_1622866.htm, data dostepu 2.02.2013.
%Y. Xu, Zhongguo hulianwang zhiguan jizhi yanjiu /% Z B FEHLAIHIZE [Intytucjonalne aspekty
kontroli Internetu w Chinach], 2008, s. 3.
’B. Minteh, Internet Censorship and Economic Growth in China, New Jersey 2008, s. 2.
* Zhongguo hulianwang gei fazhan zhuangkuang tongji baogao /& A LA R4 177 25
[Raport o rozwoju internetu w Chinach], " [E AELMZ&{E B A0, 07.2012, s. 10.
Q. Gao, F. Abel, G-J. Houben, Y. Yu, A Comparative Study of Users' Microblogging Behavior on Sina
Weibo and Twitter [w:] J. Masthoff red., User Modeling, Adaptation, and Personalization, Montreal 2012,
s. 88-101.
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na Uniwersytecie Johna Hopkinsa poswieconego wptywowi wymiany handlowej i Internetu
na liberalizacje Chin powiedziat, ze proby kontroli Internetu sg jak przybijanie galaretki
gwozdziem do $ciany®. Te sztuke Chificzycy jednak najwyrazniej opanowali do perfekcji —
usankcjonowali prawnie granice cenzury i kontroli Internetu, stworzyli sie¢ instytucji

egzekwujacych prawo oraz technologie, ktéra te egzekucje umozliwia.

Prawne aspekty kontroli Internetu
W pierwszej fazie rozwoju Internetu traktowano go jako ,aterytorialng, pozaprawng

przestrzen, oderwang od $wiata rzeczywistego”’

. Internet jednak przekroczyt oczekiwania jego
twoércow i stat sie tak istotnym elementem funkcjonowania wspétczesnych spoteczenstw, ze
jego regulacja stata sie koniecznoscig. Nie bez znaczenia byt takze fakt rozwoju przestepczosci
internetowej. W skali globalnej, gtéwnymi aktami prawnymi regulujagcymi Swiadczenie ustug
internetowych  s3  Miedzynarodowe  Regulacje  Telekomunikacyjne  (International
Telecommunication Regulations — ITRs), obowigzujgce wszystkie panstwa cztonkowskie
Miedzynarodowego Zwigzku Telekomunikacyjnego (International Telecommunication Union —
ITU). Ponadto kazde panstwo w mniejszym lub wiekszym stopniu reguluje $wiadczenie ustug
internetowych oraz korzystanie z nich. Chiny nie s3 w tym zakresie wyjatkiem. W wydane;j
w 2010 roku Biatej Ksiedze poswieconej Internetowi podkresla sie, ze w granicach Chinskiej

Republiki Ludowej Internet podlega suwerennej wtadzy Chin (Zhonghua renming gongheguo

jingnei de hulianwang shuyu zhongguo zhuquan guanli  fanwei -
R ANRANEBENNERMNE T HEEZNEFRBE®), co moze sie wydawacd kuriozalne ze

wzgledu na jego pozorng aterytorialnosé.

Chinskie prawo regulowato scisle problematyke Internetu od samego poczatku, a
wiasciwie nawet wczesniej — pierwszy akt prawny dotyczacy sieci WWW -
Rozporzgdzenie ws. ochrony bezpieczeistwa komputerowych systeméw informacji
w ChRL (Zhonghua renming gongheguo jisuanji xinxi xitong anquan baohu tiaoli —
e A BREFIERTENE B AR 22 RIPZ501) zostat uchwalony 18 lutego 1994 roku, tj.

na rok przed wprowadzeniem komercyjnego Internetu w Chinach’. Obecnie dwa najwazniejsze

® Clinton Says Trade Deal and Internet Will Reform China, http://www.techlawjournal.com/

trade/20000309.htm, data dostepu 2.02.2013.

L. Widmanski, Internet a prawo, “Edukacja Prawnicza” 5/2005.

®  Zhongguo hulianwang zhuangkuang — HEERGLCHInternet  w  Chinach], Pekin 2010,
http://www.gov.cn/zwgk/2010-06/08/content_1622866.htm, data dostepu 2.02.2013.

°7. Tai, The Internet in China: Cyberspace and Civil Society, London 2006, s. 98.
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akty regulujace Internet w Chinach to Rozporzadzenie Rady Panistwa ChRL z dn. 25 grudnia
2000 roku w sprawie nadzoru nad Swiadczeniem internetowych ustug informacyjnych
(Hulianwang xinxi fuwu guanli banfa — A .55 /{Z B R 55& B /3£) oraz Rozporzadzenie Rady
Paristwa ChRL oraz Ministerstwa Przemystu Informacyjnego z dn. 25 grudnia 2005 roku —
zasady nadzoru nad Swiadczeniem internetowych ustug prasowych (Hulianwang xinwen xinxi
fuwu guanli banfa - HEEERENS BARSSEEHIE). Pierwszy z tych aktéw dzieli
dziatalno$¢ internetowg na komercyjng i niekomercyjng: operatorzy komercyjnych stron
internetowych potrzebujg do legalnego dziatania stosownej licencji wydawanej przez organy
rzgdowe na poziomie prowincji, autonomicznego regionu lub miasta wydzielonego, zas
operatorzy niekomercyjni muszg tylko zarejestrowac dziatalno$¢ w urzedzie analogicznego
stopnia (art. 4.). Numer licencji (jingying xukezheng bianhao — *FEVFTA[iEZRE) lub
dokumentu rejestrowego (bei’an bianhao — &ZE24%S) musi byé umieszczony w widocznym
miejscu na stronie gtéwnej (art. 12.). Najostrzejsze wymogi dotyczace tresci umieszczanych na
stronach internetowych wprowadza art. 15., ktéry wyodrebnia dziewieé¢ grup informacji,
obejmujacych trzy sfery: rzad—paristwo, spoteczeristwo oraz prawa jednostek'®. S3 to
informacje:
a) naruszajgce fundamentalne zasady Konstytucji;
b) stanowigce zagrozenie dla bezpieczeristwa narodowego, tajemnic panstwowych, sity
panstwa lub jednosci narodowej;
c) naruszajgce powage lub interesy panstwa;
d) nawotujgce do nienawisci etnicznej, dyskryminacji rasowej lub naruszajgce jednos¢
etniczng;
e) sabotujace panstwowg polityke religijng, propagujace heretyckie nauczanie badz
feudalne uprzedzenia;
f) rozpowszechniajgce plotki, naruszajace porzadek i tad spoteczny;
g) propagujace obscenicznos¢, pornografie, hazard, przemoc, morderstwo, strach lub
nawotujgce do przestepstw;
h) obrazajgce lub pomawiajgce osoby trzecie lub naruszajgce prawa oraz prawomocne
interesy osob trzecich;

i) zawierajgce tresci zakazane przez prawo lub regulacje administracyjne.

10 M. Yang, Hulianwang shencha  xinxi  jianguan yu biaoda  ziyoupingheng

B B B S ZEK H H T [Cenzura  informacji w  Internecie a  wolnos¢  ekspres;i],
N EIEBEM, 2013,
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Obowigzkiem operatora strony internetowej w przypadku wychwycenia powyzszych
informacji, jest ich zabezpieczanie oraz zawiadomienie o przesyle lub umieszczeniu w sieci
informacji zakazanych wtasciwym organom wiadzy (art. 16.). Za naruszenie przepiséw grozi
kara grzywny oraz nakaz zamkniecia strony internetowej. W pierwszym miesigcu
obowigzywania rozporzadzenia zamknieto na jego podstawie ponad 1000 niezarejestrowanych
stron internetowych''.

Drugi ze wspomnianych aktéw prawnych, Rozporzgdzenie Rady Panstwa ChRL oraz
Ministerstwa Przemystu Informacyjnego z dn. 25 grudnia 2005 roku — zasady nadzoru
nad swiadczeniem internetowych ustug prasowych, wprowadza system licencjonowania
podmiotéw Swiadczacych ustugi prasowe za posrednictwem Internetu. Dzieli on podmioty
Swiadczace takie ustugi na te, ktére same przygotowujg materiaty prasowe i na te, ktére moga
wylacznie powiela¢ materiaty opracowane przez podmioty z grupy pierwszej (art. 5.). Wymogi
stawiane podmiotom z pierwszej grupy s tak wysokie, ze w 2008 roku w prowincji Guangdong
na 430 tys. zarejestrowanych tam stron internetowych tylko 8 mogto zamieszcza¢ wtasne
materiaty prasowe'?. Umieszczanie wiasnych materiatéw prasowych podlega w $wietle art. 19.
ograniczeniom podobnym do tych zawartych w art. 15. Rozporzadzenia Rady Panstwa ChRL
zdn. 25 grudnia 2000 roku w sprawie nadzoru nad $Swiadczeniem internetowych ustug
informacyjnych, rozszerzonych o dwie dodatkowe kategorie: a) informacje naruszajace
porzadek publiczny poprzez zachecanie do nielegalnych zgromadzen, stowarzyszen, parad,
demonstracji i zebran; b) dziatania w imieniu nielegalnych organizacji cywilnych.

W ostatnich miesigcach kontrola nad Internetem zostata zaostrzona poprzez
wprowadzenie obowigzku podawania prawdziwych danych osobowych przy rejestracji
na portalach i serwisach internetowych dajacych uzytkownikom mozliwos¢ publikowania
postow. Ta regulacja obowigzywata w Pekinie od 16 marca 2012 roku, zas z dniem 28 grudnia
2012 roku zostata Decyzjg Statego Komitetu Ogdlnochinskiego Zgromadzenia Przedstawicieli
Ludowych ws. wzmocnienia ochrony danych internetowych (Quanguo renmin daibiao dahui
changwu  weiyuanhui  guanyu jiagiang wangluo xinxi baohu de jueding —
EEANRREREHEHFZERSRTIRMNLE(E ERIPAVIE ) ) rozszerzona na terytorium
catego kraju. Preambuta aktu, jako powody do jego wprowadzenia, wymienia potrzebe ochrony

informacji w sieci, gwarancje praw obywateli, oséb prawnych i innych zorganizowanych

U Lum, Internet Development and Information Control in the People’s Republic of China, CRS Report
2006, s. 5.

2y Wen, China: The Art of Censorship, ,Index on Censorship”, http://www.indexoncensorship.org/
2010/10/china-the-art-of-censorship 14.10.2010.
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podmiotéw oraz ochrone bezpieczenstwa narodowego i korzysci spotecznych. Poprzez
zwiekszenie standardow bezpieczenstwa i praktyczne wytgczenie mozliwosci publikowania
anonimowych postow, regulacja ta ma jednak dodatkowy skutek w postaci ograniczenia
swobody stowa. Ograniczanie anonimowosci jest bardzo aktualnym tematem w zakresie
prawnych regulacji Internetu. W stanie Nowy Jork trwajg prace nad uchwaleniem ustawy
nakazujgcej administratorom strony usuwanie na zgdanie anonimowych postow (projekt
$6779-2011)", ktéra to ustawa nawet gdyby zostata uchwalona, najprawdopodobniej bytaby
sprzeczna z pierwszg poprawkg do Konstytucji Standw Zjednoczonych, co zdaje sie
sugerowac tre$¢ orzeczenia Mclintyre v. Ohio Elections Comm’n (1995). Wszelkie proby
ograniczania anonimowosci w sieci w Stanach Zjednoczonych nie moga by¢ jednak poréwnane
do analogicznych regulacji w Chinach, gdyz stopien otwartosci debaty publicznej w obu tych
krajach jest rézny i w teorii podobne regulacje mogg wywotywaé¢ odmienne skutki lub by¢

w odmienny sposéb wykorzystywane.

Instytucjonalne ramy kontroli Internetu

Szacuje sie, ze co najmniej 12 instytucji rzgdowych obejmuje swoimi kompetencjami
nadzoér nad Internetem: operatorami Swiadczacymi ustugi internetowe (Internet Service
Providers — ISPs), operatorami Swiadczgcymi ustugi informacyjne w sieci (Internet Content
Providers — ICPs), wtascicielami kafejek internetowych oraz samymi uzytkownikami.
Najszerszy zakres kompetencji posiadajg trzy ministerstwa: Ministerstwo Przemystu oraz
Technologii Informacyjnej ChRL (Zhonghua renmin gongheguo gongyehexinxihuabu -
e A ERAHFIE TALAE B EEE) zajmujace sie wydawaniem licencji na dziatalno$é¢ zwigzang
z Internetem; Ministerstwo Bezpieczenstwa Publicznego ChRL (Zhonghua renmin gongheguo
gonganbu — H1E A ERAEFIE/NZEER), nadzorujace sprawy polityczne i prawne w sieci oraz
zwalczajgce przestepczos¢ internetowg; Ministerstwo Kultury ChRL (Zhonghua renmin
gongheguo wenhuabu — F4E A RILFIE (L) zajmujace sie licencjonowaniem kafejek
internetowych oraz przeprowadzaniem obowigzkowych szkolen dla dziennikarzy, bedacych

koniecznym warunkiem dla wykonywania przez nich zawodu®.

3 $6779-2011: Provides that a Web Site Administrator Shall Remove any Comments Posted upon Request
unless the Poster  Agrees to  Attach His or Her Name to the Post,
http://open.nysenate.gov/legislation/bill/S6779-2011, data dostepu 2.02.2013.

Y Lum, Internet Development and Information Control in the People’s Republic of China, CRS Report
2006, s. 4.

By, Becker, Internetzensur in China: Aufbau und Grenzen des chinesischen Kontrollsystems, Trier 2011,
s. 111-114.



Gtéwny program rzadowy wymierzony w kontrole Internetu i zwalczanie
cyberprzestepstw to uruchomiona w 1998 roku Ztota Tarcza (Jindun gongcheng — 4= )& T.F)™,
kontrolowana przez Ministerstwo Bezpieczenstwa Publicznego. System ten to w istocie
olbrzymia baza danych, gromadzonych i przetwarzanych na biezgco przez chinskich urzednikéw.
Ze wzgledu na to, ze coraz wiecej informacji wymienia sie za posrednictwem Internetu, Ztota
Tarcza jest niezwykle skuteczna w zwalczaniu przestepczosci — nie tylko tej internetowe;.
Szacuje sie, ze odsetek przestepstw wykrytych dzieki temu systemowi wynosi ok. 20%"’.

Jedng z charakterystycznych cech chidskiego systemu instytucjonalnego kontroli
przeptywu informacji w sieci jest szerokie zaangazowanie internautéw w dziatalno$é cenzorska.
Zatrudnionych przez rzad internautéow piszacych pozytywne komentarze o KPCh oraz
zgtaszajgcych posty niezgodne z prawem okresla sie mianem ,Partii Pieciu Groszy”
(wumaodang — T.7%7), od kwoty, ktérg pono¢ dostaja za kazdy post. Liczbe cztonkéw ,,Partii
Pieciu Groszy” szacuje sie na 250-300 tys.'®

Chinska Biata Ksiega poswiecona Internetowi podkresla takze dziatalnosé¢ dwdch
pozarzgdowych instytucji: Chinskiego Stowarzyszenia Internetu (Zhongguo hulianwang xiehui —
H [E A LR T/1<=) oraz Centrum Raportowania Bezprawnych oraz Krzywdzacych Informagiji
Internetowych (Hulianwang  weifa  he  buliang  xinxi  jubao  zhongxin  —
H R EEERIR B(= E25R 00", Pierwsza z nich, zatozona w maju 2001 roku, zajmuje sie
opracowywaniem wzorcowych regulacji prawnych i kodekséw etyki dla podmiotéw
dziatajgcych w sieci, druga zas odpowiada za walke ze spamem, pornografig oraz innymi

szkodliwymi materiatami w sieci.

Techniczne rozwigzania stuzgce kontroli Internetu

Zawarte w Biatej Ksiedze stwierdzenie o podlegtosci Internetu suwerennej wiadzy
chinskiej na terytorium ChRL ma poza prawnym, takze drugie — technologiczne — dno.
W przypadku wiekszosci krajow zapewnia sie jak najszersze potaczenie z siecig WWW, by
umozliwi¢ maksymalnie mozliwg predko$é¢ przesytu miedzy dwoma punktami. W Chinach
jednak z technicznej strony dostep do Internetu jest ograniczony. Sygnat przesyfany jest tylko

przez 9 licencjonowanych punktéow Internet Access Providers (IAP), z ktérych kazdy ma co

16 Ibidem, s. 57.

s, Shan, The Real Functions of China’s ‘Golden Shield’ Project, ,The Epoch Times”, 13.04.2006.

¥ G. King, J. Pan, M. Roberts, How Censorship in China Allows Government Criticism but Silences
Collective Expression, ,,American Political Science Review” 2012 .

' Zhongguo hulianwang zhuangkuang FEEZEFHL Internet w Chinach], op.cit.
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najmniej jedno potfaczenie z ,zagranicznym” Internetem®. Tego typu infrastruktura
telekomunikacyjna zapewnia duzg kontrole nad informacjami ,,z zagranicy”, ale takze ma wptyw
na szybkos¢ transferu. Dzieki rozwinietej sieci telekomunikacyjnej wewnatrz Chin, przegladanie
chinskich domen jest szybkie i wygodne, jednakie przegladanie zagranicznych
niecenzurowanych domen odbywa sie ze znacznie mniejszg szybkoscig transferu.

Kontrola tresci przesytanych przez Internet odbywa sie na cztery podstawowe
sposoby?":

a) blokowanie systemu nazw domenowych — DNS (Domain Name System): DNS ttumaczy
nazwy domen na adresy IP, konieczne do zlokalizowania nadawcy ustugi. W przypadku
adresu IP, ktory jest zablokowany, DNS wyswietli zty adres, co skutkowac bedzie
otrzymaniem sygnatu btedu (site not found) w przegladarce internetowej;

b) reset potgczenia: metoda blokowania stron réwniez bazujgca na DNS. Zamiast jednak
odsytfac do ztego adresu, potaczenie jest ciggle resetowane, co uniemozliwia poprawne
odczytanie strony;

c) blokada stow kluczy URL (Uniform Resource Locator): URL to format adreséw stron
WWW. Jesli w adresie znajdzie sie stowo, ktére jest zablokowane, strona nie wyswietli
sie. Przy tej metodzie blokowania Internetu mozliwe jest np. przegladanie gazety
internetowej z wytgczeniem podstron zawierajgcych w swoich adresach URL
zablokowane stowa;

d) filtrowanie zawartosci: wyszukiwanie w tresci materiatdw zamieszczonych w sieci

zablokowanych stow-kluczy.

Kontrola Internetu w Chinach nie odbywa sie w sposdb jednorodny. Wyobrazenie
o ,molochu”, czy ,Wielkim Bracie” zdaje sie by¢ dalekie od prawdy. W istocie ta kontrola
odbywa sie w oparciu o mniej lub bardziej skoordynowang, a jednoczesnie zdecentralizowang
dziatalno$¢ ,Matych Braci”. Te teze potwierdzili badacze z Uniwersytetu Harvarda
i Uniwersytetu Hongkonskiego, ktérzy w ramach projektu naukowego S$ledzili chinskich
nadzorcow Internetu. Wykazali na podstawie analizy ponad 11 min postéw na 1382 chinskich
forach, ze lista blokowanych ,stow-kluczy” jest zalezna od prowincji; tym samym istniejg

prowincje mniej lub bardziej konserwatywne, jesli chodzi o dostep do informacji w sieci.

20, Jijo, How Internet Works in China, ,International Business Times”, http://www.ibtimes.com/how-
internet-censorship-works-china-268023, data dostepu 2.02.2013.

2 D. Gardner, The Mechanics of China’s Internet Censorship, ,Uncut”,
http://uncut.indexoncensorship.org/2012/08/china-internet-censorship/, data dostepu 2.02.2013.
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Ponadto badacze dowiedli, ze posty zawierajgce krytyke dziatan rzadu czesto nie podlegajg
dziataniom cenzorskim, za to wszelkie posty zmierzajgce do zorganizowania zgromadzenia lub

protestu sg btyskawicznie anulowane®.

Podsumowanie

Chinski system kontroli Internetu nalezy do najbardziej zaawansowanych na swiecie.
Ustanowiono go poprzez uchwalenie setek aktéw prawnych oraz dziatania dziesigtek
rzagdowych i pozarzadowych instytucji, jak roéwniez dzieki ciggtemu unowoczesnianiu
technologicznych rozwigzan.

Zakres przedmiotowy kontroli tresci zamieszczanych w Internecie okresla
Rozporzadzenie Rady Panistwa ChRL z dn. 25 grudnia 2000 roku w sprawie nadzoru nad
Swiadczeniem internetowych ustug informacyjnych, za$ dziatalnos¢ podmiotéw publikujgcych
tresci prasowe w Internecie Rozporzadzenie Rady Paristwa ChRL oraz Ministerstwa Przemystu
Informacyjnego z dn. 25 grudnia 2005 roku — zasady nadzoru nad swiadczeniem internetowych
ustug prasowych. Oba akty szeroko i w dosy¢ nieprecyzyjny sposéb okreslajg zakres tresci,
ktérych rozpowszechnianie w Internecie jest zabronione. Dodatkowo drugie z tych
rozporzadzen wprowadza surowe wymogi dla uzyskania licencji na prowadzenie dziatalnosci
w Internecie opartej o publikowanie witasnych opracowan prasowych, czego skutkiem jest
rosngca liczba medidw powielajgcych jedynie informacje pochodzace z licencjonowanych
zrédet. Na szczegdlng uwage zastuguje takze Decyzja Statego Komitetu Ogdlnochinskiego
Zgromadzenia Przedstawicieli Ludowych ws. wzmocnienia ochrony danych internetowych
zdn. 28 grudnia 2012 roku, ograniczajagca mozliwo$¢ anonimowego publikowania tresci w
Internecie przez internautéw. Regulacja ta wpisuje sie w bardzo aktualng dyskusje dotyczaca
wzmocnienia kontroli nad Internetem w zwigzku z rosngcg liczbg przestepstw popetnianych
z wykorzystaniem tego medium, jednoczesnie stawia pytanie o rownowage miedzy
bezpieczeristwem a wolnoscig w sieci.

Kontrola Internetu w Chinach zwigzana jest z pracg trzech ministerstw: Ministerstwa
Przemystu oraz Technologii Informacyjnej, Ministerstwa Bezpieczeristwa Publicznego oraz
Ministerstwa Kultury. Wsréd wprowadzonych przez nie programdéw najwieksze znaczenie ma
projekt Ztota Tarcza, za pomocg ktdrego instytucje rzagdowe zbierajg i przetwarzajg dane

w sieci, by potem wykorzystac je do zwalczania przestepczosci w Internecie. Wart odnotowania

2 Monitoring the Monitors, “The Economist”, http://www.economist.com/blogs/analects/

2012/07/online-censorship, data dostepu 2.02.2013.



jest takze fakt wspédtdziatania z instytucjami rzgdowymi wielotysiecznej grupy internautdw, tzw.
»Partii Pieciu Groszy”.

Internet juz dawno przerést oczekiwania swoich twoércéw; jego kontrola oraz ochrona
informacji prywatnych uzytkownikdéw staje sie coraz bardziej potrzebna. Chiny majg duze
sukcesy zwigzane z wykorzystaniem systemow kontroli Internetu do zwalczania przestepczosci
w sieci i poza nig. Nie da sie jednak ukryé, ze dalsze zaciesnianie kontroli nad przeptywem
informacji w Internecie stuzy nie tylko walce z przestepczoscig czy ochronie danych osobowych,
lecz takze cenzurze, zmierzajgcej przede wszystkim do zapewnienia fadu w panstwie. Cel ten
jest jak najbardziej stuszny, zwazywszy na burzliwg historie niepokojéw spotecznych, ale srodki
do jego osiggniecia sg nieraz zbyt daleko idgce. Problematyke kontroli zgrabnie opisuje
sentencja ,rozluznienie kontroli prowadzi do chaosu, a zbyt Scista kontrola do ograniczenia
dziatalnoéci kontrolowanych podmiotéw” (yifangjiuluan, vyiguanjius i — (—88EL —&EE
Swiadomoé¢ negatywnych skutkéw zbyt rozbudowanej biurokracji prowadzi w sektorze
gospodarczym do pewnej liberalizacji. W przypadku Internetu uwaza sie jednak, ze ten drugi
efekt nie wystepuje”, co uzasadnia silniejsza kontrole tego medium. Wywazenie stopnia
kontroli Internetu i znalezienie ztotego Srodka miedzy bezpieczenstwem i fadem a wolnoscig
ekspresji w sieci jest dla chifskich instytucji rzgdowych i legislacyjnych wyzwaniem, ktérego

charakter bedzie ewoluowat wraz ze zmianami spotecznymi zachodzacymi w tym kraju.

2 M. Yang, Hulianwang shencha  xinxi  jianguan yu biaoda  ziyoupingheng

B S BB G AKX H H T [Cenzura  informacji w  Internecie a wolnosé  ekspres;i],
N RiEBEM 2013.
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Niespdjna polityka Komunistycznej Partii Wietnamu
wobec Facebooka — czyli Wrog Internetu lubi to!

W dobie upowszechniania sie dostepu do Internetu panstwa niedemokratyczne, takie
jak Socjalistyczna Republika Wietnamu (SRW), majg coraz wieksze trudnosci z utrzymaniem
monopolu na informacje. By ograniczy¢ swobode wypowiedzi opozycji i dostep
do niepozadanych tresci, Komunistyczna Partia Wietnamu (KPW) stosuje m.in. blokady stron
zagranicznych — w tym takze portalu spoteczno$ciowego Facebook. Blokada Facebooka jest
jednak nieoficjalna i wyjatkowo nieskuteczna. Mimo jej wprowadzenia w 2009 roku liczba
wietnamskich uzytkownikéw portalu ciggle rosnie, a wsrdd prominentéw Komunistycznej Partii
Wietnamu pojawiajg sie gtosy poparcia dla Facebooka jako narzedzia promocji panstwa.
Jednoczesnie ustawodawstwo sankcjonujace cenzure internetowg jest zaostrzane, a dostep
do kolejnych portali spotecznosciowych i platform blogowych ograniczany. Z powodu
restrykcyjnej cenzury sieci stosowanej przez KPW, panstwo to jest zaliczane przez organizacje
Reporterzy Bez Granic (Reporteurs Sans Frontieres, RSF) do ,,wrogdw Internetu”.

Powstajg zatem pytania, gdzie szukaé przyczyn tak niespdjnej polityki, czy w przypadku
Wietnamu Facebook rzeczywiscie stanowi narzedzie zaangazowania politycznego i organizacji
opozycji (podobnie jak w krajach demokratycznych), i jakie konsekwencje niosg te dziatania
dla samej KPW. Ta niejasna sytuacja pozwala jednoczesnie zanalizowa¢ znaczne koszty
spoteczne, ekonomiczne i prestizowe, zwigzane z zachowaniem wytgcznosci na informacje w

dobie globalizacji i otwarcia na Swiat.

Wietnamczycy w ,,wolnej” sieci
Sukces wprowadzanych od potowy lat 80. reform gospodarczych doi moi pociggnat
za sobg wzrost dochoddow spoteczenstwa i stopniowe wyksztatcanie sie wietnamskiej klasy

$éredniej i spoteczenstwa konsumpcyjnego®. Dobrze wyksztatceni i bogacacy sie Wietnamczycy

1 . . . .. ; ... / .

Szerzej na temat rozwoju wietnamskiej klasy sredniej i spoteczenstwa konsumpcyjnego zob. M. Breu,
B.S. Salsberg, Ha Thanh Tu, Growing up Fast: Vietnam Discovers the Consumer Society,
http://www.asia.udp.cl/Informes/2010/vietham.pdf, data dostepu 2.02.2013.



sg otwarci na nowosci technologiczne i coraz chetniej korzystajg z Internetu. Wedtug danych
Miedzynarodowej Unii Telekomunikacyjnej w 2000 roku dostep do sieci miato zaledwie 0,3%
spoteczenstwa, zas w 2005 roku byto to juz 12,8%, a na poczatku 2012 roku — 34% (dane
Vietnam Internet Network Information Center)z. Internet upowszechnit sie w Wietnamie
gtéwnie dzieki kafejkom internetowym, ktére takze obecnie stanowig jedng
z najpopularniejszych form dostepu do sieci, stopniowo wzrasta jednak odsetek oséb
korzystajacych z niej w domu lub za posrednictwem urzadzeri bezprzewodowych®. Chociaz
Internet jest domena ludzi mtodych®, to bez wzgledu na wiek uzytkownikéw pozostaje on
przede wszystkim narzedziem rozrywki. Ogromng popularnoscia cieszg sie gry internetowe,
serwisy umozliwiajgce przegladanie prasy i oglgdanie filmow oraz réznego rodzaju platformy
spotecznosciowe i czaty. Do najczesciej wyszukiwanych tematéw nalezg takze szeroko
pojmowane zdrowie, higiena i pielegnacja®. Waznym elementem wietnamskiej sieci sg réwniez
blogi i mikroblogi.

Mimo ze upowszechniajacy sie dostep do Internetu jest zgodny z zatozeniami polityki
Komunistycznej Partii Wietnamu, nie oznacza to jej zgody na korzystanie z sieci bez ograniczen.
Nie nalezy zapomina¢, ze celem wszystkich dziatain reformatorskich KPW — w tym takze
modernizacji technologicznej — jest utrzymanie wytacznej legitymacji do sprawowania wtadzy®.
Zabezpieczenie wzglednego monopolu informacyjnego oraz ograniczenie mozliwosci
komunikowania sie opozycji politycznej sa, z punktu widzenia Partii, niezwykle istotne
dla realizacji tego celu. Nie powinno zatem dziwi¢, ze mimo zagwarantowanej konstytucyjnie
wolnosci stowa’, prawo to jest sukcesywnie ograniczane poprzez szereg aktéw legislacyjnych,
wymierzonych zaréwno w dziennikarzy i reporterédw tradycyjnych mediow, jak i w dziennikarzy
obywatelskich, blogeréw i innych internetowych aktywistéw. Akty owe sg wydawane gtdwnie
w formie dekretow Ministerstwa Kultury lub Ministerstwa Bezpieczenstwa Panstwa,
a przewidujg nie tylko blokowanie niepozgdanych przez wtadze tresci, ale przede wszystkim

kary naktadane na ich autoréw. Ogranizacja OpenNet Initiative zauwaza, iz selekcja informacji

* Vietnam Internet Usage Stats and Marketing Report, http://www.internetworldstats.com/asia/vn.htm,
data dostepu 2.02.2013.

} Tuyet An, Greater Spending On the Internet, “The Saigon Times”, 30.06.2010.

* Vietnam Boasts 30.8 Million Internet Users, http://english.vov.vn/Society/Development/Vietnam-
boasts-308-million-internet-users/244626.vov, data dostepu 2.02.2013.

> Tuyet An, op. cit.; Vietnam Internet Usage..., op. cit.

® Obecnie KPW jest jedyng liczacg sie sitg polityczng w kraju — po wyborach z 2011 roku KPW
reprezentuje 454 z 500 deputowanych do Quoc Hoi (parlamentu). Szerzej zob. Viet Nam Quoc-Hoi: Last
Elections, http://ipu.org/parline-e/reports/2349_E.htm, data dostepu 2.02.2013.

7 Por. art. 69. Konstytucji Socjalistycznej Republiki Wietnamu z 1992 roku (stan na 25.12.2000),
http://www.viethamlaws.com/freelaws/Constitution92(aa01).pdf/, data dostepu 2.02.2013.



dostarczanych Wietnamczykom za posrednictwem Internetu odbywa sie na wszystkich
poziomach, tj. politycznym, spotecznym, bezpieczedstwa i narzedzi internetowych.
W przypadku tresci politycznych dobdr ma charakter perswazyjny, czyli najbardziej inwazyjny;
w przypadku pozostatych tredci jest on fagodniejszy, ale nadal pozostaje na zauwazalnym
poziomie. Uzytkownicy, ktérzy mimo istniejgcych blokad decydujg sie na publikowanie
materiatdow o charakterze opozycyjnym, muszg liczy¢ sie z zaostrzajgcymi sie represjami
ze strony wifadz. Podstawg prawng tych dziatan sg dekrety, m.in. dekret z 2006 roku
przewidujgcy grzywne w wysokosci 30 min VND za szerzenie reakcyjnej ideologii, negowanie
osiggnieé rewolucji, ujawnianie sekretéw panstwowych i publikowanie tekstéw bez poddania
ich recenzji panstwowej. W 2008 roku kolejnymi dekretami — wymierzonymi wprost w
blogeréw i uzytkownikow sieci — zakazano uzywania Internetu do ,dziatania na szkode
panstwa”, adostawcow ustug internetowych zobowigzano do zbierania informacji o
ustugobiorcach®, natomiast w styczniu 2011 roku wydano dekret zabraniajacy pod grozba
grzywny w wysokosci 20 min VND publikacji nieautoryzowanych tresci, ktére ,nie sg w
interesie ludu”’.

Silnym — i czesto uzywanym — narzedziem cenzury jest tez wietnamski kodeks karny,
przewidujacy kare pozbawienia wolnosci za ,propagande tresci wrogich panistwu”, ,prébe
obalenia witadzy ludu” oraz ,naduzywanie wolnosci demokratycznych do dziatan przeciwko

Paristwu”*°

. Tak niejasne okreslenia dajg wiadzom duzg swobode interpretacji tematéw
,hiepozadanych”; oprdécz szeroko rozumianej krytyki ustroju, za tresci ,wrogie panstwu”
najczesciej uznawane sg wypowiedzi nawotujgce do respektowania swobdd religijnych oraz
dotyczace sporu terytorialnego na Morzu Potudniowochifiskim i znajdujacych sie na terenie
Wietnamu chinskich kopalniach boksytu. Zwtaszcza te dwa ostatnie zagadnienia, budzace silne

nacjonalistyczne emocje w wietnamskim spoteczenstwie, sg niemile widziane przez KPW, ktdra

obawia sie eskalacji protestéw spotecznych i pogorszenia, i tak juz napietych, relacji z Chinami''.

® Szerzej zob. Country Profiles: Vietnam, http://opennet.net/research/profiles/vietnam, data dostepu
2.02.2013.

° 20 min VND to w przyblizeniu 1000 USD, co stanowi blisko siedmiokrotnos¢ przecietnej miesiecznej
wietnamskiej pensji (ok. 150 USD). Por. rowniez Internet Enemies: Vietnam, http://en.rsf.org/internet-
enemie-vietnam,39763.html, data dostepu 2.02.2013; Government Adopts New Decree “Regulating”

Journalists and Bloggers, http://en.rsf.org/vietnam-government-adopts-new-decree-14-01-
2011,39321.html, data dostepu 2.02.2013.
' por. art. 88, 79. | 258. Kodeksu karnego SRW, http://www.wipo.int/wipolex/en/

text.jsp?file_id=184118, data dostepu 2.02.2013.
" Internet Enemies Report 2012, http://march12.rsf.org/i/Report_Enemiesofthelnternet_2012.pdf, data
dostepu 2.02.2013.
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Zaostrzanie sie internetowej cenzury mozna zaobserwowaé nie tylko w wymiarze
prawnym. Na przestrzeni ostatnich lat widoczny jest niepokojgcy wzrost liczby aresztowan
i wyrokéw skazujgcych na wieloletnie kary pozbawienia wolnosci przede wszystkim dziennikarzy
obywatelskich i blogeréw™. Wyrazny wzrost aktywnosci wtadz w tej dziedzinie widoczny jest od
roku 2009; zgodnie z danymi RSF, w 2008 roku doszto do jednego aresztowania, natomiast w 2009
roku — do o$miu. Liczba ta caly czas rosnie — w 2012 roku aresztowanych lub pozbawionych
wolnosci zostato 19 0s6b™. Zrédet zwiekszonej aktywnosci Partii w tym zakresie nalezy szukaé z
jednej strony w przygotowaniach do Kongresu Partii (miat on miejsce w styczniu 2011 roku), z
drugiej natomiast — w wydarzeniach tzw. Arabskiej Wiosny i roli Internetu w aktywizacji protestéw
spotecznych w regionie bliskowschodnim. Ostatnie aresztowania z poczatku 2013 roku'* wskazuja

na to, ze polityka uwiezien blogeréw utrzyma sie, a Wietnam pozostanie ,,wrogiem Internetu”.

Zakazany Facebook

Szybkiemu wzrostowi aktywnosci internetowej Wietnamczykdéw towarzyszy rowniez coraz
wieksza popularnos¢ portalu spotecznosciowego Facebook. Obecnie korzysta z niego wiecej niz 11,2
min uzytkownikoéw, czyli ponad 12,5% wszystkich obywateli Wietnamu i ponad 46% wszystkich
uzytkownikdw Internetu w tym kraju, co sprawia, iz jest to najpopularniejszy portal
spotecznosciowy™. Korzystaja z niego gtéwnie ludzie miodzi, wykorzystujacy serwis do celéw
rozrywkowych i komunikowania sie z przyjaciotmi oraz cztonkami rodziny przebywajgcymi za granica.
Liczba uzytkownikow Facebooka stale rosnie; szczegdlnie szybki przyrost mozna byto zaobserwowac
po wprowadzeniu wietnamskiej wersji jezykowej serwisu. W okresie od lipca 2012 do stycznia 2013
roku nastgpito niemal podwojenie liczby korzystajgcych z Facebooka — od 6 min do 11,2 min.
Nieprzerwany wzrost popularnosci portalu, choé¢ zgodny ze Swiatowymi trendami, wydaje sie
zastanawiajacy, biorgc pod uwage fakt, iz od 2009 roku, tj. na krotko po udostepnieniu wietnamskiej

wersji jezykowej, dostep do Facebooka jest na terenie Wietnamu systematycznie blokowany'®.

12 Szerzej zob. Threatened Voices: Vietnam, http://threatened.globalvoicesonline.org/bloggers/vietnam,
data dostepu 2.02.2013.

 Dane pochodzg z poszczegdlnych rocznikéw raportu Internet Enemies, http://en.rsf.org/, data dostepu
2.02.2013.

1 Szerzej zob. A. Szytto, Wiezienie dla 14 ,,wrogéw ludu” w Wietnamie. Bo chcieli demokracji, ,Gazeta
Wyborcza”, data dostepu 10.01.2013.

> Vietnam Facebook Statistics, http://www.socialbakers.com/facebook-statistics/vietnam, data dostepu
5.02.2013.

1e Facebook in Asia: Growth Deceleration Continues [Latest Stats],
http://www.forbes.com/sites/limyunghui/2012/07/16/facebook-in-asia-growth-deceleration-continues-
latest-stats/, data dostepu 5.02.2013.



Blokada ta ma charakter nieoficjalny — wtadze KPW od samego poczatku zaprzeczaty
oskarzeniom o celowe dziatania ograniczajgce mozliwos¢ korzystania z portalu. Zaréwno
przedstawiciele partii, jak i paistwowych dostawcéw internetowych ttumaczyli brak dostepu
do serwisu trudnosciami technicznymi. Deklarowali réwniez chec¢ szybkiego ich rozwigzania we
wspotpracy z zagranicznymi firmami'’. Jednoczeénie jednak prywatni dostawcy internetowi
(podlegajacy pod panstwowg infrastrukture informatyczng) twierdzili, iz wprowadzili blokade
Facebooka na wyrazne polecenie przedstawicieli wiadz paristwowych®. Potwierdzajg to
wewnetrzne dokumenty partyjne, ktére wyciekty do publicznej informacji; Facebook jest
w nich wymieniany jako jedna z osmiu stron przewidzianych do zablokowania w ramach
przygotowan do XI Kongresu Partii®. Wiekszo$¢ uzytkownikdw portalu przyjmuje te wersje
wydarzen, uznajgc tym samym odpowiedzialnos¢ KPW za cenzurowanie portalu.

Blokada, cho¢ wywotata negatywng reakcje spoteczng, wyrazang w formie protestéw
na forach internetowych, blogach i portalach spotecznosciowych, i stanowita pewne
utrudnienie w dostepie do Facebooka, nie jest realng przeszkoda dla uzytkownikéw portalu.
Wynika to z jej wyjatkowo ograniczonej skutecznosci. Ze wzgledu na swoje nieskomplikowanie
technologiczne, jest ona stosunkowo tatwa do obejscia nawet dla niezbyt zaawansowanych
uzytkownikow Internetu. Natychmiast po aktywowaniu blokady Facebooka w sieci pojawito sie
mndstwo porad, w jaki sposéb krok po kroku jg omingé®. O ich skutecznosci $wiadczy nie tylko
stale wzrastajgca liczba uzytkownikéw serwisu, ale takze fakt, ze protest przeciwko blokowaniu
Facebooka znalazt swéj wyraz na Facebooku wfasnie. W 2010 roku w ramach portalu
utworzona zostata strona nawotujgca do zebrania miliona podpiséw na rzecz zniesienia
blokady; do dzi$ inicjatywe , polubity” 62 434 osoby®'. Nieskutecznosé¢ tych ograniczers wynika

takze z faktu, iz nie wszyscy dostawcy internetowi stosujg je jednakowo restrykcyjnie. Chociaz

Y7'v. Marsh, Vietnam Government Denies Blocking Networking Site, http://news.bbc.co.uk/2/hi/asia-
pacific/8370762.stm, data dostepu 5.02.2013.

¥ Facebook and Freedom, http://www.economist.com/blogs/democracyinamerica/2010/09/
social_networks, data dostepu 5.02.2013.

" Dpefriended, http://www.economist.com/blogs/banyan/2011/01/facebook_vietnam, data dostepu
5.02.2013.

20 Przyktady tego rodzaju aktywnosci mozna znalez¢ na blogach, portalach poswieconych technologii
i wymianie doswiadczen, a takze w serwisie YouTube. Szerzej zob. np. Getting Past Vietnam Past On
Facebook, http://goseasia.about.com/od/vietnam/a/Getting-Past-Vietnam-Ban-On-Facebook.htm; How
to Access Blocked Facebook in Vietnam, http://www.ehow.com/how_5856840 access-blocked-
facebook-vietham.html; How to Access Facebook in VietNam (Work 100%),
http://www.youtube.com/watch?v=dzLDAxjCwhw, data dostepu 7.02.2013.

*Y Cén 1 triéu chi¥ ky phén déi nha mang Viét Nam chén FB, http://www.facebook.com/phandoichanFB,
data dostepu 7.02.2013. Szerzej na temat protestéw uzytkownikéw Internetu przeciwko blokadzie
Facebooka zob. Duy Hoang, Vietnam: Bringing Facebook Back, http://globalvoicesonline.org/
2011/02/03/vietnam-bringing-facebook-back/, data dostepu 7.02.2013.



w czesci popularnych kafejek internetowych oraz w wiekszosci sieci domowych blokada bedzie
dziatata, to w przypadku sieci bezprzewodowych czy hotelowych, a takze mniejszych kafejek,
szansa na bezproblemowe potaczenie z Facebookiem jest duzo wieksza®.

Mimo swojej ograniczonej skutecznosci i nieoficjalnego charakteru, dziatania KPW
wywoftaty silng reakcje, zarowno w kraju, jak i za granica. Do protestéw oburzonych
indywidualnych uzytkownikéw  portalu dotaczyli przedstawiciele  wietnamskich
przedsiebiorcow, przede wszystkim z branzy turystycznej. Utrata mozliwosci korzystania
z Facebooka — wyjatkowo sprawnego i zarazem taniego narzedzia marketingu bezposredniego
— w duzym stopniu utrudnita promocje oferowanych ustug za granica”®. Swojego
niezadowolenia nie kryjg tez przedstawiciele zagranicznych korporacji, dla ktérych Wietnam
jest nie tylko partnerem inwestycyjnym, ale przede wszystkim istotnym rynkiem z duzym
potencjatem rozwoju. Wiekszo$¢ z nich lekcewazy istnienie blokady i nadal uzywa Facebooka
jako narzedzia promocji lub — jak w przypadku koncernéw dostarczajgcych sprzet
telekomunikacyjny — reklamuje swoje produkty jako umozliwiajgce bezproblemowy dostep
do portalu*. Niezadowolenie z istniejgcego stanu rzeczy wyrazili réwniez przedstawiciele
Facebook Inc., ktérzy w sposéb zdecydowany zaprzeczyli sugestiom ze strony KPW, iz istniejgce
niedogodnosci wynikajg z wprowadzenia zmian technologicznych po stronie portalu. Partia,
zapewne w obawie przed pogorszeniem sytuacji inwestycyjnej, nie zdecydowata sie na
oficjalne zdementowanie wypowiedzi Facebook Inc., utrwalajgc tym samym niejasny
i nieoficjalny charakter blokady®.

Ciekawym, cho¢ marginalnym zjawiskiem jest reakcja wietnamskich ustugodawcow
internetowych oferujgcych ustugi analogiczne do Facebooka (szerzej na ten temat w ostatniej
czesci niniejszej pracy). Oskarzajg oni KPW, ze wprowadzona blokada jest zbyt mato skuteczna
i zbyt tatwa do obejscia, wskutek czego nie przyczynia sie do wzrostu popularnosci rodzimych
serwisow. Chetniej widzieliby oni bardziej restrykcyjne ograniczenia na wzér chinski, stuzgce

réwniez jako narzedzie protekcjonizmu gospodarczego®.

> M. Aquino, Getting Past Vietnam’s Ban on Facebook, http://goseasia.about.com/od/vietnam/

a/Getting-Past-Vietnam-Ban-On-Facebook.htm, data dostepu 7.02.2013.

2 Huyen Chip, Vietnam: State of Social Media One Year after Facebook Block,
http://globalvoicesonline.org/2011/01/25/vietham-state-of-social-media-one-year-after-facebook-
block/, data dostepu 7.02.2013.

** Banned, Maybe. For Some, http://www.economist.com/blogs/babbage/2010/11/facebook_vietnam,
data dostepu 7.02.2013.

> Giang Nguyen, Facebookers Blame Vietnam for Blocking Site, http://edition.cnn.com/2009/
WORLD/asiapcf/12/25/vietnam.facebook/index.html, data dostepu 7.02.2013..

®  Online Marketing  Market:  Race  between Domestic and  Foreign  Enterprises,
http://vccinews.com/news_detail.asp?news_id=27548, data dostepu 7.02.2013.



Wroég Internetu lubi to?

Stanowisko KPW wobec blokady Facebooka nie jest jednoznaczne. O krytycznej postawie
wzgledem serwisu najdobitniej Swiadczy ograniczenie mozliwosci jego uzytkowania, ale wydaje
sie, ze wewnatrz samej Partii nie ma zgody co do dalszego postepowania. Rozbieznosci te
pogtebity sie po zakonczeniu XI Kongresu Partii, podczas ktérego do organdéw decyzyjnych
wybrano grupe mtodszych, bardziej otwartych na zmiany dziataczy”’. Jednym z nich jest minister
finansow Vuong Dinh Hue, ktéry w wywiadach podkreslat uzytecznos¢ medidw
spotecznosciowych, a w szczegdlnosci Facebooka, jako narzedzia kontaktu wtadzy z obywatelami.
Jest on zwolennikiem szerszego dialogu spotecznego i przyznat, ze chetnie wykorzystywatby
portal do uzyskiwania reakcji i komentarzy ze strony uzytkownikéw?®. Podobng postawe
prezentowat szef Naczelnej Izby Turystyki Wietnamu Nguyen Van Tuan. Omawiajac budzet
przewidziany na promocje turystyki w latach 2012-2015 podkreslit, ze duzy odsetek tych srodkéw
zostanie przeznaczony na marketing bezposredni za posrednictwem Facebooka®’. Te $wiadczace
o otwartosci na zmiany komentarze nie oznaczajg jednak catkowitej zmiany stanowiska KPW;
przeciwnie, bardziej konserwatywni cztonkowie Partii, w obawie przed utratg kontroli nad
przeptywem informacji, bedg naciskali na utrzymanie istniejgcych ograniczen.

Wobec tak niejasnej sytuacji nalezy zastanowié sie, dlaczego blokada Facebooka
utrzymywana jest w takim witasnie ksztatcie i jakie konsekwencje niesie to ze sobg dla KPW.
Jako jeden z czynnikdw ograniczajacych skutecznos$é blokady mozna wymienié kwestie
ekonomiczne. Bardziej restrykcyjne utrudnienia dostepu wymagatyby nie tylko poniesienia
naktadow na ich wprowadzenie i utrzymanie, lecz takze wigzatyby sie z utratg czesci zyskow
z kafejek internetowych (ktére stanowig popularny punkt dostepu dla uzytkownikéw
Facebooka) oraz z marketingu bezposredniego®.

Innym powodem braku zdecydowanych dziatan przeciwko Facebookowi moze by¢ chec
wykorzystania portalu do celéw politycznych. Prawdopodobieristwo takiego rozwigzania zdaja

sie sugerowac przytaczane wyzej wypowiedzi prominentnych przedstawicieli KPW. Jednoczesnie

2 Two-Facebook, http://www.economist.com/blogs/babbage/2012/02/social-networks-vietnam, data
dostepu 7.02.2013.

% Vietnam: Facebook? Not Yet, Minister, http://blogs.ft.com/beyond-brics/2012/01/18/vietnam-
facebook-not-yet-minister/#axzz1l0kRjGHw, data dostepu 7.02.2013.

*® Tourism Promotion Will Go Online, http://english.viethamnet.vn/en/travel/17369/tourism-promotion-
will-go-online.html, data dostepu 7.02.2013.

%0 Podobny mechanizm mozna byto zaobserwowad po wprowadzeniu zakazu dziatalnosci kafejek
internetowych w poblizu szkdét. Szerzej na ten temat zob. Country Profiles: Vietnam, op. cit.; Vietnam
Restricts  Online  Games after Murder Cases, http://www.washingtontimes.com/news/
2010/jul/29/vietnam-restricts-online-games-after-murder-cases/, data dostepu 7.02.2013.
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jednak wtadze starajg sie odciggng¢ uwage mtodych internautéw, stanowigcych wiekszosc
uzytkownikéw Facebooka, od tego wiasnie portalu, proponujgc rodzime alternatywy.
Najwazniejszg z nich jest portal go.vn, uruchomiony w maju 2010 roku i poprzedzony agresywna
kampanig marketingowa. Portal zaprojektowany jest na podobienstwo Facebooka i oferuje
podobne funkcje, m.in. mozliwos$¢ pozostawiania krétkich wiadomosci na swoj temat, tworzenia
list znajomych i kontaktowania sie z nimi oraz grania w gry spoteczno$ciowe. Ma on charakter
wyraznie rozrywkowy, jednak zadaniem go.vn jest rowniez ksztattowanie prawidtowych postaw
mtodych obywateli. Mimo aktywnych dziatan promocyjnych, serwis ten nie doréwnuje jednak
popularnoscig Facebookowi. Wynika to zfaktu, ze dostepny jest on tylko dla uzytkownikdéw
z Wietnamu, co uniemozliwia kontaktowanie sie z diasporg wietnamska, oraz z koniecznosci
podania przy logowaniu prawdziwego imienia, nazwiska i numeru identyfikacyjnego,
co catkowicie ogranicza anonimowo$¢ wypowiedzi®'.

Stosunkowo mato restrykcyjna cenzura Facebooka moze mie¢ swoje zrédto w percepcji
tego portalu przez przedstawicieli KPW jako relatywnie niewielkiego zagrozenia. Wynika to
z innego niz w Europie lub Stanach Zjednoczonych charakteru zaangazowania Wietnamczykéw
na Facebooku. Podczas gdy zdecydowana wiekszo$¢ Europejczykdw i Amerykandéw
wykorzystuje ten portal do wyrazania lub promowania swoich poglagdéw politycznych,
w Wietnamie praktycznie nie ma to miejsca. Dla wietnamskich uzytkownikéw Facebook jest
przede wszystkim narzedziem rozrywki i z reguty nie jest wykorzystywany do wyrazania
protestdw spotecznych przeciwko konkretnym aspektom polityki rzadu®’. Wyjatki od tej reguty
stanowig wspomniana juz inicjatywa na rzecz zdjecia blokady Facebooka oraz poczatkowo
tolerowana przez wtadze akcja protestacyjna przeciwko aktywnosci Chin na Morzu
Potudniowochiriskim®. Wydaje sie jednak, ze z perspektywy wtadz KPW duzo wieksze ryzyko
niosg za sobg blogi, skupiajg one bowiem osoby zaangazowane politycznie, zainteresowane
konkretnym aspektem dziatan rzadu i z tego powodu sg postrzegane jako duzo bardziej
niebezpieczne. Takie rozumowanie moze wyjasnia¢ rozdzwiek miedzy bardzo restrykcyjnymi
i konsekwentnymi przesladowaniami blogeréw i dziennikarzy obywatelskich a stosunkowo

dobra sytuacja uzytkownikéw Facebooka®.

31, Hookway, In Vietnam State ‘Friends’ You, “The Wall Street Journal”, 4.10.2010.
32 .

Facebook and Freedom, op. cit.
* Vietnam, http://en.rsf.org/vietnam-vietnam-12-03-2012,42048.html, data dostepu 7.02.2013.
i Szerzej na temat réznicy miedzy charakterem zaangazowania uzytkownikéw Facebooka a blogerow
zob. C.A. Thayer, Political Legitimacy of Vietnam’s One Party-State, “Journal of Current Southeast Asian
Affairs”, 2009, nr 28, s. 47 i nast.



Bez wzgledu na swoje zrédta, brak spéjnej polityki KPW wobec Facebooka nie jest dla
Partii korzystny. Przede wszystkim utrudnia on utrzymanie kontroli nad informacjami
odbieranymi i wysytanymi przez obywateli. Ponadto istnienie blokady kojarzonej bezposrednio
z rzgdem, ktérg mozna fatwo i bezkarnie obejs¢, podwaza autorytet Partii, zwtaszcza wsrdd
ludzi mtodych. Pogtebia to dodatkowo utrzymujgcy sie w Wietnamie kryzys aktywnosci
politycznej miodziezy i rozdzwiek miedzy interesami KPW a coraz czesciej artykutowanymi
interesami osobistymi35. Zwtaszcza ze wzgledu na ten drugi czynnik wypracowanie bardziej
spdjnej polityki w kwestii dostepu do Facebooka bytoby korzystne z punktu widzenia Partii.
Jednakze brak jakichkolwiek wyraznych dziatan w tej dziedzinie oraz ciggte pogarszanie sie
internetowej cenzury sugerujg, iz nie nalezy oczekiwac¢ szybkiej zmiany sytuacji, a Wietnam

jeszcze dtugo pozostanie ,,wrogiem Internetu”.

» Szerzej na temat kryzysu zaangazowania politycznego zob. Nguyen Phuong An State—Society Relations
in Contemporary Vietnam: An Examination of the Arena of Youth, , Asia Pacific Viewpoint”, 2006, nr 3
(47), s. 327 i nast.



Uzupeftnienie demokracji? Wolnos¢ sfowa a rozwaoj
Internetu w Japonii

Chociaz idea demokracji zakorzenita sie na dobre w japonskiej polityce po drugiej
wojnie Swiatowej, nalezy zwrdci¢ uwage na fakt ograniczania wolnosci stowa — medialnej
autocenzury czy tez ograniczen prawnych dotykajgcych mniejszosci badz grup opozycyjnych
wobec aktualnej polityki rzadowej. Teoretycznie wolnos¢ stowa zagwarantowana jest
w konstytucji, wydaje sie jednak, ze nie byta ona dotad wystarczajgco mocno chroniona.
Sytuacje zmienit rozwdj Internetu, ktéry umozliwit komunikacje nieocenzurowang w zaden
sposob, gtéwnie poprzez blogi, strony tematyczne oraz fora internetowe. Pojawity sie formy
nacisku spofecznego, ktérych rzad nie moze ignorowac ze wzgledu na ich skale i wydzwiek.

Celem ponizszego artykutu jest przyblizenie zmian, jakie zachodzg w japoriskim
spoteczenstwie pod wptywem rozwoju komunikacji internetowej. Na poczatku analizowany
jest sam problem ograniczen wolnosci stowa w demokracji japonskiej, ich form i zrodet.
Nastepnie przytoczone zostajg przyktady z ostatnich lat, ktore zwiastujg pewng zmiane
w strukturze myslenia zbiorowego, choé nie jest ona jeszcze w petni dokonana; nie jest tez
do konca pewne, jak sytuacja potoczy sie w przysztosci.

Demokracja w catej Azji to temat drazliwy, powigzany z kwestig lokalnych wartosci,
a takze intereséw politycznych panstw regionu. W Japonii nie dzieje sie inaczej, cho¢ moze sie
wydawa¢, ze przez uwarunkowania historyczne i utartg praktyke wyborcza mozna jg uznac
za catkowicie stabilng, odporng na wstrzasy wewnetrzne, jakie powodowaty w przesztosci
starcia z komunistami czy naciski skrajnej prawicy. Czestg praktyka wszakze jest powotywanie
sie na ,wartosci azjatyckie” badz ,wartosci japonskie”, zazwyczaj w momencie odbiegania
od standardéw uznanych na Zachodzie za demokratyczne.

Artykut ten moze zostaé odebrany jako krytyczny wobec Kraju Kwitngcej Wisni, gdyz
jedna z jego gtdwnych konkluzji jest statos¢ naruszania wolnosci stowa i innych praw jej
pokrewnych w Japonii. Oczywiscie Zzrodta opisywanych ponizej ograniczenn wynikajg gtdwnie

z panujacego w tym kraju odmiennego kodu kulturowego. Nalezy jednak pamietaé, ze idea
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demokracji wywodzi sie z zachodniego kregu cywilizacyjno-kulturowego i cho¢ zostata ona
narzucona podczas okupacji amerykanskiej, to jej dalsza akceptacja w Japonii oznacza,
iz wszelkie nieprawidtowosci w jej funkcjonowaniu, niezaleznie od percepcji samych

Japonczykdw, sg podstawg do otwartej krytyki pod katem niezgodnosci z ideg oryginalna.

Ograniczenia prawne, medialna autocenzura
Wolnos¢ stowa jest zagwarantowana w japonskiej konstytucji z 1946 roku w art. 21.:

Gwarantuje sie wolnos¢ zgromadzen i stowarzyszania sie, a takze wolnosc¢ stowa, prasy oraz
wszystkich innych form wypowiadania sie. Nie istnieje cenzura, a tajemnica wszelkich srodkow
fgcznosci jest nienaruszalna®. Jako odpowied? na cenzure i manipulacje okresu parstwa
totalitarnego, konstytucja miata doprowadzi¢ do zapewnienia podstawowych wolnosci
koniecznych do zaistnienia demokracji w stylu zachodnim. Istniejg jednak ograniczenia prawne
i pozaprawne, dotyczace gtéwnie kwestii bezpieczenstwa panstwa oraz granic dziatalnosci
politycznej, ktére w dotychczasowej praktyce nie oznaczaty nic innego jak ograniczenia owej
wolnosci.

Pierwszg grupa ograniczen sg te dotyczace kwestii bezpieczenstwa. Wywodzg sie
gtéwnie z okresu powojennego, ktéry uptynat pod znakiem wojny w Korei, licznych napieé
na arenie miedzynarodowej i wewnetrznych star¢ z opozycja komunistyczng, tak
w parlamencie, jak i na ulicach. Ich celem byta obrona szeroko rozumianego interesu
wiekszosci, jak w 1949 roku zaznaczyt w swym orzeczeniu Sad Najwyziszy: Nawet wolnos¢
stowa, zagwarantowana przez nowq konstytucje, nie moze byc¢ wykorzystywana przez
obywateli samowolnie. Powinna by¢ ona raczej wykorzystywana w interesie dobra
publicznego®.

Penalizacja wystgpien o tresci antysystemowej oznaczata nie tylko zwalczanie
rzeczywistego zagrozenia. Nawet jesli literalne brzmienie ograniczen prawnych oznacza¢ miato
zakaz wspierania nielegalnych dziatan, takich jak unikanie ptacenia podatkéw, préby obalenia
rzadu przemocy czy tez ujawnianie tajemnic panstwowych, samo , wspieranie” zostato przez
orzecznictwo sgdowe zdefiniowane jako celowe dziatanie, majgce na celu pomoc w innych
nielegalnych dziataniach poprzez emisje dokumentéw badZ okreslone zachowanie — co

pozwala na bardzo szerokg interpretacje. W praktyce sad orzekat wine niezaleznie od tego, czy

! Art. 21. Konstytucji Japonii z 3 listopada 1946, http://www.pl.emb-

japan.go.jp/relations/konstytucja.htm, data dostepu 26.01.2013.
2 Cyt. za: M. Shigenori, Freedom of Expression In Japan, ,Osaka University Law Review” luty 1992, s. 15.



zachodzit fakt wspierania lub nawotywania do nielegalnych dziatan czy tez wyrazano
agresywnie brzmiacy sprzeciw wobec aktualnej polityki rzadowej’.

Druga grupa ograniczen to ograniczenia dotyczace dziatalnosci politycznej. Zaliczy¢
do niej mozna przepisy regulujgce prowadzenie kampanii wyborczej oraz organizowania
protestéw publicznych i rozdawania dokumentéw, np. ulotek, pamfletow.

Mozliwosci organizacji kampanii wyborczej sg w Japonii mocno ograniczone. Moze ona
trwac jedynie dwanascie dni, zakazana jest kampania bezposrednia (tzw. ,,od drzwi do drzwi”),
a takze, co najwazniejsze w dobie rozwoju sieci, niedopuszczalne jest jej prowadzenie
w Internecie. Polityk nie moze w tym czasie by¢ aktywnym ani na Facebooku, ani na innych
portalach spotecznosciowych. Pozornie tak ostre ograniczenia mogg by¢ uznane za prdébe
zapewnienia réwnych szans wszystkim kandydatom, niezaleznie od ich statusu majatkowego®”.
W rzeczywistoSci Partia Liberalno-Demokratyczna radzita sobie z tym problemem poprzez
wykorzystanie, szczegélnie w okregach wiejskich, Kéenkai, czyli komitetéw wsparcia
skupionych stale wokot konkretnego polityka. Staty sie one gtdwnym sposobem na staty
kontakt z ludnoscig w regionie. Dzieki ich dziatalnosci polityk mdgt pomdc w rozwigzaniu takich
partykularnych problemoéw jak na przyktad brak pracy, czy tez skierowac¢ inwestycje drogowe
w kierunku swojego okregu. W ten sposéb uzyskiwat poparcie, nie prowadzac otwartej
kampanii wyborczej, na ktérg nie mégtby wydac oficjalnie tylu pieniedzy, co na utrzymanie
tego typu komitetu’.

Odnosnie do ograniczen dotyczgcych rozdawania réznego rodzaju darmowych
biuletynéw, zaznaczy¢ nalezy, iz dominujgce znaczenie majg tutaj ograniczenia pozaprawne,
ktore wynikajg zazwyczaj z réinego rodzaju przekonan stuzb porzadkowych i politykow
na temat szkodliwych pogladéw badz zachowan, co ma przetozenie na odpowiednie reakcje
wobec grup i 0sdb je prezentujgcych. Najtatwiej wymienié przyktady dotyczace dziatalnosci
policji, wystepujgcej przeciwko naruszaniu norm, niejednokrotnie niedookreslonych
formalnoprawnie, pozostawiajgcych szerokie spektrum interpretacji.

Pierwszym przyktadem jest nadgorliwa reakcja dotyczgca proby krytyki cesarza przez
grupe aktywistow, ktérzy w 1984 roku postanowili rozdawaé pamflety wydrukowane w formie
ulotki nawigzujgcej do oficjalnych drukéw wydawanych przez patac cesarski. Cho¢ operacja

miata byé forma krytyki oparta na Zzarcie, policja zareagowata konfiskatg pamfletéw pod

3 Ibidem, s. 23.

G Curtis, Strict Laws Regulating Election Campaigns, http://afe.easia.columbia.edu/
at/jp_elect/govjel01.html, data dostepu 4.02.2013.

> E. Reischauer, M. Jansen, The Japanese Today. Change and Continuity, Cambridge 2003, s. 264.



zarzutem podrobienia stempla cesarskiego, co byto oczywistg nieprawda i wynikato z braku
innych mozliwosci zastopowania negatywnie odbieranej préoby krytyki cesarza, nadal przez
wielu obywateli uwazanego za swieto$¢. W sprawie tej zauwazy¢ mozna réwniez specyficzne
podejscie sgdow japonskich do poszanowania wolnosci stowa — cho¢ rok pézniej sad w Osace
uznat konfiskate za niezgodng z konstytucjg, proby wytoczenia procesu zostaty zablokowane
na kolejnych szczeblach postepowania sadowego®.

Przyktad drugi dotyczy problemdéw, jakie napotkali protestujacy przeciwko polityce
rzagdu premiera Taro Aso dnia 16 stycznia 2009 roku, ktérzy postanowili niewielkg grupa udaé
sie przed dworzec Shinjuku w Tokio, gdzie usitowali rozdawac¢ ulotki i przemawiac
do przechodniéw. Lider komitetu ,Obali¢ rzad As6” wygtosit przemdwienie na temat
nieudolnosci rzadu w sprawach ekonomicznych, co spotkato sie z natychmiastowg reakcjg
lokalnej policji. Okoto 30 policjantéw, powotujagc sie na przepisy dotyczace koniecznosci
zdobycia pozwolenia na przemawianie i rozdawanie ulotek, zagrozito uczestnikom
aresztowaniem. Gdy ci zastosowali bierny opér, zostali sitg wepchnieci na stacje, gdzie nie
mogli ich obserwowaé przypadkowi przechodnie. Co ciekawe, przepisy, na ktére powotywali
sie policjanci, majg zastosowanie tylko w przypadku zajecia pasa ruchu, a o tym nie mogto by¢
mowy w przypadku niewielkiej grupy stojacych na chodniku protestujacych’. Jednoczeénie,
w przypadku grup nacjonalistycznych, ktdre regularnie zakidcaja porzadek w miejscach
publicznych, policja zazwyczaj w ogdle nie reaguje®.

Problem unikania okreslonych tematéw dotyka rdwniez medidw. Zgodnie z raportami
organizacji ,Reporterzy bez granic”, w 2012 roku Japonia zajeta 22. miejsce w ,Indeksie
wolnosci prasy”, znajdujgc sie w grupie drugiej, razem z innymi krajami o ogdlnie
satysfakcjonujacej sytuacji®. Indeks ten dotyczy jednak nie jakosci prasy, lecz gtéwnie
bezposrednich niebezpieczenstw czyhajgcych na dziennikarzy i aktywistow ze strony rzadu,
stuzb specjalnych lub organizacji lokalnych. Istnieje natomiast powazne zagrozenie dla praw
wszystkich obywateli — problem ukrywania informacji przez wtadze, a takze ich wptyw na

media poprzez kontakty pétoficjalne.

® M. Shigenori, op. cit., s. 22.

7's. Alecci, Japan: Threats to Freedom of Speech and Freedom to Protest, http://globalvoicesonline.org/
2009/02/11/japan-threats-to-freedom-of-speech-and-freedom-to-protest/, data dostepu 20.01.2013.

. A Goodrich, Anti-Government Protest in Tokyo Squashed by Police, http://japanorama.co.uk/
2009/01/16/anti-government-protest-in-tokyo-squashed-by-police/, data dostepu 20.01.2013.

° World Press Freedom Index 2012, http://en.rsf.org/IMG/CLASSEMENT 2012/CLASSEMENT ANG.pdf,
data dostepu 26.01.2013.

10 2011-2012 Press Freedom Index. How the Index is Complied,
http://en.rsf.org/IMG/pdf/how_the_2011-2012_index_was_compiled.pdf, data dostepu 26.01.2013.
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Fakt ukrywania informacji niewygodnych dla politykéw czy biurokracji spowodowat
komplikacje w zyciu wielu Japonczykéw. Dopiero w 1996 roku, na wyrazne zgdanie ministra
zdrowia Naoto Kana (pdzniejszego premiera), podlegte mu ministerstwo ujawnito uwazane
dotychczas za nieistniejgce dokumenty zaswiadczajace o zakazeniu wirusem HIV ok. 2 tys.
pacjentéw, ktérym podano w latach 80. skazong krew. W wielu przypadkach dopiero ten
moment umozliwit podjecie jakichkolwiek préb w ubieganiu sie o nalezyte odszkodowania. Rok
wczesniej zamknieto amerykanskie oddziaty banku Daiwa, ktdéry przy porozumieniu
z japonskim Ministerstwem Finanséw ukrywat wielomilionowe straty. Strona japonska
krytykowata to dziatanie powotujac sie na réznice kulturowe. Najwyrazniej problemy tego typu
lepiej jest zamiataé pod dywan, niz naraza¢ sie na krytyke czy oémieszenie®.

Jakos¢ samej informacji medialnej cierpi gtéwnie przez kontakty z wtadzg i biznesem.
Stale wywierany jest wptyw na to, co warto publikowaé, a co mozna przemilczeé. Niekiedy
zakazuje sie dziennikarzom samodzielnego zbierania informacji po otrzymaniu oficjalnego
stanowiska partii lub firmy. Rzad ma wptyw na stacje NHK poprzez mianowanie Rady
Nadzorczej, co pozwala bezposrednio ingerowac w tresci programoéw. W 2006 roku minister
Suga nakazat telewizji skupi¢ sie na kwestii koreanskich porwan, wbrew dotychczasowej
praktyce informowania gtdwnie o problemach wewnetrznych'>. Dodatkowo, praktyka
amakudari, czyli ,zsytania” zastuzonych biurokratéw czy dziataczy partyjnych na stanowiska
w zaprzyjaznionych firmach, w tym w agencjach prasowych, zapewniata statg kontrole mediow
dzieki sieci powigzan osobistych.

Przyktadem takich kontaktéw jest wizyta dwczesnego wicepremiera, a od konca 2012
roku premiera, Shinzo Abe, w studio telewizji NHK w 2001 roku. Z niezadowoleniem wfadz
spotkata sie zapowiedz emisji programu dotyczgcego problemu wykorzystywania seksualnego
koreanskich kobiet przez armie cesarskg w okresie drugiej wojny Swiatowe]. Pod wptywem
naciskdw z programu wycieto czterominutowy fragment, obejmujacy wypowiedzi oficera
wojsk cesarskich, zeznania jednej z ofiar oraz podsumowanie, obarczajgce cesarza Hirohito
wspotodpowiedzialnoscig za zbrodnie. Cho¢ w 2007 roku oficjalnie potwierdzono wizyte Abe
w studio, sgd uznat jednoczesnie, ze NHK miato petne prawo do edycji swoich programow,
zrecznie unikajgc orzeczenia na temat faktycznego ocenzurowania materialu na wniosek

wtadz®.

1A Kerr, Psy i demony. Ciemne strony Japonii, Krakdw 2008, s. 108-113.
2. Legewie, Japan’s Media: Inside and Outside of Powerbrokers, (Japan) 2011, s. 11-17.
Ba. Blair, The Sound of Silencing, ,Japan-Inc” 2008, nr 25, s. 25-26.



Powyzej opisane ograniczenia — zaréwno prawne, jak i zwyczajowe — znajdujg swoje
zrédfa gtownie w aksjologii politycznej. Najstarszg, pozwalajacg na ograniczenia swobody
wypowiedzi i krytyki wtadz czy elit, jest dominujgca idea harmonii, pojawiajgca sie juz
w Konstytucji Siedemnastu Artykutéw z VII wieku, nastepnie rozwijana przy jednoczesnej
recepcji mysli neokonfucjanskiej. Jedng z konsekwencji, jakie niosg ze sobg harmonia
i neokonfucjanizm, jest koncepcja nemawashi, czyli pétoficjalna forma wywierania wptywu na
innych cztonkdw grupy celem osiagniecia konsensusu. Wedtug tejze niemile widziane s3
radykalne zmiany, wprowadzane bez uprzedniej dyskusji. Dodatkowo pozostawanie w opozycji
do wiekszosci, czyli grupy rzadzacej i grup ja wspierajacych, moze skutkowaé uznaniem
za element spotecznie niepozadany, niedostosowany do zycia w japonskim spotfeczenstwie.
Okres Tokugawa i pdézniejsze, az do upadku rzadu totalitarnego w 1945 roku, nie byty wolne od
wynikajgcej z tego systemu ideowego cenzury w sferze polityki, kultury i mediéw -
ograniczajgc prawnie takie przejawy swobody wypowiedzi jak satyra czy ujawnienie skandali.
Wywarto to znamienny wptyw na strukture myslenia zbiorowego Japonczykdow, gdzie nadal
stabilnos¢ systemu stoi wyzej w hierarchii wartosci niz wyciggniecie na $wiatto dzienne
niektdrych probleméw lub bezwzgledne przestrzeganie praw obywatelskich™.

Oczywiscie réwniez wydarzenia z drugiej potowy XX wieku wptynety na ograniczony
rozwdéj wolnosci demokratycznych. W interesie Japonii lezata wspétpraca z USA, a utworzony
przez PL-D ,system 1955”, majacy na celu niedopuszczenie do wtadzy lewicy i komunistéw,
ostatecznie spetniat swoje zadanie az do upadku Zwigzku Radzieckiego. Stabilny rozwdj
ekonomiczny, ktéry dat Japorczykom bezpieczenstwo wewnetrzne w skali, jakiej nigdy nie
zaznali, oraz udana polityka pacyfistyczna, bedaca formg miedzynarodowej misji Japonii, byty
kolejnymi argumentami dla witadz, ze spoteczeristwo powinno sta¢ za nimi murem i nie

dopuszczac do siebie mysli o alternatywie.

Internet w Japonii — rozwdj i spotecznosci
W 2011 roku w Japonii byto 34,4 miln abonentéw Internetu, co stanowito 23,4%

wszystkich abonentéw w regionie Azji i Pacyfiku. W 2017 roku liczba abonentéw ma wynies¢
okoto 37 mIn®. Oczywiscie faktycznych uzytkownikdéw Internetu jest w Japonii o wiele wiecej,

szacuje sie, ze na rok 2012 jest to liczba ok. 101 mIn 0s6b™®. Sie¢ dociera w kazdy zakatek kraju,

YR, Hutchinson, Censorship In the Japanese Arts, ,,Japan Forum” 2007, nr 19 (3), s. 272.
 Internet Access In Japan, MarketlLine, sierpien 2012, s. 10-11.
'8 Internet Usage In Asia, http://www.internetworldstats.com/stats3.htm, data dostepu 30.01.2013.



pod dowolng postacig, takze w telefonach komérkowych — ta ostatnia forma wydaje sie by¢
szczegdlnie rozpowszechniona wsrdd japoniskiego spoteczenstwa.

Rozwdj komunikacji internetowej pozwolit na szybszy dostep do informacji, takze tych,
ktore do tej pory byty ukrywane badZ celowo ignorowane. Niemoznos¢ przedyskutowania
probleméw i brak znajomosci ukrywanych faktéw implikuje jednoczesny brak mozliwosci
sprawowania nadzoru w sferze publicznej. Nadzor jest istotnym prawem kazdego obywatela
w panstwie demokratycznym, dzieki niemu kontrola elit politycznych przybiera forme ciggta,
niezalezng od dziatalnosci mediow tradycyjnych, ktére mogg by¢ — jak w przypadku Japonii —
niechetne ujawnianiu lub szerokiemu komentowaniu niektérych spraw. Aktywnos¢
w Internecie nie musi oznacza¢ od razu najpopularniejszej dotychczas obywatelskiej
aktywnosci politycznej, jaka jest udziat w wyborach parlamentarnych badz samorzgdowych.
Wystarczy, ze stale obecne s3g ,funkcje czujnosci, powiadamiania i oceny”, stanowigce
podstawe idei nadzoru obywatelskiego, pozwalajgcego na doraing krytyke zachowan elit
i komentowanie ich postaw™’.

Spotecznosci internetowe w Japonii sg specyficzne, gdyz od poczatku skupiaty sie
wokot anonimowych for tekstowych lub obrazkowych, ktérych prekursorem jest 2ch.net —
okre$lany  pieszczotliwie mianem  ni-chaneru'®. Charakter tych foréw pozwolit
na niekontrolowang przez nikogo dyskusje, podczas ktdrej kazdy moze wypowiedzie¢ sie
w dowolnym tonie, wyrazi¢ opinie niezgodng z panujacymi przekonaniami wiekszosci. Sg to
fora, na ktdérych autorzy postéw przewaznie sie pod nimi nie podpisuja, pozostawiajgc
w nagtéwku symboliczne odpowiedniki stowa ,anonim” (chyba, ze chcg by¢ rozpoznawalni
w spotecznosci i rejestrujg swoje wtasne nazwy). Oprécz dyskusji zdarzajg sie organizacje
happeningdéw czy flashmobdw, tj. ttumoéw ludzi gromadzacych sie niespodziewanie w miejscu
publicznym w celu przeprowadzenia krétkotrwatych zdarzen. Faktyczng sitg jest jednak
mozliwo$¢ dotarcia do kazdego odbiorcy w kraju i niekontrolowana dyskusja, wzbudzenie
nagiego heroizmu, ktory czuwa w kazdym z nas. [...] Moze to by¢ niebezpieczne, lecz
w spofecznosci, gdzie nie dopuszcza sie swobodnego wyrazania wtasnej opinii jest to naprawde

wazne®.

Y P.Rosa nvallon, Kontrdemokracja. Polityka w dobie nieufnosci, Wroctaw 2011, s. 55.

¥ co ttumaczy¢ nalezy jako ,kanat nr 2”, skracany niekiedy do ,ni-chan”, czyli ,braciszek”. Jest to
rowniez pierwowzor forow obrazkowych, takich jak 4chan.org, znanego ze skupiania wokdt siebie
nieformalnej i zdecentralizowanej grupy haktywistow Anonymous.

YL Katayama, 2-Channel Gives Japan's Famously Quiet People a Mighty Voice,
http://www.wired.com/culture/lifestyle/news/2007/04/2channel, data dostepu 12.01.2013.
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Pojawiajg sie rowniez gtosy krytyczne, mowigce o ochlokratycznym charakterze
dyskusji, gdzie dopuszcza sie masowe akcje przeciwko uznanym za wrogdéw politykom czy
celebrytom. Zdarzajg sie rowniez dyskusje dotyczgce planowanego samobdjstwa, a policja
chetnie $ledzi fora, doszukujgc sie ostrzezen szalencéw o planowanych przez nich atakach
(dzieki czemu kilku z nich zatrzymano). 2ch.net ma jednak stale rosngcy wptyw na opinie
publiczng, nie mozna go zignorowac¢ badajac zmiany, jakie zachodzga w spotfeczenstwie
japonskim. Oceniana jest tam polityka, gospodarka, problemy gietdowe czy wypadki zwigzane
z zotnierzami amerykanskimi, stacjonujgcymi na Okinawie — wszystko, co tylko zainteresuje
wiekszg grupe internautdw, ma szanse zostac przedyskutowane w miejscu, do ktérego dostep
majg praktycznie wszyscy Japonczycy chcacy porozmawia¢ anonimowo na tematy, ktérych
muszg unika¢ w przestrzeni publicznej®.

Przyktadem aktywnosci szczegdlnie istotnej dla internautéw byta walka z, dotychczas
ignorowanym, problemem jjime — przesSladowania jednostek przez grupy; szczegdlnie
nasilonego w szkotach i nierzadko skutkujgcego problemami psychicznymi badz
samobdjstwami. Badanie wykonane na grupie ponad miliona respondentéw wykazato, ze ze
zjawiskiem zetkneto sie ponad 57% obywateli, z czego dla jednej czwartej byta to przyczyna
pojawienia sie mysli samobdjczych. Znecanie sie obejmowato gtéwnie uniemozliwienie
wspotpracy w grupie, przemoc fizyczna, jawny ostracyzm oraz niszczenie wiasnosci’l.
Nauczyciele i policja niejednokrotnie ignorowali wezwania do interwencji, w 2006 roku
minister edukacji Bunmei Ibuki w odpowiedzi na listy grozacych popetnieniem samobdjstwa
uczniow, ktdérzy doswiadczali ijime na co dzied, odpowiedziat, ze nie jest to problem
ministerstwa i muszg poszuka¢ pomocy w swoim otoczeniu®’. Kolejne informacje na ten temat
spotkaty sie z ostrg reakcjg internautow, ktorzy nie szczedzili w swoich postach krytyki braku
zainteresowania ze strony wtadz. Dopiero samobdjstwo dwunastoletniej Akiko Uemury,
na ktdrej pogrzebie przesladowcy wygtosili mowe pozegnalng bez sladu skruchy, doczekato sie
odpowiednich reakcji®®. Nastepne doniesienia o podobnych przypadkach rodzity nowa krytyke

za brak nalezytej reakcji stuzb i wtadz, co skupito w koricu uwage medidw, a przez to politykow

%% |bidem. Dodatkowo, skroty najpopularniejszych tematéw, ktére wstrzasnety uzytkownikami badz
skupity na sobie ich najwiekszg uwage, ttumaczone na jezyk angielski mozna obecnie odnalez¢ na stronie
internetowej http://www.japancrush.com; data dostepu 15.01.2013.

“'Ankieta i dane w jezyku  japonskim  znajdujg sie na  stronie internetowe;j:
http://info.nicovideo.jp/enquete/special/ijime/201208/index.html, data dostepu 2.02.2013.

*C.  Hogg, School Bullying in Japan, http://www.bbc.co.uk/worldservice/learningenglish/
newsenglish/witn/2006/11/061115_bullying.shtml, data dostepu 29.01.2013.

BT Ishikawa, Driven to Suicide In 6th Grade, http://www.yomiuri.co.jp/dy/national/
T101109006160.htm, data dostepu 29.01.2013.
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lokalnych i krajowych, ktérzy w korncu obiecali podjgé dtugo oczekiwane dziatania, aby normy
majace chroni¢ osoby prze$ladowane byty przestrzegane, a nie ignorowane®.

Nie tylko 2ch.net jest Zrédtem niezaleznej informacji; takze blogi i portale
spotecznosciowe pozwalajg na ich niekontrolowany przesyt. Gdy w 2011 roku w regionie
Tohoku doszto do trzesienia ziemi, w ktorym zgineto okoto 20 tys. oséb, zagrozeniem okazata
sie elektrownia nuklearna w Fukushimie, ktérg podmywaty wdzierajace sie fale. Przez kolejne
miesigce problemem byta gtéwnie sytuacja radiologiczna na wschodzie kraju. Radzono nie jes¢
zywnosci ze skazonego terytorium, wskazywano na grozbe pdzniejszych choréb wsrdd
niedostatecznie chronionej ludnosci w regionie. Zywo zainteresowane tematem media z USA
opieraty sie nie tylko na badaniach swoich instytutéw naukowych — wykorzystywano materiaty
z blogéw, Twittera, Facebooka i foréw internetowych, skad pobierano filmy, zdjecia
i komentarze osdb obserwujgcych wydarzenia ,,od srodka”.

Oczywiscie spotkato sie to z krytykg ze strony japonskiej, szczegdlnie Ministerstwa Spraw
Zagranicznych. Uznano, iz media zagraniczne wyolbrzymiajg problem, czego skutkiem sg fobie
nuklearne i spadek poparcia dla rzadu. Faktem jest, ze nigdy w historii podobna sprawa nie
zostata tak szeroko opisana w mediach jak awaria Fukushimy. Nawet, jezeli NHK i gazety
japonskie zadowalaty sie oficjalnymi doniesieniami, starajac sie zatagodzi¢ problem przez
dostarczanie pobieznych informacji, nie uniknieto przeciekdw z zagranicy i dyskusji w Internecie,
gdzie szybko wytapywano niedopowiedzenia i krytykowano polityke rzgdowa. Skutkiem tego byty
ktopoty premiera Naoto Kana i jego gabinetu; na dtugo przed ogtoszeniem jego rezygnacji 26
sierpnia 2011 roku, oczywistym byto, ze jest ona nieunikniona. Otwarta dyskusja nie pozwolita na

unikniecie krytyki, czego bezposrednim wynikiem byta zmiana na stanowisku premiera®.

Internet jako szansa
Cho¢ uzytkownicy foréw internetowych nie stanowig reprezentacji catego

spoteczenstwa, mogg oni zmusi¢ media i politykdw do reakcji lub rozpowszechnia¢ bez

konsekwencji informacje, ktére normalnie nie ukazatyby sie w krajowej prasie”. Jezeli dyskusja

** Cho¢ owczesny premier, Yoshihiko Noda, obiecat wprowadzenie zmian, nie wiadomo czy powracajaca
do witadzy PL-D sie z nich wywigze. Por.: Policy Speech by Prime Minister Yoshihiko Noda to the 181st
Session of the Diet, http://www.kantei.go.jp/foreign/noda/statement/201210/29syosin_e.html, data
dostepu 30.01.2013.

>3, Friedman, Three Mile Island, Chernobyl, and Fukushima: An Analysis of Traditional and New Media
Coverage of Nuclear Accidents and Radiation, ,Bulletin of the Atomic Scientists” 2011, nr 67 (5), s. 61-
62.

% H.A. Semetko, Komunikacja polityczna, [w:] R.J. Dalton, H.-D. Klingemann red., Zachowania polityczne,
t. 1, Warszawa 2010, s. 167.
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jest blokowana przez powigzane ze sobg elity medialne i polityczne, niemozliwe jest
sprawowanie nadzoru, a nastepnie racjonalna krytyka i zmiana kursu politycznego. Internet
daje wiec szanse na zmiane jakosciowag w japonskim podejsciu do wolnosci stowa, oferujac
mozliwosé krytyki czy tez nagtosnienia problemdéw. Nie bedzie jednak efektu, jezeli samo
spoteczenstwo japoniskie nie bedzie chciato wykorzysta¢ tego narzedzia w powyzszym celu.
Obecnie media wszystkich krajéw demokratycznych muszg uwazaé na autocenzure,
gdyz kazdy internauta dostrzec moze ktamstwa badZ niescistosci. Fora internetowe, blogi
i serwisy spotecznos$ciowe utworzyty w Japonii drugi obieg informacji, ktéry nie boi sie stang¢
w opozycji do mainstreamu. Oczywiscie otwartym pytaniem pozostaje aktywnos$é internautéw
w Swiecie rzeczywistym. tatwo jest krytykowaé w Internecie, nie oznacza to jednak
podejmowania akcji w rzeczywistosci. Na szczescie na te chwile przecietny obywatel japonski
nie musi protestowaé¢ w inny sposdb niz za posrednictwem karty wyborczej, gdyz pozostate
filary demokracji, jak wymienialnos¢ wtadzy czy wolnos¢ zrzeszania sie, nie sg zagrozone. Siec
zmusza Japonie gtéwnie do zmian w sferze relacji wtadzy z obywatelem, odbierajgc elitom

dotychczasowa nietykalnos¢ w sprawach, ktdre niekiedy wolataby zamies¢ pod dywan.
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Krystian Karolak

Satyra i parodia japonskiej polityki w swiecie

wirtualnym

Po przegraniu drugiej wojny Swiatowej przez Japonie, zaczeta sie krystalizowac jej
scena polityczna; wytonity sie partie, ktdre z uptywem czasu walczyty ze sobg o pozyskanie jak
najwiekszej liczby wyborcow, a tym samym mozliwos¢ decydowania o przysztosci i ksztafcie
panstwa. Wsrdd nich znalazly sie: Partia Liberalno-Demokratyczna (ktéra zaistniata w 1955
roku dzieki potgczeniu Partii Demokratycznej i Partii Liberalnej), Partia Socjalistyczna (w 1951
roku doszto do jej podziatu) oraz Partia Komunistyczna Japonii. Z chwilg ogtoszenia wynikow
wyboréw w 1958 roku, ze starcia zwyciesko wyszta PLD, ktéra uzyskawszy niemal dwa razy
wiecej gtosow niz partia socjalistyczna, stworzyta system pottorapartyjny. Od tego momentu az
do 1993 roku mozna moéwié o wtadzy sprawowanej w ramach tzw. systemu 1955 roku, to jest
nieprzerwanej dominacji elit Partii Liberalno-Demokratycznej. Po krétkim epizodzie z wtadza
koalicji mniejszych partii, na czele ktérych stanat polityk nienalezacy do PLD, od 1996 do 2009
roku rzad reprezentowat po raz kolejny przewodniczacy tejze partii. Od 2009 roku partig
rzgdzacg w Japonii jest centrolewicowa Parta Demokratyczna (PD).

Warto zaznaczy¢, iz sukces elity PLD zawdzieczaty w znacznej mierze dobrej
koniunkturze gospodarczej, inwestycjom w duze projekty infrastrukturalne (zgodnie
z oczekiwaniami i zyczeniami docelowej grupy wyborczej, jakg stanowili mieszkanicy terenéw
wiejskich) oraz doskonatej wspotpracy tzw. zelaznego tréjkata wtadzy — Swiata biznesu, polityki
i biurokracji. Zatamanie sie wspomnianych komponentdw oraz pogarszajgca sie sytuacja
gospodarcza, w tym ,banka ekonomiczna” drugiej potowy lat 80. i Swiatowy kryzys
ekonomiczny z 2008 roku, doprowadzit do pojawienia sie wéréd spoteczenstwa woli zmiany.
Potegowata jg niekompetencja kolejnych premieréw partii rzadzacej, rosngca fala korupcji
na najwyzszych szczeblach oraz ,,utrata twarzy” na forum spotecznosci miedzynarodowe;.

Z perspektywy czasu mozna stwierdzi¢, ze rozwdj nowych srodkéw komunikacji
spotegowat niezadowolenie wielu japonskich wyborcow, co widaé zwtaszcza w Swiecie

wirtualnym. Celem niniejszego artykutu jest zwrdcenie uwagi na to, jaki ksztatt przybrato
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nastawienie do politykéw obu kluczowych partii, PLD oraz PD, i jak wygladato wyrazanie opinii

przez obywateli tego kraju.

Tanaka przeprasza

Obiektem krytyki w zwigzku z uprawianiem , polityki pienigdza”, tj. wykorzystywaniem
niejawnych $rodkéw finansowych nalezacych do parlamentu japoriskiego dla wtasnych celéw?,
padt premier Kakuei Tanaka. Swietng karykaturg zaréwno jego samego, jak i jego dziatalnosci,
okazata sie stworzona przez Sega w 1985 roku gra konsolowa zatytutowana
CARZDB WL ZF~Y~, Gonbé no Aimusori (Gonbe przeprasza). Kontrowersyjny
i niezbyt popularny poza granicami Japonii tytut w rzeczywistosci stanowi niezwyktg gre stow,
bowiem ,sori” (brzmigce jak angielskie sorry — przepraszam), w jezyku japonskim jest
okresleniem prezesa rady ministrow. Zadaniem gracza jest wcielenie sie w posta¢ premiera
Tanaki i zebranie wszystkich sztabek ztota oraz dostarczenie ich w konkretne miejsce.
Na drodze do zwyciestwa stajg liczni przeciwnicy, wsréd ktdrych sg m.in. japonski komik
Tamori, zapasnik Giant Baba, Madonna, Michael Jackson czy Carl Lewis.

W grze pojawiaja sie tez liczne nawiazania do chciwoéci oraz tapédwkarstwa’® bytego
premiera oraz przedstawicieli jego gabinetu. Toczaca sie beczka, ktérej w zaden sposéb nie da
sie powstrzymad, jest aluzja do tzw. pork barrel projects®, czyli populistycznych obietnic, jakie
Kakuei Tanaka sktadat grupie politycznej Etsuzankai w zamian za rozpowszechnienie petycji

poparcia jego kandydatury w wiejskim regionie Niigaty®.

Koizumi, nasz superbohater!

To wtasnie spadajgce notowania ugrupowania i brak zaufania do wiekszosci jego
liderow doprowadzit do wyboru kogo$ zupetnie nowego z Partii Liberalno-Demokratycznej.
Tym kims$ okazat sie Junichiro Koizumi. Niezwykle utalentowany i zreczny polityk odciat sie
od swoich kolegéw partyjnych, chcac przede wszystkim zwrdcié sie ku innemu elektoratowi

i rozpoczaé szereg reform pozwalajacych Japonii podzwignac sie z recesji gospodarczej. Jak sie

' Chodzi tutaj konkretnie o pozyskanie informacji na temat kosztéw wykupu ziem znajdujacych sie
w poblizu wyznaczonej pod budowe autostrady trasy i sprzedanie jej przez wtasng firme budowlang
Za WyZsz3 cene.

2 Przyktadem niech bedzie przyjecie 1,8 min USD nielegalnych srodkéw w zwigzku z aferg Lockheed.

> W Polsce funkcjonuje termin ,kietbasa wyborcza” jako obietnica, ktdra nie zawsze jest spetniana
w przypadku wyboru polityka na okreslone stanowisko.

* I'm Sorry/Gonbee no I'm Sorry (CARZDHWLELEF~), www.hardcoregamingl01.net/
imsorry/imsorry.htm, data dostepu 30.01.2013.
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pdzniej okazato, zwrdcenie sie w strone elektoratu miejskiego i zapowiedz prywatyzacji Poczty
Japonskiej oraz innych przedsiebiorstw, spowodowaty wzrost popularnosci polityka
i nieznaczny wzrost poparcia samej partii. Nie obyto sie jednak bez zgrzytéw. Srodowisko
bardziej konserwatywnego skrzydta partii odcieto sie od Koizumiego. Paradoksalnie, zamiast
zaszkodzié, zachowanie partyjnych kolegdéw tylko pomogto w zyskaniu wiekszego poparcia
niezbednego do kontynuowania zatozonego planu dziatania. W zwigzku z ogromna
popularnoscig polityka, powstat ciekawy serial anime L%V EEEWE, Mudazumo Naki
Kaikaku (Reforma bez zbednych remiséw), ukazujgcy mechanizm uprawiania polityki przy stole
do mahjonga, do ktérego zasiadajg przedstawiciele Swiatowych mocarstw oraz dyktatorzy, tacy
jak Hitler, Stalin, Mao Zedong czy Pol Pot. Sam Koizumi przedstawiony jest jako bohater
bronigcy intereséw Japonii, jej integralnosci oraz miedzynarodowego fadu i pokoju. Tytut zas
nawigzuje do czotowego sloganu samego protagonisty ,Reformy bez odwrotu”. Postacig
drugoplanowg tego serialu zostat inny premier Japonii, Taro Aso, ukazany jako strzelec
wyborowy®, bez trudu wspierajacy swego mentora w walce o dobro Japonii. Zupetnie inaczej
sportretowano elity opozycyjne. Zatozyciel i lider Japonskiej Partii Demokratycznej, Yukio
Hatoyama, zostat pokazany jako skrzeczaca i zrzedzaca marionetka, podporzadkowana cudzym
interesom, potwierdzeniem czego staje sie opanowanie jego ciata przez obcych.
W ostatecznym rozrachunku Hatoyama okazuje sie jednak bohaterem pozytywnym, gotowym

do podjecia walki ponad podziatami politycznymi®.

Dziedzictwo Koizumiego

Wraz z odejsciem Junichiro Koizumiego z zajmowanego stanowiska premiera Japonii,
rzad PLD zmuszony zostat do znalezienia kogo$ kompetentnego, potrafigcego zyskac poparcie
elektoratu. Nastepcy Koizumiego zostat Shinzo Abe. Jego dzieto, ,W strone pieknego kraju”,
majgce na celu podniesienie $wiadomosci obywateli, poszanowanie dziedzictwa
i wprowadzenie nowego dyskursu w polityce historycznej, zostato skrytykowane. Zdziwienie
spoteczenstwa wzbudzity uwagi o tym, ze decydenci wspotodpowiedzialni za wigczenie Japonii
do wojny ze Stanami Zjednoczonymi nie byli w $wietle prawa krajowego zbrodniarzami
wojennymi. Powstaty w zwigzku z tym liczne grafiki, wsrdd ktérych najbardziej wyrdznia sie
grafika sierzanta Abe w odswietnym mundurze i z flagg imperialng marynarki wojennej z

czaséw drugiej wojny Swiatowe].

> Nawigzanie do udziatu Taro Aso w Letnich Igrzyskach Olimpijskich w 1978 roku.
6 Manga: The Legend of  Koizumi, www.tvtropes.org/pmwiki/pmwiki.php/Manga/
TheLegendOfKoizumi?from=Main.TheLegendOfKoizumi, data dostepu 30.01.2013.
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Po odejsciu Abe o wtadze w partii zaczat ubiegac sie Yasuo Fukuda. W 2007 roku
wiekszos¢ cztonkdw Partii Liberalno-Demokratycznej poparta jego kandydature, zas izba nizsza
parlamentu wybrata go na premiera. Uwazany byt za polityka umiarkowanego,
sprzeciwiajacego sie wizytom w $wiatyni Yasukuni’ i forsujacego bardziej przyjacielskie
stosunki z Chinami i Koreg Potudniowa. Niemniej jednak zastuzyt w oczach spoteczeristwa

na przytyk w zwigzku ze swoim spotkaniem z prezydentem Chin Hu Jintao.

Rysunek 1. Yasuo Fukuda i Hu Jintao.

CHINESE PRESIPENT HU JINTAO AND JAPANESE
PRIME MINISTER YASLO FUKUDA MEET IN TOKYO

= — ¥ ‘ =

IERE'S THE DEAL: YOU KEEP GUIET O
IBET AND WE'LL TRY NOT 7O SEND ANY : —p . o
A8 S THAT CHRTAINLY SOUNDS ATTRACTIVE,
MOFEE FPOISONES ILAPLINGS YO WAY. BUT BREORP I SAY YIS, 1'D LB 7O
CONSLLY MY PRIEST
OH, AND THE EAST CHINA GAS SE4
CEPOSITS ASE OURS, BUT WE'LL
LEND YOU A COUPLE OF PANDAS

HE WORKS AT A SHRINE
NOT FAR FROM HERE |

Zrédto: www.politicomix.net/2008_05_01_archive.html, data dostepu 30.01.2013.

Jak sugeruje grafika, w zamian za przemilczenie przez Japonie kwestii Tybetu, Chiny nie
beda zanieczyszczaty wdd, a jesli Japonczycy nie bedg sobie rosci¢ pretensji do zt6z gazu

na dnie Morza Wschodniochinskiego, ChRL dorzuci jeszcze pandy. Na te propozycje premier

7 Swiatynia Yasukuni stanowi ko$¢ niezgody w relacjach z Chinami i Koreg Potudniows, z racji tego, iz
poswiecono jg zotnierzom japonskim polegtych w walce, w tym 14 skazanym jako zbrodniarze kategorii
A przez Miedzynarodowy Trybunat Sprawiedliwosci dla Dalekiego Wschodu.
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Yasuo Fukuda odpowiada, ze zanim wyrazi zgode, musi skonsultowac¢ sie z kaptanami
z pobliskiej Swigtyni... Yasukuni.

Jego odejscie, ttumaczone zresztg ztym stanem zdrowia, ukazane zostato jako
potwierdzenie niekompetencji, ktéra cechowa¢ miata takie jego poprzednikéow. Czesto
poréwnywano jego dziatania i zachowanie do jednego z gtéwnych bohateréw Simpsondw,
Homera. Japoniczykdéw czesto denerwowat fakt, iz Fukuda nie podejmowat konkretniejszych
decyzji mogacych wspomdc wzrost ekonomiczny i zreformowaé polityke spoteczng. Jak
na ironie bardziej popularny od niego byt fikcyjny premier Keta Asakura z serialu Change,

emitowanego w tamtym okresie.

Klub LDP

Wybory miaty pokazaé, czy mimo skandali i afer korupcyjnych, partia rzgdzaca otrzyma
kolejng szanse na poprawe nadwatlonych wynikéw sondazy wyborczych. Okazato sie jednak, iz
nie jest to takie proste, zwtaszcza z powodu przelania czary goryczy wsréd osob mtodych i
swiadomych niestabilnej sytuacji w kraju. Wyrazem owej goryczy byta przerébka piosenki Club
Prince Love dokyyun, w ktérej zamiast poczgtkowego przedstawienia cztonkéw zespotu,
zaprezentowano gtéwnych japonskich ,winowajcéw” Owczesnego stanu. Poza bylym
premierem, pojawili sie w nim takze Shoichi Nakagawa i Kaoru Yosano (ministrowie finansow),
w dos$¢ nietypowych, a wrecz osmieszajgcych ich sytuacjach. Pokazano ciggte przyjecia,
niekompetencje, oSmieszanie sie na oczach zagranicznych gosci, a wszystko oprawione
w charakterystyczny kolor rézowy i kwiaty réz majace dodatkowa symbolike®. Twarze innych
politykéw, rownie dobrze bawigcych sie w towarzystwie znajomych z partii, zdobig
karykaturalne usmiechy wspodtgrajace z ironicznym, ,,stodkim” charakterem catosci.

Sam Taro Aso okazat sie dla internautow rownie satysfakcjonujgcym materiatem
do zartéw i ztosliwosci. Na pierwszy ogien poszta sprawa kopalni nalezgcej do rodziny Aso,
gdzie zaréwno w okresie drugiej wojny $wiatowej, jak i do 2009 roku, wykorzystywano ludzi
do niewolnicze]j pracy. Zachodnie media donosity o 300 wiezniach wojennych, co podchwycili
graficy tworzac zabawny komentarz o $nie wieznidéw dotyczgcym premierostwa Taro Aso

i podziekowan za ich ,,prace”.

® Taro Aso jest mitosnikiem mang, a w szczegdlnosci Rozen Maiden (Rézana panna), historii chtopca,
ktéry wchodzi w posiadanie ozywionej lalki Shinku, stajgc sie jej medium i pomagajagc w dalszych
perypetiach. Z tego powodu do premiera przylgneto przezwisko Rozen Aso (Rézany Aso).
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Rysunek 2. Taro Aso i jeficy wojenni w kopalni rodziny Aso.

1S = ASO MINES | y |5 2008 = KANTE!
RBUOKA, JAPAN TER / TOKYD, JAPAN

Zrédto: www.politicomix.net/2008_12_01_archive.html, data dostepu 30.01.2013.

Poréwnywano tez osobe Taro Aso do taro, bulwiastej rosliny jadalnej, zadajac pytanie:

Kto bedzie najlepszym premierem Japonii?

Rysunek 3. Taro Aso czy taro?

JAPAN WONDERS ...

WHICH WOLLLD MAKE A BETTER PRIME MINISTER?
TARO ASO? OR ... TARO?

NTTP/LITCONY ROSSNOT LOM/

Zrédto: www.politicomix.net/2008_09_01_archive.html, data dostepu 30.01.2013.
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Aso zostat takze przedstawiony jako kierujgcy gigantycznym robotem, dzieki ktéremu
obniza sie emisja dwutlenku wegla, zas jego zamitowanie do alkoholu podkreslono zrecznym

fotomontazem, na ktérym pojawit sie na tle zawodnikéw sumo.

Gdybym byt premierem...

Taki tytut nosit program satyryczny emitowany przez Nippon TV w czasie tzw. prime
time od 7 kwietnia 2006 roku. Gtdwng role odgrywat w nim duet komikéw japonskich
okreélanych jako '@5ERf%E, Bakusho Mondai (Wybuchajacy $miechem), czyli Yaji Tanaki
i Hikari Ota. Ten ostatni wcielat sie w role premiera, ktdry podczas trwania programu
przedstawiat swoj manifest polityczny bezposrednio skierowany do publicznosci zgromadzone;j
w studiu i przed telewizorami. Manifest 6w miat przewaznie charakter niezwykle radykalny
czy wrecz przesmiewczy. Kazdy z jego punktéw byt szczegétowo objasniany, by udowodni¢, iz
przyniesie on Japonii oraz catemu $wiatu pokd;j.

Nad porzadkiem dyskusji czuwata jako prowadzaca Fumi Mori, ktéra oddawata gtos
poszczegblnym uczestnikom, zaréwno zwolennikom, jak i przeciwnikom manifestu. Sam Yaji
Tanaka nie brat udziatu w debacie, zasiadajagc w ,gabinecie” premiera jako sekretarz, zywo
komentujgc jej przebieg wraz z asystentka Eriko Kumazawa. Kulminacyjnym momentem
programu byto poparcie lub odrzucenie manifestu. Jezeli zostat on uznany za stuszny i zgodny sie
z pogladami wiekszosci zgromadzonych uczestnikdw, natychmiast przekazywano go
parlamentowi.

Wsrdd gosci tego variety show znajdowali sie zaréwno celebryci (aktorzy, pisarze czy
muzycy), jak i politycy najwiekszych partii politycznych, np. Katsuei Hirasawa (PLD), Hideaki
Omura (PLD), Akira Amari (PLD) czy Kazuhiro Haraguchi (JDP)°.

Sposrdd wielu postulatow, jakie padty na antenie programu, warto wymienic kilka
z nich. Byty to: dopisanie do konstytucji paragrafu o nieistnieniu parapsychologii, dni wolne
(jako panstwowe $wieto) w trakcie Mistrzostw Swiata w Japonii, odnawianie licencji lekarskiej
co 5 lat, przygotowanie podrecznikdw do historii we wspodtpracy z innymi panstwami
azjatyckimi, sprywatyzowanie rzadéw w prefekturach i miastach, nieprzekazywanie zadnych

pieniedzy USA czy zmuszenie wtascicieli domoéw, by w potudnie odstaniali zaluzje.

o If / Were a Prime Minister... Secretary Tanaka, strona domowa,
WWWw.ntv.co.jp/souri/manifesto/index.html, data dostepu 30.01.2013.



Co komik mysli

Zdaniem Hikari Oty, japoriskiego komika telewizyjnego, dotychczasowa obrona
autorytetdw ograniczata dziatalnos¢ artystéw do krotkich niepolitycznych zartéw. Dawniej
panowata wolnos¢ wypowiedzi, lecz pdzniej ograniczyta jag obawa przed grupami radykalnej
prawicy. Jednak wraz z rosnacg liczbg skandali z udziatem biurokratéw i politykéw oraz coraz
wiekszym znaczeniem przypisywanym opinii publicznej, wysSmiewanie osdb petnigcych
panstwowe funkcje przestato by¢ tematem tabu.

Zdaniem Junichiro Kidy, eksperta w dziedzinie satyr politycznych i dyrektora Kanagawa
Museum of Modern Literature in Yokohama, polityczna satyra rozkwitata jeszcze zanim
Japonia otworzyta sie na Zachdéd. Jednak po drugiej wojnie Swiatowej wtadze doszly
do wniosku, ze satyra sprzyja sitom antyrzgdowym. Przyktad Nichiyo Gorakuban, bardzo
popularnego programu radiowego nasmiewajgcego sie w latach 1947-1954 z politykdw i spraw
spotecznych, ktéry zostat zdjety z anteny, kiedy zakonczyta sie amerykanska okupacja,
dowodzi, iz powojenna wolnos$¢ wypowiedzi byta naruszana i to samo moze spotkac program
Oty, jesli nie bedzie ostrozny.

Komik jednak swiadomie unika niektérych tematéw, takich jak rodzina cesarska czy
wspominanie Korei Pétnocnej. Ten ostatni temat moze by¢ bowiem zbyt delikatny nawet jak
na satyre polityczng (cho¢ autorzy wspominanego juz wczesniej serialu o bohaterskim
premierze Koizumim stroili sobie zarty z przywédcéw Korei Pétnocnej).

Obawa dotyczy przede wszystkim reakcji zorganizowanych grup radykalnej prawicy,
ktore grozg osobom postrzeganym jako antyjaponskie. Jeden z cztonkdw takiej grupy,
podejrzewany o dokonanie zabdjstwa na burmistrzu Nagasaki w 1990 roku za to, ze ten
domagat sie przedyskutowania odpowiedzialnos$ci cesarza podczas drugiej wojny Swiatowe],
zostawit w biurze komika list. Mimo iz nie byt adresowany do Oty, przyczynit sie do bardziej
swiadomego kalkulowania niebezpieczenstwa, jakie moze nies¢ za sobg nieodpowiednio

dobrana tre$¢ programéw satyrycznych™.

Opozycjai jej dziatania
Z chwilg, gdy w 2009 roku PLD poniosta spektakularng porazke wyborcza, a wiadze
przejeta Japonska Partia Demokratyczna, z hastem ,zmiany” w zyciu politycznym, wielu

obywateli poktadato nadzieje, ze faktycznie zajdg zmiany na lepsze. Okazato sie jednak, iz

ON. Onishi, Pushing the Boundaries of Political Satire in Japan, www.nytimes.com/2006/08/12/world/
asia/12ota.html?pagewanted=28& _ r=2, data dostepu 30.01.2013.
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problemy, z ktérymi nie radzity sobie elity poprzedniej partii rzadzacej, byly nie do rozwigzania
takze dla ich nastepcéw. Sprawdzianem dla premiera Yukio Hatoyamy byt udziat w szczycie
Swiatowych mocarstw, gdzie wraz z Barackiem Obamg i Angelg Merkel mieli zajg¢ sie zmianami
klimatycznymi. Pewien internauta zazartowat sobie wéwczas, tworzac zabawny plakat w klimacie
popularnego filmu Matrix, w ktéorym wspomniani przywddcy przedstawieni zostali
w charakterystycznych ptaszczach i okularach przeciwstonecznych. Projekt Climatrix jest swoistym
apelem do rzadzacych, by , potkneli zielong pigutke” i poniesli odpowiedzialnosé za swoje dziatania

— wykorzystali swojg prawdziwa site i przeznaczyli 200 min USD na walke o ocalenie $wiata*.

Rysunek 4. The Climatrix.

Zrédto: laryn.kragtbakker.com/node/87#/images/portfolio/avaaz/0912-climatrix1.jpg,
data dostepu 30.01.2013.

Kolejnym problemem stata sie relokacja bazy amerykanskiej Futenma z Okinawy na wyspe
Tokunoshima w prefekturze Kagoshima, ktdrg bojkotowali trzej burmistrzowie miast pofozonych
na wspomnianej wyspie. W tym celu zebrali podpisy 26 tys. oséb podzielajgcych zdanie

przedstawicieli wtadz lokalnych i przekazali je na rece premiera. Na jednej z grafik z Tokyo Shimbun,

1 The Climatrix, www.laryn.kragtbakker.com/node/87#/images/portfolio/avaaz/0912-climatrix1.jpg,

data dostepu 30.01.2013.
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Yukio Hatoyame przedstawiono jako Dziewice Marie trzymajacqg w dtoniach fukuan, czyli pewnego
rodzaju rozwigzanie dla trzech burmistrzow wyspy Tokunoshima. Ci za$ przekazujg podpisy

obywateli sprzeciwiajgcych sie planom relokacji, zaznaczajac, iz jest to wyraz ich ducha, serca i woli.

Rysunek 5. Yukio Hatoyama (Dziewica Maria) i trzej krélowie.
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Zrédto: shisaku.blogspot.com/2010/05/we-three-kings-of-tokunoshima-are.html, data
dostepu 30.01.2013.

Powroét przegranego

16 grudnia 2012 roku odbyty sie przyspieszone wybory parlamentarne, w ktérych
po blisko trzech latach przerwy powrdcita Partia Liberalno-Demokratyczna. Na jej czele stanat
po raz kolejny Shinzo Abe jako nowy (stary) premier Japonii. Po tym wydarzeniu grupa

Tajwariczykéw wchodzacych w sktad Next Media Animation®® stworzyta spot, w ktérym

© Np. Japan Election: Shinzo Abe Returns LDP to power, www.youtube.com/watch?v=ii8U1LI9wXY, data
dostepu 30.01.2013.




skomentowata wybdr Abe na najwyzisze stanowisko w panstwie. Za pomocg dowcipnych
metafor i lekko ironicznych opinii przedstawiono wydarzenia prowadzace do wyboru Abe oraz
aktualng sytuacje polityczng w panstwie. Wskazano m.in. grozbe skierowang przez premiera
w strone Banku Japonii dotyczacg ,,oswojenia” silnego jena, jezeli nie zostanie wprowadzona 2-
procentowa inflacja, ponadto porazke JDP w kreowaniu odpowiedniej polityki zagranicznej
oraz préby wprowadzenia podatku obrotowego w celu obnizenia deficytu w budzecie. Obawy
budzito zbyt ostre stanowisko nowego premiera w polityce zagranicznej i przedktadanie
bezpieczenstwa gospodarczego nad nuklearne.

Swego rodzaju ironig losu w polityce japonskiej ostatnich czaséw jest to, ze zdaje sie, iz
Shinzo Abe wygrat dlatego, ze wszyscy inni przegrali lepiej od niego. Jest to jednak zaledwie
preludium do wydarzen, ktérych mozna oczekiwac¢ podczas kolejnej kadencji polityka Partii

Liberalno-Demokratycznej.

Rysunek 6. Shinzo Abe — pyrrusowe zwyciestwo.
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Zrédto: blog.optionsclick.com/2012/12/17/nikkei-soars-on-election-result,
data dostepu 30.01.2013.

Podsumowanie

Reasumujgc, satyra i parodia polityczna do niedawna stanowity w Japonii mato

popularng forme wyrazania niezadowolenia z panujgcej sytuacji spoteczno-politycznej.



Woynikato to gtdwnie z obawy przed represjami, jakie mogty dotkng¢ autoréw zartéw ze strony
grup radykalnej prawicy, jak réwniez z przyzwolenia na dziatanie decydentéw ze strony
spoteczenstwa i biernego obserwowania sceny politycznej. Wymienione w artykule przyktady
doskonale ilustrujg, jak niekompetencja kolejnych przedstawicieli partyjnych elit Partii
Liberalno-Demokratycznej i Japonskiej Partii Demokratycznej wptyneta na powstanie licznych
i zréznicowanych karykatur. Jedynie Junichiro Koizumi, jeden z najpopularniejszych politykow
japonskich ostatnich lat, doczekat sie ukazania jako bohatera walczgcego o ,lepszg Japonie”.
W Swietle ostatnich wydarzen, czyli powrotu Shinzo Abe do wtadzy, wielu Japonczykéw nie
wierzy w zmiane na lepsze, lecz wypatruje dobrej okazji do stworzenia kolejnej satyry

politycznej.
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