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DARKNET - WYBRANE ASPEKTY KRYMINOLOGICZNE,
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KOMPUTEROWYCH

Streszczenie. W artykule poruszono kwestie dotyczace sieci szyfrowanych, ich zawarto$ci
i bezpieczenstwa. Wyjasnione zostaly takie terminy, jak: Darknet, Deep Web i Dark Web. Opraco-
wanie przedstawia aspekty techniczne programu The Onion Router oraz jego geneze. Omdéwiono
réwniez cechy charakterystyczne uzytkowania takiego narzedzia oraz spotecznosci, ktora wokot
niego si¢ wytworzyta. Przedstawiona zostata ocena prawna i kryminalistyczna aktywnosci zloka-
lizowanej w Darknecie. Autor stoi na stanowisku, iz fenomen programu TOR nie powinien by¢
oceniany negatywnie i przewiduje jego gwattowny rozwoj.

Stowa kluczowe: Darknet, The Onion Router Project, whistleblowing, bitcoin, Silk Road.

1. WPROWADZENIE

Wielu uzytkownikow Internetu, korzystajac ze swoich skrzynek pocztowych,
serwisdw o roznorodnej tematyce czy kont na portalach spotecznosciowych, nie
zdaje sobie sprawy z faktu, iz ich ulubione strony stanowig tylko niewielka czes¢
sieci. Istnieje takze czg$¢ sieci globalnej, zwana Deep Web, ktora nie jest dostep-
na w drodze zwyktego wyszukiwania poprzez przegladarki internetowe (Wright
2009). Przyktadem takiej zawartosci moga byc¢ konta chronione hastami, serwisy
archiwizujgce stare wersje stron internetowych czy sie¢ stanowigca zwykle za-
plecze techniczne. W ramach Deep Web mozna wyr6zni¢ Dark Web (Greenberg
2014), czyli tresci dostepne jedynie poprzez potaczenia powstate dzieki specjal-
nym oprogramowaniom. Tego typu sie¢, wyodrgbniona od pozostalej, powszech-
nie dostgpnej zawartosci, tworzy Darknet. Istniata ona juz w ramach pierwotnego
wojskowego ARPANETU (Advanced Research Projects Agency Network), za-
nim wyodrebnit si¢ z niego cywilny, znany nam wspodiczesnie Internet. Wspot-
czesnie spopularyzowang nazwe stworzyli pracownicy korporacji Microsoft w ar-
tykule z 2002 r. (Biddle i in. 2002, 2) Istnieje wiele takich sieci, a kazda z nich
jest dostepna dzieki innemu oprogramowaniu, np.: [2P (Invisible Internet Pro-
ject), Freenet czy TOR (The Onion Router). Szacuje si¢, ze sposrod wymienionych
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narzedzi najwickszg liczbe uzytkownikow posiada TOR (Anticounterfeiting...
2015, 1). Na potrzeby artykutu pobratem wskazany program i korzystatem z niego
celem opisania zasad jego dziatania i uzytkowania.

2. HISTORIA I ZASADA DZIALANIA

System trasowania cebulowego', na podstawie ktorego dziata program TOR,
zostal stworzony przez matematyka Paula Syversona oraz informatykow Mi-
chaela G. Reeda i Davida Goldschlaga, pracownikéw laboratoriéw Marynarki
Wojennej Standw Zjednoczonych. Celem projektu byta ochrona informacji w sieci
komputerowej. Od 1997 r. projekt nadzorowata Defense Advanced Research
Projects Agency (Fagoyinbo 2013, 258). Pierwotna wersja programu TOR zostata
stworzona 20 wrze$nia 2002 r. przez wcze$niej wspomnianego Paula Syverona
oraz informatykéw Rogera Dingledine i Nicka Mathewsona. W roku 2004 rzad
Stanéw Zjednoczonych udostepnit kod programu do domeny publicznej. Projekt
w latach 2004-2005 uzyskat patronat finansowy organizacji Electronic Frontier
Foundation zajmujacej si¢ aktywizmem na rzecz praw cyfrowych?. Obecnie nad
jego rozwojem czuwa TOR Project — organizacja non-profit, ktora stawia przed
soba cele badawczo-naukowe. Utrzymuje si¢ z réznych zrdédel; sa to przede
wszystkim darowizny. Do grona gtéwnych sponsorow projektu nalezg m.in. rzad
Stanéw Zjednoczonych, Ministerstwo Spraw Zagranicznych Republiki Federalnej
Niemiec, korporacje Google, Reddit czy organizacja Human Rights Watch. TOR
Project wsparto takze wiele pojedynczych osob®.

Celem TOR jest zapewnienie anonimowos$ci swoim uzytkownikom, tak
aby wysledzenie ich tozsamosci, adresu IP oraz lokalizacji w sieci byto mozli-
wie najtrudniejsze. Istota dziatania programu opiera si¢ na wielowarstwowym
szyfrowaniu danych. Zakodowane pakiety informacji (pod postacig np. wiado-
mosci e-mail, ogloszen na stronach czy postoéw na forach) przesytane sg przez
szereg losowo wybranych serweréw posredniczacych®, zwanych rowniez wezta-
mi komunikacyjnymi lub routerami. Urzadzenia te utrzymywane sa przez oso-
by prywatne wspierajace rozwoj projektu TOR. Router po otrzymaniu danych

! Nazywany tak ze wzgledu na wykorzystywanie wielowarstwowego szyfrowania danych
(od ang. onion — cebula). Wigcej na temat zasad dziatania w dalszej cze$ci tekstu.

2 Tzw. digital rights, czyli prawa zwigzane z dostgpem do mediow i urzadzen cyfrowych, takie
jak: walka o prywatno$¢, anonimowos¢ i wolnos¢ stowa w Internecie. Wiele z nich nawigzuje do
istniejacych praw czlowieka.

3 Informacje z gtownej strony internetowej fundacji TOR Project: https://www.torproject.org/
about/overview.html.en [dostep 06.02.2017].

4 Komputer, ktory w ramach potgczonej sieci posredniczy w przekazywaniu danych miedzy
komputerami. Inne rodzaje serweré6w moga $wiadczy¢ takze inne ushugi, takie jak: udostgpnianie
zasobow (pamigci, tresci stron internetowych) innym komputerom.



Darknet — wybrane aspekty kryminologiczne... 85

w pierwszej kolejnosci usuwa jedng warstwe szyfru, aby moc uzyskac dostep do
adresu kolejnego wezta komutacyjnego, a nastgpnie przesyla je dalej. Klucz do
szyfru bezposrednio zabezpieczajacego tres¢ pakietu informacji posiada wylgcz-
nie ostatni wezet komunikacyjny, ktory przesyta dane do serwera docelowego.
Z perspektywy uzytkownika odczytujacego odszyfrowane wiadomosci dane po-
chodzg z ostatniego wezla komunikacyjnego, a wlasciwy nadawca tresci pozo-
staje nieznany. W ten sposob prawdopodobienstwo wykrycia tozsamosci uzyt-
kownikow matematycznie spada do zera, jednak nie oznacza to, ze obecnie nie
dokonuje si¢ przetomoéw technologicznych w tej dziedzinie. Steven J. Murdoch
i George Danezis, naukowcy z Uniwersytetu Cambridge, w artykule z 2006 r.
(Murdoch, Danezis 2006, 3—7) wykazali mozliwo$¢ zredukowania anonimowo-
sci sieci TOR. Obserwujac jedynie fragmenty sieci, mogli wywnioskowac, ktore
wezly byly wykorzystywane do ,,cebulowego” przekazywania danych. Ponadto,
gwarantowana przez program anonimowos¢ tozsamosci nadawcy informacji nie
jest robwnoznaczna z bezpieczenstwem tresci danych, o czym moze zaswiadczy¢
nastepujacy przyktad. Podstawa dziatania takiej sieci sa wspomniane wezty ko-
munikacyjne, ktore utrzymuja ochotnicy na swoj wilasny koszt. Szwedzki kon-
sultant do spraw bezpieczenstwa Dan Egerstad zatozy! i monitorowat wilasne ser-
wery tego typu. W 2007 r. udato mu si¢ przechwyci¢ e-maile z okoto setki kont
pocztowych zarejestrowanych w TOR (The hack... 2007). Na podstawie tresci
tych wiadomos$ci mozna byto wywnioskowac¢, iz nalezaty one m.in. do: ambasad
Australii, Japonii, Iranu, Indii i Rosji, ministerstwa spraw zagranicznych Iranu,
biura wizowego Wielkiej Brytanii w Nepalu czy kilku organizacji walczacych
o prawa cztowieka z Hong Kongu (Zetter 2007). Przechwycenie danych powiodto
si¢, poniewaz — jak wczesniej wspomniano — informacje miedzy ostatnim weztem
komunikacyjnym a serwerem docelowym nie sg szyfrowane, o ile nie s stosowa-
ne dodatkowe rodzaje zabezpieczen.

3. UZYTKOWANIE I SPOLECZNOSC

Z przedstawionych wyzej zasad dzialania wynika, iz przesyl danych przez
TOR jest znaczaco utrudniony i wydtuzony w stosunku do zwyktych, niezaszyfro-
wanych sieci. Rodzi to szereg powaznych konsekwencji wptywajacych na sposéb
uzytkowania. Na podstawie korzystania z programu TOR dokonatem licznych ob-
serwacji. Przede wszystkim program ma charakter przegladarki internetowej, kto-
rej wyglad bazuje na popularnym, darmowym programie Mozilla Firefox. Cecha
charakterystyczng adresow stron w tej sieci jest to, iz konczg si¢ na fraze .onion.
Oprocz mozliwosci przegladania wezesniej wspomnianej specjalnej, kodowanej
tredci, istnieje tez mozliwos¢ przegladania zwyktych, ogoélnodostepnych stron in-
ternetowych. Dostep do szyfrowanych tresci nie zawsze jest mozliwy, gdyz jest
to uzaleznione od faktu, czy serwer z dana zawarto$cia pozostaje wlaczony. Nie
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zawsze tak jest, poniewaz wezty komunikacyjne zaktadane sg w duzej mierze
przez osoby prywatne, a ich utrzymanie wigze si¢ z wysokimi kosztami. Sieci
typu Darknet dziatajg znacznie wolniej niz zwyczajny Internet, ze wzgledu na
ograniczone mozliwosci przesylu danych. Z tego powodu wyglad stron jest za-
zwyczaj bardzo skromny, oszczedny w grafiki czy pliki filmowe, niejednokrotnie
ograniczony jedynie do tekstu. Ponadto, wezty komunikacyjne bardzo czgsto sa
zaprogramowane przez uzytkownikow na domyslne blokowanie sposoboéw wy-
miany i dystrybucji plikdow powodujacych zbyt duzy przesyt danych, np. pro-
tokoty BitTorrent. Dotyczy to réwniez uzytkownikéw wysylajacych tzw. spam®.
Administratorzy spotecznosci wewnatrz Darknetu traktuja tego typu zachowania
jeszcze bardziej restrykcyjnie niz w ramach nieszyfrowanego Internetu.

Ze wzgledu na pewng specyfike dziatania programu TOR wérod jego uzyt-
kownikow wyksztalcila si¢ szczegolna etykieta. W uzywanym jezyku istnieje po-
dziat na ,,wtajemniczonych” uzytkownikéw Darknetu i niczego nieswiadomych
zwyktych internautow. Niezwykle silne poczucie anonimowos$ci panujgce wsrod
uzytkownikow spowodowalo, ze osoby zarzadzajace stronami nie stosuja jakiej-
kolwiek formy cenzury. Nie gwarantuje to zaufania, gdyz nie kazdy jest tym,
za kogo si¢ podaje. Z tego wzgledu kazda osoba korzystajaca z Darknetu musi
zachowac szczegolng ostroznosc. Oferty sprzedazy nielegalnych towaré6w moga
by¢ prowokacjami przeprowadzanymi w celu pdzniejszego szantazu. W zwigzku
z tym powstal system budowania opinii, w ktorym istotng role odgrywaja reko-
mendacje i opinie innych uzytkownikéw. W ramach istniejagcych w sieci TOR
serwisoOw aukcyjnych osobom sprzedajacym czesto przyznawane s3 punkty za-
ufania za przeprowadzane transakcje. Punktacje stosujg zar6wno kupujacy, jak
i administracja danego serwisu. Zaobserwowatem rowniez, ze w celu uwiarygod-
nienia ogloszenia osoby prowadzace strong niejednokrotnie wymagaja uiszczenia
drobnej oplaty za samo zamieszczenie ogloszenia. Zgodnie z opinig niektorych
osob dhuzej porozumiewajacych w ramach spotecznosci Darknetu poczatkujacy
sprzedawcy czesto udostgpniaja darmowe probki lub egzemplarze towaru w celu
zdobycia reputacji rzetelnego kontrahenta (Co to jest Darknet? 2012).

Mozliwe sg rozne rodzaje ptatnosci za ushugi oraz namacalne dobra dostepne
w sieci TOR, jednak metodg najczesciej spotykana 1 gwarantujacg najwicksza
anonimowos¢ sg bitcoiny. Stanowig one jedng z wielu istniejgcych kryptowa-
lut, czyli rozproszony system ksiggowosci®. Przechowuje on informacj¢ o sta-
nie posiadania uzytkownika w umownych jednostkach. Waluta przechowywana

5 Tzn. niechciane i niepotrzebne wiadomosci elektroniczne pojawiajace si¢ nie tylko w ramach
Internetu, ale takze w sieci telefonow komorkowych. Cecha tresci takich wiadomosci jest fakt, iz
jest ona niezalezna od tozsamosci odbiorcy i pozwala przypuszczac, ze nadawca poprzez jej wysta-
nie moze odnies¢ zyski nieproporcjonalne w stosunku do korzysci odbiorcy.

¢ Kryptowaluta, czyli waluta zabezpieczona kryptografia. System rozproszony polega za$ na
tym, ze zbidr niezaleznych, ale obstugujacych si¢ nawzajem urzadzen technicznych (znajdujacych
si¢ na r6znych komputerach) jest potaczony w jedng spdjng calos¢ za pomoca sieci.



Darknet — wybrane aspekty kryminologiczne... 87

jest w weztach systemu zwanych ,,portfelami”, do ktorych dostep maja tylko ich
uzytkownicy i zostata zabezpieczona przed wielokrotnym wydawaniem danej
jednostki wartosci (Nakamoto 2009, 2). Wymienia¢ ja mozna na zwykte walu-
ty, zarowno elektronicznie na odpowiednich serwisach, jak i poprzez gotéwke
w specjalnych bankomatach. W przypadku opisywanych wczesniej bitcoinow
ich status prawny nie jest uregulowany we wszystkich panstwach. Wytwarzanie
kolejnych jednostek tej kryptowaluty jest jednak legalne. Przyktadowo, Niem-
cy uznaja je za walute elektroniczng dopuszczalng w transakcjach prywatnych
(Weglewski 2013), z kolei Tajlandia jest pierwszym krajem na $wiecie, ktory za-
kazat jej stosowania (Bitcoin nielegalny... 2013). Polska rowniez nie ma regula-
cji prawnych dotyczacych bitcoina. Zdaniem Szymona Wozniaka z Ministerstwa
Finansoéw nie mozna uznaé go za srodek ptatniczy, a wedtug dyrektyw unijnych
nie spetnia on kryteriow waluty elektronicznej (MinFin 2013). Natomiast zgodnie
z jedng z podstawowych zasad prawa to, co nie jest zabronione, jest dozwolone.
Zatem uzytkownicy moga swobodnie dokonywac tego typu transakcji, ale urzad
skarbowy oczekuje, ze zyski z takich operacji beda podlega¢ opodatkowaniu, tak
jak dochody z praw majatkowych. Niezgloszenie dochodéw z handlu bitcoinami
moze spowodowacé wszczecie procedury ze strony aparatu skarbowego, cho¢ nie
ma w tym zakresie zadnej praktyki. Transakcje za$ kwitng, np. Polska zgodnie
z wyliczeniami dra Krzysztofa Piecha z Zaktadu Polityki Gospodarczej Szkoty
Gtownej Handlowej znajduje si¢ na dziesigtym miejscu na swiecie pod wzgledem
wytwarzanych bitcoindw. Wskazany proces generowania bitmonet nazywany jest
,wydobywaniem”. Polega on na wbudowanym w system mechanizmie, w ktorym
kazdy uzytkownik sieci weryfikujacy transakcje ma mate prawdopodobienstwo
otrzymania losowej ilosci kryptowaluty. System ten ma jednak ograniczenia, ma-
jace na celu uniknigcie nadmiernej jego eksploatacji. Uzyskiwane warto$ci nigdy
nie mogg przekroczy¢ sumy 12,5 bitcoindw, a z biegiem czasu spadaja do zera.
W zwiagzku z tym w jednym momencie w obiegu nie moze zaistnie¢ wigcej niz
21 milionow monet. Prawdopodobienstwo uzyskania partii kryptowaluty jest uza-
leznione od mocy obliczeniowej, jaka uzytkownik wnosi do sieci oraz od tacznej
mocy obliczeniowej catego systemu (Nakamoto 2009, 5).

4. ZAWARTOSC 1 JEJ OCENA PRAWNA

Sie¢ TOR moze by¢ uzytkowana w bardzo réznorodny sposob. Podstawowym
kryterium klasyfikacji tresci udostgpnianych za posrednictwem programu TOR,
wyr6znianym przez badaczy Darknetu, jest podziat na materiaty zgodne z prawem
1 z nim sprzeczne. W pracy naukowej poswieconej klasyfikacji zawartosci sieci
TOR, pochodzacej z lutego 2016 r., badacze z King’s College London w przecia-
gu 5 tygodni pracy odnalezli 5205 aktywnych stron, z czego 2723 mogto by¢ kla-
syfikowanych ze wzgledu na rodzaj udostgpnianych tresci. 1547 stron zawierato
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materialy nielegalne (Moore, Rid 2016, 19). Wiele ustug zgodnych z prawem ni-
czym nie rozni si¢ od tych udostepnianych w ramach niezaszyfrowanego Interne-
tu, np. adresy e-mail, wyszukiwarki internetowe, komunikatory internetowe, blo-
gi, fora internetowe, radia internetowe, serwisy aukcyjne i informacyjne, strony
oferujgce przechowywanie danych czy ustugi finansowe zwigzane z kryptowaluta
elektroniczng.

Korzystanie z sieci TOR w okre$lony sposob moze realizowaé znamiona
czynow zabronionych przez ustawy karne. Na forach dyskusyjnych w Darkne-
cie mozna wymienia¢ si¢ dowolnymi informacjami. Ich tres¢ moze by¢ mocno
zréznicowana, m.in. dowiemy sie, jak skonstruowac¢ bombe z tatwo dostepnych
materialow, uzyskamy porady dotyczgce manipulacji czy dokonywania oszustw.
W ten sposob mozna podzegac¢ do dokonania przestepstwa (naktania¢ inng osobe
do popetnienia czynu zabronionego) lub udziela¢ pomocnictwa (w tym przypadku
utatwia¢ popehienie czynu zabronionego przez udzielanie rady Iub informacji).
Kara za podzeganie i pomocnictwo jest wymierzana w granicach zagrozenia prze-
widzianego za sprawstwo wedtug art. 18 i art. 19 ustawy z dnia 6 czerwca 1997 r.
— Kodeks karny (t.j. Dz. U. 2017, poz. 2204). Nalezy pamigta¢, iz wspomnianych
czynno$ci mozna dopusci¢ si¢ takze w ramach niezaszyfrowanego Internetu, jed-
nak wykrycie 0os6b odpowiedzialnych za nie jest duzo tatwiejsze.

Pornografia jest bardzo rozpowszechniona nie tylko w Darknecie, lecz takze
w szeroko dostepnym Internecie. Stosunkowo tatwo mozna wej$¢ w posiadanie
pornografii z udzialem os6b matoletnich ponizej 15 lat, co jest zagrozone kara od
3 miesigcy do 5 lat pozbawienia wolnosci zgodnie z art. 202 § 4a k.k.

Specyfika Darknetu jest to, iz do$¢ czgsto mozna natknac¢ si¢ na oferty z bar-
dzo szerokiego wachlarza nielegalnych ustug niedostgpnych w zwyklym Interne-
cie, jak np. wynajecie hakera. Ze swoimi umiej¢tnosciami oglaszaja si¢ hakerzy,
ktorzy proponujg wykradanie informacji od 0oséb prywatnych czy firm. Stanowi
to czyn bezprawnego uzyskania informacji zgodnie z art. 267 k.k. i jest zagrozone
grzywna, karg ograniczenia albo pozbawienia wolnosci do lat 2. Podobnie tyczy
si¢ to czynu niszczenia danych informatycznych zgodnie z art. 268a k k., za ktory
grozi kara pozbawienia wolnosci do lat 3. Obydwa wymienione czyny zabronione
Scigane sg na wniosek pokrzywdzonego.

Kolejnym typem nielegalnych ustug, jakie mozna znalez¢ w Darknecie, s3
zabdjstwa na zlecenie. W ramach korzystania z programu TOR w ciggu zaledwie
jednej godziny odnalaztem piec¢ stron, ktore oferowaty ustugi tzw. contract killing.
Na podstawie analizy tresci tych stron doszedtem do r6znych wnioskéw dotycza-
cych ich wiarygodnosci. Dwie strony stanowily ewidentny zart i przedstawiaty
absurdalne informacje. Jedna strona zostata dezaktywowana przez samego jej ad-
ministratora, ktory ujawnit ja jako oszustwo majace na celu wyludzanie pieniedzy
od 0s6b chcacych zleca¢ zabdjstwa. Dwie strony natomiast mozna bylo z duza
doza prawdopodobienstwa okresli¢ jako prawdziwe oferty. Przemawiaty za tym
duze srodki ostroznosci, jakie powzigli ich administratorzy. Przede wszystkim
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kontakt miat odbywac si¢ jedynie przez adres e-mail zabezpieczony przez TOR.
Ponadto, osoba oferujgca te ushugi zalecata zabezpieczenie tresci wiadomosci
dodatkowym programem szyfrujacym i oznajmiala, ze nie bedzie odpowiadaé
na wiadomosci niezaszyfrowane. W zleceniu mialy by¢ zawarte wszelkie waz-
ne informacje na temat potencjalnego celu, wraz z aktualnym zdjeciem. Oferent
odmawial zabijania politykow i 0sob ponizej 18. roku zycia. Koszt miat by¢ wy-
ceniany po doktadniejszym zapoznaniu si¢ zabdjcy z celem i wynosi¢ ok. 10 tys.
funtow brytyjskich. Wykonanie zlecenia miato zosta¢ rozpoczgte po wptaceniu
potowy sumy przez wczesniej wspomniane bitcoiny. Druga potowa ceny miata
zosta¢ uiszczona po okazaniu dowodu $mierci (zdjecia) przez zabdjce. Czas wy-
konania zlecenia zostal okreslony na okoto dwa tygodnie, jezeli cel znajdowat
si¢ na terenie Unii Europejskiej. Zgodnie z polskim prawem za zabdjstwo grozi
kara pozbawienia wolnosci na czas nie krotszy od lat 8, kara 25 lat pozbawienia
wolnosci lub kara dozywotniego pozbawienia wolno$ci. Zlecenie zabojstwa jest
jedna z niesprawczych form zjawiskowych popetnienia przestepstwa i podlega
karalnosci tak jak w przypadku podzegania i pomocnictwa opisanego wczesnie;j.

W ramach aukcji organizowanych w Darknecie mozna wejs¢ w posiadanie
réznych nielegalnych przedmiotow. Na odpowiednich serwisach mozna tamaé
prawa autorskie, kopiujac nielegalnie pliki, zakupi¢ narkotyki, bron, sfatszowa-
ne dokumenty, sfalszowang walute, kradzione towary, numery kart kredytowych
(Jones 2005, 133). Posiadanie broni bez zezwolenia zgodnie z art. 263 § 2 k.k.
podlega karze od 6 miesigcy do 8 lat pozbawienia wolnosci. Wedlug wczesniej
wspomnianego badania (Moore, Rid 2016, 19) najczestszym typem nielegalne;
dziatalno$ci w Darknecie jest handel narkotykami. Zgodnie z art. 62 ustawy z dnia
29 lipca 2005 r. o przeciwdziataniu narkomanii (t.j. Dz. U. 2017, poz. 783) za
posiadanie srodkdéw odurzajacych lub substancji psychotropowych grozi kara po-
zbawienia wolnosci do 3 lat. Spis substancji zabronionych jest stale aktualizowa-
ny, jednak szybki rozwo6j wytworstwa tzw. ,,dopalaczy” sprawia, ze ustawodawca
pozostaje caly czas daleko w tyle za przestepcami.

Dos¢ specyficznym procederem, ktory umozliwia program TOR jest tzw.
whistleblowing, czyli ujawnianie lub nagtasnianie informacji lub dziatalno$ci
uwazanej za nielegalng czy nieetyczng wewnatrz organizacji prywatnych i pub-
licznych. Tymi kanatami najczesciej dochodzi do zdobywania i przekazywania
tajnych, poufnych lub nielegalnych informacji, ktore pdzniej sg ujawniane opinii
publicznej. Wikileaks jest najbardziej znanym przyktadem portalu zajmujacego
si¢ tego typu dziatalnoscig. Takie magazyny, jak: ,,The Guardian”, ,,The New
Yorker”, ,,The Intercept” czy organizacja ,,ProPublica” korzystaja z programu
TOR w celu ochrony tozsamosci swoich informatorow (Ellis 2014). Dziatalno$¢
tzw. ,,demaskatoréw” moze by¢ jednak watpliwa i poddawana r6znym ocenom.
Whistleblowing moze realizowa¢ znamiona czynu ujawniania lub wykorzystania
informacji niejawnych zgodnie z art. 265 § 1 k.k. 1 jest zagrozone karg pozba-
wienia wolnosci od 3 miesigcy do 5 lat. Typ kwalifikowany tego przestgpstwa,
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uregulowany w ramach art. 265 § 2 k.k., dotyczy sytuacji, gdy do ujawnienia
informacji doszto na rzecz podmiotu zagranicznego — wtedy wymiar kary wynosi
od 6 miesi¢cy do 8 lat.

Wymienione sytuacje stanowia tylko niewielka czes¢ czynow zabronionych,
jakie mozna popeni¢ w Darknecie. Przestgpcy stale tworza nowe metody dokony-
wania przestepstw i stale pozostajg w nieustannym wyscigu z organami $ledczymi.

5.ASPEKTY KRYMINALISTYCZNE

Rzecznik Komendy Gtownej Policji w 2012 r. oswiadezyt, iz Wydziat do
Walki z Cyberprzestgpczoscia monitoruje uzytkownikow oraz zawarto$¢ sieci
TOR (Swiderski 2012). Namierzenie osob tamigcych prawo przy uzyciu tego
programu jest niezwykle trudne; problemy z tym ma zaréwno europejska, jak
i amerykanska policja. Podczas rozpracowywania siatek pedofilskich funkcjona-
riusze cze¢sto natrafiajg na kanaly komunikacyjne w programie TOR. Stosowane
sg roznorodne techniki operacyjne, takie jak infiltrowanie §rodowisk interneto-
wych czy prowokacje. Policja zaktada i utrzymuje serwery komunikacyjne w celu
przejmowania danych w sposob opisany w przypadku wczesniej wspomnianego
Dana Egerstada. Jednym ze srodkow operacyjnych, ktore oferuje prawo w razie
zakupu nielegalnych towaréw, sa zakupy kontrolowane i niejawnie nadzorowane.
Pierwszy wariant dotyczy kupna nielegalnych materialow przez funkcjonariusza
dzialajacego pod tzw. przykrywka. Druga metoda polega na przejeciu przesyiki,
zarekwirowaniu zawarto$ci i wystaniu paczki dalej do adresata wraz z dotaczo-
nym sygnalizatorem otwarcia. Doreczyciel musi wyrazi¢ zgode na takg operacje.
Ze wzgledu na trudnoséci wykrywcze zwigzane z technologia policja musi liczy¢
na btedy popeniane przez samych przestepcoéw. Jednym z najwigkszych serwi-
sow gieldowych oferujacych obrét nielegalnym towarem byta strona Silk Road,
na ktorej oferowano narkotyki i inne substancje psychotropowe. Dziatalno$¢ stro-
ny byla trzykrotnie powstrzymywana przez amerykanska i europejska policje.
Do ostatecznego jej zamknigcia i aresztowania jej tworcy Rossa Ulbrichta doszto
5 listopada 2014 r. (Chen 2011). Ulbricht zostat oskarzony o tzw. pranie brudnych
pienigdzy, hakerstwo oraz o pomocnictwo w handlu narkotykami. Akt oskarzenia
dotyczyl rowniez zlecenia kilku morderstw, jednak zarzuty te wycofano, ponie-
waz nie udowodniono, ze ktorekolwiek z nich rzeczywiscie doszto do skutku.
W 2015 r. Ulbricht zostat skazany na kare dozywotniego pozbawienia wolnos$ci
bez uzyskania mozliwosci wczesniejszego zwolnienia.
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6. PODSUMOWANIE

Tworcy terminu ,,Darknet” nie przewidzieli tego, jak wiele zastosowan znaj-
dzie si¢ dla tego typu sieci. Nie przypuszczali, jak bardzo to narzedzie utatwi
zwyklym obywatelom zejscie na droge przestgpstwa. W swoim artykule opisy-
wali je tylko jako jedng z metod przekazywania danych. Przewidzieli jednak jej
gwattowny rozwoj i okreslili j3 mianem ,,dzina z butelki, ktory raz wypuszczony,
nie da si¢ z powrotem w niej zamkna¢” (Biddle i in. 2002, 15). Nie wszyscy
korzystajg z Darknetu w sposob sprzeczny z prawem. Przekroj uzytkownikow
programu TOR jest bardzo szeroki. Postuguja si¢ nim dysydenci polityczni, ak-
tywisci 1 bojownicy o prawa cztowieka w krajach autorytarnych. Z tego powodu
organizacje zajmujgce si¢ ochrong tychze praw bardzo czesto korzystaja z tego
narzedzia i wspierajg finansowo jego utrzymanie. Do najwigkszych jego darczyn-
cow nalezy jednak zaliczy¢ rzad Stanow Zjednoczonych (zgodnie z danymi ze
strony TOR Project). Panstwa rowniez wykorzystuja Darknet do zabezpieczania
1 przesylania informacji zdobytych w drodze dziatalnosci wywiadowczej, cze-
go dowodem moga by¢ wczesniej wspomniane dane przechwycone przez Dana
Egerstada. Celem przyswiecajacym stworzeniu tego programu byto zagwaranto-
wanie prywatnosci i anonimowosci przesytu danych — zgodnie z pierwotnym za-
tozeniem z sieci TOR korzystaja zarOwno osoby prywatne, jak i przedsigbiorstwa.
Nalezy przypuszczaé, iz w dobie coraz wigkszej inwigilacji prywatnego zycie
obywateli, zarowno przez panstwa, jak i wielkie korporacje, pragnienie ochrony
tych wartosci begdzie coraz wigksze. Z tego powodu liczba uzytkownikéw oma-
wianego narzedzia bedzie stale rosta.
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DARKNET - SELECTED CRIMINOLOGICAL, FORENSIC
AND LEGAL ASPECTS OF ENCRYPTED COMPUTER NETWORKS

Abstract. The article raises issues concerning encrypted networks, their content and security.
The following terms are explained: Darknet, Deep Web and Dark Web. The article presents some
technical aspects of The Onion Router software and its origins. It also includes some characteristic
features of the usage of such a tool and of the community which has developed around it. A legal
and forensic assessment of the activity placed in the Darknet is presented. The author believes that
the phenomenon of TOR software should not be evaluated negatively and the author predicts its
rapid development.
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