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SYSTEMY ELEKTRONICZNYCH PLATNOSCI

W dobie globalizacji istnieje wymoég zmian w systemach ptat-
noséci i rozliczen, spowodowany rozwojem technologii i trendéw jej
wykorzystania, przede wszystkim Internetu i sieci globalnych, inte-
raktywnej komunikacji, infrastruktury bezpieczenstwa oraz zwiek-
szenie komunikacji miedzynarodowej. Artykut opisuje wybrane
systemy elektronicznych ptatnosci dziatajace w Europie i nowe
trendy w ich rozwoju.

Payment systems are undergoing rapid changes stimulated
largely by technological progress like: the distributed network
solutions (ie. the Internet and TCP/IP), the new interactive real
time communication mode, security infrastructure and increase in
global cross-border communications. This puper presents the cur-
rent electronic payment systems in Europe and a new trends in
iheir development.

Wprowadzenie

W systemie ptatniczym danego kraju duza role odgrywa mechanizm rozra-
chunku miedzybankowego. Umozliwia on transmisje funduszy pomiedzy ban-
kami na zlecenie klientow lub zlecenia wtasne bankoéw, a nastepnie uznanie lub
obcigzenie witasciwych rachunkéw. Proces ten nazywany jest systemem rozli-
czeniowym. Podczas obstugi transakcji detalicznych banki korzystajg z posred-
nictwa izby rozliczeniowej, ktéra organizuje wymiane zlecen oraz sktada w ban-
ku centralnym zlecenia bedace rezultatem kompensaty.

Wyglad tradycyjnego mechanizmu rozliczeniowego pokazuje rysunek 1
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Rys. | Tradycyjny mechanizm rozliczeniowy dla ptatnosci krajowych
Zrédio: 12], str. 127

Firma bedgca odbiorca wydaje instrukcje swojemu bankowi, aby dokonat
przelewu na konto firmy bedacej dostawca, ktore jest w innym banku. W ciagu
okoto dwdch dni konto odbiorcy jest obcigzane, a konto dostawcy jest uznawane
dang kwotg pieniedzy. Po zamknieciu dnia te dwa banki podsumowujg wszyst-
kie transakcje, jakie byty dokonane pomiedzy nimi i ustalajg, ktéry bank i ile
powinien zaptaci¢ drugiemu. Proces ten nazywa sie netowaniem.

Jedli dwa banki mieszczg sie w réznych krajach, system rozliczeniowy tyl-
ko troche sie komplikuje. Przedstawia to rysunek 2.

Miedzynarodowe ptatnoSci wymagajg czesto udziatu tzw. ,,banku-kores-
pondenta”, z ktérym ptacacy bank ma podpisang umowe kontraktowg. Wymien-
ne stopy i rézne systemy finansowe wprowadzajg element niepewnos$ci w trans-
akcje, co odstrasza firmy od miedzynarodowego handlu.
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Rys. 2 Tradycyjny mechanizm rozliczeniowy dla ptatnos$ci miedzynarodowych
Zrédto: [2], str. 128

Banki dazg do przeksztatcenia czek6w i innych papierowych instrumentéw
ptatnosci na forme elektroniczng. W skomputeryzowanym systemie rozlicze-
niowym netowanie transakcji jest bardzo proste i szybkie. Prawie wszystkie
transakcje pomiedzy bankami rozliczeniowymi w Europie, zaréwno krajowe, jak
i miedzynarodowe, sg dokonywane elektronicznie. Czesto ta forma elektronicz-
nej wymiany nazywana jest miedzybankowg EDIL

Rozwoj elektronicznych metod rozliczania transakcji datuje sie od lat
60-tych. Wtedy to rozpoczety sie prace nad systemem EFT2- elektronicznego
transferu funduszy. Transfer funduszy pomiedzy bankami lub bankami i ich
klientami moze dokonywac sie za pomoca réznych systemoéw, z ktérych naj-
wiekszg popularno$¢ zyskaty tzw. wire transfer (np. FedWire w USA lub mie-
dzynarodowy SWIFT) i automatyczna izba rozliczeniowa. Pierwszy system
powstat dla rzadkich transferow duzych kwot, drugi miat stanowi¢ alternatywe
dla papierowego rozliczania czekéw.

Dzisiejsze systemy rozliczen miedzybankowych charakteryzujg sie duzg
réznorodnoscig rozwigzan. Wspdlne dla wszystkich systemow sg duze koszty
poréwnania i utrzymania informacji ptatnosci zawartej w transakcji rozliczenio-
wej. Centralny system bankowy RTGS3 i kilka prywatnych, zajmujacych sie
sieciowymi rozliczeniami, rozwigzujg problem synchronizacji poprzez umiesz-

1 Electronic Data Interchange
2 Electronic Funds Transfer

1 Real Time Gross Settlement



czenie wszystkich transakcji w posredniczacym punkcie centralnym przed prze-
staniem ich dalej do banku odbierajgcego. Jednakze, aby umozliwi¢ przetwarza-
nie w sieci rozproszonej, potrzebny jest rozproszony proces e-ro/.liczen miedzy-
bankowych.

Banki dazac do stworzenia kompletnego systemu elektronicznych ptatnosci
muszg okre$li¢ miedzy innymi nastepujgce warunki:
> standaryzacja numeru konta w skali globalnej, wspomagajgca automatyczne
zrealizowanie transakcji;
Jednakowy numer konta w skali globalnej byt dyskutowany od wielu lat.
Rozwazano dwie mozliwosci: przyjecie zupetnie nowej konwencji numero-
wania kont lub zbudowania go na bazie istniejgcych numeréw krajowych.
Wybrano to drugie rozwigzanie. ECBS4 zaproponowal rozwigzanie o nazwie
1BAN\ ktére zbudowane jest w oparciu o schematy numeréw krajowych
poprzez poprzedzenie ich dwiema cyframi kodu kraju i wspolnymi dwiema
cyframi kontrolnymi.

> wspolny elektroniczny format e-rachunkéw, elektronicznych instrukcji ptat-
nosci ielektronicznych wyciagoéw/pokwitowan;
Powyzsze formaty muszg by¢ ze sobg kompatybilne. Elektroniczne wersje
bazujg na dokumentach papierowych, np. standardzie IPI6. W Internecie
format moze by¢ okreslany z wykorzystaniem HTML, ktoéry definiuje postaé
graficzng dokumentu na ekranie ijednoczes$nie strukture dla automatyczne-
go przetwarzania. W przysztosci bedzie prawdopodobnie wykorzystywane
rozwigzanie oparte na XML.

> standardowy numer referencyjny piatnosci;
Numer piatnosci musi by¢ tak zaprojektowany, aby umozliwi¢ beneficjen-
towi efektywne zidentyfikowanie otrzymanej ptatnosci. Wspolny standard
bedzie potrzebny w celu zapewnienia bezbtednego transferu w catym cyklu
ptatnosci w skali globalnej.

> standardowy numer referencyjny zamowienia;
Referencyjny numer zamdwienia jest niewatpliwie mniej wazny od numeru
ptatnosci. Jest on potrzebny tylko w e-billingu pomiedzy przedsiebiorstwa-
mi. Moze by¢ przydatny w ksiegowaniu faktur na odpowiednich kontach
w ksiedze gtéwnej. Mozna sobie takze wyobrazi¢ wsp6lny standard kodu
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oparty na specyfikacji kont kosztéw. Ten typ kodu moze by¢ tatwo okreslo-
ny we wstepnej fazie projektowej.

> wspdlna konwencja daty zwrotu;
Konwencja daty zwrotu jest potrzebna w celu jasnego okreslenia kiedy ptat-
no$¢ powinna by¢ dokonana - czy instrukcja ptatnosci powinna by¢ przesta-
na do banku ptatnika doktadnie w wymaganym terminie, czy tez na tyle
wczesniej, aby mozna byto uzna¢ konto beneficjenta doktadnie w wymaga-
nym terminie. Istniejg wprawdzie odpowiednie uregulowania w krajach Unii
Europejskiej, ale nie ma wcigz jasnej miedzynarodowej konwencji.

> bankowy kod audit-trail;
Bankowy kod jest istotny na poziomie rozliczen pomiedzy bankami w celu
stawiania zapytan i sprawnego przetwarzania niepoprawnych transakcji.
Kod umozliwia specyfikacje we wszystkich punktach przetwarzania: banku
inicjujgcym, weztach miedzybankowych i wszystkich mozliwych weztach
posredniczacych.

> kod rozliczeniowy;
Kod rozliczeniowy jest uzywany do zdefiniowania jak transakcja rozlicze-
niowa jest obstugiwana, szczegdlnie wtedy, kiedy instrukcja ptatnosci jest
przesytaiia bezposrednio do innego banku. Musi on specyfikowac instytucje
rozliczeniowg i czas. Potrzebny jest rowniez wtedy, kiedy jest wiecej niz je-
den proces rozliczeniowy w ciggu dnia. W e-$wiecie kod rozliczeniowy po-
winien zawiera¢ kompletny rozliczeniowy e-stempel wskazujacy, ze ptat-
nos$¢ zostata uregulowana.

> wspllna posta¢ pozostatych danych piatnosci: wielkosci, waluty, nazwy
beneficjenta, optaty, itd.;
Wspolny format innych informacji dotyczacych ptatnosci jest takze bardzo
wazny. Istniejg pewne podstawowe pola danych, dla ktérych wymagana jest
wspdélna specyfikacja, taka jak: dtugos¢, typ, itd. Standard SWIFT obejmuje
wiekszos$¢ z nich.

> Srodki bezpieczenstwa zapewniajgce bezpieczng transmisje i weryfikacje
partneréw na wszystkich etapach;
Odpowiednie srodki bezpieczenstwa sg szczegdlnie wazne w komunikacji
z klientami w sieci otwartej. Informacja podczas transferu powinna by¢ ko-
dowana, a tozsamos$¢ klienta musi by¢ zachowana w tajnosci. W wigkszosci
krajow rozwinety sie infrastruktury PKI i ustugi certyfikacji. Jednakze po-
trzebny jest ogolny zarys rozwigzan bezpieczenstwa dla kazdego etapu.
Lista warunkow wstepnych wydaje sie dtuga, jedne sg bardziej wazne, inne

mniej. Jednakze w tworzeniu duzego catoSciowego projektu wazne jest
uwzglednienie wszystkich potencjalnych czynnikéw, poniewaz w wigkszosci



przypadkow trzeba sie bedzie z nimi zmierzy¢ podczas kolejnych etap6w mody-
fikacji, kiedy koszty zmian bedg duzo wigksze. Miedzynarodowy standard po-
winien by¢ kompletny juz od samego poczatku, poniewaz fatwiej bedzie osig-
gng¢ mase krytyczng, a dostarczyciele ro6znych systemdéw IT zaczng
implementowaé go w programach przetwarzajgcych ptatnosci.

Systemy elektronicznych rozliczeh w Europie

W rozliczeniach miedzybankowych uzywanych jest obecnie kilka syste-
mow. Niektore z nich majg charakter miedzynarodowy, inne stosowane sg tylko
w obrebie danego kraju. Ponizej przedstawionych zostanie kilka najwazniej-
szych projektdw miedzybankowych rozliczen.

> SWIFT (the Society for Worldwide Interbank Financial Telecomunications)
powstat w 1973 roku. Jest to jedna z najwcze$niejszych i wcigz najwazniej-
szych aplikacji w sektorze finansowym. Nie bedzie przesada stwierdzenie,
ze prawie wszystkie typowe operacje miedzynarodowej bankowos$ci sg do-
konywane poprzez SWIFT.

> BACS (the Banker’s Automated Clearning Service) powstat w jego obecnej
formie w 1985. Jego wiascicielami sg banki ptatnicze w Wielkiej Brytanii
Gtownym elementem tego systemu jest komputer typu mainframe, do ktore-
go maja potaczenie wszystkie banki rozliczeniowe. Rozliczenie (sortowanie
i taczenie transakcji dla kazdego z bankdw) jest dokonywane na koniec kaz-
dego pracujgcego dnia. Gtowni klienci banku mogg logowaé sie do sieci
BACS uzywajgc odpowiednich formatéw i protokotéw, ktére sg podobne do
tych stosowanych w EDI. Jest to wzglednie dostepna metoda ptatnosci, ale
nie ma w niej mozliwosci przesytania dodatkowych informacji zwigzanych
z ptatnoscia.

> CHAPS (the Clearning Houses Automated Payment Service) zostat utwo-
rzony przez gtdwne banki komercyjne w Londynie w 1984 roku. System
oferuje rozliczenia typu ,jednego dnia” dla indywidualnych transakcji wiek-
szych niz 1000 funtéw. Ten rodzaj rozliczenia oznacza, ze firmy mogg do-
konywac¢ ptatnosci do swojego handlowego partnera elektronicznie i pienig-
dze bedg zapisywane na koncie partnera w tym samym dniu. Je$li do
realizacji ptatnosci uzywane sg czeki, data w ktorej pienigdze sa traktowane
jako rozliczone na koncie jest rézna i moze dochodzi¢ do 7 dni po oryginal-
nej dacie ptatnosci. CHAPS gwarantuje, ze pienigdze opuszczajg jeden ra-
chunek i przybywajg na drugi zawsze tego samego dnia.

> SIT (Systeme Interbancaire de Telecompensation) powstat w oparciu o sie¢
ETEBAC w 1989 we Francji. System uzywa ustanowionych przez siebie



formatow i standardow komunikatow. Jest to system otwarty, ktéry po roz-
winieciu moze dostarczaé¢ petnego serwisu EDI dla handlowcéw. We Francji
listy kredytowe sg czesto uzywane dla dokonania krajowych ptatnosci han-
dlowych, podczas gdy w pozostatych krajach europejskich sg one uzywane
gtéwnie w handlu miedzynarodowym. Listy kredytowe wymagajag doku-
mentéw dla udowodnienia np. dostaw przed dokonaniem ptatnosci.

Nowe trendy w systemach rozliczeniowych

Tradycyjnie proces miedzybankowych ptatnosci sktada sie z dwéch czesci:
transferu informacji o ptatnosci i transferu rozliczeniowego, ktére muszg by¢
zsynchronizowane, tj. banki muszg mie¢ mozliwo$¢ sprawdzenia, ze otrzymaty
rozliczenie wyszczegdlnionych ptatnosci. W systemach rozliczen brutto w czasie
rzeczywistym i systemach ciggtych rozliczer netto czesci te sg trzymane razem,
a synchronizacja dokonywana jest automatycznie.

Obecnie funkcjonujgce systemy rozliczen miedzybankowych, np. RTGS
czy inne systemy rozliczei netto, opierajg sie na centralizacji przetwarzania.
Takie rozwigzania sg sprzeczne ze zdecentralizowanymi metodami komunikacji
uzywanymi w nowoczesnych sieciach. Internet (TCP/IP) wykorzystuje bezpo-
$rednig komunikacje one-to-one, ktéra bedzie w przysztoSci réwniez najlepsza
metodg dla przesytania informacji dotyczacych ptatnosci, przy wykorzystaniu
sieci SWIFTNet. Rozwdj w tym kierunku wymaga zastosowania nowej metody
koncowego rozliczania pieniedzy w banku centralnym, kt6éry bedzie obstugiwac
bezposrednia, zdecentralizowang komunikacje pomiedzy bankami nadawcy
i odbiorcy.

Opisany ponizej system opiera sie na rozwigzaniu wykorzystujacym w roz-
liczeniach bank centralny, poniewaz jest ono najczesciej stosowane w konco-
wym rozliczaniu pomiedzy bankami. Jednakze moze on by¢ réwniez wykorzy-
stywany przez prywatne systemy realizujgce przedptaty pieniedzy w banku
centralnym, czy ogdlnie zabezpieczenia zwrotu e-pieniedzy wykorzystywanych
w rozliczeniach.

Nowy proces rozliczeniowy dla banku centralnego zaprojektowany dla
e-Swiata moze by¢ opisany jako stempel e-ptatnosci dotgczany do wszystkich
ptatnosci. Stempel ten jest generowany przez standardowg rozliczeniowg ,,czar-
ng skrzynke” (modut e-rozliczen) dostarczang przez bank centralny, ktéra po-
winna zawieraé:

> Modut rachunkowy zarzgdzajacy bilansem rozliczeri kont bankowych
(nostro) z bankiem centralnym, wigczajgc réwniez uznania w ciggu dnia,

> Modut szyfrujacy, ktory generuje i potwierdza podpis cyfrowy,



Modut statystyczny i poréwnawczy,
Modut monitorujacy $lady audytowe,
Interfejs do banku centralnego, dla transferu ptatnosci i monitoringu,
Interfejs ptatnosci bankowych (dla tworzenia i weryfikacji stempli e-ptatnos-
ci),
> Interfejs zarzgdzajacy ptynnoscig banku, tzn. realizujgcy zapytania dotyczg-
ce bilansu rozliczen.
Modut e-rozliczen dotacza cyfrowy stempel do kazdej wychodzacej ptatno-
§ci i rownoczes$nie potragca kwote piatnosci z bilansu konta rozliczeniowego.
W banku odbiorczym korespondujacy modut e-rozliczeh sprawdza prawdziwos$é
cyfrowego stempla i dodaje kwote ptatnosci do bilansu konta rozliczeniowego
banku odbiorcy. W tym systemie ptatno$¢ moze by¢ postrzegana jako bezpiecz-
ny komunikat poczty elektronicznej, do ktérego dotgczona jest poprawna kwota
pieniedzy. Bilans konta rozliczeniowego banku centralnego jest rozpowszech-
niany do modutéw e-rozliczen ijest utrzymywany w ciggu dnia zgodnie z ban-
kowym procesem ptatnosci. Modut e-rozliczen moze rezydowaé w Srodowisku
serwera i uzywac¢ odpornych na manipulacje urzadzein w celu zapewnienia do-
statecznego poziomu bezpieczenstwa.

vV V V V

Ten sposob dokonywania rozliczen skutecznie wigze informacje e-rozliczen
z informacjami procesu pfatnosci, co umozliwia zdecentralizowane przetwarza-
nie ptatnosci i trasowanie pomiedzy bankami w $rodowisku Internetu. Co wie-
cej, jest on bardzo efektywny, poniewaz umozliwia znaczne obnizenie kosztow
rozliczen i umozliwia zastosowanie prostej infrastruktury zdecentralizowanych
ptatnosci one-to-one.

Typowa transakcja ptatnosci z dotgczonym cyfrowym stemplem rozlicze-
niowym przeptywa pomiedzy uczestnikami systemu. Bank centralny uczestniczy
w transakcjach ptynnosci finansowej, tzn. w inicjujgcym bilansie na otwarcie
dnia, zmianach nastepujacych w ciggu dnia i czynno$ciach zamkniecia dnia.
Gtowng zaletg systemu jest mozliwo$¢ przesytania platnosci bezposrednio,
one-to-one, dzieki czemu zmniejszajg sie koszty zaréwno przetwarzania, jak
i komunikacji. Dodatkowgq zaletg jest posiadanie przez bank centralny kontroli
nad systemem i catkowitg ptynnoscia.
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Rys. 3 Nowa sie¢ wykorzystywana w procesie ptatnosci
Zrodto: [4], str. 40

Catkowita ilos¢ srodkow ptynnych w obrocie bedzie pozostawacé taka sama
w ciggu dnia dotad, dopoki nie nastgpig zmiany w czasie dnia wymagajgce
uczestnictwa banku centralnego. Gtéwny system banku centralnego nie jest wig-
czany do przetwarzania typowych ptatnosci. Bilans rozliczeniowy kazdego ban-
ku jest przechowywany w ciggu dnia w ,czarnej skrzynce” danego banku.
Na koniec dnia wszystkie $rodki ptynne sg transferowane z powrotem do banku
centralnego w celu przechowania ich przez noc, a bilanse e-rozliczen sg zerowa-
ne.

System zabezpieczeh w e-rozliczeniach musi by¢ bardzo doktadnie zapro-
jektowany. Bilans rozliczen i wszystkie klucze zabezpieczen muszg by¢ reali-
zowane w $rodowisku odpornym na penetracje, a wszystkie algorytmy szyfruja-
ce muszg by¢ niezawodne. Nie moze by¢ zadnej mozliwosci wiamania sie do
systemu, a wszelkie proby roznego rodzaju hakerstwa muszg by¢ natychmiast
wykrywane. System jest zamknietg cyrkulacjg pieniedzy rozliczeniowych
z ograniczong iloscig wiarygodnych uzytkownikéw. Kazda préba niewtasciwego
uzycia systemu bedzie wykrywana przez banki.

Fundamentalnymi elementami systemu bezpieczenstwa sa:

> odporne na penetracje karty chipowe dla utrzymywania bilansu e-rozliczen,
przechowywania kluczy PK1 i PIN oraz kodowania poufnych informacji,

> pelny audyt wszystkich transakcji,
zautomatyzowany proces natychmiastowego wykrywania nieprawidtowosci
audytowych (sekwencyjne numerowanie transakcji bilateralnych i sumy ob-
rotu),



> kompletne zdecentralizowane dzienniki wszystkich transakcji, ktére moga
by¢ w fatwy sposob udostepnione bankowi centralnemu, jesli zajdzie taka
potrzeba,

> podpis cyfrowy dla kazdej transakcji,
> procedura pojednania kont na poziomie bank-bank na zamkniecie dnia
lub w razie zgdania w ciggu dnia,

Y profile uzytkownikéw w celu natychmiastowego wykrycia nietypowego
ruchu.

W systemie powinna by¢ uzyta zaawansowana kryptografia w celu unie-
mozliwienia penetrowania ptatnosci i informacji rozliczeniowych.

Wysoka niezawodno$¢ systemu moze by¢ zapewniona poprzez przecho-
wywanie kopii kart chipowych i dziennikéw, backup serweréw i portow wszyst-
kich uczestnikdéw tego systemu.

Podsumowanie

Banki diugo byty sceptycznie nastawione do Internetu jako medium reali-
zacji transakcji bankowych, jednakze nowe mozliwosci technologiczne i ocze-
kiwania klientow spowodowaly, ze i one rozpoczety realizacje projektow zwig-
zanych z Internetem. Najbardziej znaczagcym krokiem na drodze rozwoju
bankowosci hurtowej w kierunku Internetu jest decyzja podjeta przez SWIFT
w grudniu 2000 roku o migracji sieci SWIFT do nowej sieci opartej na standar-
dzie IP o nazwie SWIFTNet. Nowa sie¢ tgczy standard IP z wysokim bezpie-
czenstwem i wysoka jakos$cig sieci SWIFT. Wprowadzenie standardu IP umoz-
liwi cztonkom SWIFT i uzytkownikom posiadanie pojedynczego interfejsu do
réznych infrastruktur i ustug. Gtéwna aplikacja FIN bedzie realizowana w nowej
sieci przed koncem 2004 roku. Zainteresowanie sieciag SWIFTNet wykazaty juz
takie organizacje, jak Bank of England, BundesBank, czy projekty RTGSPIus,
GSTPAT7 i Euroclear. Wydaje sie, ze sie€ SWIFTNet stanie si¢ powszechng in-
frastrukturg dla nowej generacji systemow ptatnosci i powigzanych z nimi ustug
dodanych.
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