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BEZPIECZENSTWO SYSTEMOW KOMPUTEROWYCH
| PRODUKTOW IT- OBOWIAZUJACE STANDARDY OCENY

Artykut ukazuj? wjaki sposob standard Common Ciiteri, ujed-
nolica istniejace standardy bezpieczeristwa systemow komputero-
wych iproduktéw technologii informacyjnej.

The paper presents how standard Common Criteria unifiedes
present computer systems and information technology products

security standards.

Wstep

Wszelkie rozwazania dotyczace bezpieczefistwa muszg obejmowac caty
cykl zycia systemu - od projektowania, poprzez konstruowanie, wdrozenie, eks-

ploatacje i zakonczenie uzytkowania.

Odpowiedzialni za bezpieczenstwo systemu informatycznego czy jakiego-
kolwiek produktu IT (Information Technology) muszg brac pod uwage aspekty
techniczne, kwestie organizacyjne i prawne, rbwniez w wymiarze mie zynaro
dowym. Srodowisko pracy systemu zmienia sie bardzo dynamicznie. Szybki
postep technologiczny zmienia sposoby zabezpieczen i jednocze$nie generuje
pole do powstania nowych zagrozen. W zwigzku z tym nalezy rozumie¢ zapew-
nienie bezpieczenstwa duzego systemu jako proces, ,,na kt rego prze ieg wpy
wajg stale nowe wyniki Swiatowych badan teoretycznyc , pojawienie sie no
wych technologii i produktéw na rynku a takze zmiany w regu acjac prawnyc

i ustalenia standaryzacyjne.”
Istotne jest zatem wyrazne okre$lenie polityki bezpieczenstwa.

Zaktad Analizy i Projektowania Systeméw, Uniwersytet £ 6dzki
’ Carlson P. ,,Rola standardéw w ochronie informacji”, referat IT forum ,,Bezpieczenstwo syste-

moéw informatycznych”



Istnieje wiele aspektéw bezpieczenstwa, ktére powinny by¢ rozwazane przy
definiowaniu polityki bezpieczenistwa. Nalezy do nich integralno$¢ danych (za-
bezpieczenie przed zmianami danych), dostepno$¢ danych (zabezpieczenie
przed zaktoceniami danej ustugi), poufnos¢ danych (zabezpieczenie przed wgla-
dem przez niepowotane osoby).

Tabela | Czynniki $rodowiska w ktérym dziata produkt IT wptywajace na
jego bezpieczenstwo.
Na podstawie: Carlson P. "Rola standardéw w ochronie infor-
macji”, referat IT forum ,,Bezpieczenistwo systeméw informa-
tycznych" wwwe.it.foruni.nl/.yrcfcrmv/relcrat3 _1 htm
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Standardy TCSEC i ITSEC

TCSEC czyli Trusted Computer Security Evaluation - (Kryteria oceny wia-
rygodnos$ci oceny systemdw komputerowych) zwane tez ,,Orange Book" zostaty
opublikowane po raz pierwszy w 1983 przez Ministerstwo Obrony Standéw
Zjednoczonych.

Raport TCSEC okresla kryteria, ktére stanowig podstawe oceny wiarygod-
nosci danego systemu. W zaleznos$ci od spetnianych wymagan system otrzymuje


http://www.it.foruni.nl/.yrcfcrmv/relcrat3

klase bezpieczenstwa. Kryteria oceny wiarygodnosci okresSlone w standardzie

TCSEC sg podzielone na cztery grupy:

> polityka bezpieczenstwa (spos6b dostepu do informacji),

> mozliwo$¢ kontroli (mechanizmy identyfikacji, uwierzytelniania, $ledzenia,
wiarygodnej S$ciezki-czyli ew. przechwycenia logu i podszycia sie pod sys-
tem),

> gwarancja dziatania mechanizmdw zabezpieczajagcych (kategorie bezpie-
czenstwa A, B, C iodpowiednio dla kazdej z nich klasy Al, BIl, B2, B3, Cl,

C2),
> wymagana dokumentacja (forma i szczeg6towo$¢ dokumentacji ocenianego

produktu).

Kolejnym waznym standardem jest ITSEC (Information Technology Secu-
rity Evaluation Criteria).

Za moment powstania standardu ITSEC mozna uzna¢ ustanowienie oceny
dotyczacej bezpieczenstwa rzgdowych systemow komputerowych w 1985 r.
w Wielkiej Brytanii. W maju 1991 wszedt w zycie nowy projekt - nazwany UK IT
Security Evaluation and Certification scheme (w skrécie UK ITSEC scheme ).

W tym czasie w innych krajach europejskich trwaty prace nad standardami.
W Niemczech Agencja ds. Bezpieczenstwa Informacji opracowata pierwszg
wiasng wersje kryteridw bezpieczenstwa.

Francja opracowata kryteria zwane Blue-White-Red Book.

Prace tych krajow postuzylty do opracowania zestawu kryteribw znanych
pod nazwg Information Technology Security Evaluation Criteria (ITSEC)- Kry-
teria oceny bezpieczenstwa technologii informacyjnej.

ITSEC uznajg - Wielka Brytania, Francja, Niemcy, Holandia i Komisja
Unii Europejskiej. Ponadto obustronne umowy obowigzujagce miedzy Wielkg
Brytanig, Francjg i Niemcami sg formalnie uznawane réwniez przez Finlandig,
Grecje, Holandie, Szwecje i Szwajcarie.

Skala ocen przyznawanych ocenianemu obiektowi jest siedmiopoziomowa
od najmniej bezpiecznego EO do najbardziej bezpiecznego EB6.

Poréwnanie standardéw ITSEC i TCSEC pozwala zauwazy¢ odpowied-
nio$¢ poszczegblnych pozioméw i klas. Przedstawia to ponizsza tabela. Zacho-
wana odpowiednio$¢ daje szanse na ujednolicenie tych standardéw i ich migra-

cje ku wspdlnemu o szerszym zasiegu.



Tabela 2. Odpowiednio$¢ pozioméw wg kryteriow ITSEC i TCSEC.
Na podstawie: Ahuja V.; "Bezpieczenstwo w sieciach"

ITSEC TCSEC

EO D

- El cl

>N E2 c2
ES

2 E3 BI
o o

a8 E4 B2
N

E5S B3

E6 Al

Standard Common Criteria (CC)

Odpowiednio$¢ wymienionych wczes$niej standardow wyraznie sugeruje
dazenie do jednego standardu o znacznie szerszym zasiegu. Rezultatem tego
dazenia jest projekt COMMON CRITERIA.

Dokumentacja COMMON CRITERIA obejmuje trzy czesci.

Czes$¢ pierwsza - ,,Introduction and general model” jest wstepem do CC.
Definiuje podstawowe koncepcje bezpieczenstwa i prezentuje model oceny.

Czes$¢ druga - ,,Security functional requirements” wprowadza zbiér funk-
cjonalnych komponentow bezpieczenstwa.

Cze$¢ trzecia - ,,Security assurance requirements” wprowadza zbior wy-
magan funkcjonalnych dla produktu IT.

Common Criteria ma siedem poziomow zabezpieczen od EAL1 do EALZ7.
Zawarto je w ponizszej tabeli.



Tabela 3. Poziomy zabezpieczen w standardzie Common Criteria.
Na podstawie Common Assurance Levels
http://www.commoncriteria.org/cc/art3/ Part304.html

COMON OPIS

CRITERIA

HALI Testowanie funkcjonalne. Analiza funkcji bezpieczeristwa wykonywana po-
przez niezalezne testowanie tych funkcji.

EAL2 Testowanie strukturalne. Jw,, dodatkowo analiza na wysokim poziomie pro-
jekiti podsysteméw testowanego obiektu.

EAL3 Metodologiczne testowanie i sprawdzanie. Jw, dodatkowo wymagana jest
kontrola $Srodowiska pracy obiektu.

LAL4 Metodyczne testowanie, sprawdzanie i przegladanie. Jw,, dodatkowo analiza
na niskim poziomie projektu modutéw testowanego obiektu.--------------mnmmmmaee-

EALS Potfomialnc sprawdzanie i testowanie. Analiza obejmuje calg implementacja

EALG Potformalne weryfikowanie projektu i testowanie. Analiza wykonywana przy

modularnym i warstwowym podejsciu do projektu.

EAL7 Formalne weryfikowanie projektu i testowanie. Model formalny jest uzupet-
niany formalna prezentacjg specyfikacji tunkcjonalnej.—

Reprezentacje agencji bezpieczenistwa z USA, Kanady, Francji, Niemiec i
Wielkiej Brytanii podpisaty umowe o wzajemnym formalnym uznawaniu certy-
fikatow od FALI do EAL4 dla produktow bazujgcych na wersji 2.0 Common
Criteria. Nastepnie umowa ta zostata rozszerzona o Australie i Nowga Zelandie .

Common Criteria Version 2.1 ratyfikowano przez ISO jako standard I1SO
15408.

Ze wzgledéw historycznych i dla kontynuacji prac uzywa sie teiminu
Common Criteria, przy oficjalnej nazwie ISO "Evaluation Criteria for Infor-

mation Technology Security".

Ocena produktu IT pod wzgledem bezpieczenstwa

Oprocz definicji poziomoOw bezpieczenstwa standard CC zawieta wiele in
nych definicji. Kilka z nich zostanie przytoczonych ponizej.

COMMON CRITERIA definiujg tzw. Protection Profile (PP) pozwalajgce
na podstawie oczekiwan klientbw stworzy¢ standaryzowany zbiér wymagan
zaspokajajgcych ich potrzeby.


http://www.commoncriteria.org/cc/art3/

Target of Evaluation (TOE) to cze$¢ produktu lub systemu, ktdra jest
przedmiotem ewaluacji (oceny), do tej pory nazywana produktem IT.

Security Target (ST) jest uzywany przez oceniajacych jako baza dla oceny
(ewaluacji). Jest bazg do porozumienia miedzy klientami, oceniajacymi i auto-
rytetami ewaluacji na temat oceny zakresu bezpieczenstwa konkretnego TOE.

Podstawy oceny opierajg sie¢ na trzech elementach :
1 Security Target (ST),
2. zbiorze dostarczonych informacji o produkcie, czyli TOE,
3. samym TOE.

Oczekiwany rezultat procesu ewaluacji to potwierdzenie, ze TOE spetnia
wymagania ST z zawartymi w raportach informacjami z przebiegu ewaluacji.

Przy ocenie produktu nalezy uczyni¢ szereg zatozen, dotyczacych Srodowi-
ska w jakim bedzie pracowat oceniany produkt IT. Moze ono bowiem znaczgco
rézni¢ sie od ustalonych przy badaniu. Ponadto wazne jest z jakich elementow
sktada sie oceniany TOE.

Rezultaty doktadnosci i kompletnosci oceny bezpieczeAstwa zalezg od do-
ktadnosci i kompletnosci informacji i dokumentacji dostarczonej z TOE.

Rezultaty oceny bezpieczenstwa dajg sie stosowaé tylko do konkretnej wer-
sji produktu w ocenianej konfiguracji.

Siedem rzgdowych organizacji (oficjalnie "Common Criteria Project Spon-
soring Organizations"), zwanych w uproszczeniu w dokumentach sponsorami,
posiada prawa do uzywania, kopiowania, rozpowszechniania, ttumaczenia lub
modyfikowania Common Criteria for Information Technology Security Evalu-
ations, version 2.1.



Tabela 4. Lista cztonkéw ,,Common Criteria Project Sponsoring Organizations

Panstwo

Francja

Holandia

Kanada

Niemcy

Stany Zjednoczone

Stany Zjednoczone

Wielka Brytania

Podsumowanie

Organizacja

Service Central de la Sécurité des
Systémes d'Information (SCSSI),

http://www .sessi.tiouv.I'r

Netherlands National Communications
Security Agency (NLNCSA),

htip 77w w w .ino.nl/instit/fel/refs/cc.html

Communications Security Establishment
(CsI)

http://www.cse-
i-si or cn/cse/enrlish/cc.html

Bundesamt fur Sicherheit in der
Informationstechnik (BS1)

Http7/wwwilbsi.bund.de/cc

National Institute of Standards and Tech-
nology (NIST)

hnp://csrc.nist.flov/cc
National Security Agency (NSA)
hnp//www.radium.ncsc.mil/tpep

Communications-Electronics Security
Group (CESG)

hiip7/w ww.cesu.LOV.uk/cc.html

W referacie przedstawiono w skrocie najwazniejsze standardy oceny bez-
pieczenstwa, opracowane i obowigzujgce w krajach Ameryki Po nocnej i uro
py, ze szczegbdlnym uwzglednieniem standardow miedzynarodowych, czyi.

COMMON CRITERIA.

Poréwnujac informacje o nich nalezy zauwazy¢, ze siedem poziomoéw za
bezpieczeri Common Criteria (CC) od EAL1 do EAL7 koresponduje z poz.o-

mami ITSEC i TCSEC.

Ponizsza tabelka przedstawia te odpowiednios¢.
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