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BIOMETRYCZNE SYSTEMY IDENTYFIKACJI

Artykut przedstawia biometryczne technologie stosowane
w systemach, podsystemach zabezpieczern informacji lub innych
zasob6w. Rozpatrywane technologie dokonujag identyfikacji os6b
po przezfizjologiczne charakteryzowanie cech ludzkich.

In this paper is presented the biometric technologies widely
applied in the systems with security solutions. Such technologies
are identifies ofpeople by considering individual physiologic pro-
perties.

Wprowadzenie

W ostatnich latach dynamiczny rozwdj technik analizy obrazu, spowodowa-
ny coraz wiekszg mocg obliczeniowg systemow informatycznych, oraz powsta-
waniem coraz bardziej doktadnych urzadzen akwizycji obrazu, doprowadzit do
silnego rozwijania sie technologii biometrycznych [1][2], majacych szczegOlne
zastosowanie w systemach identyfikacji os6b poprzez fizjologiczne charaktery-
zowanie cech ludzkich.

Obecnie powszechnie stosowane systemy zabezpieczen, oparte na:

kartach magnetycznych, kartach chipowych (np.: SmartCard, czy tez kartach
Wieganda, lub kartach zblizeniowych), bedg w niedalekiej przysztosci dodatko-
wymi elementami wyrafinowanych hybrydowych systemow identyfikacji,
zwiekszajgcymi jedynie w niewielkim stopniu ich skuteczno$¢ ochrony.

Technologie biometryczne[ 1] sa obecnie na tyle efektywne, ze mozna sto-
sowaé je w systemach o wysokim stopniu zagrozenia, w systemach kontroli
dostepu zaréwno do pomieszczen, jak i do systemOw informatycznych (baz da-
nych, urzgdzen sieciowych np. terminali: firm, bankéw, urzedéw). Technologie
biometryczne wykorzystujg fakt, ze kazdy cztowiek ma naturalne, charaktery-
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styczne cechy odrézniajace go od innych, moga to by¢ cechy fizjologiczne takie
jak:

> odcisk palca,

wz0r teczowki oka,

wzOr potozenia naczyn krwiono$nych w dnie oka,

geometria dfoni,

geometria twarzy,

geometria ucha,

vV V V V V V

geometria charakteru pisma.

Nalezy wspomnieé¢ takze o biometrycznych technologiach behawioralnych
zajmujacych sie np.: analizg barwy gtosu, czy tez analiza szybkoSci i sity naci-
sku palca.

Przeglad technologii biometrycznych

Najbardziej rozpowszechniong technologia biometryczna[l J[2J jest analiza
obrazu odcisku palca (Finger-scan). Daktyloskopia, czyli technika analizy linii
papilarnych znana jest juz od kilkudziesieciu lat. Analiza linii papilarnych jest
metoda szybkg wygodng i nieinwazyjng. Czytniki linii papilarnych, sg bardzo
mate, dzieki czemu mozna je stosowaé do praktycznie kazdego rodzaju kontroli
dostepu, znajdujg one powszechne zastosowanie w komputerach, zarobwno prze-
nosnych, jak i stacjonarnych, a takze w systemach dostepu do pomieszczen lub
w systemach zabezpieczeh samochoddow.

W przypadku zastosowan kryminalnych metoda bezdotykowa Finger-scan
[1] nie znalazta jeszcze zastosowania, ze wzgledu na brak odpowiednich stan-
dardéw. W kryminalistyce stosuje sie metode polegajaca na pobraniu i przecho-
wywaniu petnego obrazu zwang Fingerprint [3]. System wspomagajacy identy-
fikacje podejrzanych nosi nazwe AFIS (Automated Fingerprint Identification
Systems). Posiadajagc w swoich zasobach setki tysiecy peinych obrazéw odci-
skow palcéw potrafi zidentyfikowac ich wiasciciela w kilka sekund.

Metoda Finger-scan ma szczegGlne zastosowanie w systemach kontroli do-
stepu. Poprzez przetwarzanie wzoru odcisku palca w formie pewnego rodzaju
zapisu matematycznego nadaje sie szczeg6lnie w matych prostych urzadzeniach
pracujgcych samodzielnie. Odciski ludzkich palcow sktadajg sie z elementow
wypuktych, czyli grzbietow, oraz wklestych, czyli dolin. W skutek akwizycji
linii papilarnych na ich wzorcu elementy wypukte, sg przedstawiane w ciemnych
odcieniach szarosci, a elementy wkleste wjasnych.



W uktadzie linii papilarnych, mozna wytoni¢ nastepujgce punkty charakte-
rystyczne (Rys. 1):

> Uklad jest klasyfikowany, jako prawo, lub lewo skretny.

> Przeciecie sie linii papilarnych.

> Punkt rdzenny linii papilarnych, czyli punkt centralny.

> Punkt zakoficzenia linii.

> Krotkie fragmenty linii traktowane, jako punkty, lub wyspy.
> Punkt opisujgce rozwidlenie linii papilarnych.

> Punkt opisujgcy delte linii.

> Punkt opisujacy zagtebienia tuku linii.

Przeciecie

Rdzen
Rozwidlanie
Zakonczenie
Wyspa
Delta

Zagtebienie

Rys. 1 Przyktadowy ukiad linii papilarnych.

W czytnikach linii papilarnych wykorzystuje sie rézne technologie akwizy-
cji, przede wszystkim optyczne (kamery CCDJ), ale takze ultradzwiekowe, oraz
pojemnosciowe, termiczne, lub hybrydowe.

CCD - (Charge-Coupled Device) implementacja scalonego analizatora obrazu opracowanego
w lalach siedemdziesigtych w Bell Laboratories, wykonanego w technologii MOS (ciggtego
fragmentu monokrysztatu krzemowego zawierajagcego macierz elementéw analizujacych obraz)



Czytniki optyczne sag najstarsze i najczeSciej uzywane, obraz linii papilar-
nych zostaje pobrany w wysokiej rozdzielczosci, rzedu 500 dpi. Akwizycja ob-
razu powinna odby¢ sie z automatycznym ustawieniem jasnosci, nastepnie po
przetworzeniu do postaci cyfrowej, powinna odby¢ sie odpowiednia analiza.
Technologia optyczna jest sprawdzona, sprawuje sie niezawodnie przez diugi
czas w do$¢ trudnych warunkach (np. duzych temperaturach), jednak jest wraz-
liwa na takie zjawiska jak uszkodzenia naskdrka, czy tez zabrudzenia systemu
optycznego.

Nastepna technologia wykorzystywang do akwizycji obrazu linii papilar-
nych jest technologia krzemowa (silicon) oparta na zjawiskach pojemnoscio-
wych, ktorej dynamiczny rozw0j nastgpit w pdéznych latach 90-tych. Czytnik
zbudowany jest na bazie sensora, ktérego budowa oparta jest na tablicy ele-
mentéw pojemnosciowych wykorzystujacych zjawiska pragdu przemiennego, co
umozliwia akwizycje obrazu praktycznie wprost z zywych komorek, czyli omi-
niecie takich znieksztatcen jak uszkodzenia zrogowaciatego naskdrka, czy tez
zmiany $rodowiska pracy. Czytniki tego typu wykonywane sg w technologii
scalonej, liczba elementdw w tablicy waha sie od 200-300 linii (w zaleznosci od
typu czytnika ijego producenta) zarbwno w wierszach, jak i kolumnach, czyli
od 40000 do 90000 elementow, rozmiar tych czytnikéw wynosi 1x 1.5 cm.

Obraz pobrany przez tablice pojemnosciowych elementéow zostaje rekon-
struowany do postaci 8-bitowej skali szarosci obrazu cyfrowego, ktéry posiada
wiekszg jakosé i doktadnos$é, niz obraz pobrany z czytnikow optycznych. Produ-
cenci czytnikdw pojemnosciowych twierdzg, ze sg one sto razy trwalsze w uzyt-
kowaniu od czytnikéw optycznych. Biorgc pod uwage jako$¢ obrazu, trwatosc,
niezawodnos$é, oraz mate wymiary czytnikéw pojemnosciowych, mozna je sto-
sowaé praktycznie wszedzie, jednak projektanci systemdw biometrycznej iden-
tyfikacji do$¢ wolno przekonali sie do nich, obawiajgc sie, ze zbyt mata po-
wierzchnia czytnika, moze doprowadzi¢ do ewentualnych btedéw szczegdlnie
podczas wprowadzania wzorca, zatem zasadniczym problemem byto odpowied-
nie umieszczanie palca na czytniku. Problem ten rozwigzano opracowujgc od-
powiednie algorytmy bazowania obrazu linii papilarnych podczas pobierania
wzorca, w przypadku nieodpowiedniego przytozenia palca do czytnika urzadze-
nie prosci o ponowne przytozenie palca az do skutku.

Inng bardzo obiecujg metodg uzyskiwania obrazu odcisku palca jest tech-
nologia ultradzwiekowa, polega ona na odmierzeniu odlegto$ci odbitej od po-
wierzchni palca fali dzwiekowej. Fale ultradZzwiekowe sg zdolne do przenikania,
przez nieczystosci, ktére powstajg na powierzchni urzadzenia czytajgcego obraz
wskutek diugotrwatego uzytkowania i sa gtowng wadg urzadzen optycznych.
Wedtug Ultra Scan Corporation (USC) technologia ultradzwiekowa powinna sie



szybko upowszechni¢ ze wzgledu na wysoka jako$¢ otrzymywanego obrazu,
w przeciwienstwie do czytnikéw optycznych, oraz mozliwe duze powierzchnie
odczytu obejmujgce wszystkie palce lub nawet catg dton pojedynczym skano-
waniem w przeciwienstwie do czytnikow pojemnosciowych. Technologia ultra-
dzwiekowa znajdzie zapewne zastosowanie w hybrydowych systemach identyfi-
kacji, czy tez weryfikacji bazujagcych na wzorcu linii papilarnych, oraz geometrii
dtoni.

W przypadku biometrycznych technologii zwigzanych z okiem cztowieka,
pierwsza ijednocze$nie najskuteczniejsza jest inwazyjna analiza uktadu potoze-
nia naczyn krwionosnych w dnie oka (Retinal Patterns). Za pomoca lasera pod-
czerwieni matej mocy dokonywane jest skanowanie dna oka. Analogicznie jak
w medycznych systemach zwigzanych z pomiarem cisnienia, tak z zebranych
sygnatow syntetyzowany jest obraz rozktadu naczyhn krwionosnych. Metoda ta
jest niezwykle skuteczna lecz stosowana bardzo rzadko, ze wzgledu na inwazyj-
ny charakter. Zbyt czeste skanowanie dna oka moze doprowadzi¢ do pogorsze-
nia sie wzroku lub nawet jego utraty. Technologia ta znalazta zastosowanie
w tam gdzie kontrola dostepu ma najwyzszy priorytet tzn. instytucje rzadowe,
armia, Scisle tajne osrodki naukowo-badawcze itp.

Drugg technikg jest analiza obrazu teczéwki oka (Iris Patterns / IrisScan).
Z badan medycznych wynika, ze teczéwka oka ksztattuje sie w ciggu dwdch
pierwszych lat po urodzeniu i nie zmienia sie az do $mierci. TeczOwka ulega
zniszczeniu w maksymalnie 5 sekund po zgonie. Co najwazniejsze, informacje
jakie przechowuje, dotyczace charakterystycznych (identyfikujacych) ja cech, sg
niezmienne, wykluczywszy oczywiscie mechaniczne lub chorobowe uszkodze-
nia. W teczéwce mozemy wyrozni¢ az 266 punktdw charakterystycznych, co
jest liczbg kilkakrotnie wiekszg w poréwnaniu z punktami charakterystycznymi
linii papilarnych. Biorgc pod uwage fakt istnienia tak wielu punktéw charaktery-
stycznych, ich indywidualny dla kazdej osoby rozktad, oraz nieinwazyjng akwi-
zycje obrazu teczéwki oka (akwizycja dokonywana za pomocg kamery z odle-
gtosci ok. 1 metra), systemy bazujgce na tej technologii zdobywajg obecnie
spora popularnos$¢ i sg dynamicznie rozwijane. Analizy obrazu teczéwki wsréd
nieinwazyjnych systemow identyfikacji jest najbardziej skuteczna, gdyz obraz
teczéwki oczu jest rézny u bliznigt jednojajowych, a nawet u tej samej osoby
teczOwka prawego rozni sie od teczoéwki lewego oka! W obecnych systemach
Obraz pobrany z kamery poddawany jest wstepnej obrébce, nastepnie dokony-
wane jest wstepne rozpoznawanie zarysow twarzy aby dokonac lokalizacji oczu.
Nastepnie specjalna kamera o podwyzszonych parametrach (wysokiej rozdziel-
czosci) wykonuje zdjecie teczowki oka. System powinien by¢ takze odporny na
przypadkowe lub celowe ruchy gtowy, przymykanie powiek lub mruganie.
Obecne rozwigzania potrafig wyeliminowac takze znieksztatcenia obrazu wyni-



kte z noszenia okularow lub szkiet kontaktowych. Z wykonanego zdjecia te-
czéwki system poprzez skomplikowane algorytmy analizy obrazu dokonuje
ekstrakcji punktéw charakterystycznych oraz ich potozenia; tak powstaje kod
identyfikujgcy dana osobe. Producenci zaawansowanych czytnikdw teczowki
oka podajg poziom btedéw rzedu 10 10lub nawet 10 '.

Obecnie duze zainteresowanie budzi biometryczny system identyfikacji cech
geometrycznych twarzy. Spowodowane jest to specyfikg metody, ktdra nie jest
inwazyjna, a ponadto nie wymaga od uzytkownikéw podejmowania interakcji
z systemem, zatem mogg by¢ stosowane w wieziennictwie, medycynie, wyta-
pywania znanych terrorystow na lotniskach itp. Identyfikowane osoby nie musza
wiedzie¢ ze w otoczeniu w ktérym sie znajdujg dziata taki system. Aby podjac
decyzje, system rozpoznawania twarzy wymaga podania obrazu lub sekwencji
obrazéw (np. ze standardowego systemu monitorowania), na ktorym dokona
mniej lub bardziej automatycznie proces identyfikacji. Automatyczne rozpo-
znawanie twarzy ma szeroki wachlarz zastosowan, wszedzie tam gdzie nie wy-
maga sie specjalnych srodkéw bezpieczenstwa. Systemy te sg konstruowane na
bazie skomplikowanych algorytméw lokalizacjiltwarzy (np. w tlumie), zatem
w prostszych rozwigzaniach potrafig z pewnym przyblizeniem okresla¢ przyna-
lezno$¢ danego obrazu twarzy do konkretnej tozsamosci. Systemy takie moga
wydobywac¢ z obrazu nastepujace cechy: szeroko$¢ twarzy, odlegto$¢ pomiedzy
oczami, odlegto$¢ od czubka gtowy do oczu, odlegtosci pomiedzy krawedziami
oczu i nosa, odlegtosci pomiedzy krawedziami oczu i ust, a takze mapy izo-
gestosci lub ksztatt krawedzi profilu i widoku frontalnego twarzy. MozliwoSci
zastosowania systemu rozpoznawania twarzy, jak sie okazuje, sg na tyle duze, ze
od kilku lat wiele firm oraz osrodkow naukowych prowadzi badania nad skon-
struowaniem coraz doskonalszych systemow. Jest to spowodowane rosngcym
szybko popytem na biometryczne systemy rozpoznawania. Oczywiscie najakos¢
systemow ma wptyw staranny dob6r cech osobowych, metod ich ekstrakcji oraz
algorytmow Kklasyfikacji i weryfikacji otrzymanych wektoréw cech, jednakze
catosé¢ powinna charakteryzowaé sie realizacjg pewnej koncepcji systemu beda-
cej wynikiem obserwacji zjawisk fizycznych oraz wynikéw doswiadczen.

Geometria dloni (Hand Geometry) jest nastepng technologig uzywang
w prostych i tanich systemach bezpieczenstwa. Stosowana jest wszedzie tam
gdzie potrzebny jest szybki, nieskomplikowany i w miare pewny dostep do

2
Kod zawierajacy skrécony opis identyfikacji oraz potozenia punktéw charakterystycznych.

Lokalizacja twarzy polega na doktadnym okre$leniu potozenia i wielko$ci twarzy wystepujacych
w badanym obrazie.



chronionych zasobdéw, zatem powszechnie uzywana jest na lotniskach, w szpi-
talach, archiwach panstwowych.

Rys. 2 Przykfadowa analiza geometrii dtoni [4].

Powyzszy rysunek (Rys.2) przedstawia dobdr cech geometrii dtoni, jak wi-
da¢ sg to odpowiednie dtugosci i szerokosci palcéw oraz dtoni, potgczone pew-



nymi zaleznosciami. W przypadku algorytméw analizy obrazu dtoni wytoniono
17 cech, za pomocg ktérych mozna okreéli¢ odpowiednig identyfikacje.

Podsystemy geometrii dioni sg dos¢ prostymi rozwigzaniami, a tak trudny
problem odpowiedniej lokalizacji potrzebnego do analizy obrazu rozwigzano
przez mechaniczne umieszczenie kotkdw, ktére odpowiednio mocujg dton pod-
czas skanowania. W momencie upowszechnienia sie ultradZzwiekowych skane-
row, powstang hybrydowe systemu analizy obrazu linii papilarnych oraz geo-
metrii dtoni, takie potgczenie da tani, niezawodny i bezpieczny system
biometrycznej identyfikaciji.

Naukowcy ciggle unowoczes$niajag biometryczne technologie, ale réwniez
opracowujg nowe, w ostatnim czasie stwierdzono ze oprécz dtoni, oka, duzo
charakterystycznych cechy r6znigcych sie u ludzi posiada matzowina ucha.
Analize obrazu geometrii ucha przedstawia Rys. 3. Opiera sie, jak wszystkie
systemy biometryczne, na ekstrakcji odpowiednich cech.

Rys. 3 Przyktadowa analiza geometrii ucha cztowieka, oraz wydobycie
zewnetrznych oraz wewnetrznych krawedzi matzowiny [5].

Ze wzgledu na nieinwazyjny charakter tej metody problem stanowi lokali-
zacja matzowiny ucha, nastepnie ekstrakcja jej cech z czesto znieksztatconego
podczas akwizycji obrazu, co spowodowane jest zbyt duzg odlegtoscig oraz ka-
tem obserwacji kamery.



Zakonczenie

Biometryczne systemy identyfikacji dynamicznie wkraczajg w codziennos¢.

Coraz bardziej wyrafinowane technologie zabezpieczen, majg zapewnic lu-
dziom komfort bezpieczenstwa i spokoju. Wybdér odpowiedniego systemu uza-
lezniony jest od warunkow s$rodowiska w jakim ma pracowac¢, poziomu bezpie-
czenstwa, a takze kosztow implementacji. Ze wzgledu na duzg niezawodnos¢,
oraz prostote uzytkowania, czytniki linii papilarnych, sa stosowane juz nie tylko
w duzych systemach informatycznych, czy tez systemach kontroli dostepu, ale
takze w komputerach przenosnych, oraz samochodach. Wysoko wydajne uktady
mikroprocesorowe pozwalajgce z powodzeniem stosowa¢ logike rozmytg, lub
algorytmy sieci neuronowych, wraz z dostepnoscig coraz to doktadniejszych
i tanszych urzadzen stosowanych do akwizycji obrazu odciskéw palcéw, upo-
wszechnig niezawodne biometryczne systemy identyfikacji, lub tez weryfikacji,
wszedzie tam, gdzie potrzebne jest szybkie i niezawodne stwierdzenie tozsamo-
§ci uzytkownika.
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