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- KORZYSCI | ZAGROZENIA

1. WPROWADZENIE

Telefon jest jednym z tych wynalazkéw, bez ktérych trudno wyobrazi¢
sobie sprawne funkcjonowanie przedsiebiorstwa czy gospodarstwa domowego.
W Polsce brak wyraznej konkurencji na rynku operatorow telekomunikacyj-
nych powoduje, ze ceny potagczen w relacji z krajowymi zarobkami sg bardzo
wysokie. Sposobdw obnizenia kosztéw rozmow telefonicznych jest wiele,
poczawszy od specjalnych ofert operatoréw w postaci planéw taryfowych,
a skonczywszy na ograniczeniu liczby potgczen. Ciekawg alternatywg dla
tradycyjnej telefonii jest dostepna od kilku lat technologia Voice over Internet
Protocol (VolP)1

Istnienie technologii VolP wytycza nowe kierunki rozwoju telekomunikaciji.
W jednych organizacjach przejscie z telefonii tradycyjnej na pakietowg nastgpi
w drodze ewolucji (poprzez wdrozenie rozwigzan hybrydowych), a w innych
rewolucji (telefonia internetowa wyprze catkowicie tradycyjng). Obecnie
funkcjonuje wiele firm oferujgcych wdrozenia telefonii internetowej dla biznesu.
Istniejg réwniez rozwigzania dla odbiorcéw indywidualnych, np. Skype,
Tlenofon.

Rosnaca popularnos¢ tej technologii sprawita, ze ,tradycyjni” dostawcy
ustug telekomunikacyjnych wprowadzajg do swojej oferty VolP. Przyktadem
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1 VolP (ang. Voice over IP) - technologia umozliwiajagca przesytanie gtosu za pomoca
aczy internetowych lub dedykowanych sieci wykorzystujacych protokét IP. Popularnie nazywana
telefonig internetowa. Dane przesytane sa przy uzyciu protokotu IP, co pozwala wykluczy¢
niepotrzebne ,potaczenie ciggte” i np. wymiane informacji, gdy rozméwcy milcza.
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moze by¢ tutaj British Telecom, ktory zintegrowat BT Communikator
z popularnym Yahoo! Messenger oferujgc konkurencyjne ceny.

Panujgca obecnie moda na telefonie internetowg oraz atrakcyjne ceny
ustug sprawiaja, ze coraz wiecej przedsiebiorstw, a takze matych firm decyduje
sie na jej wdrozenie. Nie zawsze jednak decydenci zdajg sobie sprawe
z zagrozen, jakie niesie ze sobg zastosowanie VolIP.

W niniejszym artykule postaramy sie przyblizy¢ zaréwno korzysci, jak
i zagrozenia zwigzane z wdrozeniami VolP.

2. OPIS TECHNOLOGII

Voice over IP jest technologiag stuzaca do przesytania gtosu poprzez sie¢
pakietowg. Jej gtownym zatozeniem jest integracja ruchu telefonicznego
z transmisjg danych i stworzenie jednej uniwersalnej sieci mogacej przenosic
kazdy rodzaj ruchu. Technologia VolP zajmuje sie wiele firm produkujacych
sprzet i oprogramowanie dla telekomunikacji, a takze wigkszo$¢ operatorow
telekomunikacyjnych.

Obecnie technologia VolP ma dwa podstawowe zastosowania. Pierwsze
z nich, to prowadzenie miedzymiastowych lub miedzynarodowych rozmoéw
telefonicznych. Za stalg, miesieczng optatg przekazywang ustugodawcy
internetowemu mozna korzysta¢ z potgczen telefonicznych z kazda osobg
majacg dostep do sieci Internet. Istnieje wiele firm, ktére w ramach
dodatkowego abonamentu udostepniajg swoje bramki bedace interfejsem
pomiedzy siecig pakietowg a sieciag POTS (Plain Old Telephone Service),
czyli zwyktg siecig telefoniczng z komutacjg taczy.

Drugim popularnym zastosowaniem jest integracja sieci korporacyjnych.
Potaczenie sieci transmisji danych i glosu powoduje obnizenie kosztow
wdrozenia i konserwacji takiej sieci. Wprowadzenie ustugi VolP w sieci
korporacyjnej jest takze duzo fatwiejsze niz w Internecie ze wzgledu na
mozliwo$¢ sterowania priorytetami strumieni danych. W ogdlnoswiatowej
sieci jest to prawie niemozliwe2

Najwazniejszg czeScig systemu VolP sg terminale abonenckie, ktérych
funkcje moga petni¢ telefony IP lub komputery osobiste z zainstalowanymi
aplikacjami PC2PC i PC2Phone. Wszystkie terminale podigczone sg do
jednej sieci transmisyjnej i tworzg tzw. strefe (z ang. zone).

Kazda sie¢ VolP powinna by¢ wyposazona w straznika (z ang. gatekeeper),
do zadan ktérego nalezy zestawienie potgczen wewnatrz strefy, zarzgdzanie
pasmem transmisyjnym w strefie oraz przetwarzanie numerow telefonicznych

2 http://voip.ort.pl/, 30.01.2006 r.
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na adresy IP terminali. Sie¢ VolP musi zawiera¢ bramke (z ang. gateway),
ktéra tgczy sie¢ z komutacjg z siecig pakietowg. W przypadku braku straznika
przejmuje ona jego zadania.

Waznym skiadnikiem sieci jest Multiport Control Unit. Zadaniem jego
jest zestawienie potaczen konferencyjnych (potgczen, w ktorych biorg udziat
wiecej niz dwa terminale). MCU ustala rodzaj kodowania wykorzystywa-
nego podczas polaczen, a takze przekazuje wiadomos$¢ straznikowi lub
bramce o konieczno$ci realizacji danego potgczenia pomiedzy terminalami
0 danych adresach IP. Jest to klasyczny system zawierajgcy straznika,
bramke i MCU.

Technika VolP wystepuje w trzech odmianach:

1 Komputer - Telefon / Telefon - Komputer

Taka konfiguracja umozliwia komunikacje miedzy uzytkownikiem, wy-
posazonym w komputer osobisty z kartg dzwiekowg i odpowiednim oprog-
ramowaniem, a tradycyjnym telefonem. Nie wymaga to od rozmoéwcy
znajomos$ci obstugi komputera i daje dostep do bardzo rozbudowanej sieci
telefonicznej. Inng ciekawg mozliwoscig jest odbieranie potagczen na komputerze
w chwili, gdy linia jest zajeta potgczeniem przez modem.

2. Komputer - Komputer

Najbardziej znanym przyktadem tej ustugi dla uzytkownikéw komputerow
osobistych sg réznego rodzaju funkcje potgczen gtosowych w komunikatorach
internetowych, takich jak Gadu-gadu, IRCnet, Tlen czy Heyah. Komunikacja
ta oparta jest na dwoch komputerach wyposazonych w karte dzwiekowa
1 specjalne oprogramowanie. Takie rozwigzanie daje dodatkowe korzysci:
mozliwo$¢ rozmowy z kilkoma rozméwcami, wideokonferencje (z uzyciem
kamery podtgczonej do komputera), przesytanie plikéw, udostepnianie zasobow
komputera. Wymagania sprzetowe dla tych zadan nic sg wysokie.

Jednym z programdw realizujgcych wspomniane wcze$niej zadania jest
NetMeeting, ktéry standardowo jest dodawany do systemu Windows. Znacznie
lepszy poziom dzwieku zapewnia program Buddy Phone do glosowej
(wytgcznie) komunikacji VolP miedzy dwoma komputerami.

3. Free Fax

Rozwinieciem VolIP jest przesylanie telefakséw. Ustuga ta wystepuje pod
wieloma postaciami i cze$¢ firm pobiera za nig optaty. Znaczna czes¢
darmowych rozwigzan umozliwia wysytanie wytacznie tekstu wpisanego przez
uzytkownika w speqgalny formularz na stronie WWW. Wstawianie w do-
kument grafiki lub zmiana czcionki sg niemozliwe. Ustuga Fax over IP
czesto bywa tgczona z bezptatng pocztg gtosowa.



Rys. 1. Przyktadowy' model telefonii internetowe;j
Zrédto: http://lwww.fcc.gov/voip/, 30.01.2006 r.

Podsumowujac, ustuga VolP polega na stworzeniu cyfrowej reprezentacji
sygnatu mowy, poddaniu go odpowiedniej kompresji i podzieleniu na pakiety.
W takiej formie jest nastepnie przesytany za pomocg sieci pakietowej wraz
z innymi danymi pochodzacymi np. od komputerow. W ,odbiorniku”
- komputerze badz telefonie caty proces przebiega odwrotnie, co skutkuje
otrzymaniem przekazu glosowego. Sie¢ komputerowa oparta na protokole
IP moze by¢ dowolng sieciag z komutacjg pakietéw, wiaczajagc w to ATM,
Frame Realy, Internet, sie¢ opartag na tgczach Tl (EI) czy 56 kbps.

2.1. Techniczne aspekty i standardy protokotow

Telefonia IP wykorzystuje nowe technologie sieciowe i protokoty. Elementy
logiczne sieci sg niezbedne do zarzgdzania zgloszeniami, rautowania pakietow,
przechowywania informacji o zgtoszeniu itp. Protokoly sygnalizacyjne sg
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uzywane do ustanawiania pofaczen lub sesji multimedialnych, takich jak
telekonfercncje i rozmowy telefoniczne. Za pomocg tych protokotéw tworzy
sie polaczenia pomiedzy klientami w sieciach intranetowych badz przez
Internet. G¥dwng ich funkcjg jest ustalenie potozenia uzytkownika, translacja
adresOw, ustanowienie polaczenia, negocjacja parametréw dla zgloszenia,
roztaczenie i zarzadzanie zgtoszeniami pochodzacymi od innych uzytkownikow,
np. w momencie tworzenia pofgczenia telekonferencyjnego. Dodatkowo,
protokoty sygnalizacyjne sg odpowiedzialne za naliczanie optat i bezpie-
czenstwo.

Podstawowym i najwazniejszym warunkiem szerokiego korzystania z tech-
nologii VoIP jest stworzenie miedzynarodowych standardéw zapewniajacych
bezproblemowa wspdiprace pomiedzy produktami pochodzacymi od roéznych
dostawcéw. Kilka organizacji pracuje nad stworzeniem standardu VolP. Do
wazniejszych nalezg ITU-T, IETF, ETSI, iNOW!, IMTC VolIP Forum i MIT’s
Telephony Consortium. Obecnie istniejg dwa liczace sie standardy protokotdow
sygnalizacyjnych dla telefonii IP:

- seria ITU H.32x,

- IETF Session Initiation Protocol (SIP).

Tabela 1
Zestawienie cech protokotéw H.323 i SIP
Protokét H.323 Protokét SIP
Dojrzaty i stabilny standard stosowany - prostota
w sieciach klasy operatorskiej i korpora- - dostawcy i operatorzy wykorzystujg SIP
cyjnych - instytucje normalizacyjne wspierajg SIP

Dobra integracja z PSTN

Sprzet H.323 jest od dawna na rynku

Wielu dostawcow sprzetu i oprogramowania
wspiera rozwdj standardu H.323

Wiele organizacji zajmuje sie rozwijaniem
lego standardu

Zrédto: opraé, wiasne.

Protokot H.323 ma ugruntowang pozycje na rynku w porownaniu
z protokotem SIP, ktory jest nowym, dopiero rozwijajgcym sie rozwigzaniem.
Standaryzage H.323 zapoczatkowano ok. 10 lat temu, natomiast pierwsza
jego wersje przyjeto w roku 1996. H.323 nalezy do serii standardow
komunikacyjnych nazywanych H.32x, opisujgcych potgczenia multimedialne
w réznych typach sieci, wigczajac w to ISDN i PSTN. W styczniu 1998 r.
zatwierdzono druga wersje tego standardu opisujacg dodatkowo sposéb
tworzenia potgczen multimedialnych w sieciach WAN.



SIP to standard stworzony przez Multiparty Multimedia Session Control
(MMUSIC), pracujagcy pod egidg IETF. Protokot SIP jest ciggle jeszcze
w fazie tworzenia i w zwigzku z tym nie jest tak dobrze znany jak H.323,
ale staje sie coraz bardziej popularny. SIP zostat zbudowany na podstawie
HTTP i oryginalnie zaprojektowano go do obstugi internetowych konferencji
multimedialnych. Architekture protokotu SIP tworzg dodatkowo jeszcze dwa
inne protokoty sygnalizacyjne: Session Description Protocol (SDP) i Session
Announcement Protocol (SAP). Na jego korzy$¢ przemawia takze prostota,
ktora sprawia, ze jest bardzo czesto stosowany przez operatoréw i dostawcow
ustug VolP3

2.2. Kompresja mowy

Aby mozna bylo przesta¢ mowe w sieci LAN, nalezy zamieni¢ sygnat
analogowy na cyfrowy. Ten tzw. proces kodowania przebiega w czterech
etapach4:

- filtrowanie pasmowe (z ang. bandpass filtering) - ogranicza zakres
czestotliwosci,

- probkowanie (z ang. sampling) - zamienia sygnat ciggly w czasie na
dyskretny w czasie,

- kwantyzacja (z ang. quantization) - przydziela probkom dyskretne
wartosci liczbowe,

- kodowanie (z ang. coding).

Rys. 2. Etapy kompresji mowy

Zrédto: M. Sredniawa, Telefonia internetowa - podstawy techniczne i nowe mozliwoéci, CPI,
Warszawa, 26.01.2006 r.

Mozna wyrdzni¢ nastepujgce metody kompresji sygnatlu mowy:

- kodowanie ksztattu fali (z ang. waveform coding) - charakteryzuje sie
matg wrazliwoscig na bledy transmisji, ale zazwyczaj wiekszg przeptywnoscig
(natezenie strumienia informacji - danych) wyjsciows;

3 http://voip.ort.pl/, 30.01.2006 r.
' M. Sredniawa, Telefonia internetowa - podstawy techniczne i nowe mozliwoéci, CPI,
Warszawa, 26.01.2006 r.
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- Pulse Code Modulation (PCM) - jest to czysta kwantyzacja;
Differential Pulse Code Modulation (DPCM) - kodowanie réznicowe
sygnatow;

- Adaptive Differential Pulse Code Modulation (ADPCM) - dynamiczna
zmiana rozdzielczosci lub pozioméw kwantyzacji;

- Wokodery - na$ladownictwo procesu formowania gtosek - charak-
teryzujg sie matg przeptywnoscia oraz podatne sg na bledy transmisji, przez
co dzwiek jest nienaturalny;

Rozwigzania hybrydowe, np. Residual Excited Linear Prediction (RELP),
Multi-Pulse Coding (MPC), Codebook Excited Linear Prediction (CELP).

Do kodowania mowy stworzono wiele kodekéw. Ponizej przedstawiono
kilka z nich.

Wybrane standardy kodekéw - ITU-T5

- G.7J1 (ITU-T, PCM: Pulse Code Modulation) - wymagany w H.323,

- 64 kbps 4KHz audio (staba jako$¢), duze wymaganie na pasmo,

- G.722 (ITU-T, SB-ADPCM: Sub-Band Adaptive Differential PCM),

- uzywany w kanatach B ISDN, 64 kbit/s,
- do 7 kHz (Srednia jakos$¢), mate opdznienie kodowania (5 ms),

- G.7231 (ITU-T, G.721 + G.723),

- mowa 6.4 kbit/s (kompresja 20:1), mowa 5.3 kbit/s (kompresja 24:1),
- rekomendowana dla telefonii internetowej (mate pasmo, dobra
jakosg).

Wybrane standardy kodekoéw - ETSI GSM/UMTSE:

- 13 kbit/s RPE-LTP (Full rate GSM, 1988),

- 6.5 kbit/s VSELP (Half-rate GSM, 1993),

12.2 kbit/s EFR (Enhanced full-rate GSM, 1996),
12.2-4.75 kbit/s AMR (Adaptive Multi Rate, 1999),
6.5-23.95 kbit/s AMR-WB (Wideband AMR, 2000).

2.3. Jakos¢ mowy

Na poczatku jako$¢ dzwieku przesytanego siecig pakietowg byta staba
i niezadowalajgca uzytkownikéw. Telefonia tradycyjna znacznie przewyzszata
pod tym wzgledem VolP. Obecnie jednak jakos$¢ dzwieku cyfrowego w nie-
ktérych przypadkach przewyzsza dzwiek analogowy. Na komfort rozmowy
wplywajg takie parametry sieci pakietowej, jak opo6znienie, rozsynchronizo-
wanie i utrata pakietow. Aby jako$¢ pofaczenia byta zadowalajgca, wartosci
te nie mogg by¢ zbyt wysokie.

5 Ibidem.
6 Ibidem.



Tabela 2

Wymagania dotyczace QoS - dobra jakos$¢

Wyszczeg6lnienie Optymalne parametry Wartos$ci graniczne
Op6znienie < = 100 ms < = 150 ms
Jitter (rozsynchronizowanie) < = 40 ms < =175 ms
Utrata pakietow == <s 4

Zrédto: M. Sredniawa, Telefonia internetowa - podstawy techniczne i nowe mozliwosci,
CPI, Warszawa, 26.01.2006 r.

Ponizej przedstawiono wplyw zastosowania koderdw na jako$¢ mowy
przesytanej siecig pakietows.

Jak widaé¢, kodery hybrydowe wydajg sie najlepszym rozwigzaniem. Dajg
one najlepsza jakos¢ w stosunku do szybkosci.

Rys. 3. Jako$¢ mowy w zaleznosci od uzytych koderéw i przepustowosci tacza

Zrédto: M. Sredniawa, Telefonia internetowa...



3. KORZYSCI | ZAGROZENIA

Obecnie VolP zaczyna by¢ réwniez postrzegany jako alternatywa dla
zwyktych sieci telefonicznych. W sieci pakietowej duzo prosciej jest za-
implementowad takie ustugi, jak telekonferencje, ktére w zwyktych sieciach
telefonicznych z komutacjg taczy sprawiajg sporo problemow. Technologia
VolIP moze takze czesto obnizy¢ koszty administracji i utrzymania systemu,
co sprawia, ze wiele firm probuje szuka¢ rozwigzan w technologii VolP dla
wewnetrznej sieci telefonicznej.

3.1. Korzysci

Wiele przedsiebiorstw decydujgc sie na wdrozenie VolP patrzy na ten
proces przez pryzmat kosztdw eksploatacji. Oto kilka korzysci, jakie
technologia VolP moze przynie$¢ przedsiebiorstwu:

- zwiegkszenie wydajnosci operacyjnej i produktywnosci - pracownik jest
caty czas dostepny pod jednym numerem telefonu. Nie musi przebywaé na
stanowisku pracy lub w firmie, aby mozna sie bytlo z nim skontaktowa¢
- odpowiednia ustuga przetagczy rozmowe na jego telefon komdrkowy,
w przypadku nieodebrania przez niego telefonu na stanowisku.

- poprawa satysfakcji klienta - poprzez mozliwo$¢ komunikacji za pomoca
réznych mediow bez opuszczania stanowiska pracy oraz przez praktycznie
calodobowg dostepno$¢ pod jednym numerem telefonu. Istnieje réwniez
mozliwo$¢ wdrozenia serwiséw samoobstugowych automatyzujgcych obstuge
klientéw w krytycznych przedziatach czasowych;

- zintegrowanie aplikacji biznesowych - niektore firmy oferujg gotowe
platformy biznesowe zintegrowane z telefonig internetowa;

- prostota rozwigzan technologicznych - pozwala na szybkie wprowadzanie
zmian - upraszcza przeniesienie czy dodanie nowego pracownika, auto-
matyczng konfiguracje aparatu - przypisanie MAC do nr telefonu, tzw.
Extension Mobility - powigzanie profilu uzytkownika z funkcjami telefonu
i numerem, rozliczenia rachunkéw - bilingi itp.7

Rozpatrzmy nastepujacy przykiad: pan Kowalski pracuje w firmie X,
ktora wdrozyta telefonie internetowg. Ma on swoje biurko, na nim komputer
i telefon. Aby sie skontaktowa¢ z panem Kowalskim, trzeba zna¢ tylko nr
telefonu znajdujgcego sie na biurku. Bedzie on zawsze osiggalny. Jezeli
zostanie przeniesiony do innego pokoju, to dzieki ustudze Extension Mobility
jego numer telefonu nie ulegnie zmianie. W przypadku gdy pan Kowalski

7 M. Kotowicz, Nowa Era w Komunikacji - korzysci z wdrozenia rozwigzafi VolP i IP
Avaya, CPl, Warszawa, 26.01.2006 r.



nic bedzie obecny w pokoju lub w pracy, rozmowy do niego bedg auto-
matycznie przekierowywanc na telefon komorkowy. Jesli mimo to nie odbiera
telefonu, istnieje mozliwo$¢ zostawienia wiadomosci na firmowej skrzynce
gtosowej.

Koszty zwigzane z wdrozeniem, administracjg i eksploatacjg telefonii
internetowej, mozna podzieli¢ na dwie kategorie:

a) koszty jawne:

- rachunki potaczen - redukcja kosztow potgczen miedzystrefowych
i pomiedzy oddziatami firmy;

- koszty dzierzawy taczy - konsolidacja sieci VOICE i DATA powoduje,
ze zapotrzebowanie na pasmo wzrasta, co podnosi tez koszty.

b) koszty ukryte:

- znacznie obnizajg sie koszty umoéw z firmami zewnetrznymi zwigzane
z utrzymaniem oddzielnej infrastruktury telefonicznej;

- malejg koszty zmian i modyfikacji konfiguracji (moves, adds & changes
= MAC);

- wynagrodzenia pracownikéw —redukcja personelu administracyjnego
wptywa na obnizenia kosztow;

koszty uaktualnien systemowych - centralizacja systemu pozwala

na zdalne przeprowadzenie aktualizacji oprogramowania zaréwno na rou-
terach, jak i telefonach, co wplywa na oszczedno$¢ czasu i redukcje
kosztow8

Uwaza sig, ze przechodzac na technologie VolP mozna zaoszczedzi¢ od
20 do 40% kosztéw operacyjnych.

Utrzymanie i administracja Koszt transmisji danych Koszt transmisji glosu

Utrzymanie i . Koszt transmisji

administracja Koszt transmisji danych glosu
od 20 clo 40% od 0 do 20% wzrost od 10 do 30% 20 do 40%
oszczednosci oszczednosci oszczednosci

Rys. 4. Wptyw konwergencji na koszty operacyjne

Zrodto: G. Dobrowolski, Telefonia IP a potrzeby komunikacji w organizacji, CPl1, Warszawa,
26.01.2006 r.

* G. Dobrowolski, Telefonia IP a potrzeby komunikacji w organizacji, CPl Warszawa
26.01.2006 r.



Bardziej obrazowo przedstawia te kwestie nastepujgce studium przy-
padku.

Zatézmy, ze firma skitada sie z centrali (80 pracownikow) + 8 biur
regionalnych (do 8 pracownikéw).
Srednia liczba potaczen pomiedzy oddziatami firmy = 100.
Srednia dtugo$¢ potaczenia = 2 min.
tacze WAN:

- Centrala - SDSL 1024Mbps,

- Oddzialy - ADSL = 256/128 kbps.

W tab. 3 przedstawiono analize kosztéw telefonii tradycyjnej i VolP.

Tabela 3
Poréwnanie kosztéw pomiedzy telefonig tradycyjng a VolP
Opis PTSN VolP Jednostka

Liczba oddziatéw firmy (centrala + 8

biur terenowych) 9 9 i
Stawka za minute polaczenia* 0,14 0,00 zt
Srednia liczba potaczen miedzy oddzia-

fami w ciggu dnia roboczego 100 100 i-
Sredni czas polaczenia 2 2 min.
taczny czas potaczen z oddziatami

w ciggu dnia roboczego 200 200 min.
Liczba dni roboczych 25 25 i
Miesieczny czas pofaczeri z innymi od-

dziatami 5000 5000 min.
Miesieczny koszt potgczen 1 oddziatu

z innymi oddziatami 700,00 0,00 zt
Optaty abonamentowe - centrala** 549,00 999,00 zt
Optaty abonamentowe - oddziaty** 634,40 2 392,00 z4
Miesieczny koszt potagczen miedzy oddzia-

fami firmy 7 483,40 3 391,00 zt
Oszczednosci miesieczne 4092,40 zt

Optata wedtug planu sekundowego TP Profit.
Optaty wedtug cennika ustugi ISDN TP i ISDN TP Pro.

Zr6dto: opraé, whasne na podstawie studium przypadku Veracomp.

8 Opraé, wiasne na podstawie studium przypadku firmy Veracomp.



Przyjmujac, ze cale oszczednosci przeznaczone zostang na wdrozenie
technologii VolIP, to zwrot z inwestycji bedzie wynosit odpowiednio:
- dla przypadku, gdy wykorzystana zostanie juz istniejgca sie¢ telefoniczna:

Tabela 4

Stopa zwrotu z rozwigzania hybrydowego

Opis VolP
Instalacja i aktywacja tgczy* 4 049,00 zt
Wyposazenie lokalizacji centralnej 18 500,00 zt
Wyposazenie oddziatdw 8 960,00 zt
Razem inwestycje 31 509,00 zt
Oszczedno$ci miesieczne 4 092,40 zt
ROI (miesigce) 8

Optaty wedtug cennika ustugi ISDN TP i ISDN TP Pro.
Zrbédto: opra¢, wiasne na podstawie studium przypadku
Veracomp.

- dla przypadku, gdy zrezygnuje sie catkowicie z dotychczasowej sieci
telefonicznej i wprowadzi telefonie IP:

Tabela 5

Stopa zwrotu z peinego wdrozenia telefonii IP

Opis IPT
Instalacja i aktywacja taczy 4 049,00 zt
Wyposazenie lokalizacji centralnej 29 335,00 zt
Wyposazenie oddziatéw 79 920,00 z
Razem inwestycje 113 304,00 zt
Oszczednosci miesieczne 4 092,40 zt
ROI (miesigce) 28

Optaty wedtug cennika ustugi ISDN TP i ISDN TP Pro.
Zrb6dto: opraé, wiasne na podstawie studium przypadku
Veracomp.



3.2. Zagrozenia

Korzysci finansowe zwigzane z wdrozeniem telefonii internetowej sg
znaczne, jednak kwestia zwigzanych z nig zagrozen nie moze zosta¢ pominieta.

Systemy VoIP sg narazone na wszystkie znane zagrozenia sieciowe,
sprzetowe oraz te zwigzane z oprogramowaniem sieciowym (np. ataki DDoS
itd). Telefony IP sg terminalami, z wlasnym oprogramowaniem, wpietymi
w sie¢ pakietowa. W systemach telefonii internetowej moga wystepowaé
dwa rodzaje luk, spowodowanych przez:

- bledy w oprogramowaniu i/lub wykorzystywanym sprzecie,

- bledy w konfiguracji urzadzen, ktére sg najczesciej wykorzystywane
przez atakujacych.

Najwazniejsze zagrozenia dla systemu VolP10

- Utrata poufnosci danych - podstuch (z ang. sniffing) - gdy glos jest
przesytany bez szyfrowania, podstuch ruchu danych w sieci umozliwia nagranie
rozmowy np. do pliku dZzwiekowego. Metoda ochrony przed takg sytuacja
jest szyfrowanie catego ruchu gtosowego lub odseparowanie ruchu VolP od
reszty ruchu sieciowego. Wyjsciem jest tez budowa szyfrowanych tuneli (VPN)
pomiedzy segmentami sieci, jesli ruch ten przechodzi przez segmenty danych;

- Kradziez ustugi (defraudag’a) - mozliwos¢ wykonywania telefonéw na
cudzy koszt czy nadmierne wykorzystanie infrastruktury sieciowej dzieki
tatwosci podpiecia sie do istniejacej sieci VolP. W tym przypadku mozliwym
rozwigzaniem jest odseparowanie ruchu VolP od danych, oddzielenie auto-
matycznego rejestrowania klientow VolP w serwerach sygnalizacyjnych oraz
zastosowanie zabezpieczei na sprzecie dostepowym, uniemozliwiajgcych
podpiecie dodatkowych, nieautoryzowanych urzadzen;

- Ataki odmowy ustugi (Denial of Service Service, DoS), polegajace na
uniemozliwieniu uprawnionym uzytkownikom skorzystania z ustugi telefonii
(brak dostepnosci). W wypadku sieci VolP dotyczg gtownie atakdéw na
terminale koricowe i serwery sygnalizacyjne. Rozwigzaniem moze by¢ tutaj
instalacja systemow zabezpieczajagcych przed atakami DDoS (typu syn-flood,
smurf itp.) i autoryzowany dostep do sieci VolP.

Specyfika dziatania telefonii VolP rodzi réwniez nowe zagrozenia, np.
SPIT (Spam over Spam Internet Telephony), czyli niechciane rozmowy
o0 charakterze reklamowym.

Aby uniknag¢ tych zagrozen, konieczne jest mozliwie najpetniejsze od-
separowanie sieci VoIP od sieci przesylu danych oraz rezygnacja z rozwiazan
typu sofiphone. Nalezy réwniez zadba¢ o bezpieczenstwo serwerow syg-
nalizacyjnych, wymienianych miedzy nimi wiadomosci oraz szyfrowanie
przesytanych rozmow. Segment gtosowy powinien by¢ monitorowany. Dobra
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praktyka administratorskd nakazuje wytgczenie wszelkich automatycznych
procedur rejestracji sprzetu i niepotrzebnych ustug. Wazne jest, aby korzystaé
z dostepnych mechanizmoéw bezpieczenstwa, gdyz zdarza sie, ze w celu
poprawy jakosci polgczenia rezygnuje sie z pewnych zabezpieczen (np.
szyfrowania przesytanych rozmoéw), co w konsekwencji moze doprowadzi¢
do katastrofy.

4, ZAKONCZENIE

Telefonia IP zdobywa popularno$¢ m. in. za sprawg niskich kosztow
- zar6éwno dla abonentéw, jak i ustugodawcow. Rozmowy wykonane dzigki
technologii VolP sg duzo tafsze w pordéwnaniu z realizowanymi za posred-
nictwem klasycznej telefonii.

Wraz z nastaniem ery punktow dostepowych 802.11 Wi-Fi technologia
VolP stanie sie bardziej mobilna i stanowi¢ bedzie alternatywe dla telefonii
komorkowej.

Mozliwos¢ wykonywania rozmow telefonicznych, odbierania poczty
gtosowej i dostepu do innych funkcji wszedzie, gdzie mozna znalez¢ komputer
osobisty z dostepem do Internetu, to niewatpliwe zalety tej technologii.

Przedsiebiorcy muszg jednak liczy¢ sie z zagrozeniami, jakie niesie z sobg
wdrozenie telefonii internetowej w firmie. Telefon IP, bedac terminalem
wpietym do sieci, jest podatny na podobne ataki jak komputer stacjonarny.
Nalezy zatem pamieta¢ o stosowaniu wiasciwych metod zabezpieczen, a ryzyko
zwigzane z VolP bedzie niewspotmiernie niskie w poréwnaniu z korzysciami,
jakie mozna osiggnac.

Zbigniew Stachowiak, Rafat Wzigtek

VOICE OVER INTERNET PROTOCOL TELEPHONY IN BUSINESS
- BENEFITS AND RISKS

(Summary)

Voice over Internet Protocol (VolIP) is a technology that allows making telephone calls
using a broadband Internet connection instead of a regular (or analog) phone line. There are
many benefits of using it in business. VolP is much cheaper than standard telephony and
offer a lot of useful applications that support employees and management in a company.
However, there are some risks too. Internet telephony has the same weaknesses and must be
protected as typical Local Area Networks because it can be attacked by hackers. Unfortunately,
the most of managers don’t notice that.



