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WPROWADZENIE

Trudno sobie wyobrazi¢ wspétczesng organizacj¢ bez sprawnie dzialajacej
logistyki. Kluczowym zagadnieniem staje si¢ wykorzystanie srodkéw technolo-
gicznych zapewniajacych sprawnosci proceséw logistycznych. Wysokie wy-
magania technologiczne oraz zmienne warunki w tworzeniu wartosci w tancu-
chach logistycznych stanowig coraz wigksze wyzwania w zakresie sprawnosci
i racjonalizacji procesow logistycznych. Informacja jako najwicksza wartos$¢
w szybko zmieniajacym si¢ otoczeniu stata si¢ jednym z najwazniejszych
elementéw procesu logistycznego'. Zapewnienie aktualnych danych pozwalaja-
cych na efektywna realizacje dziatan logistycznych stato si¢ wyzwaniem dla
wspoélczesnych systeméw informatycznych. Integracja najnowszych technologii
informatycznych z istniejacg infrastrukturg sprzetowa oraz oprogramowaniem
stanowi duze wyzwanie zaréwno dla kadry zarzadzajacej, jak i pracownikéw
nizszego szczebla bedacych uzytkownikami wdrozonej technologii.

Obecnie jedng z najszybciej rozwijajacych sie technik automatycznej iden-
tyfikacji jest technologia RFID (Radio Frequency Ildentification). Jej wykorzy-
stanie nabrato znacznego przyspieszenia w ostatnich latach, dzigki ustanowieniu
globalnych standardéw, poprawieniu efektywnosci samej technologii oraz
obnizeniu kosztéw jej wdrazania. Identyfikacja przy pomocy fal radiowych
pozwala na zdalny, jednoczesny odczyt danych z wielu identyfikatoréw (inaczej
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tagéw, transponderéw) jak rowniez zapis danych do tych identyfikatoréw, bez
koniecznosci kontaktu optycznego pomiedzy urzadzeniem odczytujacym a owym
identyfikatorem®.

Celem autoréw artykutu jest przedstawienie uwarunkowan wdrozenia i eks-
ploatacji systeméw bezprzewodowej transmisji danych dla potrzeb logistyki na
terenie Polski w aspekcie rozwigzan prawnych oraz dostepnych technologii
informatycznych (IT).

1. BEZPRZEWODOWA TRANSMISJA DANYCH

Logistyka ma jasno sprecyzowane oczekiwania w stosunku do systemow
IT. W tej dziedzinie liczy si¢ szczeg6lnie mobilno$¢ rozwigzania, a co za tym
idzie jego elastycznos¢. Tradycyjne rozwigzania telekomunikacyjne bazujace na
polaczeniach przy uzyciu kabli miedzianych nie s3 w stanie zapewni¢ odpo-
wiedniego wsparcia dla proceséw logistycznych. Bezprzewodowa transmisja
danych w potaczeniu ze zintegrowanymi systemami informatycznymi (ZSI)
dostarcza wsparcie organizacji bez wzgledu na jej rozmiary i skale procesu
logistycznego®. Nalezy oczywiscie pamigtaé, iz skala wdrozenia oraz wymaga-
nia stawiane systemowi mogg by¢ rézne w zaleznosci od rodzaju oraz wielkosci
organizacji. Kluczowym czynnikiem dla rozwoju bezprzewodowych systeméw
transmisji danych stata si¢ takze wartos¢, jaka stanowi czas dostepu do informa-
cji. Wspodlczesny klient oczekuje informacji dostgpnej praktycznie w czasie
rzeczywistym. Powszechny dostep do sieci Internetu spowodowat, iz wigkszos¢
organizacji oferuje swoim klientom $ledzenie losu swojej przesytki online.
Taka funkcjonalno§¢ wymusita zastosowanie technologii transmisji danych
bazujacych na rozwigzaniach mobilnych uwolnionych od okablowania i siecio-
wego zrodta zasilania.

Najpopularniejsze rozwigzania stosowane w logistyce to systemy bazujace
na technologii WLAN® oraz GPRS/EDGE/3G°. Prowadzenie dziatalnosci
w obszarze TSL jest w bardzo duzym stopniu uzaleznione od przeptywu infor-
macji. Analizujac rynek ustug logistycznych mozna dostrzec bezposredni zwig-
zek pomiedzy stosowanymi rozwigzaniami technologicznymi i jako$cia ofero-

2A.Sz ymonik, Technologie informatyczne w logistyce, Placet, Warszawa 2010, s. 140;
Nowoczesne rozwigzania w logistyce, R. Koztowski, A. Sikorski (red.), Oficyna Wolters
Kluwer, Krakéow 2009, s. 104.

3J. Majewski, Informatyka dla logistyki, Instytut Logistyki i Magazynowania, Poznan
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* Online - z ang., dostownie na linii, dostepny w czasie rzeczywistym.

> WLAN (Wireless Local Area Network) — Bezprzewodowa sie¢ lokalna.

S GPRS (General Packet Radio System)/EDGE (Enhanced GPRS)/3G (3rd Generation) —
technologie przesytu danych poprzez sie¢ telefonii komérkowe;.
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wanych ustug. W otoczeniu spoteczenstwa informacyjnego organizacja $§wiad-
czaca ustugi logistyczne musi w petni sprosta¢ oczekiwaniom klienta koncowe-
go dostarczajac wiarygodnej, a co najwazniejsze zawsze aktualnej informacji.
W obliczu takich wyzwan konieczne staje si¢ zastosowanie najnowszych
dostepnych technologii taczacych w sobie elementy techniki i informatyki.

2. ISTOTA TECHNOLOGII WLAN

Wireless Local Area Network — WLAN to bezprzewodowa sie¢ transmisji
danych przy uzyciu medium, jakim sg fale radiowe. Charakterystyczne informa-
cje dotyczace sieci WLAN:

— do transmisji wykorzystujg pasmo 2,4-2,5 GHz;

— pasmo podzielone jest na 14 kanatow;

— predkos¢ transmisji od 1Mbps do 600 Mbps.

Ponizej przedstawiono przyktadowe urzadzenia zapewniajace funkcjono-
wanie bezprzewodowych systemOéw transmisji danych. Wyglad zewnetrzny
moze rézni¢ si¢ w zaleznosci od producenta. Niektdre wygladaja jak urzadzenia
przemystowe, przeznaczone do instalacji na podiodze lub w nierzucajacych si¢
w oczy miejscach na $cianie, inne majg aerodynamiczne ksztalty i s zaprojek-
towane tak, aby mozna je bylo postawi¢ na widocznym miejscu na stoliku.
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Rys. 1. Infrastruktura zapewniajaca dziatanie systemu WLAN

W sktad systemu wchodzi zwykle jeden lub wigcej punktéw dostepu, ktére
prawie zawsze sa potaczone z siecia przewodowa. Kazda stacja bezprzewodowa
wymienia komunikaty i inne dane z punktem dostgpu, ktére nastepnie przesyla
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do innych weztéw sieci bezprzewodowej lub przewodowej. Kazda sie¢
wymaga polaczenia przewodowego do drukarki, serwera plikéw lub bramy
internetowej. W sieciach sktadajacych sie z kilku punktéw dostepu pojawiaja
si¢ pewne komplikacje. Sie¢ musi by¢ tak skonfigurowana, aby tylko jedna
stacja bazowa obstugiwata dane z wybranego wezla sieci nawet jesli znajduje
si¢ on w zasiggu kilku stacji bazowych. Jezeli stacja uzytkownika znajduje si¢
w ruchu lub jezeli wystgpuja jakie§ zakldcenia, sie¢ musi mieé¢ mozliwosé
przekazania polaczenia z jednego punktu dostepu do innego. Gdy sygnal
pochodzacy z jednego punktu dostepu zanika, a silniejszy sygnal dociera do
innego punktu dostepu lub gdy natezenie ruchu w sieci zmusza sie¢ do
rownowazenia obcigzenia stacji bazowych moze nastgpi¢ przyporzadkowanie
stacji do nowego punktu dostgpu, ktéry jest w stanie zapewni¢ ustugi na
akceptowanym poziomie.
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Rys. 2. Schemat dziatania systemu WLAN

Zrédto: www.dlink.pl

Sieci bezprzewodowe dzialajag w architekturze potaczenia klient Access Po-
int. Uzytkownik laczy si¢ za pomoca karty sieciowej w ktéra jest wyposazony
terminal z punktem dostgpu. Autoryzacja odbywa si¢ zaleznie od stopnia
zabezpieczenia sieci. Dostep moze by¢ chroniony na kilka sposobéw poprzez
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filtrowanie adreséw MAC’, zabezpieczenie sieci poprzez szyfrowanie np. WPA,
WPA2, 802,1X".

Parametrem majacym znaczacy wplyw na decyzj¢ biznesu dotyczacg zasto-
sowania technologii jest wydajno$¢ rozwigzania, co w przetozeniu na sieci
bezprzewodowe w znacznym uproszczeniu mozna zobrazowaé jako parametr
przepustowosci.

Aktualnie standardy sieci WLAN to:

—802.11b — predkos¢ do — 11Mbps;

—802.11g — predkos¢ do — 54Mbps;

—802.11n — predkos¢ 100Mbps, 300Mbps 600Mbps.

Warty podkreslenia jest fakt, iz na przestrzeni ostatnich 10 lat nastapit wzrost
dostepnej predkosci transmisji okoto piecdziesiat razy.

3. TRANSMISJA DANYCH POZA ZASIEGIEM SIECI WLAN

Korzystanie z sieci WLAN jest ograniczone zasi¢giem Access Point za-
instalowanych na terenie obiektéw logistycznych. Pojawia si¢ zatem problem
transmisji danych poza dostgpnoscia WLAN. Z pomoca przychodzi tutaj
technologia transmisji oparta o sie¢ telefonii komérkowej. Poprzez wypo-
sazenie urzadzen przenosnych w modem stuzacy do transmisji danych
w technologii GRPS/EDGE/3G zyskujemy mozliwos¢ mobilnej pracy na
terenie calego kraju lub nawet poprzez uzycie technologii roamingowych na
obszarze calego swiata. Mimo istnienia sieci telefonii komérkowej budowa-
nie sieci WLAN w oddziatach firm jest nadal wysoce zasadne. Zwigzane jest
to z optatami, jakie nalezy wnosi¢ w ramach taryfy telemetrycznej (optaty
uzaleznione od ilosci przestanych danych liczone np. w kilobajtach). W przy-
padku posiadania sieci WLAN koszty powstaja jedynie w chwili zaku-
pu niezbednego sprzetu, zas§ samo przesytanie danych nie jest zwigzane
z dodatkowymi optatami.

" Adres MAC — ,,To 48-bitowa liczba nadawana kartom sieciowym Ethernet przez ich produ-
centéw. Adres ten posiadajg wszystkie urzadzenia w sieci. Umozliwia on prowadzenie transmisji
danych w warstwie fizycznej. Jest on unikalnym identyfikatorem komputeréw, drukarek oraz
innych urzadzen podtaczonych do sieci Ethernet”. www.digipedia.pl

8 Metody zabezpieczenia sieci bezprzewodowych WPA — Wifi Protected Access polega na
szyfrowaniu transmisji radiowej, w standardzie 802.1X dodatkowo zabezpieczone serwerem
certyfikatow RADIUS.
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4. PRAKTYCZNE ZASTOSOWANIE TRANSMISJI BEZPRZEWODOWE]

Przyktadowe urzadzenia korzystajace z sieci WLAN :

— terminale na wozkach;

— skanery bezprzewodowe;

— Hand held-y;

— Telefonia mobilna Voice over WLAN.

Bez wzgledu na urzadzenie bedace klientem sieci bezprzewodowej bardzo
istotnym jest zapewnienie sygnatu radiowego o odpowiednim nat¢zeniu. W zwig-
zku z cigglym przemieszczeniem si¢ terminali problem jakosci sygnatu staje si¢
kluczowy dla stabilnej pracy systemu transmisji bezprzewodowe;’ .

Natg¢zenie sygnatu zmienia si¢ w zaleznosci od materiatu z jakiego zbudo-
wany zostal budynek, hala. Zgodnie z zasadami fizyki fale elektromagnetyczne
sa ttumione przez takie elementy jak: konstrukcje stalowe, beton, ciecze oraz
inne. W zwiazku z powyzszymi zaleznosciami niezwykle istotne dla prawidto-
wej pracy sieci bezprzewodowej jest prawidtowe rozmieszczenie punktow
dostepowych oraz anten. Dla hali produkcyjnych anteny umieszcza si¢ najcze-
$ciej mozliwie wysoko pod dachem celem uzyskania jak najlepszej propagacji
wewnatrz budynku. Jako istotny element, szczegdlnie dotyczacy magazyndéw
wysokiego sktadowania, nalezy uznaé fakt dogl¢bnej analizy sktadowanych
materiatéw oraz ich wplywu na sit¢ sygnatu radiowego. Jako przyktad moze
postuzy¢ klasyczny blad polegajacy na dokonywaniu pomiaréw przed instalacja
sieci bezprzewodowej w pustej hali magazynowej. Wszelkie pomiary powinny
by¢ dokonywane w realnych warunkach pracy systemu, czyli przy zapetnionych
regatach (utrudnione przenikanie fal radiowych). Nalezy takze wzia¢ pod uwage
materiaty, jakie potencjalnie moga by¢ sktadowane (przenikanie bedzie znacza-
co inne dla stalowych beczek z olejem lub dla welny mineralne;j).

5. EKSPLOATACJA TRANSMISJI BEZPRZEWODOWE]J NA TERENIE
KLASTROW LOGISTYCZNYCH

Wykorzystywanie fal radiowych w gospodarce magazynowej nie wymaga
koncesji, co oznacza, ze kazdy moze uruchomi¢ stacj¢ bazowa. Niektdre z tych
stacji bazowych umozliwiajg dostep tylko wybranym uzytkownikom, ale inne
pozwalaja na nawigzywanie potaczenia przez dowolny komputer znajdujacy sie
w zasiegu sygnatu radiowego'’. Systemy WLAN pracujace na terenie klastréw

°1. S zpon, . Dembinska-Cyran, A. Wikorowska-Jasik, Podstawy logistyki,
Stowarzyszenie Naukowe. Instytut Gospodarki i Rynku, Szczecin 2005, s. 235.

3. Ross, Sieci bezprzewodowe. Przewodnik po sieciach Wi-Fi i szerokopasmowych sie-
ciach bezprzewodowych, Helion, Gliwice 2009, s. 65.
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oraz duzych skupisk przedsigbiorstw narazone s3 zatem na problemy w funkcjo-
nowaniu zwigzane z wzajemnym zakldcaniem si¢ sieci pracujgcych na potrzeby
réznych organizacji''. Punkty dostepowe pracuja w ramach 14 dostepnych
kanatéw jednak, aby zapewni¢ pelne pokrycie np. hali magazynowej niezbgdne
jest uzycie kilku kanatéw, co w obliczu duzego zageszczenia sieci bezprzewo-
dowych pracujagcych w bezposrednim sgsiedztwie powoduje utrudnienia lub
nawet utrate funkcjonalnosci. W sytuacji gdy kanaty pracujg blisko siebie nalezy
dazy¢ do zminimalizowania interferencji poprzez skoordynowanie uzycia kana-
16w z administratorami innych sieci bezprzewodowych znajdujacych si¢ w naj-
blizszym otoczeniu. Polskie prawo pozostawia dowolno$¢ w obszarze transmisji
przewidzianej dla WLAN, tj. 14 kanalow w zakresie czestotliwosci 1,401GHz
do 2,495GHz.

Nie ma mozliwosci zarezerwowania dla danej organizacji na obszarze kon-
kretnej lokalizacji czgstotliwosci na potrzeby sieci bezprzewodowej. Elementem
budzacym obawy oraz nieche¢¢ do systemdw bezprzewodowych jest bezpieczen-
stwo. Przeciwnicy takich rozwigzan argumentuja, iz takie rozwiazanie jest wy-
jatkowo tatwe do podstuchania przesytanych informacji, co w obliczu newral-
gicznych danych moze skutkowac dla organizacji powaznymi konsekwencjami.
Z pomoca przychodza nowoczesne technologie zabezpieczania sieci bezprzewo-
dowych poprzez szyfrowanie przesylanych danych oraz scentralizowane sys-
temy zarzadzajace. Stworzenie bazy klientéw uprawnionych do korzystania
z sieci bezprzewodowej oraz zintegrowanie autoryzacji w sieci korporacyjnej
z mechanizmem identyfikacji sieci WLAN (802,1x Radius) umozliwia zyskanie
w pelni bezpiecznej sieci teleinformatycznej. Uzywanie certyfikatéw celem we-
ryfikacji autentycznosci logujacego si¢ terminala do sieci bezprzewodowej
znacznie podnosi jej bezpieczenstwo.

6. PROTESTY PRZECIW RFID

Technologia RFID postrzegana jest jednak przez wiele osdb jako technolo-
gia zagrazajaca swobodom obywatelskim. Teoretycznie, po nabyciu towaru
przez finalnego klienta, etykieta na towarze powinna zosta¢ dezaktywowana.
Jezeli tak si¢ nie stanie, istnieje wowczas mozliwo$¢ odczytu etykiety bez
wiedzy klienta, co stwarza szanse na dokladne $ledzenie jego poczynan'’. Na
przyktad aktywny tag RFID znajdujacy si¢ na marynarce, umozliwia $ledzenie,
do jakich restauracji i na jakie filmy chodzi osoba w danej marynarce, a wigc
poznajemy bardzo doktadnie jej zachowania i upodobania.

""'M. Mindur (red.), Logistyka. Infrastruktura na $wiecie. Zarys teorii i praktyki, Wydawnic-
two Instytutu Technologii Eksploatacji — PiB, Warszawa 2008, s. 532 .
12 7. Dlugosz (red.), Nowoczesne technologie w logistyce, PWE, Warszawa 2009, s. 93.
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Mozna tez wyobrazi¢ sobie przestgpstwa popetniane za posrednictwem tej
technologii. Ztodziej przejezdzajac ulicg za pomocg odpowiedniej anteny kie-
runkowej moze odczyta¢ kody ze znacznikow RFID, ktére nie zostaly dezakty-
wowane, a znajdujg si¢ na przedmiotach w naszym domu. W ten sposéb moze
poznad, jakie przedmioty znajdujg si¢ w danym domu.

Jak wida¢, technologia RFID, mimo bardzo wielu korzys$ci niesie ze sobg
tez niebezpieczenstwa. Konieczne jest zatem stworzenie réwniez jasnych
przepisow prawnych pozwalajagcych na kontrole wykorzystania technologii
RFID - inaczej moze zosta¢ otworzona prawdziwa puszka Pandory.

ZAKONCZENIE

Sieci bezprzewodowe sa juz standardem w eksploatacji systemow informa-
tycznych na potrzeby logistyki. Migracja technologii polegajaca na rezygnacji
z budowania kosztownej infrastruktury okablowania miedzianego stala si¢
faktem. W srodowisku wymagajacym wysokiej mobilnosci oraz optymalizacji
kosztéw infrastruktury informatycznej transmisja bezprzewodowa okazuje si¢
najlepszym rozwigzaniem. Specyfika dziatalnosci operacyjnej, ktéra wymaga
dostepnosci do systeméw IT na rozleglych terenach wewnatrz magazynéw lub
hal produkcyjnych powoduje, iz sieci WLAN s3 uzasadnionym ekonomicznie
wyborem.

Dzigki modutowej budowie umozliwiajg bardzo tatwg rozbudoweg oraz
zmiany konfiguracji, za$ poprzez mozliwos¢ zarzadzania zdalnego nie powo-
duja konieczno$ci ponoszenia wysokich kosztow obstugi informatycznej. Na
niekorzys$¢ transmisji danych przy uzyciu fal radiowych przemawia ciagle
istniejgca obawa zwigzana z bezpieczenstwem transmisji danych oraz zaktoce-
niami powstajagcymi szczegdlnie w duzych skupiskach firm korzystajacych
z tego typu rozwigzania. Istotnym elementem jest takze niekorzystny wptyw
pola magnetycznego na organizm ludzki (mimo niewielkiej mocy nadawczej
max 150 mW).

Duza konkurencja na rynku ustug transmisji danych operatoréw komérko-
wych spowodowata znaczacy spadek kosztéw transmisji za pomoca sieci
telefonii GSM/EDGE/3G. Dzi¢ki mozliwosci pracy poprzez sieci komérkowe
uzyskujemy praktycznie nieograniczony dost¢p do danych firmowych. Proble-
mem, ktéry moze zniecheca¢ do stosowania rozwigzan WLAN jest niekompaty-
bilno$¢ urzadzen pracujacych w ramach sieci bezprzewodowej. Skutkiem takiej
sytuacji jest konieczno$¢ bazowania na dostawcy konkretnego systemu certyfi-
kowanego do uzytkowania jako integralng catoscia.
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Systemy transmisji bezprzewodowej doskonale sprawdzajg si¢ w logis-
tyce i nie ma watpliwosci, iz jest to kierunek rozwoju na kolejne lata. Coraz
wydajniejsze systemy informatyczne potrzebuja réwnie dobrych potaczen
sieciowych, ktére moga zosta¢ zapewnione przez bezprzewodowe sieci
Wireless LAN.
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Wirless data transmission systems in logistic

Article describes Wireless LAN technology customized for Logistics area purpose. In the
publication man can find details and reason of creating and using WLAN. There are also listed
additional devices and technologies used for logistics. Article presents limitations of WLAN
functionality and methods of security access to resources via wireless technologies Additional but
also very important part of this article is about specific design of WLAN in Logistics Cluster area.



