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Wstep

I. Podstawy teoretyczne podejmowanej problematyki

Wojna od zawsze sie zmieniala, ewoluowata, wykorzystywatla kolejne zdobycze
nauki lub sama byla zjawiskiem powodujacym rozwdj technologiczny ludzkosci. Wiele
z tych technologii powstatych zaréwno w czasie wojny jak rowniez pokoju, miato i nadal
posiada podwojne zastosowanie. Rozwoj techniki wojskowej szedt w parze ze zmianami
w taktyce wojowania. Wiasciwie prawie kazde wielkie starcie militarne przynosito mniej
lub wiecej znaczace zmiany w obszarze wojskowosci i wojen. Zatem postawienie pytania
o nature przyszlych wojen jest jak najbardziej zasadne — zwlaszcza, ze XX wiek i kolejne
dwie dekady nastepnego stulecia za sprawa postepu technologicznego (kolejnej rewolu-
¢ji) przyniost wiecej niewiadomych niz gotowych rozwiazan. Jak bedzie sie prowadzito
przyszte wojny, jaki beda mialy charakter, kto bedzie aktorem star¢ militarnych w bliz-
szej i dalszej perspektywie czasowej? Czy beda to nadal klasyczne wojny, czy bedziemy
mie¢ do czynienia z nowa formg walki? Jaki wptyw na starcie beda miatly klasyczne wy-
miary walki, a takze te, ktore dopiero nimi sie staja? I wreszcie jaki wptyw na przebieg
przysztych wojen beda mie¢ najnowsze zdobycze techniki, nowe koncepcje, doktryny
oraz strategie dziatan militarnych? To tylko kilka podstawowych pytan, z ktérymi bory-
kaja sie planisci, wojskowi, politycy, dziennikarze, jak réwniez naukowcy.

Wspolczesnie nic nie jest jasne, nie mamy nawet podstawowego modelu przed-
stawiajacego przyszla wojne. Istnieja co prawda mgliste, blizej nieokreslone koncepcje
i hipotetyczne mozliwosci co do tego jak to starcie moze przebiega¢, jednak nadal s3 to
tylko préby nakreslenia czym moze by¢ przyszta wojna. Starania w wypracowaniu spdjnej
teorii prowadzone s3 od ponad trzydziestu lat. Jeszcze przed zakonczeniem zimnej woj-
ny, teoretycy wojskowosci i czes¢ politologow byli zdania, iz zmiany jakie zachodza
w rozwoju technologicznym oraz stosunkach miedzynarodowych wymusza wrecz rewo-
lucyjne zmiany w sposobie prowadzenia oraz rozwigzywania konfliktéw. Jednak wowczas
nikt sie nie spodziewat zmian tak szybkich, ze ludzkos¢ stanie przed nie lada dylematem.
Wymusit on koniecznos$¢ znalezienia skutecznych rozwigzan w obszarze wojen i wojsko-

wosci dostosowanych do zupelnie nowej, cyfrowej i globalnej rzeczywistosci. Jej specy-



ficzny charakter sprawil, iz zmianom ulegly wszystkie sfery zycia spotecznego, stosunkéw
gospodarczych oraz miedzynarodowych.

Az do tej pory badacze nie dokonali spdjnego i kompleksowego przedstawienia
cech hybrydowosci oraz asymetrycznosci srodowiska sieciocentrycznego, szczegolnie
w rozumieniu ,Nowych Wojen”. Wynika to z faktu, iz cyberprzestrzen stanowi stosunko-
wo nowy obszar asymetrycznych dziatan, ktory okreslic mozna jako nieograniczony
w szerokim rozumieniu tego stowa. Na omawiang problematyke wptyw ma takze tempo
rozwoju metod walki cyfrowej, proporcjonalne do ekspansji sfery cyfrowej. Powoduje to,
iz relacje miedzy jej uzytkownikami, wraz z uzywanymi przez nich narzedziami, osiagaja
wspotczesnie skomplikowane formy. Ich analiza, poprzez badania struktur oraz skutkow
uzycia cyfrowego oreza, a takze asymetrii star¢, pozwoli lepiej zrozumiec¢ przyszle kon-
flikty. Co wiecej, istotnym dla badanego obszaru jest polemologiczne usystematyzowanie
dwdch, jak sie zdaje, najistotniejszych cech cyberprzestrzeni.

Nie ulega watpliwosci, iz wraz z gwattownie postepujacym rozwojem technolo-
gicznym, zagrozenia dla bezpieczenstwa wewnetrznego coraz czesciej znajduja swe od-
powiedniki w cyberprzestrzeni. I cho¢ stanowi ona obszar nowy, to z punktu widzenia
spoleczenistwa informacyjnego jest solidnie ugruntowana. Podstaw omawianych prze-
mian doszukiwaé sie mozna juz w rozwoju radiotelekomunikacji, ktéry mial miejsce
podczas II Wojny Swiatowej. Zastosowane metody przetwarzania informacji, jej prze-
chwytywania i ochrony, na stale odmienity sposéb prowadzenia konfliktéw. W zwigzku
z tym nadejscie rewolucji cyfrowej nie bylo zaskoczeniem, a przewidywania co do jej
ksztattu wykraczaty poza dwczesny stan rozwoju technologicznego. Przykladem moze
by¢ wydana w 1960 roku praca Man-Computer Symbiosis autorstwa J. C. R. Licklidera.
Poruszata ona koncept globalnej sieci komputeréw oraz ich relacji z ludzmi (symbiozie).
Samga idee Internetu odnajdujemy w 12-tomowej publikacji Paula Barana, wydanej w 1962
roku. Traktowala ona o odpornych na ataki, rozproszonych sieciach cyfrowych transmisji
danych, posiadajacych niegwiezdzistg strukture.

Jednakze prawdziwym kamieniem milowym bylo stworzenie rozlegtej sieci AR-
PANET, ktorg 5 sierpnia 1968 roku zaprezentowatl Donald Davies. Byl to poczatek istnie-
nia ery Internetu — cho¢ istnienia cyberprzestrzeni w sensie stricte mozna doszukiwac
sie w pierwszych urzadzeniach cyfrowo przetwarzajacych dane. Co wiecej, empiryczne
obserwacje samej technologii pozwolily Gordonowi Moore’'owi zdefiniowa¢ w 1965 roku

prawo mowiace, iz liczba tranzystoréw podwaja sie co okoto 18 miesiecy. Wspotczesnie



jednak liczbe te skorygowano i jako prawo Moore'a przyjeto okres 24 miesiecy'. Rozsze-
rzono takze te regule na pozostate parametry sprzetu komputerowego. Jednakze takie
tempo rozwoju technologicznego stanowi potencjalne zagrozenie dla obywateli, gdyz co-
raz wiecej jego aspektéw wychodzi poza ich horyzont rozumienia.

Podstaw problemu mozna doszukiwa¢ sie fakcie, ze spoleczenstwa ewoluuja
w sposob nienadazajacy za cyfrowa rewolucja. Wczesniej osoby starsze rozumiaty tech-
nologie mtodych i odwrotnie. Wyjatku nie stanowila nawet rewolucja przemystowa, osa-
dzona wylacznie w rzeczywistym srodowisku. Kiedy jednak wytworzono syntetyczna
przestrzen logiczng, w krotkim czasie doszto do rozwarstwienia spoteczenstwa pod ka-
tem umiejetnosci korzystania z cyberprzestrzeni. Powoduje to, iz osoby niepotrafigce
przystosowac sie do zmian staja sie bezbronne wobec zagrozen, ktérych nie potrafig na-
wet zidentyfikowac¢. Jednoczesnie wykladniczy charakter rozwoju technologicznego —
zakladajac utrzymanie takiego tempa — stawia wyzwanie kazdemu obywatelowi wspot-
czesnego spoleczenstwa informacyjnego. Co wiecej, powszechne jest postrzeganie siebie
przez uzytkownikéw jako znajdujacych sie w szczycie rozwoju. Wysoko ponad czasem
minionym, z pozornie bliskimi skokami technologicznymi, ktére maja nadejs¢. Latwo
mozna popas¢ w przekonanie o bezsprzecznej dominacji aktualnego pokolenia, bez zda-
nia sobie sprawy, iz lada chwila stan rozwoju technologicznego — a tym samym liczby
i skali zupetnie nowych zagrozen — podwoi sie. Jest to o tyle istotne, ze omawiana pro-
blematyka przenika wszystkie aspekty zycia ludzkiego. Jak zauwazyt Paul Forman, od lat
80. XX w. obserwujemy odejscie od warunkowanej kulturowo tezy o prymacie nauki nad
technologia na rzecz tezy o prymacie technologii nad nauka®. W 1995 roku, na famach
ksigzki Being Digital, Nicholas Negroponte oglosit nawet, iz szeroko rozumianym sktad-
nikiem elementarnym przestal by¢ atom, a stala sie nim cyfra binarna®. Ukazuje to, jak
mimo wczesnych przewidywan rewolucji cyfrowej, dopiero w XX wieku rozwineta sie
dojrzata $wiadomos¢ roli cyberprzestrzeni.

Powyzsze ma szczegdlne znaczenie z punktu widzenia bezpieczenistwa panstwa

w co najmniej trzech gtéwnych aspektach. Po pierwsze: srodowisko sieciocentryczne,

1 Szczegdlnie w mass-mediach wskazuje sie, ze prawo Moora staje si¢ koncepcja przestarzala, gdyz
miniaturyzacja tranzystorow w procesorach dociera do fizycznych limitow. Jednakze nowoczesne
technologie wiclowarstwowej budowy potprzewodnikow (tranzystory 3D) wskazuja na mozliwos¢
utrzymania rzeczonego prawa w mocy; B.R. Jai, M.F. Shih, Technology: Limited or Infinite?,
,Emerging Media” 2024, Vol. 2, Issue L., s. 60-61; X. Wang, C. Liu, Y. Wei, S. Feng, D. Sun,
H. Cheng, Three-dimensional transistors and integration based on low-dimensional materials for
the post-Moore's law era, ,,Materials Today” 2023, Vol. 63, s. 179-185.

2 Odwrdcenie to traktowane jest takze jako wskaznik pozwalajacy na odréznienie nowoczesnosci od
postnowoczesnosci.
3 N. Negroponte, Being Digital, New York 1995, s. 4-12.



zwlaszcza w szerszym ujeciu technologii IT i OT, jest kluczowym komponentem catej in-
frastruktury krytycznej. Poniewaz aktualnie wiekszo$¢ rozwigzan wdrazanych jest z za-
stosowaniem najnowocze$niejszych rozwigzan, cyfrowa natura stala sie immanentng ce-
cha wiekszosci systemow. Sprawia to, iz skutki cyberataku w nie wymierzonego dopro-
wadzi¢ moga nie tylko do strat w owej przestrzeni logicznej, lecz przede wszystkim
w opartej na niej sferze rzeczywistej. W efekcie mozliwe jest postawienie pod znakiem
zapytania bezpieczenstwo catego kraju. Drugim problemem s3 omoéwione wczesnie spra-
wy spoteczne. Nie jest bowiem naduzyciem stwierdzenie, iz ludzko$¢ zyje w swoistej
symbiozie z technologia, co szczegdlnie uwidacznia sie na rynku konsumenckim. Powo-
duje to, ze poszczegolne jednostki oraz grupy s3 rownie podatne na atak co infrastruktu-
ra krytyczna, tym samym stanowigc oddolny wektor ataku na panstwo. O wiele wiek-
szym zagrozeniem pozostaje jednak mozliwos¢ wywierania bezposredniego wplywu po-
przez manipulacje. Jak wskazuje raport Zwalczanie analfabetyzmu funkcjonalnego (...)
Komitetu Regionéw Unii Europejskiej z 2010 roku*, w krajach rozwinietych od ok. 9 do
nawet 15 % obywateli klasyfikowanych bylo jako analfabetéw funkcjonalnych. Co bar-
dziej niepokojace, wedlug badania PIAAC®, az 39% ankietowanych Polakéw osiggato naj-
nizsze wyniki w skali rozumienia tekstu, a w przypadku praktycznych umiejetnosci ma-
tematycznych: 38%. Z rozwigzywaniem problemoéw nie radzito sobie 48% Polakéw. Zara-
zem zaledwie 2,5% z nich osiggneto wyniki wysokie, co jest wartoscia znaczaco ponizej
$redniej OECD. Dla poréwnania: w Czechach najwyzsze wyniki osiggato 14% ankietowa-
nych, aw Niemczech 19%)°.

Dane te poddaja w watpliwosc to, czy obywatele s3 w stanie sprawnie oraz trafnie
ocenia¢ rzetelnos¢ zrédet informacji, jak i sam przekaz. Bez tego nie sposéb mowic
o skutecznej obronie w srodowisku narastajacego szumu informacyjnego, gdzie zamiast
wiedzy przekazywane s3 gotowe schematy myslowe, co wyjatkowo ulatwia cyberprze-
strzen, a szczegolnie sie¢ Internet. Wskazane odgérne i oddolne aspekty bezpieczenistwa
wewnetrznego, sa bez zwatpienia wyzwaniem statym w czasie pokoju. Jednoczesnie mo-
ga jednak by¢ przyczynkiem trzeciej kategorii omawianych zagrozen. Trudno przecenié
role technologii informatycznych w dowolnych sytuacjach konfliktowych, z ktorymi mie-

rz3 sie wspolczesne panstwa. Przy tym wplywa to na sama koncepcje prowadzenia dzia-

4 Komitet Regionow UE, Zwalczanie analfabetyzmu funkcjonalnego — Opracowanie ambitnej
europejskiej strategii przeciwdziatania wykluczeniu i wspierania rozwoju osobistego, 1 lipca,
[2010/C 175/07], 2010.

5 M. Sitek, A. Prokopek, P. Penszko, K. Chyl, J. Haman, Gléwne wyniki migdzynarodowego badania
umiejetnosci dorostych PIAAC 2023, Warszawa 2024.

6  Tamze, s. 21-22, 34.
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fan, bowiem cyberprzestrzen zalezna jest od sfery programowej oraz sprzetowej. Znisz-
czenie, uszkodzenie lub zmodyfikowanie jednego z komponentéw powodowac moze zu-
pelna zmiane topografii w prowadzonych operacjach. Oznacza to konieczno$¢ zachowa-
nia gotowosci wobec zjawisk, ktdrych dotychczas (w takiej skali) nie napotykano. Co
wiecej, cyberprzestrzen, pozbawiona geograficznych granic, nie tylko wymieniana jest
obok pozostatych srodowisk walki: ladu, morza, powietrza i kosmosu, lecz nierozerwal-
nie je przenika.

Rozwazanie ksztaltu przysztych wojen nie moze jednak opierac sie¢ wylacznie na
wnioskowaniu opartym o analize cyberprzestrzeni. Jak wspomniano na poczatku, XX
wiek byl okresem ksztaltowania sie wspolczesnego pola walki, w ktérym ostatnie trzy-
dziesci lat w znaczacym stopniu przyczynito sie do rozwoju sposobéw prowadzenia kon-
fliktow zbrojnych na $wiecie. Wobec tego zasadnym jest, aby poza srodowiskiem siecio-
centrycznym pochyli¢ sie rowniez nad ostatnimi formami ewolucji wojsk. Jeden z bar-
dziej jaskrawych przykladéw stanowi RMA (Revolution in Military Affairs) — doktryna
i system rozwoju Sit Zbrojnych USA. Ta zlozona i w efekcie niejednorodna koncepcja
omawiana byla przez wielu autoréw, wypowiadajacych sie zarébwno w jej obronie (jako
rewolugji oraz ewolugji), jak réwniez zupetnie jg krytykujacych.

Koncepcja przedstawiona przez Alvina Eugene Tofflera w pracy Szok przysztosci,
opiera sie na przetomach w historii prowadzenia konfliktow, a zatem ma wymiar rewolu-
cyjny. Autor wyroznia trzy fale dzialann wojennych. Pierwsza nierozerwalnie wigze sie
z rewolucja agrarng. Owczesne walki, z wyjatkiem antycznej wojny peloponeskiej, byly
raczej jednodniowymi starciami, zgodnie z fundamentalna dla tego okresu Sztukq wo-
jenng autorstwa Sun Tzu, unikano bezposrednich staré. Powodowaty one bowiem wyso-
kie straty, dlatego nalezato wykorzystywa¢ mozliwosci zwyciezenia bez walki. Drugg fale
wyznaczyla rewolucja przemystowa, a takze towarzyszacy jej nacjonalizm, biurokracja
i znaczenie produkcji na wielka skale. Umozliwila ona prowadzenie masowych wojen
przy wykorzystaniu mnogosci ciezkiego uzbrojenia, tym samym w miejsce Sun Tzu za
podstawe przyjmujac O wojnie Carla von Clausewitza. Potozyt on nacisk na niszczeniu si-
ty zywej przeciwnika oraz stwierdzit, iz ze wojna jest aktem przemocy posunietym do
ostatecznych granic. Bylo to zatem prowadzenie polityki innymi srodkami. Trzecia falg
jest rewolucja informacyjna po 11 Wojnie Swiatowej, w ktorej zaczeto stosowa¢ bron no-
wego typu — precyzyjng oraz ,inteligentng”. Czytelng granice, od ktorej mozna moéwic
o tej ,erze”, wedlug Tofflera (a takze Erika Durschmieda i Johna A. Wardena III) wyzna-
czyla I wojna w Zatoce Perskiej. Wyroznia sie tutaj wykorzystanie nowoczesnych syste-

méw dowodzenia i kontroli (C2), ktore rozwijane byly przez C4 (dowodzenie, kontrola,
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komunikacja, komputeryzacja i wywiad) az po dzisiejsza forme C4ISR, do ktorej wlacza
sie jeszcze inwigilacje oraz rozpoznanie (rekonesans). Catos¢ sklada sie na lepsza $wiado-
mosc pola walki oraz zwiekszenie autonomii oddziatow frontowych.

Odmienne i bardziej pragmatyczne spojrzenie przedstawil Andrew F. Krepine-
vich, byly oficer amerykarnskiej armii. Negujac podstawy powyzszej koncepcji, zapropo-
nowatl on spojrzenie ewolucyjne, tym samym wyrdzniajac az dziesie¢ kolejnych etapéw
rozwoju pola walki. Ich charakteryzacje zaczat od pdznego sredniowiecza. Wskazat
zmiany poprzez mate rewolucje: piechoty i artylerii, zaglowa na morzu, fortyfikacji, pro-
chu strzelniczego, napoleoniska, ladowa w XIX wieku, marynarki w XIX wieku, miedzy-
wojenng (w mechanizacji, lotnictwie i informacji) oraz nuklearng. Krepinevich, podob-
nie jak Stephen D. Biddle, Michael E. O'Hanlon oraz Chris Hables Gray, postrzega gra-
niczng u Tofflera I wojne w Zatoce Perskiej jako jedynie zapowiedz przysztych konflik-
tow. Zastosowanie na duza skale zaawansowanych technologii uwaza za ewolucje wyni-
kajaca z poprzednich etapow i dostrzega przy tym liczne btedy, ktore odnotowano pod-
czas konfliktu w Zatoce Perskiej.

W zupelnej opozycji do koncepcji RMA stoi Jeremy Black, brytyjski historyk. Na
famach wielu monografii twierdzi on, iz idea mechanizacji jest doktryna zawodna.
Wskazuje takze problem lekcewazenia innych modeli prowadzenia wojny niz zachodnie.
Technologie zastosowane podczas I i Il wojny w Zatoce Perskiej okazaly sie zawodne do
tego stopnia, iz w operacji Pustynna Burza 2/3 strat wojsk Standéw Zjednoczonych (w lu-
dziach) wynikaly z friendly fire. Co wiecej, pomimo szybkiego zwyciestwa doktryny bitwy
powietrzno-ladowej, tak jak inne pomysly, dostarczyta ona wiecej trudnosci w praktyce,
niz przewidywaly to szkolenia — szczegoélnie jezeli chodzilo o synchronizacje dziatan na
dynamicznie zmieniajacym sie polu bitwy. Szczegélnie istotnym byto ukazanie przez
Blacka wspomnianego juz lekcewazenia niezachodnich metod prowadzenia wojny,
zwlaszcza wérod zwolennikéw RMA. Misja UNOSOM I w Somalii pokazata skutki takie-
go podejscia, jednoczesnie zapowiadajac nowe metody prowadzenia walki, nazwane
przez autora nieregularnymi, a wspolczesnie znane jako hybrydowe.

Terminy ,dzialania hybrydowe” oraz ,wojna hybrydowa” pojawily sie juz na prze-
tomie mileniow. Jako istotng wskazuje sie tu prace Williama J. Nemetha z 2002 roku, za-
tytutlowana Future war and Chechnya: A case for hybrid warfare. Zostala ona poswiecona
analizie konfliktu rosyjsko-czeczenskiego. Autor zastosowat wéwczas pojecie hybrydo-
wosci nie tylko w stosunku do dziatan prowadzonych przez czeczenskich bojownikéw,
lecz takze do sposobu funkcjonowania tamtejszego spoteczenstwa. Wedtug autora, woj-

na hybrydowa charakteryzowata sie:
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a) organizacja stron konfliktu odzwierciedlajaca rozwoj spoteczno-ekonomiczny
danej wspdlnoty, wraz z obowigzujacymi w niej normami,

b) inng percepcja sity militarnej, ktéra pozwalata postrzega¢ na rowni potencjat par-
tyzancki oraz wysoko zaawansowane technologicznie oddziaty przeciwnika,

c) wykorzystaniem nowoczesnych technologii zarowno w starciach, jak rowniez
dzialaniach posrednich, np. propagandzie’.

Od momentu opublikowania pracy Williama J. Nemetha, wielu teoretykéw po-
dejmowalo sie rozwiniecia koncepcji wojen hybrydowych. W artykule autorstwa Franka
G. Hoffmana Conflict in the 21* tury: Rise of the Hybrid Wars poddano dokladnej analizie
,wojny czwartej generacji’, szczegélnie pod katem zatarcia sie klasycznych granic miedzy
uczestnikami, czy tez stanem pokoju i konfliktu, a takze utraty przez panstwa monopolu
na przemoc. Zbadano takze ,wojny zlozone”, zawierajace w sobie dziatania konwencjo-
nalne i nieregularne, polaczone na poziomie nie tylko operacyjnym, lecz przede wszyst-
kim taktycznym oraz strategicznym. Jedna z najistotniejszych czesci stanowi jednak
koncepcja ,wojny bez ograniczen”, ktéra zaklada, ze wszystkie sfery otaczajacej nas rze-
czywistosci, beda stanowi¢ jedno pole walki®.

Dokonawszy syntezy wskazanych elementdw, zaproponowano uniwersalng defi-
nicje wojny hybrydowej jako zawierajacych w sobie zestaw réznych metod dziatan wojen-
nych, wliczajac w to dzialania konwencjonalne, nieregularne taktyki i ugrupowania
zbrojne, akty terrorystyczne, w tym masowa przemoc, oraz dzialania przestepcze. Co
istotne, konflikty te prowadzone moga by¢ zaréwno przez panstwa, jak réwniez podmio-
ty pozapanstwowe.

Rowniez rosyjscy teoretycy wojskowosci zajeli sie problematyka zwigzang ze zja-
wiskiem hybrydowosci. Jednak poglad rosyjski wydaje sie by¢ zgota inny niz zachodnich
ekspertow. Niezwykle istotnym w teoretycznym dyskursie byt artykut, IJennHocms nHayku
8 npedeuderuu (Znaczenie nauki w przewidywaniu) Walerego Gierasimowa. Na jego ta-
mach autor analizujac wskazywane kierunki przysztych wojen, stwierdza, zauwazalna
tendencja do zanikania granic miedzy wojna i pokojem w XXI wieku. Z koniecznosci wy-
nika wiec, ze nie beda one potrzebowac formalnego aktu wypowiedzenia ich, toczac sie
wedlug nieznanych dotad schematoéw. Autor wskazat, iz coraz istotniejsze stato sie wyko-
rzystanie instrumentéw politycznych, ekonomicznych i humanitarnych, potaczonych

z manipulacja ludno$cia zamieszkujaca teren konfliktu. Co wiecej, nacisk potozony zo-

7 W.J. Nemeth, Future War and Chechnya: A Case for Hybrid Warfare, Monterey 2002, s. 1-5, 18-20,
23-27, 49-54, 57-59, 76.

8 F. Hoffman, Conflict in the 21" Century: The Rise of Hybrid Wars, Arlington 2007, s. 18-25.
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stal na asymetrie, rozumiang jednak jako wykorzystanie jednostek specjalnych oraz mo-
bilnych, mieszanych oddziatéw bojowych, niezaangazowanych we frontalne konflikty.
Rosjanin réwniez nie definiuje przysztych wojen jako takich, nie uzywa tez pojec: wojna
hybrydowa, starcie hybrydowe czy tez konflikt hybrydowy. Chociaz wiele mysli zawar-
tych w artykule nawigzuje do doswiadczen teoretycznych ekspertéw z Europy Zachod-
niej i Stanow Zjednoczonych to rosyjski szef Sztabu Generalnego prezentuje punkt wi-
dzenia na zjawisko hybrydowosci w oparciu o doswiadczenie i rosyjska mysl wojskowa®.

Biorac pod uwage powyzsze zauwazy¢ nalezy, iz przyszte wojny (nazywane przez
autoréw nowymi, hybrydowymi lub nieregularnymi) maja charakter konglomeratu sit
i srodkdw, ktdrych synergia oraz konwergencja uzycia pozwalajq osiagac¢ dotychczas nie-
spotykane efekty we wszystkich przestrzeniach: na morzu, ladzie, w powietrzu, kosmo-
sie, a takze w przenikajacej je oraz bedacej istotna sama w sobie — cyberprzestrzeni. Do-
datkowo problematyka ta bedzie wigzac soba tez i inne obszary i zatem bedzie badana
oraz rozpatrywana w ujeciu politycznym, polemologicznym, spolecznym oraz technolo-
gicznym. Tak szerokie ujecie badanego przedmiotu i podmiotu zmusza do wyznaczenia
kilku zasadniczych paradygamatéw do, ktérych nalezy zaliczy¢ przede wszystkim:

e przyszle wojny beda sie cechowac licznymi zmiennymi, ktére beda miaty znaczny
wplyw na ich rozwdj i zmiany w $rodowisku miedzynarodowym;

e cyberprzestrzen stanie sie jednym z zasadniczych obszaréw nowych form walki
zwlaszcza bezkontaktowej i bedzie ona miala istotny wptyw na relacje miedzy-
ludzkie oraz stosunkéw miedzynarodowych;

e niemozliwe je stworzenie jednolitej koncepcji przyszltych wojen jako jednego
zbioru zasad, bowiem zmienny charakter przysztych dziatann uniemozliwia stwo-
rzenie ich teoretycznych podstaw, a zatem skutkuje stalg niepewnoscia.

U podstaw analizy powyzszego legly dokumenty doktrynalne, strategiczne oraz
zrédla przedstawiajace cele i interesy narodowe. Wsrdd nich wyréznié¢ nalezy DoD Cyber
Strategy, National Security Strategy (Stany Zjednoczone), Strategie bezpieczeristwa naro-
dowego [Cmpamezus HayuonanwvHol 6ezonacHocmu P®J, Doktryne wojskowq [BoenHas
dokmpuna  P®],  Doktotryne  bepieczenistwa  informacyjnego  [/JokmpuHa
uHpopmayuorHoti 6ezonacHocmu PP] (Rosja) oraz Oparte na prawie zarzqdzanie cyber-
przestrzenig w Chinach w nowej erze [ #7 /7 1CHT 17 [# 925 2.7 # 1%], Nauke o strategii
wojskowej [ ZGH5 5] i Chinska strategie wojskowa [ /7[5 /7% Z 4 #4] (Chiny). Analizujac

dziatalno$¢é NATO wykorzystano zarowno formalnie zatwierdzone dokumenty i komuni-

9 B. TepacumoB, [lennocmv Hayku 6 npedsudenuu, ,,BOSHHO-IPOMBIILUICHHBIH Kypbep” 2013,
Ne 8(476), s. 2-3.
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katy (w szczegolnosci Koncepcje Strategiczng), jak rdwniez raporty, monografie oraz bia-
te ksiegi, tworzone przez zespoly pracujace w strukturach Sojuszu.

W badaniu biezacego stanu cyberprzestrzeni i operacji prowadzonych przez po-
szczegolnych jej aktoréw, kluczowymi okazaly sie publikacje agencji rzadowych i stuzb
specjalnych — UE, USA, Wielkiej Brytanii, jak réwniez innych panstw. Raporty, noty in-
formacyjne oraz analizy techniczne dostarczyly cennego materiatu zrodtowego, umozli-
wiajacego lepsze zrozumienie biezacych dzialan w cyberprzestrzeni oraz przysztych ich
kierunkéw. Uzupetniajaco wykorzystano materialy uznanych firm sektora cyberbezpie-
czenstwa, prowadzacych wlasne zespoly analityczne, a takze organizacji non-profit.
W efekcie uzyskano petniejszy obraz srodowiska sieciocentrycznego, ktory stat sie pod-
stawa do dalszego wnioskowania.

Ze wzgledu na licznos¢ i szeroki przekrdj zrédet naukowych, wyselekcjonowanie
najwazniejszych pozycji przy zachowaniu ich reprezentatywnosci nie jest mozliwe.
W ich doborze skupiono sie natomiast na pokryciu poszczegdlnych obszaréw przedmio-
tu badan. Wykorzystane monografie i artykuly dotyczyly m.in. dzialalnosci panstwa, je-
go administracji i instytucji, wojskowosci (zwlaszcza na szczeblu strategicznym) oraz re-
lacji miedzynarodowych. Dopelnieniem byla analiza roli sektora prywatnego, jak row-
niez badania nad podatnosciami technicznymi, architekturg systeméw i samg cyberprze-
strzenia. Istotnym okazaly sie takze prace dotyczace wptywu informacji na cztowieka
(jednostke i grupy), pozwalajace lepiej zrozumie¢ zachodzace zmiany spoteczne. Zrodta
tych kategorii dobrano ze zwrdceniem uwagi na afiliacje autoréw, a przez to potencjalny
wplyw kulturowo-polityczny. Wigzalo sie to zaréwno z wykorzystaniem wielojezycznych
materialdw, jak rowniez tekstow w jezyku angielskim, lecz publikowanych przez autorow
spoza kregu zachodniego. Odwzorowano to w strukturze poszczegdlnych czesci rozdzia-

tow, dzielac analize na trzy perspektywy (zachodnia, rosyjska oraz chinska).

Il. Przedmiot i cel badan

Przedmiotem badan s3 podstawy teoretyczne i ewolucja zjawiska wojny, konflik-
tu, srodowiska i zmiennych odnoszacych sie do tej problematyki jak réwniez wykorzy-
stanie nowoczesnych technologii oraz uzycie cyberprzestrzeni we wspoétczesnych i przy-
sztych konfliktach o naturze asymetrycznej, nieregularnej oraz hybrydowe;j.

Celem badan stalo sie dokonanie analizy i usystematyzowania dotychczasowej
wiedzy odnoszacej sie do roznych form i zjawisk zwigzanych ze wspotczesnymi konflik-

tami, a zwlaszcza nieregularnymi, hybrydowymi, asymetrycznymi. Ponadto starano sie
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takze okresli¢ zmiany w sposobie prowadzenia wojen by sformutowa¢ dane wyjsciowych
jako podstawy do przysztych badan nad paradygmatem zwigzanym z nieprzewidywalno-
$cig ewolucji w rozwoju zjawiska wojny (w ujeciu wykorzystania srodowiska sieciocen-
trycznego). Pozwolilo to na zaproponowanie ram teoretycznych opartych na probabili-
stycznym modelu ryzyka, uwzgledniajagcym mozliwos¢ jego zastosowania na poziomie
strategicznym, operacyjnym i taktycznym. Uwzglednia on wstepne prognozy przyszltych
form prowadzenia dziatan w cyberprzestrzeni, wraz z rozwojem jej roli wykorzystania,

jak rowniez zagrozen dla samego srodowiska cyfrowego.

Ill. Pytania badawcze

Pytanie gléwne (zasadnicze):

a) W jakim stopniu oraz w jaki sposob cyberprzestrzenn wplynela i bedzie miala
wplyw na wspolczesne konflikty oraz jaka role odgrywac bedzie ona w przysztych
wojnach?

Pytania szczegdtowe:

b) Jak nalezy definiowac i rozumieé cyberprzestrzen oraz co jest jej przedmiotem
i jakie s3 jej podmioty?

c) Jak nalezy definiowa¢ i rozumieé hybrydowos¢, asymetrycznosc oraz nieregular-
nos¢ w wojnach i konfliktach zbrojnych w dziejach ludzkosci?

d) W jakim stopniu mozna bedzie faczy¢ rozne formy prowadzenia dziatan zaréwno
w przestrzeniach klasycznych jak i przestrzeni informatycznej oraz w jakim kie-
runku bedzie ewoluowaly dziatania w szeroko rozumianej cyberprzestrzeni?

e) W jakim stopniu dojdzie do odcztowieczenia (odhumanizowania) walki w cyber-
przestrzeni?

f) Czy rola cyberprzestrzeni bedzie w przysztych konfliktach zagrozona oraz czy
skupiac sie one beda na ograniczaniu wptywu srodowiska sieciocentrycznego na

dzialania wojenne?

IV. Hipoteza badawcza

Rewolucja cyfrowa towarzyszyla zmianom w metodach prowadzenia walki, ktére
nastapity po I Wojnie Swiatowej. Skala wplywu srodowiska sieciocentrycznego na
wspolczesny swiat doprowadzita do nierozerwalnego scalenia go z technika wojskows, co
zmienilo postrzeganie cyberprzestrzeni jako obszaru dziatan konfliktowych, zaraz obok

ladu, morza, powietrza oraz kosmosu. Srodowisko sieciocentryczne przenika jednak
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wszystkie te przestrzenie zarowno w czasie wojny, jak przede wszystkim pokoju, w efek-
cie czesc konfliktow przenoszac w sfere cybernetyczng. Powoduje to silny wzrost znacze-
nia nieregularnosci, hybrydowosci i asymetrycznosci dziatan, odmieniajac dotychczaso-
we metody prowadzenia wojen. Wobec tego ich przyszlos¢ bedzie szybko ewoluowac
w strone prowadzenia walk informacyjnych i manipulacji. Efektem tego beda dwa wekto-
ry: wymierzone bezposrednio w panstwa i ich infrastrukture krytyczng oraz wojskowa
(dowodzenia), a takze spoteczenstwa. Wobec powyzszego kraje beda ogranicza¢ zalez-
nosc¢ krytycznych sfer od cyberprzestrzeni przez stosowanie zastepczych rozwigzan tech-

nologicznych, dazacych do uodpornienia na skutki wylaczania sieci cyfrowych.

V. Podejscie i metody badawcze

Problematyka badan nad przedmiotem pracy jest interesujgca z wielu powodow.
Mimo stosunkowo niewielkich ram czasowych rewolucji cyfrowej — zwlaszcza wobec ca-
tosci rozwoju prowadzenia walki zbrojnej — skala skoku technologicznego jest znaczaca.
Co wiecej, tempo przenikania kolejnych obszaréw przez cyberprzestrzen sprawia, iz
trudne staje sie merytoryczne oraz zdystansowane sledzenie zachodzacych zmian. Samo
wskazanie przedmiotu procesu badawczego nie pozwoli jednak osiaggna¢ niczego ponad
stworzenie zbioru danych, co w kontekscie pracy naukowej miatoby charakter pozorowa-
ny i odtworczy. Dlatego u podstaw wykorzystania opisanych ponizej metod legto sformu-
fowanie problemu, polegajacego na wykazaniu obiektywnego stanu niewiedzy na grun-
cie dotychczasowych osiagnie¢ nauki w tym obszarze. Co wiecej, nie wszystkim badanym
zjawiskom oraz przedmiotom przyporzadkowaé¢ mozna skonkretyzowane wskazniki.
Wobec tego istotnym stato sie zdefiniowanie podstawowych zmiennych w oparciu o zna-
ne juz definicje sprawozdawcze. Natomiast jezeli pojecie objasniane jest w rozbiezny
sposob, na drodze analizy lub syntezy ustalano jedno brzmienie, do ktérego poréwnywa-
no wyniki podczas calego procesu. Pozwolito to unikna¢ zatarcia sie granic miedzy
wskaznikiem i zmienng, a takze wykazaé relacje miedzy nimi (korelacje, przyczynowosc
lub zaprzeczy¢ im mimo pozornego powiazania). Co wiecej, przez wzglad na zlozonosc¢
zagadnienia ,Nowych Wojen” oraz trudnos¢ w przewidywaniu rozwoju technologiczne-
go, kluczowe stalo sie poswiecenie szczegolnej uwagi rozumowaniu indukcyjnemu, aby
prognozy nie byty zbyt ogdlne i nieokreslone. Jezeli nawet niemozliwym stanie sie prze-
widzenie pewnych zjawisk, to wykazanie konkretnych brakéw w ogélnym i mato okreslo-
nym obszarze niewiedzy stanowi warto$¢ dodang, dbajac o dostarczenie wlasciwych

wskaznikow pozwalajacych na zweryfikowanie efektéw badan w niniejszej dysertacji.
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Jedng z trzech metod jakie przyjeto przy tworzeniu niniejszej pracy jest analiza
systemowa, ktorg to wybrano ze wzgledu na jej szerokie zastosowanie w naukach poli-
tycznych podczas badania zmian zachodzacych w stosunkach miedzynarodowych oraz
znaczenie dla zrozumienia zjawisk spotecznych. Badanie systemowe jest ze swej natury
interdyscyplinarne, co konweniuje z poruszang w dysertacji tematyka, dotyczaca spraw
spotecznych, politologicznych, polemologicznych oraz technologicznych. Metoda ta
okazata sie by¢ przydatng w poznawaniu ztozonej problematyki w odniesieniu do szybko
zmieniajacego sie otoczenia. Istotnym jest jednak przyznanie, ze nalezy wystrzegac sie
uczynienia z niej jakkolwiek rozumianego celu, co mogtoby prowadzi¢ do jednostronne-
go ujecia tematu. A to z kolei stanowi podstawe krytyki omawianych w pracy problemodw,
jako postrzegania konfliktow wylacznie z perspektywy zachodniej. Wobec tego koniecz-
nym bylo wykorzystanie z punktu widzenia metodologicznego paradygmatu interpreta-
tywnego. Zaklada on, ze do zrozumienia danego spoteczenstwa lub kultury, a w przypad-
ku niniejszej pracy sposobu postrzegania oraz prowadzenia konfliktéow zbrojnych, wyma-
gane jest wnikniecie w dang spotecznos¢. Zatem zamiast oceniania poszczegdlnych spoj-
rzen na wspoélczesne wojny przez wczesniej przygotowany model teoretyczny, nalezy
sporzadzano merytoryczny opis réznigcych sie od siebie podmiotéw miedzynarodowych
(reprezentatywnych dla réznych podej$¢ do problematyki dysertacji). Szczegolng uwage
zwrocono na kwestie spoteczne (relatywizm kulturowy), o ktorych czesto sie zapomina
lub wrecz lekcewazy podczas badan nad zjawiskami wojen, a ktérych wptyw i znaczenie
z pewnoscia bedzie wzrastato. Niezaprzeczalny jest fakt, ze spoteczenstwo odgrywa jed-
na z najistotniejszych rol we wspotczesnych wojnach i konfliktach.

Komplementarng wobec powyzszej metody jest analiza poréwnawcza, wybrana
ze wzgledu na zalozenie wystepowania roznic miedzy badanymi podmiotami oraz po-
strzeganiem przedmiotu pracy, mozliwosci wyznaczenia konkretnych cech celem ich po-
réwnania, jak réwniez sposobnos¢ do dostrzegania prawidlowosci. Co wiecej, interpreta-
cja najistotniejszych pojec oraz kategorii problematyki poruszanej w dysertacji pozostaje
porownywalna w skali globalnej, z zastrzezeniem jednak koniecznosci dostrzegania re-
gionalnych oraz globalnych uwarunkowan. Jednak co nalezy podkresli¢ trudno —
zwlaszcza w przypadku analizy transgranicznej cyberprzestrzeni — ustali¢ jasne granice
terytorialne. Z kolei za zasadnicze granice czasowe przyjeto jednak okres rewolucji cyfro-
wej, cho¢ badania bylyby niepelne, gdyby nie wzia¢ pod uwagi zdarzen przesztych z hi-
storii wojskowosci.

Z tego powodu nierozerwalnie z poprzednim wyborem, dla petniejszego zrozu-

mienia poruszanych problemoéw, faczy sie analiza historyczna, pozwalajaca na rzetelne
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badanie linii rozwojowej konfliktéw na $wiecie. Szczegdlnie uwzgledniono w niej zdarze-
nia relatywnie niedawne, bynajmniej nie traktowane z tego powodu jako pewne. Majac
na uwadze powszechng dla tematyki dysertacji manipulacje w przekazie, niezwykle
istotng w ocenie prawdopodobienstwa prawdziwos$ci informacji jest metoda historyczna.
Co wiecej, wzbogacila ona badania o mozliwosc¢ przyréwnania okreslonych zjawisk do ich
odpowiednikéw w przyszlosci, aby petniej dostrzec dotychczasowe zmiany celem pro-
gnozowania przysztych trendow.

Ponadto w procesie badawczym skorzystano z pomocniczych metod uzupelniaja-
cych. Wérod nich wyroznié nalezy przede wszystkim synteze, ktéra stosowana géwnie po
wyzej wymienionej analizie, uzupetniana byta za pomoca generalizacji sprawozdawczej
i historycznej. Calos¢ wzbogacono metoda poréwnanwcza — w oparciu o indukcje i de-
dukcje. Przy zastosowaniu paradygmatu interpretatywnego oraz analizy réznych spoj-
rzen na konflikty zbrojne, istotna dla wyciggania wnioskdw okazata sie by¢ umiejetnos¢
syntezowania zebranej wiedzy. Dopiero w ten sposdb obrobione dane postuzy¢ mogty do
opracowania modeli teoretycznych lub prognoz dotyczacych przedmiotu dysertacji. Dla
lepszego poznania punktu widzenia reprezentatywnego podmiotu miedzynarodowego,
a co z tym zwigzane zrozumienia jego zachowan i decyzji, wazne okazalo sie abstrahowa-
nie izolujace. Metoda ta moze w szczegdlnych przypadkach poprzedzac wszystkie pozo-
state i umozliwia¢ ich zastosowanie wsrdd jasno wyznaczonych granicach (izolacji). Bez
nich bowiem mogloby zachodzi¢ ryzyko poddania analizie lub syntezie czesci innego
podmiotu, badz spraw z nich zwigzanych, co z kolei doprowadzitoby do nieprawidtowe-
go wnioskowania. Przy tym nalezy podkre$li¢, iz przez badanie podmiotédw cechujacych
sie relatywizmem kulturowym, w wielu przypadkach niemozliwe jest ogolne dowodzenie
z uzyciem regutl logiki formalnej. To co w jednych warunkach postrzegane bytoby jako
w sposob przeciwny niz w innych, niekoniecznie oznacza¢ bedzie sprzecznosc i btad ra-
¢ji jednej ze stron konfliktu. Pozorna niezgodnosc¢ bylaby raczej wynikiem préby porow-
nania innych ukladéw odniesienia, co stanowitoby blad. Dlatego tak wazne stato sie uzu-
pelnienie ztozonych metod analizy o abstrahowanie izolacyjne oraz synteze.

Wybér powyzszych metod badawczych uwarunkowany jest ztozono$cia oraz in-
terdyscyplinarnoscia poruszanej tematyki, co stanowi argument przemawiajacy za zasto-
sowaniem komplementarnych wobec siebie analiz. Rzetelne ich przeprowadzenie winno
ograniczy¢ ryzyko subiektywnej oceny zjawisk. Winno to takze pozwoli¢ na statg kontro-
le wstepnych zatozen badawczych celem wprowadzenia konceptualnych zmian lub ogra-

niczen, ktore nie mogly zosta¢ dostrzezone przed podjeciem badan.
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Istotnym jest podkreslenie, ze podczas tworzenia niniejszej dysertacji wykorzy-
stywano zaawansowane algorytmy uczenia maszynowego. Przy ich pomocy tlumaczono
teksty w jezykach nieznanych autorowi, ktére nastepnie weryfikowano z jezykoznawca-
mi, zwracajac szczegolng uwage na stowa niemajace wlasciwych odpowiednikow w jezy-
ku polskim i angielskim. Wsrod tak uzytych modeli wyrézni¢ nalezy: Alphabet GNMT
oraz DeepL CLM, ktore okazjonalnie wspierane byly przez ttumaczenia z uzyciem GPT-
3.5, GPT-4, GPT-40 oraz GPT-5. Modele GPT we wskazanych wersjach zostaty réwniez

wykorzystane do wsparcia redakgji i korekty tekstu.

VI. Ukiad pracy

Praca sktada sie z pieciu rozdziatéw, wstepu, zakoniczenia oraz wykazow.

Przedmiotem rozdzialu pierwszego jest pojecie hybrydowosci w teorii nowych
wojen. Za cel obrano probe jej zdefiniowania na podstawie dotychczasowych definicji,
jak réwniez krytyki sensu stosowania terminologii wojen hybrydowych, zamiast ktérych
proponuje sie pojecie konfliktéw nieregularnych. Co wiecej, istotnym jest okreslenie roli
cyberprzestrzeni w hybrydowosci oraz tego, jak w ogdle srodowisko sieciocentryczne jest
przez nig wykorzystywane oraz ksztaltowane.

Przedmiotem rozdzialu drugiego jest asymetryczno$¢, zarowno w konfliktach
dawnych, jak réwniez wspotczesnych. Cel stanowi poréwnanie skali asymetrii miedzy
starciami historycznymi i nowoczesnymi, wraz z ustaleniem jej znaczenia dla aktualnych
konfliktéw oraz przyszlych wojen. Ponadto waznym jest okreslenie roli cyberprzestrzeni
w tym aspekcie, ktorej to podmioty z immanentnych cech srodowiska pozostaja asyme-
tryczne. Istotnym stalo sie tez wskazanie wplywu tego imperatywu na pozostale prze-
strzenie zaréwno w ujeciu bezpieczenistwa (znaczenie dla zachowania pokoju), lecz tak-
ze wplywu na prowadzenie konfliktow.

Przedmiotem rozdzialu trzeciego sa braki w aktualnej wiedzy dotyczacej asyme-
trycznych, hybrydowych wojen, jak rowniez krytyka dotychczasowych systeméw poje-
ciowych. Celem jest poréwnanie spojrzenia zachodniego (amerykanskiego), wschodnie-
go (rosyjskiego) oraz dalekowschodniego (chinskiego) na omawiang tematyke. Istotnym
jest takze przedstawienie roli cyberprzestrzeni w sporze o stuszno$é konceptualng wojen
hybrydowych oraz ustalenie jej wptywu na dotychczasowe ustalenia.

Przedmiotem rozdzialu czwartego jest przedstawienie oblicza wspotczesnie roz-
grywanych nowych wojen, poprzez analize konfliktow biezacych oraz siegajacych do po-

czatkéw rewolucji cyfrowej. Celem stala sie potrzeba skonfrontowania teoretycznych
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koncepcji z realnymi dziataniami, szczegdlnie tymi ktére podejmowano w cyberprze-
strzeni. Przytoczenie konkretnych przyktaddw, z dbatoscig o ich reprezentatywnosc oraz
istote dla omawianej problematyki, pozwolito skonkludowa¢ i oceni¢ teoretyczng czesé
badan oraz stalo sie podstawa do stworzenia prognoz.

Przedmiotem rozdziatu piatego jest prognoza perspektyw w celu ustalenia mozli-
wych form przyszlych wojen. Istotnym stato sie nie tylko wyprowadzenie wnioskéw
z ustalen poprzednich rozdzialéw, lecz takze skonfrontowanie ich z trendami technolo-
gicznymi. Podjeto krytyke przenoszenia teorii, poje¢ i prob rozumienia rzeczywistosci
domeny kinetycznej na srodowisko sieciocentryczne. Wzieto tez pod uwage proby ogra-
niczenia roli srodowiska sieciocentrycznego przez uszkadzanie lub niszczenie infrastruk-
tury, a szczegdlnie wykorzystanie impulséw elektromagnetycznych o duzym natezeniu
(EMP/HEMP). Konkluzja takiego obrazu stat sie paradygmat niepewnosci, wobec ktore-
go zaproponowano teoretyczne ramy odpowiedzi: probabilistyczny model oceny ryzyka.

Zakonczenie stanowi syntetyczne przedstawienie wnioskéw z pracy, przedstawia-
jace zjawisko ,Nowych Wojen” w czasie od rewolugji cyfrowej, przez aktualne konflikty,
po ich przyszie formy.

% %

Pragne podziekowa¢ mojej Ani, za wyjatkowe wsparcie, motywacje i wiare
w ukonczenie niniejszej rozprawy. Rodzicom — za to, ze w ogole moglem sie znalez¢
w tym miejscu, dzieki ich trosce oraz zapewnieniu mozliwo$ci rozwoju. Ponadto dzieku-
je Promotorowi, prof. Andrzejowi Dubickiemu, za cierpliwos¢, poswiecony czas, jak row-
niez wszystkie uwagi, ktore stanowity cenng pomoc w przygotowaniu dysertacji. Dzieku-

je tez prof. Andrzejowi Krzakowi — za lata inspirowania do pracy i naukowego wsparcia.
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Rozdziat |
Pojecie hybrydowosci w teorii
nowych wojen

Koncepcja wojny hybrydowej, cho¢ zaproponowana w 1998 roku przez Roberta
G. Walkera' i we wspotczesnie znanej formie redefiniowana w 2007 roku przez Franka
Hoffmana®, poczatkowo nie wychodzila poza sfere niszowych teorii wojskowych?. Jed-
nakze wraz z aneksja Krymu w 2014 roku nastapit nagly zwrot, ktéry wynidst hybrydo-
wos$¢ do gléwnego nurtu — tak badan w dyscyplinie bezpieczenstwa, jak réwniez me-
diéw. Powstale w ten sposéb nowe pojecia (lub tez adaptacja starych, jak wskazuja ich
krytycy) postuzyly do opisu wyzwan stawianych przez bardzo szerokie spektrum zagro-
zen. Co wiecej, kiedy stosowano i rozwijano koncepcje wojny hybrydowej, czesto czynio-
no to przez dedukowanie ze studiow konkretnych przypadkoéw, analizy poréwnawcze
i podobne*. Tak $ciste skupienie sie na przedmiocie badan prowadzito do pominiecia

zmiennych zewnetrznych — a szczegoélnie tych, ktore wynikaja np. z réznic kulturo-

I Wielu autoréw uwaza, ze jako pierwszy (w 2002 roku) o hybrydowosci pisat William J. Nemeth.
Jednakze terminu ,,wojna hybrydowa” uzyt w 1998 roku Robert G. Walker i zdefiniowal jg jako
»lezaca w intersekcji migdzy wojng specjalng a konwencjonalng”. Zauwazyt on, ze w koncepcji
hybrydowosci, tak jak w jej uzytecznosci dla konfliktu, nie ma niczego nowego. Podkreslal, ze jest
to tylko szczegblna kombinacja istniejgcych form wojny; R.G. Walker, Spec Fi: The U.S. Marine
Corps and Special Operations, Monterey 1998, s. 4-5, W.J. Nemeth, Future War and Chechnya:
A Case for Hybrid Warfare, Monterey 2002, s. 29, 71-78.

2 Rozumie¢ to nalezy przez wspotczesne pojmowanie definicji. W podobny sposob przedstawiono ja
w 2006 roku przez autordéw raportu Quadrennial Defense Review (QDR), lecz zostata potraktowana
jako ogdlny koncept — rozwinigcie pracy Williama J. Nemetha. Por. Quadrennial Defense Review
Report, D. Rumsfeld (ed.), Washington D.C. 2006, s. 1-5, 10-11, 19-20, 35-39, 42-51, F. Hoffman,
Conflict in the 21* Century: The Rise of Hybrid Wars, Arlington 2007, s. 14-33, 4344, 58-59.

3 Nie jest tez bynajmniej koncepcja wylacznie zachodnia (czy rosyjska). Podczas wojny chinsko-
indyjskiej (1962) Mao Zédong z powodzeniem taczyt dziatania konwencjonalne z nieregularnymi,
stosujac takze podejécie niesymetryczne. W efekcie Chinska Armia Ludowo-Wyzwolencza
poczatkowo stosowata wytacznie taktyke partyzancka, dzigki niej powoli zwigkszajac liczebno$é, co
w efekcie pozwolito przej$¢ do prowadzenia walki konwencjonalnej; P.R. Mansoor, Hybrid Warfare:
Fighting Complex Opponents from the Ancient World to the Present, [w:] Hybrid Warfare in History,
W. Murray, P.R. Mansoor (eds.), New York 2012, s. 5-14.

4 E. Reichborn-Kjennerud, P. Cullen, What is Hybrid Warfare?, ,,Policy Biref” 2016, No. 1, s. 1.
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wych, spotecznych czy mentalnosci. Zbyt szerokie pojmowanie badanego zjawiska spra-
wito tez, ze hybrydowo$¢ nie ma jednej, uniwersalnej definicji’.

W efekcie stala sie ona swoistym stowem-wytrychem, bardzo ogélnym i przez to
tracacym na wartosci dla celéw analizy srodowiska bezpieczenstwa®. Opracowywane teo-
rie winny pomagaé¢ w rozumieniu zlozonej natury wspotczesnych konfliktow — przez
rozpoznanie wyzwan oraz wsparcie rozwoju decyzyjnosci tak na szczeblu politycznym,
jak rowniez wojskowym (strategicznym, operacyjnym i taktycznym)’. Co wiecej, rzeczo-
ne rozszerzenie uzywanych poje¢ sprawito, iz w zrodlach zaciera sie réznica miedzy dzia-
faniami hybrydowymi oraz nadrzednymi strategiami (doktrynami). To dodatkowo
umniejszato przydatno$¢ omawianego konceptu.

Przeszkoda w zrozumieniu zagrozenia hybrydowego wydaje sie by¢ niemoznos¢
sklasyfikowania, czym jest de facto przedmiotowe zjawisko. Sprzeczne definicje tego od-
wiecznego konstruktu ograniczaja zdolnos¢ teoretykéw i planistow wojskowych do wia-
$ciwego wyobrazenia sobie wspdlnego zestawu hybrydowych motywacji zagrozenia oraz
potencjalnych dziatan. Zadna definicja nie moze by¢ adekwatna do wielu kontekstéw,
ktore réznig sie: czasem, przestrzenia i logika. Wskazuje to na potrzebe skonstruowania
teorii sugerujacej zasady, ktore rzucaja swiatto na nature i przejawy organizacji hybrydo-
wych w konfliktach hybrydowych.

W wojnie hybrydowej agresor nie siega po klasyczng inwazje, lecz realizuje cele
z wykorzystaniem niejawnych operacji, sabotazu, cyberprzestrzeni czy bojowek po-
wstanczych na terytorium potencjalnego przeciwnika. Nie wymaga ona nawet podjecia
klasycznych operacji wojskowych, ani tez oficjalnego wypowiedzenia wojny®. Przy tym
zagrozenie hybrydowe w wyjatkowy sposdb koncentruje sie na zdolnosciach organizacyj-
nych i generalnie zmierza do uzyskania asymetrycznej przewagi nad konwencjonalnymi
przeciwnikiem(-ami) w okreslonym $rodowisku. Ta przewaga nie tylko utwierdza sie
w sferze sity militarnej, ale takze w bardziej holistyczny sposéb we wszystkich elemen-
tach systemu pozamilitarnego sfery funkcjonowania panistwa, w obszarach: dyplomacji,

informacji, wojskowosci, gospodarki, finanséw, wywiadu, egzekwowaniu prawa i innych.

5 P. Cullen, N. Wegge, Warning of hybrid threats, [w:] Intelligence Analysis in the Digital Age,
S. Stenslie, L. Haugom, B.H. Vaage (eds.), New York 2021, s. 85-87.

6 G.P. Gentile, The imperative for an American general purpose army that can fight, ,,Orbis” 2009,
No. 3, s. 460—462.

7 F.G. Hoffman, Hybrid Warfare and Challenges, ,,Joint Force Quarterly” 2009, Issue 52 (1* quarter),
s. 36-37.

8 E.H. Byropckas, O.B. EmenbsiHoBa, "Iubpudnas eovina" xax noewiti mun eotinvl ¢ 21 eexe, [w:]
AxmyanvHvle  npobnembl  MeHCOYHAPOOHLIX ~ OMHOWIeHUll 6  VCI08U-X  (opmMupogaHus
mynemunonsprozo mupa, K.B. MuxaitnosHa (pen.), Kypck 2019, s. 88.
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Omawiana przewaga generuje efekt przejscia regut pola bitwy z walki konwencjonalnej
do tych sfer zdominowanych przez hybryde. Rozumie¢ przez to nalezy zupelng zmiane
tempa oraz intensywnosci prowadzenia dziatan, czy mozliwo$¢ oddzialywania w gtebi te-
rytorium danego panstwa’.

Nie jest to bynajmniej zjawisko nowe. Starcia znaczacych sit niemal zawsze uzu-
petniane byly nieregularnymi modelami wsparcia militarnego walczacych wojsk: czy to
w sposob satelicki wzgledem zasadniczych przedsiewzieciach wojennych, czy w symbio-
zie z nimi. Wczesniej istnial jednak konsensus co do prowadzenia dziatan, w ktérym mo-
wa byla o kontaktowych starciach przy relatywnej symetrii, jako podstawie wszystkich
operacji wojskowych (o czym mowily np. systemologia wojskowa Eduarda Szewielewa™,
czy Carl von Clausewitz w ,,O wojnie”)".

Odwotujac sie do tekstow Clausewitza, klasyczne dziatania militarne nalezatoby
raczej okresli¢ jako gtéwny trzon wywierania wplywu przez jedne panstwa na inne, jak
réowniez osiggania celu. Szczegdlnie, iz méwit on o braku umiarkowania w stosowaniu
wszystkich dostepnych metod, co w ogole odrozniato wojne od polityki®. Zatem to co
miato by¢ charakterystycznym elementem dzialan hybrydowych, tak naprawde obecne
bylo zawsze, jako jedna z cech prowadzenia konfliktéw. Dlatego wspdtczesnie, 200 lat po
Clausewitzu, wojny tylko w petni potwierdzity jego teorie. Stad tez istotnym bedzie roz-
wazanie hybrydowosci jako silnie osadzonej w klasycznych teoriach wojennych, a nie sto-
jacej w opozycji do nich. Niezaleznie od tego, czy rozpatruje sie ja jako tylko poszerzona
funkcje klasycznych konfliktow, czy odrebny system integrujacy jego elementy na rzecz
jednego celu, osiaganego poprzez konwergencje i synergie dziatari. A wartym jest pod-
kreélenia, Ze przeciwnie do pierwotnych koncepcji zachodnich, ktore wyrézniaty hybry-
dowos¢, w zrédlach rosyjskich przedstawiano raczej symbioze regularnych i nieregular-
nych dziatant wojennych®.

9 T. McCulloh, The Inadequacy of Definition and the Utility of a Theory of Hybrid Conflict: Is the

“Hybrid Threat” New? [w:] Hybrid Warfare. JSOU Report 13-4, eds. T. McCulloh, R. Johnson,
Florida 2013, s. 2.

10 Eduard Gennadiewicz Szevielew (ros. Onyapa ['ennagseBuu Illesenes), ur. 17 czerwca 1935 roku,
brak informacji o $mierci, profesor, konsultant przy 6wczesnej Rosyjskiej Akademii Administracji
Publicznej przy Prezydencie Federacji Rosyjskiej (Poccuiickas akagemus TocynapcTBEHHOI CITy>KObI
npu [Ipesunmente Poccuiickoii ®exepanmu), publikujacy pod jej afiliacjg; O.I. Illesenes,
Cucmemonozus HayuoHarbHoU 6e3onachocmu Ha pybdedice 6eKO8: COCHMOSAHUE U NePCHEeKMUBLL
paszsumusi, ,,BectHnk CamMapcKoro roCyIapCTBEHHOTO a3poKocMudeckoro yausepcuteta’ 2004, Ne 2,
s. 47; Ileseres Dodyapo I[ennaovesuy, ,JleHTp BOCHHO-TIOJUTUYECCKUX HCCICAOBAHHUN ",
http://eurasian-defence.ru/?q=node/22749 [odczyt: 23 listopada 2022].

11 5T lleBenes, Beedenue 6 goennyio cucmemonozuio. Mocksa 1993, s. 80-85; C. von Clausewitz,
O wojnie, Warszawa 2010, s. 24-25.

12 Tamze, s. 29-31, 37-43.

13 H.A. Komnesa, [ubpuonas eoiina: cywnocmv u cneyugura, ,A3Bectus Ypaibckoro —26
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Pozornie trudnym do zrozumienia wydaje sie skala rozpowszechnienia wspotcze-
$nie rozumianego pojecia hybrydowosci, mimo wszystkich jego brakéw. Zrodet doszuki-
wac sie mozna w fakcie, iz dowddca wojskowy winien przygotowaé sie do prowadzenia
dzialan wojennych przez jasne zrozumienie charakteru przysztych wojen. Zawsze byto
btedem, ze minione konflikty, zwlaszcza te wygrane przez dany podmiot miedzynarodo-
wy, wykorzystywano jako wzorzec szkoleniowy dla przyszlego pokolenia. Trudnos¢
wprowadzania nowoczesnych idei naukowych, czy to na etapie wdrazania, czy jeszcze
opracowywania, nie przynosila jednak az tak istotnych reperkusji dla samych dziatan wo-
jennych. Jednakze szybki rozwdj technologiczny sprawit, iz braki we wlasciwym pro-
gnozowaniu konfliktéw juz nie tylko utrudnialy branie w nich udziatu, lecz mogly do-
prowadzi¢ do zupelnego braku mozliwosci przygotowania wlasnych sit. Stad tez nalezy
okresli¢ jaka role petni cyberprzestrzen w szeroko pojmowanej hybrydowosci, a takze jak
srodowisko sieciocentryczne jest przez nig ksztattowane.

Rozwazania na temat wojny hybrydowej skupiac sie winny nie tyle na ponownym
definiowaniu tego terminu, ile na wyjasnianiu catosci koncepgji, by ta stala sie uzytecz-
na. Wynika to z faktu, iz koncepcje wptywaja nie tylko na tres¢ naszej komunikacji
(szczegdlnie przez strategie), lecz takze sposob, w ktory je wykorzystujemy. Wobec sze-
rokiej, politycznej adaptacji terminu hybrydowosci pojawila sie silna — cho¢ wciaz nie-
zaspokojona — potrzeba jasnosci definicyjnej. W zrodlach dostrzec mozna polemike
nad tym, czy omawiana problematyka jest nowa, albo czy ma uzytecznos¢ analityczna.
Omawiane potrzeby wcale jednak nie oznaczajg, ze termin wojny hybrydowej zostanie
zsyntetyzowany, gdyz zasadnym wydaje sie jego zanegowanie celem przedstawienia spdj-

niejszych podstaw modelu ,Nowych Wojen”.

1.1. Rys historyczny dziatan nieregularnych

Jak zauwazono we wprowadzeniu, oraz jak wynika ze zrédet pierwotnych, ktére
definiuja wojne hybrydowa: nie jest ona niczym nowym. Przeciwnie, wywarta wptyw na
wynik wielu star¢ w historii. Dlatego celem lepszego zrozumienia wspolczesnego jej poj-
mowania, czy tez zasadnosci stosowania obecnie rozpowszechnionych definicji, naleza-
toby dokonac¢ analizy przedmiotowego zjawiska w wybranych konfliktach na przestrzeni

dziejow.

thenepanmsHOTO YHEBepcuTeTa. Cepust 3: O6mectBennsie Hayku™ 2017, t. 12, Ne 3 (167), s. 129.

14 B.U. CaumueHko, Botnsl wecmozo nokonenus.. Opyscue u 6oennoe uckyccmego 6yoyuiezo, Mocksa
2002, s. 6.
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Aby analizowanie elementéw hybrydowosci bylo w ogole mozliwe poczyniono za-
tozenie, Ze wojna hybrydowa to rodzaj polaczenia dziatan konwencjonalnych i nieregu-
larnych (partyzanckich, powstanczych czy terrorystycznych), ktére moga by¢ podejmo-
wane przez podmioty panstwowe i pozapanstwowe, zmierzajace do osiaggniecia celéw po-
litycznych (w rozumieniu Clausewitza). Przy tym sily nieregularne powinny by¢ central-
nie dowodzone. Tu nalezy podkresli¢, iz historycznie niejednokrotnie nie jest to mozli-
we, ale przedsiewziecia takich aktordw wciaz pozostaja koherentne wzgledem jednej
strategii, skierowanej przeciwko sitom najezdzczym, a przez to spetniajace jej zalozenia®.
Jednoczesnie hybrydowos¢ bedzie analizowana na wszystkich poziomach wojny — od
taktycznego, przez operacyjny, po wspomniany strategiczny. Co istotne, strukture dzia-

fan nieregularnych winna determinowac polityka.

1.1.1. Dziedzictwo starozytnosci dalekowschodniej
Jednym z najstarszych zrédet, istotnych dla badanej problematyki, jest Sztuka
wojny. W swym dziele z V wieku p.n.e. Sun Tzu pisal, ze ,0siagnaé sto zwyciestw w stu

bitwach nie jest szczytem osiggniec¢. Najwyzszym osiggnieciem jest pokona¢ wroga bez

”16

walki. Dlatego sprawa najwyzszej wagi w wojnie jest rozbicie strategii wroga”®. Mimo, iz

kontekst tego fragmentu dotyczy doprowadzenia potencjalu przeciwnika do stanu braku
zdolnosci do dalszej walki, to w dalszej czesci czytamy: ,uzyj w bitwie konwencjonalnej

sity do nawiazania akcji bojowej, zas niezwyklej (chi)” sity do zdobycia zwyciestwa. Dla-

tego mozliwosci tych, biegtych w uzyciu ,niezwyktej” sity chi s nieskoriczone™.

W chinskiej literaturze odnalez¢ mozna interpretacje, ze Sun Tzu zatem pozba-

wia walke ,choreografii” bezposrednich star¢ i proponuje raczej nieregularne, asyme-

15 Czg$¢ zrodet odroznia od siebie wojng zfozong 1 hybrydowq. Autorzy podaja, ze w przypadku tej
pierwsze] mowimy o wykorzystaniu sil regularnych i nieregularnych w zasadniczo spojnym
kierunku, czyli z zachowaniem konwergencji, ale bez szczegolnej synergii. Hybrydowo$¢ ma si¢ tu
wyrozniaé $cista wspolpraca poszczegdlnych komponentéw, tym samym bedac podkategorig wojny
ztozonej. Jest to jednak rozroznienie wspotczesne i nieprzydatne do celow analizy historycznej, gdyz
zasadniczo wszystkie wojny sa zlozone. Dlatego w dalszej czgsci zalozenia definicji wojny zlozonej
beda zrownane z wojng hybrydowq. J. Regina-Zacharski pojgcie ,,wojny ztozonej” tlumaczy tez jako
»Kkompozytowa” — uwazajac, ze lepiej oddaje to jej istotg; T.M. Huber, Compound Warfare:
A Conceptual Framework [w:] Compund Warfare. That Fatal Knot, TM. Huber (ed.), Fort
Leavenworth 2002, s. 1-3, 21, S. Minasyan, “Hybrid” vs. “Compound” War: Lessons From The
Ukraine Conflict, ,PONARS Eurasia Policy Memo” 2015, No. 401, s. 2, 4-5, por. J. Regina-
Zacharski, Wojna w swiecie wspolczesnym. Uczestnicy — cele — Modele — Teorie, £0dZz 2014,
s. 330.

16 Sun Tzu, Sztuka wojny, Warszawa 1994, s. 35.

17 Angielski przektad autorstwa L. Gilesa tlumaczy ten fragment jako dzialania posrednie (indirect),
odrdzniajac je od bezposrednich star¢ w rozumieniu podobnym do nieregularnego, por. Sun Tzu,
Sun Tzu on the Art of War: The Oldest Military Treatise in the World, Leicester 2000, s. 15, Sun Tzu,
The Art of War, S.B. Griffith (ed. & trans.), Oxford 1971, s. 91.

18 Sun Tzu, Sztuka..., s. 56
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tryczne podejscie, odrzucajace stalo$¢ w wojnie”. Mysl ta jest wykorzystywana przez
Chinska Armie Ludowo-Wyzwolencza podczas szkolenia dowodcow w sposob, ktéry
przez Zachéd moze nie by¢ do kornica rozumiany. Bariera kulturowo-jezykowa niejedno-
krotnie pomija wysoki kontekst jezyka chinskiego®, utrudniajacy nie tylko jego ttuma-
czenie na jezyki niskiego kontekstu, lecz przede wszystkim rozumienie. Dlatego stowa
z pozoru do$¢ jednoznaczne. Chinscy wojskowi interpretuja jako inherentng zmienno$¢
wojny, wymagajaca szczegdlnie ostroznego i metodycznego podejs$cia®. Zarazem dodaja
serie regul, ktore winny by¢ stosowane dynamicznie, celem uzyskania przewagi w roz-
nych warunkach — w duzej mierze przez zmylenie przeciwnika. To z kolei rozumieja ja-
ko supremacje walki niekonwencjonalnej, wartosc¢ fortelu oraz imperatyw utrzymywania
przewagi i wlasciwego jej wykorzystania®. I cho¢ historycznie tego rodzaju metody walki
byly uwazane przez cze$¢ dowddcow za niemoralne (niehonorowe), to z czasem opisane
powyzej wprowadzanie przeciwnika w blad, wpisujace sie w ramy wojny hybrydowej,

uznano za akceptowane w chinskim rozumieniu wojny™.

1.1.2. Dziedzictwo starozytnej Europy

Na podstawie poczynionych wczesniej zatozen, poczatkéw hybrydowosci na kon-
tynencie europejskim odszuka¢ mozemy juz w V wieku p.n.e.: podczas Wojny Pelopone-
skiej miedzy Atenami oraz Sparta. Wdéwczas Spartanie zdali sobie sprawe, ze musza
utrzymacd znaczne sity w Lakonii i Mesenii, aby zapobiec powstaniu helotéw, na ktorych
opierala sie nie tylko ich wojskowos¢, lecz takze rolnictwo. Dzialania Atenczykow, takie
jak budowa bazy w Pylos, zakladaly tworzenie podstepem warunkoéw dla powstania hel-
ladzkiego, ktére nadatoby konwencjonalnemu konfliktowi co$, co wspdtczesnie nazwali-
bysmy wymiarem nieregularnym. Szczegoélnie, ze dzialania te byly $cisle podporzadko-
wane polityce.

Po tym, jak sity ateniskie ufortyfikowaty Pylos na potudniowo-zachodnim wybrze-
zu Peloponezu w 425 roku p.n.e., zajmujac pozycje wraz z Messeniczykami z Naupaktos,
ktorych przodkowie zostali wygnani z tego terytorium przez Spartan, po wielkim po-
wstaniu helotdw w 464 roku p.n.e. Messenczycy podjeli serie najazddéw na Lakonie,
w czym pomagata im umiejetnos¢ postugiwania sie lokalnym dialektem. Heloci zaczeli

wkrotce dezerterowaé do Pylos, doprowadzajac do powstania nadzwyczajnej sytuacji

19" Ren Li, Lectures on Sunzi's Art of War, Beijing 2013, 32.

20 E.T. Hall, Beyond culture, New York 1989, s. 85-105.

21 Ma Jun, Ma Jun Explains Sunzi’s Art of War, Beijing 2008, s. 170-171.

22 R. Tingguang, L. Weiguo, Sun Tzu's Art of War: Collected Expositions, Beijing 2013, 27-28.
23 Fu Chao, Sunzi’s Art of War: A Structural Analysis, Beijing 2010, 211.
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w calej Sparcie. Jej destabilizacja wynikala m.in. z faktu, iz Spartanie przygotowali sie do
regularnej wojny, posiadajac dobrze wyszkolone falangi, jednak zupelnie nieprzygotowa-

ne na forme konfliktu nieregularnego Tukidydes opisat to w nastepujacych stowach:

Lacedemonczycy [Spartanie] nie byli przyzwyczajeni dotad do tego rodzaju ra-
bunkowej wojny, a wobec tego, ze heloci przechodzili na strone Messenczykow,
zaczeli sie obawiac, zeby ruch ten nie zatoczyt jeszcze wiekszych kregéw w kraju.
Mimo ze nie chcieli przed Atenczykami wyjawic¢ swych klopotéw, zdecydowali
sie jednak wysla¢ poselstwo i starac sie, o ile to bedzie mozliwe, o odzyskanie Pi-
los i 0 zwrot jencow. Lecz Atenczycy stawiali juz wieksze wymagania i liczne po-
selstwa lacedemonskie odprawiali z niczym. Taki byt przebieg wypadkéw pod Pi-

los*.

Sama grozba wojny dzi$ zwanej hybrydowa sprawila, ze Spartanie podjeli probe
zakonczenia konfliktu w sposob pokojowy™. Ateny jednak na to nie przystaty, wobec cze-
go doszto do wybuchu regularnej wojny*. Nalezy przy tym zauwazy¢, iz cho¢ elementy
hybrydowe nie byly tylko nieznaczacym elementem wszystkich dziatan, lecz realnie
wplynety na decyzje Spartan, ktore finalnie doprowadzity do eskalacji konfliktu™.

Innym przykladem wykorzystania nieregularnych dziatan w ujeciu hybrydowym
sa wojny punickie. Byty to konflikty miedzy Republika Rzymska oraz Kartaging, toczace
sie w III i II wieku p.n.e. i skupione wokét sporow o wplywy polityczne i gospodarcze
w zachodniej czeéci basenu Morza Srédziemnego. Szczegélng uwage zwréci¢ mozna na
drugg wojne punickg (218-201 rok p.n.e.), w ktdrej zastosowano metody walki nieregular-
nej celem przezwyciezenia przewagi liczebnej przeciwnika.

W 217 roku p.n.e. Kartaginiczycy bez oporu przebyli Alpy dzieki wybraniu trud-
nej, lecz niestrzezonej trasy. Hannibal probowat wciggna¢ gtéwna armie rzymska do za-
cietej bitwy, niszczac obszar, ktéry mieli chroni¢. Sprowokowato to ja do pospiesznego
poscigu, wprost w zasadzke Hannibala. W bitwie nad Jeziorem Trazymenskim zupelnie
zwyciezyl nad armig rzymska*. W wyniku paniki w Rzymie i wyboru Kwintusa Fabiusza
Maksimusa na dyktatora, przyjeto strategie unikania zasadniczych star¢ na rzecz ostabia-
nia najezdzcy. Czyniono to przez wyczerpywanie jego zoinierzy i zasobéow — dopoki

Rzym nie odbuduje sil (p6zniej nazwang Strategia Fabiusza). Efektem bylo jednak wy-

24 Tukidydes, Wojna peloponeska, K. Kumaniecki (ttum. i red.), Warszawa 1957, s. 220.

25 Tukidydes, Wojna peloponeska..., Warszawa 1957, s. 139, Plutarch, Zywoty stawnych mezéw
(Perykles), M. Brozek (thum. i red.), Wroctaw 1956, s. 29.

26 Tamze, s. 143.
27 R. Kulesza, Wojna peloponeska, Warszawa 2006, s. 76-77.
28 A. Goldsworthy, The Fall of Carthage: The Punic Wars 265—146 BC, London 2006, s. 184—190.
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facznie opodznienie wlasciwych dziatan wojennych i nie osiggnieto przy tym istotnych
sukcesow w rozumieniu likwidowania jednostek przeciwnika®.

Wyrazniejszy przyklad uzycia przez Rzymian sit nieregularnych pochodzi jednak
z 210 roku p.n.e., Operacje na Sycylii byly zakoniczone, inwazja Kartaginy na wyspe nie
powiodta sie, przegrali sprzymierzency puniccy, a Syrakuzy i Agrigento zdobyli Rzymia-
nie. Sytuacje w Agathyrnie komplikowata dodatkowo duza liczba mezczyzn, pochodza-
cych z rozbitych oddzialéw, dezerterow, uchodzcéw, czy niewyptacalnych diuznikow.
Prébujac przetrwad, parali sie m.in. dziatalnoscia przestepcza, przez co stanowili zagro-
zenie dla przywrécenia pokoju w republice rzymskiej. Co istotniejsze, utrudniali takze
wznowienia rolnictwa. Bylo to szczegélnym problemem, gdyz wojna z Hannibalem do-
prowadzita do znaczacych brakéw w dostawach zboza, a handel zagraniczny Rzymu
praktycznie nie istnial. Jednocze$nie ludnos¢ Regium (dzi$ Reggio di Calabria) potrze-
bowata doswiadczonych ludzi, zdolnych do walki najemnej, aby poméc spladrowac Brut-
tium i w ten sposdb przejac strategiczne zapasy. Sytuacje te wykorzystal Marcus Valerius
Laevinus, konsul rzymski na Sycylii, ktéry zebrat 4000 sposrod wspomnianych, ,rozbi-
tych” bandytéw i dezerteréw, a nastepnie przesiedlit ich do Regium, gdzie mogli zostaé
uzyci w walce z Bruttium®. Co wiecej, Rzymianie wykorzystali takze przestepcow bruttyj-
skich, mieszkajacych wczesniej na pladrowanych terenach, przeciwko ich wlasnemu
panstwu®.

Omawiana sytuacja Rzymu pokazuje, ze zdesperowani i uzbrojeni ,wolni strzel-
cy’, ktorzy prowadza gltéwnie dziatalnosc przestepcza, to nie tylko wyzwanie dla bezpie-
czenstwa panstwa. Stawszy sie najemnikami® stuzagcymi Regium, wzmocnili sily Repu-
bliki. Z kolei ci zrekrutowani bezposrednio sposréd Bruttéw, dodatkowo ostabili sojusz-
nika Hannibala. Byla to zatem konwergencja dziatan klasycznych i nieregularnych, ktéra

stuzyla jednej polityce rzymskiej.

29 Tamze, 198-199.

30 A. Pikulska-Radomska, Fiscus non erubescit. O niektorych italskich podatkach rzymskiego
pryncypatu, £.6dz 2003, s. 24.

31 T. Livius, Books XXVI-XXVII With An English Translation, W. Heinemann (ed.), Cambridge 1943,
ksigga 26, roz. 24, wer. 7-18, ksigega 27, roz. 12, wer. 3—6, s. 63—66; Polibius, The Histories, volume
IV, WR. Paton (ed.), Cambridge 1925, ksiega 9, roz. 27, wer. 10-11; Plutarch, Lives, volume III,
Pericles and Fabius Maximus. Nicias and Crassus, B. Perrin (ed.), Cambridge 1916, roz. 22, wer. 1—
4,s. 183-185.

32 Wiaséciwie Bruttium byto konfederacjg miast ze stolica w Cosentii. W czasie II wojny punickiej
Bruttowie opowiedzieli si¢ po stronie Hannibala; T. Livius, Books XXVI-XXVII, ksigga 26, roz. 40,
wer. 2-10, s. 153-157.

33 Pojawiajace si¢ w zrodtach latro, w ujeciu z 111 1 II w. p.n.e., moze oznacza¢ platnika lub najemnika
w bardziej wspolczesnym rozumieniu; M.P. Fronda, Between Rome and Carthage. Southern Italy
during the Second Punic War, Cambridge 2010, s. 373.
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Nie s3 to jedyne przyklady prowadzenia dziatan nieregularnych podczas wojen
punickich, z ktérych dowddcy czerpali wartos¢ praktyczng w ujeciu strategicznym oraz
taktycznym. Tym samym zyskiwali reputacje przez wykazanie sie sprytem oraz manipu-
lowanie wrogiem. Jednakze uzycie tego rodzaju form walki miato takze znacznie bardziej
przyziemne powody. Pozwalaly zabija¢, niszczyc¢ i wzbogacac sie bez ryzyka, jakie niosty
klasyczne starcia — to jest poniesienia strat w regularnej armii. W koncu strata istotnej
liczby zolnierzy mogta przewazyc¢ o przegraniu catej wojny, co tym bardziej uzasadniato
podejmowanie walki nieregularnej. Mialo to takze znaczenie wizerunkowe: omawiane
dzialania demonstrowaty ,umiejetnosci, site i odwage™*. Doceniano woéwczas, ze nie od-
rzucano zadnej z form prowadzenia wojny: ani tradycyjnych taktyk, ,ani tych uderzen,
ktore zaleza od odwaznej i silnej inicjatywy”® — za jaka uwazano dzialania nieregularne.

Nalezy takze podkresli¢, ze omawiane metody nieczesto miaty decydujacy wptyw,
a przytoczone przyklady s3 raczej najjaskrawszymi, a nie probka reprezentatywng. Dlate-
go zrodla historyczne czesto uznawaly je za mato istotne przez ograniczony wptyw na
koncowy wynik wojny, tym samym jedynie wspominajac o formach nieregularnych. Jed-
nak zauwazy¢ mozna, ze kumulacja dziatan dzis zwanych ,hybrydowymi” moze wptynaé

na przebieg calej kampanii, tak jak w przypadku wojen punickich.

1.1.3. Dziedzictwo Sredniowiecza w Europie

Powyzsze dziatlania w wiekach $rednich zostaly przeniesione przede wszystkim
w partycypacje posrednig. Uzycie najemnikow, cho¢ znane wcze$niej, zaczeto byc szerzej
stosowane i zyskiwa¢ na znaczeniu. We wczesnych latach omawianej epoki walka za pie-
nigdze zdominowana byta przez Wikingéw?, a nieco nieco p6zniej Normanow?.

Wraz z rozwojem chrzescijanstwa i uzyskiwanymi przez nie wptywami, europej-
skie doktryny wojenne nie tylko naznaczone byly dziedzictwem rzymskim, lecz takze zo-
staly osadzone w teologii chrzescijanskiej. Opieraly sie one na trzech konceptach: stusz-
nosci przyczyny, wlasciwego autorytetu i sprawiedliwej intencji. Pierwsza z nich obejmo-
wata samoobrone (w ujeciu religijnym i patriotycznym) oraz karanie ztoczyncow. Druga
mowila, ze aby wypowiedzie¢ sprawiedliwa wojne, konieczna jest wladza publiczna.

Ostatnia z kolei postulowala, ze sprawiedliwy zolnierz nie moze kierowac sie zyskiem,

34 Polibius, The Histories, volume I, W.R. Paton (ed. & trans.), Cambridge 1922, ksigga 1, roz. 57, wer.
2,s.158.

35 Tamze, ksiega 1, roz. 57, wer. 5, s. 158—159.

36 T.O. BacunbeBu4, Teopus u mpakTHKa «THOPUAHOTO» MPOTHBOOOPCTBA: 0030p KOHMIHKTOB ¢ XV
BeKa JI0 Hammx Hel, ,,Kordmukromorus™ 2021, Ne 2, s. 2—4.

37 N.S. Price, The Vikings in Britanny. ,,Saga Book” 1986-1989, Vol. 22, s. 329-330, 371.
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nienawiscig lub zemsta, lecz chrzescijaniska mitoscia do sprawiedliwosci®®. Ma to szcze-
golne znaczenie, gdyz sciste powigzanie polityki i religii chrze$cijanskiej sprawito, ze nie-
moralna i przez to oficjalnie ,nielegalna” byla che¢ zdobycia zyskdéw (choéby przez gra-
bieze) czy walki z szeroko rozumiang ludnoscia (gdyz nie czyniono wdwczas rozrdznie-
nia na cywildéw i bioracych udziat w walce)?. Poniewaz wciagz byly to realne cele polityki,
panstwa uciekaly sie do metod przenoszacych odpowiedzialnos¢ na inne grupy.
Sredniowieczni zolnierze najemni, zwlaszcza od poczatku XIV wieku, wykorzy-
stywani byli tak w klasycznych starciach, jak réwniez w nieoficjalnej, zasadniczo prze-
stepczej dzialalnosci (,niegodnej” rycerstwa). Czasami organizowali sie tez na wzor
wspotczesnych armii prywatnych czy jednostek separatystycznych. Przykladem jest dzia-
falno$¢ routierow* podczas wojny stuletniej — na calym obszarze péinocnej i potu-
dniowo-zachodniej Francji. Wojska obu stron bralty udziat nie tylko w gtéwnej kampanii
wojennej, lecz rowniez przedtuzajacej sie okupacji. Do tej wykorzystywano wlasnie na-
jemnikow*, stuzacych samemu krolowi i realizujacych jego cele polityczne oraz strate-
giczne®. W przypadku routieréw nie byly to bynajmniej niewielkie grupy, lecz duze jed-
nostki, skladajace sie z dobrze wyszkolonych i zorganizowanych zotnierzy, czesto z calg
struktura dowodzenia, czy systemem zarzadzania zdobytymi tupami®. Mimo to np. Ken-

neth Fowler sugeruje, iz routierzy nie mieli wielkiego znaczenia militarnego**.

38 F. H. Russel, The Just War in the Middle Ages, Cambridge 1975, s. 6, 18-25, 1. Stouraitis, Just War’
and ‘Holy War’ in the Middle Ages, ,Jahrvbuch der Osterreichischen Byzantinistik” 2012, T. 62,
s. 230-232.

39 Rozroznienie cywilow od walczacych, a szczegdlnie ich ochrona, rozwijaty sie powoli. Poczatkowo
dotyczyta ona zasadniczo duchownych, lecz synod z Charroux w 989 roku wstgpnie objat takze
stabych i bezbronnych, co pdzniej kontynuowano. W dokumentach z synodu w Toluges z 1027 roku
czytamy: nikt nie zaatakowatby w zaden sposob mnicha lub duchownego podrozujgcego bez broni,
ani zadnego mezcezyzny idgcego do kosciola lub wracajgcego z jego rodzing, ani zadnego mezczyzny
towarzyszgcego kobietom; Mansi, Sacrorum Conciliorum Nova, et Amplissima Collectio, T. Head
(trans.), [w:] The Peace of God: Social Violence and Religious Response in France around the Year
1000, T. Head, R. Landes (eds.), Ithaca-London 1992, s. 327-328, 334.

40 Routier/-rzy, wyjatkowo liczebne kompanie najemnikéw, w sktad ktorych wchodzita w duzej mierze
jazda, dobrze wyszkoleni zolnierze (man-at-arms), czasem takze wspierana przez rozmaitych
grabiezcow. We Francji czgsto nazywano ich ,.Englishmen”, cho¢ tak naprawde sktadali sig¢
z Gaskonczykow, Germanéw, Hiszpanoéw i Anglikow. Co wigcej, niektorzy z nich dzialali pod
wlasnym, jednym symbolem, co zastgpowalo pdzniejsze mundury i wskazywalo na skale
barbaryzacji pola walki; W. Urban, J. Terry, Medieval Mercenaries. The Business of War, London
20006, s. 95, 106; J.F. Verbruggen, The Art of Warfare..., s. 127-144.

41 R. Cox, Asymmetric warfare and military conduct in the Middle Ages, ,,Journal of Medieval History”
2012, Vol. 38, No. 1, s. 122.

42 C. Oman, A History of the Art of War in the Middle Ages. Volume I, London 1991, s. 471-477, J.F.
Verbruggen, The Art of Warfare in Western Europe during the Middle Ages, Woodbridge 1997,
s. 138.

43 Tamze, s. 9.
44 K. Flower, Medieval Mercenaries volume 1. The Great Companies, Oxford 2000, s. 106.
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Dostrzec tu mozna pewng analogie do operacji zwiagzanych z aneksja Krymu
i konfliktem w Donbasie w 2014 roku, w zwigzku z uzyciem grup i pododdziatéw tzw.
yzielonych ludzikow”, ktérzy stanowili wsparcie dla prorosyjskich separatystéw. Niewat-
pliwie byli oni zotnierzami sit specjalnych Federacji Rosyjskiej, ktorzy prowadzac dziata-
nia nieregularne, wpisywali sie definicyjnie w teoretyczny model wojny hybrydowej®.
»Zielone ludziki” byty dobrze wyszkolonymi zolnierzami, ktérym postawiono precyzyjne
cele i udzielono odpowiedniego wsparcia bojowego oraz logistycznego. Ich zasadniczym
zadaniem bylo zabezpieczy¢ interesy panstwa rosyjskiego. Natomiast brak oznaczen na
mundurach byt niewatpliwie elementem majacym wprowadzi¢ biad nie tylko sity zbrojne
i policyjne przeciwnika, lecz przede wszystkim stanowit istotny sktadnik wojny informa-
cyjnej toczonej przez Moskwe z Zachodem. Podobny opis mozna zastosowac do sposobu
wykorzystania routieréw i innych grup najemnych, walczacych pod dowodztwem Henry-
ka III*°. Przy czym inna pozostaje skala wykorzystania metod ,hybrydowych”, zupetnie
rozna od tej z 2014 roku.

Sredniowiecze charakteryzowato sie epoka wojny rycerskiej, gdzie reguty toczonej
walki byly jasno okreslone do zamiaru celu. Jednak konflikty militarne oraz wojny przed-
miotowej epoki niosg nam szereg przykladéw laczenia klasycznych form wojowania
z wykorzystaniem nieregularnych form. Zarazem musimy zdac¢ sobie sprawe z faktu, ze
te archaiczne modele hybrydowosci z reguty nie mialy praktycznie wptywu na przebieg
i zakoniczenie sredniowiecznych konfliktéw militarnych. Na uwage zastuguje natomiast
uzycie przez strony konfliktu ludnosci cywilnej mieszczanstwa oraz chlopstwa. Przykta-
dem moze by¢ rozprawienie sie angielskich partii chtopskich z francuskim rycerstwem
wycofujacym sie po bitwie pod Lincoln w 1217 roku?. Nieregularne i doraznie organizo-
wane oddziaty zostaly powotane do zycia dekretami krolewskimi, ktore zezwalaly na
przeciwstawienie sie najezdzcom i zezwalaly na prowadzenie dziatan zbrojnych gtéwnie
w samoobronie. Krolewskie edykty w tym konkretnym przypadku byly niezbednym
i uzasadnionym krokiem majacym na celu nie tylko poszerzenie bazy oporu przeciw
agresorom i wlaczeniu poddanych do walki, lecz przede wszystkim uzyskaniu czasu na
odtworzenie potencjalu bojowego, dlatego tez klasyczna wojna i reguty musialy ustapic¢
doraznym formom walki toczonej przez nieregularne sily. Mimo, ze takie sily nie mialy

znaczacego wplywu na przebieg wojny, to staly sie jednym z jej elementdéw. Ich dzialania

45 A. Szpak, Status ,,matych zielonych Iludzikow” w konflikcie zbrojnym na Ukrainie, ,,Stosunki
Migdzynarodowe” 2016, Tom 52, Nr 1, s. 133—135.

46 J.F. Verbruggen, The Art of Warfare..., s. 138.

47 J.A. Giles, Roger of Wendover's Flowers of History: Comprising the History of England from the
Descent of the Saxons to A.D. 1235. Volume II, London 1849, s. 397.
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objety zatem nie do konca zdefiniowany obszar, mieszczacy sie pomiedzy przemoca poli-
tyczng, prywatna oraz zwykla samoobrong, co takze zdradza pewne elementy tego, co
wspotczesnie kwalifikowaliby$my pod pojeciem hybrydowosci®.

Innym przejawem przedmiotowych dziataii moze by¢ wojna partyzancka toczona
przez Helwetéw walczacych z dominacja habsburska w XIV wieku®, ktéra jest przykta-
dem wykorzystania nieregularnych form dziatan militarnych w celu uzyskania niepodle-
glosci przez Szwajcaréw. Mimo iz w walce z rycerstwem Szwajcarzy podejmowali kla-
syczne dzialania®, to zastosowali takze szereg elementow wlasciwych dla prowadzenia
zarowno dzialan partyzanckich (czy parapartyzanckich), jak réwniez wprowadzania
w blad z réwnoczesnym przygotowaniem obrony w ujeciu wlasciwym dla przedmiotowej
epoki®.

Kolejnym niezwykle interesujacym przykladem prowadzenia dzialan hybrydo-
wych bylo wykorzystanie przez Wielkie Ksiestwo Litewskie, jak rowniez i Korone Polska,

powstania na Zmudzi z roku 1409%. Dziatania partyzanckie inicjowane i wspierane mili-

48 R. Cox, Asymmetric warfare..., s. 116.

49 Wojna austriacko-szwajcarska, toczyta si¢ od stycznia do wrzesnia 1499 roku miedzy Starg
Konfederacja Szwajcarska i rodem Hasburgéw (sprzymierzonym ze Zwigzkiem Szwabskim).
Ostatecznie zakonczyta walki Szwajcaréw o ich niepodlegtosé, ktore najintensywniej toczone byly
w XIV wieku. W omawianym konflikcie nigdy nie uczestniczyly cate armie zadnej ze stron. W duzej
mierze chaotyczne, zle zaplanowane dziatania, skupialy si¢ na najazdach granicznych, niszczeniu
wiosek, czy okrucienstwach na ludnos$ci cywilnej, lupieniu itd. Czgsto pozbawiong celu,
destrukcyjna naturg tych staré, Hans Kurz ocenit jako ,,wojng¢ dla wojny”. W koncowej fazie
Habsburgowie ze Zwiazkiem Szwabskim odniesli porazke pod Schwaderloh, Frastanz, Calven oraz
Dornbach (gdzie Szwajcarzy stracili tylko 500 ludzi, a pokonali 3000 rycerzy przeciwnika). Wojna
zakonczyla si¢ 22 wrzesnia 1499 roku, przez podpisanie porozumienia pokojowego w Bazylei — za
posrednictwem Ludovico Maria Sforzy, ktory naktanial obie strony do zakonczenia walk;
A. Winkler, The Swabian War of 1499: 500 Years Since Switzerland's Last War of Independenceof
Independence, ,,Swiss American Historical Society Review” 1999, Vol. 35, No. 3, s. 10; H.R. Kurz,
Schweizerschlachten, Bern 1962, s. 141.

50 W duzych starciach Szwajcarzy wykorzystywali, np. charakterystyczne formacje pikinieréw (niem.
Haufen — thum, sterta), czyli zbite szeregi, podobne w formie do macedonskich falang, w sktad
ktorych wchodzity zwigzki taktyczne liczace od 50 do 300 zothierzy. Formacje te byty zdolne
odpiera¢ ataki ze wszystkich stron, a sposob ich funkcjonowania wymagal od Szwajcarow
zachowania Zelaznej dyscypliny — co si¢ udawato; A. Winkler, The Swiss in the Swabian War of
1499: An Analysis of the Swiss Military at the End of the Fifteenth Century. Military at the End of
the Fifteenth Century, ,,Swiss American Historical Society Review” 2020, Vol. 56, No 3, s. 75.

51 W czasie wojny habsbursko-szwajcarskiej Szwajcarzy wykazali si¢ wysoka mobilnoscia swoich
wojsk. Gwaltowne zmiany pozycji, dtugie marsze po zmroku, czy nocne ataki z zaskoczenia na
ufortyfikowane pozycje spowodowaly, ze przeciwnik czesto nie stawiat wielkiego oporu. Natomiast
w brutalnych najazdach taczonych z pladrowaniem, Wykorzystywano takze pozamilitarne grupy
bojowe, pozbawione prawnego usankcjonowania, ktore zbiorczo zwano ,sitami niezaleznymi”
(niem. Freiharste). Szwajcarzy posiadali tez efektywna, rozproszong milicj¢ (niem. Landsturm),
ktora zdolna byta odpiera¢ ataki przeciwnika w niemalze dowolnym miejscu; A. Winkler, The Swiss
in the Swabian War of 1499, s. 75-77; A. Winkler, The Swabian War of 1499, s. 11-13.

52 Powstanie na Zmudzi wybuchto 31 maja 1409 roku — wszczete przez miejscowa ludnosé, uciskang
przez Krzyzakow, zaczglo si¢ spaleniem zamku Christmemel. Zostalo ono wsparte przez litewskiego
ksigcia Witolda Kiejstutowicza, a przez zobowigzania wynikajace z unii obu narodéw takze przez
polskiego krola Wiadystawa Jagielte. Bylo to bezposrednig przyczyna wybuchu wielkiej wojny
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tarnie przez Litwinow i Polakéw byly preludium do tzw. Wielkiej wojny polsko-krzyzac-
kiej 1410-1411. Mialo one wplyna¢ na przygotowania Zakonu do starcia z sgsiadem, wywo-
fa¢ chaos i spowodowac na zaangazowanie przynajmniej czesci potencjatu panstwa za-
konnego w tej prowingcji. Trudno wspotczesnie okresli¢ w jakim stopniu zaangazowanie
Polakéw i Litwindéw w rebelie zmudzka ostabilo potencjat Zakonu, jednak z pewnoscia
bylo ucigzliwe dla Malborka, bowiem dyplomacja krzyzacka czesto podnosita na arenie

miedzynarodowej kwestie zaangazowania Korony w rewolte zmudzka™.

1.1.4. Nowozytnosc i rewolucje w Europie i Swiecie

W czasach nowozytnych réwniez spotykamy sie z uzyciem réznych form dziatan
hybrydowych podczas prowadzonych wojen. Klasyczna wojna epoki nowozytnej skupiata
sie na dazeniu jednej ze stron konfliktu do rozstrzygniecia wojny poprzez stoczenie decy-
dujacej bitwy, ktora zawazata na losach wojny. Elementy hybrydowosci na znaczna skale
w konfliktach pojawity sie w drugiej potowie XV wieku, w zwigzku z wykorzystaniem
przez podmioty panstwowe wojsk najemniczych. Jednak nalezy podkresli¢, ze ich dziata-
nia nie miaty charakteru stricte nieregularnego. Taktyka walki byla dostosowana do wy-
mogdw epoki, a stuzyly one temu z wladcow, ktorego byto sta¢ na ustugi najemnikdéw.
Z pewnoscia ciekawym elementem zlotego wieku najemnictwa bylo powstanie pierw-

szych paramilitarnych organizacji zrzeszajacych najemnikéw — kompanii**. Interesuja-

z zakonem krzyzackim, ktéra wybuchta 6 sierpnia 1409 roku; Z. Nowak, Akt rozpoczynajgcy
,, Wielkqg Wojne . List wypowiedni wielkiego mistrza Ulryka von Jungingen z 6 sierpnia 1409 roku,
»Komunikaty Mazursko-Warminskie” 1976, nr 1, s. 81; K. Militzer, Historia zakonu krzyzackiego,
Krakow 2007, s. 207.

53 Powstanie, nazywane przez Krzyzakoéw ,zdradg Zmudzindéw” (niem. den Sam ayten des
vorethnisses), byto przedmiotem wielu dziatan dyplomatycznych ze strony zakonu. Szczegdlnie, ze
mimo zapewnien Witolda Kiejstutowicza w korespondencji, jakoby nie popierat powstania, wywiad
krzyzacki donosit co§ innego. Wielki mistrz zakonu czesto pisat tak do ksiecia litewskiego, jak
i krola polskiego — szczegdlnie, ze nie otrzymywat odpowiedzi, czy Polska poprze Zmudzinow.
Zdaniem Zenona Nowaka, polemizujacego z Kurtem Forstreuterem, list wypowiedni (akt
rozpoczynajacy wojng) wielkiego mistrza, ktory to przywolywat poprzednie proby dyplomatycznego
rozwigzania sporu, byt takze wyrazem lekcewazenia. Kancelaria polska wykorzystywata
w migdzynarodowej korespondencji gownie tacing, co czynili tez Krzyzacy. Jednakze wspomniany
list sporzadzono w jezyku niemieckim; Z. Nowak, Akt rozpoczynajgcy ,, Wielkq Wojne”..., s. 81,
K. Forstreuter, Die deutsche Sprache im auswdrtigen Schriftverkehr des Ordenslandes und
Herzogtums Preuflen, Konigsberg 1933, s. 12.

54 Kryzys systemu feudalnego w XIV wieku, wynikajacy z fal glodu, wojen i epidemii spowodowat, ze
czesto mlodsi synowie rycerzy nie dziedziczyli majatkdw, czy w inny sposéb zmuszeni byli do
dziatania na wlasna reke. Szukali wiec okazji do zbudowania majatku prze tupy wojenne, a swoja
walka — za opfata — starali si¢ zwraca¢ na siebie uwage wladcow, by podnies¢ swoja pozycje.
Stopniowe spotggowanie tego zjawiska sprawilo, ze ci najemnicy zaczgli gromadzi¢ si¢ w formie
pierwszych kompanii — juz w XIV wieku. Miato to szczegodlne znaczenie, gdyz z racji duzej
nieprzewidywalnosci pojedynczych ,,platnych rycerzy”, zleceniodawcy poszukiwali raczej catych
oddziatéw najemnych, a nie pojedynczych wojownikdéw o watpliwym pochodzeniu. Z czasem
kompanie te staly si¢ wojskiem lepszym od osiadlego rycerstwa, ktore gtéwnie mnozyto majatki,
nieche¢tnie podchodzac do obowigzkéw militarnych. Zarazem ciaggla profesjonalizacja kompanii
sprawita, ze na przetomie XV i XVI wieku mozna méwi¢ o wyzszosci najemnikéw nad —36
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cym przyktadem moga by¢ kondotierzy, ktérzy dziatali dziatali gléwnie w Wtoszech od
XIV do XVI wieku, zawierajgc kontrakty (condotte)” z miastami-panstwami i ksigzeta-
mi. Tworzyli wlasne kompanie ztozone z zawodowych zotnierzy, ktore funkcjonowaly jak
paramilitarne organizacje, oferujace ustugi wojskowe na zasadach komercyjnych*. Ich
dziatalno$¢ miata ogromny wplyw na przebieg wojen wloskich, a jednoczesnie ukazuje
wczesng forme zjawiska, ktdre dzi$ poréwnujemy do prywatnych firm wojskowych, zna-
nych nam z wojen konca XX i poczatku XXI wieku.

Cecha charakterystyczng dla dziatan hybrydowych okresu nowozytnego i kolej-
nych dekad az po wiek XIX z pewnoscia jest uzycie doraznie organizowanych pododdzia-
tow (najczesdciej) kawalerii, $wietnie wyszkolonych, tylko nominalnie (z reguly) podda-
nych dowoddcom sit regularnych, ktére wykonywaly zadanie rozpoznawcze, rajdowe,
zmuszajace przeciwnika do okreslonych dziatan. Na tym etapie nalezatoby uzna¢, iz tego
rodzaju poczynania s3 wlasciwe dla prowadzenia kampanii czy operacji wojskowej opisy-
wanej epoki, jednak ich aktywnos¢ ukierunkowana byla na szeroko rozumiang dywersje
na tylach wroga, wprowadzanie chaosu i dezorganizacji na zapleczu, sianiu paniki i ter-
roryzowaniu ludnos$ci cywilnej. Przy tym stosowane metody postepowania zwlaszcza
z ludno$cia cywilng, a nastepnie po przez przekaz ustny upublicznianiu faktu popetnia-
nych okrucienstw (de facto zbrodni wojennych na szeroka skale) powodowato, ze morale
oraz zbudowanie jakichkolwiek form oporu ze strony spoteczenstwa jednej ze stron kon-
fliktu (zaatakowanej) okazywato sie niemozliwe. W tym wypadku, przykladem niech be-
da dziatania polskich lisowczykow® (rowniez wystepujacy pod okresleniem stracency lub

choragwie elearskie®®) podczas walk na wschodnich kresach Rzeczypospolitej na poczat-

rycerstwem tracacym zdolnosci bojowe; K. Gryglewski, Przyczyny rozwoju wojsk najemnych
i zacigznych w Europie od XIV do XVI wieku, ,Kurier Instytutu Historii” 2017, nr 5-6 (102-103),
R. XII, s. 5-6; W. Urban, Sredniowieczni Najemnicy, Warszawa 2008, s. 8.

55 N. Ferguson, The Ascent of Money: A Financial History of the World, New York 2008, s. 41.

56 J. Malarczyk, Mysliciele wiloskiego Renesansu o potrzebie rewolucyjnego przewrotu w Italii,
,,Czasopismo prawno-historyczne” 1985, t. XXXVII, z. 1, s. 34.

57 Lisowczycy (lisowczyki) — formacja najemna, ztozona gtéwnie z Polakow, Rusindow, Litwinow
i Tataréw, powotana w 1607 roku ze wzgledu na che¢ odcigzenia skarbu Rzeczypospolitej od wyptat
zoldu. Zapewniano im swobode grabiezy tupéw wojennych jako wynagrodzenia za shuzbe.
Przemieszczali si¢ szybo, pokonujac dziennie do 150 km — nie ciagneli wozow, lecz zaopatrywali
si¢ przez ciaggte rabunki. Pozwalato to na stosowanie zagondw, foteli, czy taktyki podstepoéw. Jako
$wietnie wyszkoleni jezdzcy, walczyli zazwyczaj z duzym okrucienstwem, ktoére bylo powodem
uchwalenie kolejnych ustaw w 1623, 1624 i 1625 roku (i wielokrotnie pdzniej). Zawarto w nich
nakaz podjgcia skrajnych $rodkéw przeciw Zotnierzom zawigzujacym konfederacje. W efekcie
Lisowczykoéw rozwigzano okoto 1635 roku; Volumina legum. Tom 111, Petersburg 1859, f. 449, 463—
466, 522, s. 216, 223, 251; R. Sikora, Wojskowos¢ polska w dobie wojny polsko-szwedzkiej 1626—
1629. Kryzys mocarstwa, Poznan 2005, s. 83-91.

58 Choragwie elearskie — nazwa wywodzaca si¢ od wegierskiego elu iaro, oznaczajacego ,,wprzod
idacy”. Przeksztatcenie w elear wynika¢ mogto z zastosowania wymowy tacinskiej, lub dodatkowo
skojarzenia z electus armiger, znaczacego ,,wybrany, wprzéd oreze noszacy”. Formacja, o —37
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ku XVII wieku, czy tez wykorzystanie ich umiejetnosci w trakcie wojny trzydziestoletniej
(1618-1648).

Stosowane przez nich formy dzialan bojowych z pewno$cia moga by¢ zaliczane
do modeli whasciwych dla walki hybrydowej, realizowanej zaréwno w fazie wojny, jak
i przed konfliktem militarnym. Dzialania prowadzone przez grupy i oddziaty lisowczy-
kow niszczace infrastrukture logistyczng, nie byly jedynymi skutkami majacymi nega-
tywny wplyw na strone przeciwna. Wydaje sie, ze duzo istotniejsze mialo oddziatywanie
psychologiczne — sianie postrachu pozostawiajacego dlugotrwaly efekt w spoteczen-
stwie®. Wpisuje sie to jako czes¢ sktadowa w zjawisko, ktore wspdtczesnie definiujemy
jako wojna informacyjna.

Dostrzegamy tez w tej dziatalnosci elementy dezinformacji wojskowej® w fazie
pierwotnej. Rzecz jasna pojecie to zostanie dopiero wprowadzone do obiegu i teorii pro-
wadzenia polityki i wojen dopiero w drugiej dekadzie XX wieku, jednak rozne elementy
zjawiska dezinformacji (w szerszym lub wezszym ujeciu) pojawiaja sie praktycznie juz
w starozytnosci i z pewno$cig wpisuja sie w teorie hybrydowosci.

Jeszcze innym przykladem wystepowania elementow dziatain hybrydowych byty
wojny toczone przez Korone brytyjska w XVIII wieku w Indiach. Brytyjczycy w utrzyma-
niu swoich posiadlosci kolonialnych, zwlaszcza w opisywanym rejonie $wiata, wykorzy-
stywali przede wszystkim sily jakimi dysponowaly Kompanie czyli wielkie towarzystwa
gospodarcze, zajmujace sie zasadniczo eksploatacja podbitych ziem. Jest to jednak eufe-

mizm, bowiem Kompania Wschodnioindyjska® nie tylko zajmowata sie handlem, lecz

ktérej mowa, byla czasem nazywana od swych dowdédcow — Lisowczykami od Lisowskiego,
Rusinowczykami od Rusinowskiego, Strojonowczykami od Strojonowskiego itd.; W. Dembotecki,
Pamietniki o Lisowczykach, czyli przewagi elearow polskich. 1619-1623, Krakow 1859, s. 15-16.

59 T. Srogosz, Miedzy mitem sublimacji a mitem apokalipsy wojennej w badaniu historii wojskowosci
XVII wieku, ,,Acta Universitatis Lodziensis. Folia Historica” 2024, nr 117, s. 13—14.

60 Dezinformacja wojskowa — jest podkategoria ogédtu dziatan prowadzonych w sposob
systematyczny, fachowy i majacych na celu mylenie co do faktycznych zamierzen i przedsigwzigc,
z uzyciem szerokiego przekroju metod. W przypadku tej kategorii dezinformacji jej obiektem sa:
przeciwnik, wtasne wojska oraz otoczenie. Stawia ona silny nacisk nie tylko na mylenie rekonesansu
oponenta, lecz takze utwierdzanie go o stusznosci wycigganych wnioskow. Mozna tu wyrdznic¢
dziatania ofensywne, pozwalajace na uzyskanie inicjatywy i zaskoczenia, a takze defensywne —
zmierzajace do poprawienia bezpieczenstwa oraz stwarzania warunkow ku temu; T. Grabowski,
Metody walki informacyjnej w mediach elektronicznych na przykiadzie konfliktu rosyjsko
ukrainskiego (2014-2016), ,,Horyzonty Polityki” 2016, Nr 7 (20), s. 41-42; M.J. Wachowicz, Ujecie
teoretyczne pojecia dezinformacji, ,,Wiedza Obronna” 2019, nr 1-2, s. 230-232.

61 Kompania Wschodnioindyjska (ang. East India Company) — zostala zatozona w 1600 roku celem
prowadzenia handlu w Indiach wschodnich. Funkcjonowata w oparciu o nowoczesny model
dyrektorow i akcjonariuszy, majacych udziaty w firmie. Miata przy tym zdecentralizowang strukture
zarzadzania, ktora uskuteczniata funkcjonowanie w sytuacji posiadania monopolu. Zasadnicze
zmiany nastalty w 1784 roku, kiedy brytyjski Parlament powolal Rade Komisarzy, ktoéra przejela
kontrole nad sprawami wojskowymi i cywilnymi Kompanii. W roku 1834, spotka stracita
komercyjny charakter oraz handlowy monopol, zyskujac charakter organu administracyjnego,
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uprawiala polityke i byla straznikiem intereséw Korony, funkcjonujac obok (raczej
wspotdzialajac) administracji politycznej oraz Wojskowej Krolestwa.

Utrzymaniem porzadku w koloniach i poszerzaniem wplywdédw zajmowaly sie
gtownie sily najemnicze, dowodzone przez zawodowych podoficerow i oficerow brytyj-
skich, ktore werbowano wsrdd plemion sprzyjajacych Koronie (np. sipaje®). Jednostki te
w procesie szkolenia osiggaly (a nawet przewyzszaly) regularne jednostki brytyjskie, jed-
noczesnie stanowiac realng site przeciwko sitom zbrojnym ksiestw i krélestw niepodbi-
tych przez Brytyjczykéw®. Intensywna eksploracja subkontynentu Indii w XVIII wieku
doprowadzita do licznych konfliktéw i wojen z niepodlegltymi panstwami. Wiadcy hin-
duscy w bezposrednich starcia z armig brytyjska okazali sie bezsilni, dlatego pod koniec
XVIII zmienili taktyke dziatan. Jej czes¢ przystosowala sie jednak do walk z Wielka Bry-
tania, czego dokonano za sprawa walki hybrydowej, np. w potudniowych Indiach.

W latach 1767-1799 Krolestwo Majsuru stoczyto tacznie cztery wojny przeciwko
Brytyjczykom. Sity krélewskie byly w stanie w klasycznym starciu pokonaé niewielkie
oddziaty brytyjskie, jednak w starciu z sitami gtéwnymi poniosty kleske, dodatkowo tra-
cac czes¢ swoich wojsk.

W zwiazku z tak niekorzystng sytuacja operacyjng zmieniono taktyke dzialania,
ktorg nalezy scharakteryzowaé jako hybrydowa. Skupiono sie na unikaniu star¢ z gtéw-
nymi sitami Brytyjczykéw i obronie waznych osrodkéw swojego panstwa, przy jednocze-
snym nekaniu administracji okupacyjnej i niszczeniu infrastruktury logistycznej armii
brytyjskiej. Operacjami dywersyjnymi i wzniecaniem buntow i rebelii zajmowaly sie od-
dzialy prawie 18 tysiecznej nieregularnej kawalerii, dzialajacej na brytyjskim zapleczu.
Organizowali oni rajdy na zajete terytoria, niszczyli magazyny i likwidowali osrodki ad-
ministracji oraz mniejsze oddzialy wojsk brytyjskich, jednoczesnie podsycajac ducha

oporu wsrod ludnosci®.

podlegtego Parlamentowi. Jednak juz w mig¢dzyczasie Kompania funkcjonowata jak twor
pararzadowy, w konsekwencji wprowadzajac reformy spoteczne i edukacyjne, ktére doprowadzity
do odrodzenia kulturowego Indii, ale tez wzrostu nacjonalizmu religijnego. Kompamii zarzucano
obskurantyzm, reakcjonizm czy negatywnie oceniano monopol. Ale np. Bankey B. Misra wskazuje,
ze spotka wypracowala i data Indiom nowoczesny system rzadowy, ktory byl reprezentatywnym
przyktadem ery reform w Anglii; G.M. Anderson, R.E. McCormick, R.D. Tollison, The economic
organization of the English Fast India Company, ,Journal of Economic Behavior & Organization”
1983, No. 4 (2-3), s. 222223, 227, 237-238; B.B. Misra, The Central Administration of the East
India Company, 1773—1834, Manchester 1959, s. V, 1-5.

62 C. Wickremesekera, Best Black Troops in the World': British Perceptions and the Making of the
Sepoy 1746-1805, New Delhi—-Manohar 2002, s. 181-183.

63 R.G.S. Cooper, Culture, Combat, and Colonialism in FEighteenth-and Nineteenth-Century India,
,»The International History Review” 2005, Vo. 27, No. 3, s. 534-549.

64 L. Gilady, J. MacKay, Bringing the Insurgents Back In: Early Warsin British India, ,,Terrorism and
Political Violence” 2015, Vol. 25, Issue 5, s. 802; N.H.M. Chancellor, Mysore: The Making and
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Wykorzystujac te formy dziatan nieregularnych, wltadcy Krdlestwa Majsuru nie
tylko utrzymali niezawisto$¢, lecz zmusili Brytyjczykow do zawarcia niekorzystnych dla
nich porozumien pokojowych. Ostatecznie Majsur zostat wchloniety przez Wielka Bry-
tanie. Podbdj jednak zakonczyl sie powodzeniem tylko dlatego, ze Korona Brytyjska za-
angazowala w dzialania militarne znaczne sily, skoncentrowata wszystkie zasoby, jak

réwniez wykorzystala kawalerie Marahtow®.

1.1.5. Wielkie Wojny i era broni jadrowe;j

W obu wojnach $wiatowych, w ktorych $cieraty sie armie o podobnych potencja-
tach, mozna wlasciwie doszukiwac sie zrodet symetrycznego postrzegania sztuki wojen-
nej*. Niemniej, takze w tym okresie doszukiwac¢ sie mozna dzialan nieregularnych, cho¢
nalezy przy tym zauwazy¢, iz w zrédtach mozna spotkac btedna identyfikacje zjawiska
hybrydowosci. Np. Hall Gardner przyréwnat aneksje czeskich Sudetéw przez faszystow-
skie Niemcy w pazdzierniku 1938 roku do zajecia Krymu przez Federacje Rosyjska®.
W rzeczywisto$ci rzeczona aneksja byla skutkiem porozumienn monachijskich, a zatem
doszukiwanie sie jej zrodet w dziataniach nieregularnych jest nietrafione.

Mozemy natomiast zauwazy¢, jak podczas drugiej wojny chinsko-japonskiej
(1937-1945) Mao Zedong wraz z jego dowddcami sprawnie taczyli rozne formy walki,
w tym nieregularnej, prowadzac zaréwno dzialania symetryczne i asymetryczne. Co
istotne, postrzegali je jako réwnie wazne oraz istniejace w tym samym kontinuum walki.
Elementy hybrydowe nie stanowity jedynie wsparcia klasycznych metod. Pézniej do-
$wiadczenia te zostaly uzyte podczas kampanii pod koniec chinskiej wojny domowej
(1948-1949), doprowadzajac do wycofania sie sit Chinskiej Partii Narodowej (z Czang

Kai-szekiem na czele) na Tajwan®.

Unmaking of a Model State, ,,South Asian Studies” 2010, No. 13, s. 112; M. Vartavarian, An Open
Military Economy: The British Conquest of South India Reconsidered, 1780-1799, ,Journal of the
Economic and Social History of the Orient” 2014, No. 57 (4), s. 489—491.

65 J. Ferris, Small Wars and Great Games: The British Empire and Hybrid Warfare, 1700-1970 [w:]
Hybrid Warfare Fighting Complex Opponents from the Ancient World to the Present, eds. W. Murray,
P.R. Mansoor, Cambridge 2012, s. 204.

66 Q. Wrightt, A Study of War, Chicago 1965, s. 8.

67 H. Gardner, Crimea, Global Rivalry, and the Vengeance of History, New York 2015, s. 151-152.

68 A.D.W. Forbes, Warlords and Muslims in Chinese Central Asia: a political history of Republican
Sinkiang 1911-1949, Cambridge 1986, s. 215-225; G.J. Bjorge, Compound Warfare in the Military
Thought and Practice of Mao Zedong and the Chinese Peoples Liberation Armys Huai Hai
Campagin (November 1948 — January 19499) [w:] Compound Warfare: The Fatal Knot, ed. T.M.
Huber, Fort Leavenworth 2002, s. 170-213.
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Wsrod aspektoéw obszaru badan okresu przejsciowego miedzy wojnami klasycz-
nymi i ,nowymi’, nalezy wspomniec takze o pojeciu ery wojen przedjadrowych oraz ja-
drowych®.

Taka koncepcja opierajaca sie o podzial na dwie ,epoki” jest czesto przedstawiana
przez rosyjskich teoretykdéw wojskowosci, cho¢ w obu przypadkach wyrézniaja oni gene-
racje. W przypadku konfliktow przednuklearnych, pierwsza generacja to okres broni bia-
tej i walki w skali taktycznej, druga — uzycie prochu, dziatania operacyjno-taktyczne,
trzecia — bron gwintowana, dzialania operacyjno-strategiczne i czwarta — uzbrojenie
samopowtarzalne, armie masowe, wojna w skali strategicznej”. Druga era dzieli sie z ko-
lei na generacje broni jadrowej (okres zimnej wojny) oraz wojne bezkontaktowga —
w ktdrej celem jest niszczenie podstawowych funkcji panstwa, jego systemow dowodze-
nia, najwazniejszych obiektéw wojskowych, jak réwniez gospodarki”.

,Era” wojen jadrowych pokrywa sie takze z powolaniem Organizacji Narodow
Zjednoczonych, co miato istotny wptyw na ksztattowanie sie konfliktéw w nastepnych
dekadach. Podpisana 26 czerwca 1945 roku Karta Narodéw Zjednoczonych juz w pream-
bule potepila wojne, usuwajac ja z katalogu akceptowalnych narzedzi polityki panstw”.
Nie przyniosto to kresu wojnom, ani nawet konfliktom ogdlnie. Przeciwnie: wiele napie¢
zostato przesunietych do tzw. wojen zastepczych (proxy wars), ktore zdefiniowaty druga
potowe XX wieku. W duzej cze$ci zmotywowane lekiem przed reperkusjami hipotetycz-
nej otwartej wojny miedzy Zwigzkiem Socjalistycznych Republik Radzieckich i Stanami
Zjednoczonymi”, doprowadzily do realizowania strategicznych celéw mocarstw przez
konflikty na terytoriach panstw trzecich. W ten sposdb probowano zmieniac¢ lub zacho-

wywac rownowage sit, z zapewnieniem pokoju w samej Europie™.

69 B.U. CnunueHko, Boiinbl wiecmozo noxonenus. Opydicue u oenHoe uckyccmeo 6yoyujeco, Mocksa
2002, s. 4-15.

70 Sam koncept czterech generacji wojen jest przedmiotem krytyki. Wskazuje si¢ m.in. nieliniowy,
araczej rownolegly rozwéj sztuki wojennej, brak mozliwo$ci wyznaczenia jasnych granic. Zadna
pojedyncza strategia lub linearna interpretacja historii nie moze obja¢ zlozonosci ludzkich
doswiadczen konfliktow zbrojnych. Natomiast proby rysowania wyraznych granic wymagaja duzych
uproszczen, co z kolei podwaza analityczng przydatno$¢ takiej propozycji. Zob. S. Purhonen,
Generations on paper: Bourdieu and the critique of ‘generationalism’, ,,Social Science Information”
2016, Vol. 55 (I), s. 105-110; M. Evans, Elegant Irrelevance Revisited: A Critique of Fourth-
Generation Warfare, ,,Contemporary Security Policy” 2005, Vol. 26, Issue 2, s. 244-248;
R. Johnson, Hybrid War and Its Countermeasures: A Critique of the Literature, ,,Small Wars
& Insurgencies” 2018, Vol. 29, Issue 1, s. 148.

71 A. Krzak, Wojny przysztosci po rosyjsku — wojna hybrydowa, informacyjna i psychologiczna na tle
konfliktu ukrainskiego, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2018, Nr 18 (10), s. 23.

72 Charter of The United Nations and Statute of the International Court of Justice, San Francisco 1945,
s. 2.

73 J.L. Gaddis, Zimna Wojna. Historia podzielonego Swiata, Krakow 2007, s. 98-99.
74 S.A. Hashemi, M. Sahrapeyma, Proxy Wars and US's Smart-Power Strategy (the Case of Syria,
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Ta bipolarna organizacja $wiatowego systemu, cho¢ opisywana niebezpiecznym
poziomem napiecia, okazata sie by¢ wysoce stabilng — cho¢ tylko z punktu widzenia
panstw potkuli pétnocnej, zasadniczo Zachodu. Uklad ten byt postrzegany inaczej cho¢-
by w Azji — ze wzgledu na wojne koreanska w latach 1950-1953, lub wietnamska (1955-
1975), czy na Bliskim Wschodzie, podczas radzieckiej interwencji w Afganistanie (1979-
1989). Niepomijalne s3 takze regionalne konflikty intereséw, np. o Kaszmir, ktory stano-
wi przedmiot sporu miedzy Pakistanem, Indiami oraz Chinami. Tlac sie przez dekady,
byl on przyczynkiem do licznych walk z uzyciem sit partyzanckich i milicyjnych”. Po-
nadto w omawianiu problematyki drugiej polowy XX wieku nalezy wymieni¢ zjawiska
tzw. wojen rewolucyjnych z lat 60. i 707°. Dotycza one obszaréw, ktére do 11 Wojny Swia-
towej znajdowaly sie pod wladza europejskich poteg kolonialnych. Wojny te rozciaggaty
sie od Azji Potudniowo-Wschodniej po Afryke — od Indonezji, przez Somalie, po Gwi-
nee czy Sierra Leone. Starcia te wynikaly nie tyle z pokolonialnych sporéw granicznych,
ile z wewnetrznych sporéw o wladze i polityke spoteczno-gospodarcza. Poza konfliktami
etnicznymi, czesto siegajacymi daleko w historie, znaczacym problemem byly takze roz-

nice religijne oraz kulturowe, stanowigce punkt zapalny na cate dekady”.

1.1.6. Konflikty okresu przejSciowego

Do podobnych sporéw dochodzito takze w miejscach, gdzie przez wiele dziesie-
cioleci funkcjonowaty spotecznosci wieloetniczne i wieloreligijne — jak w Bo$ni. Eskala-
cja otwartej przemocy sprawila, ze wymienione roznice w spoteczenstwie zostaly zmie-
nione w bledy definiowania , przyjaciela” i ,wroga”. Jest to o tyle istotne, iz wlasnie rozpad
bylej Jugostawii uwaza sie za przyczynek do powaznej, wspolczesnej debaty na temat
konfliktow, ktorej punktami kulminacyjnymi byty wzajemnie konkurencyjne interpreta-
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¢je ,zderzenia cywilizacji” oraz ,ekonomi wojennej””. Co wiecej, miedzy innymi tego ro-

dzaju wojny byly postrzegane jako etap przejsciowy miedzy konfliktami klasycznymi
i hybrydowymi (nie tylko przez wykorzystanie elementéw wspotczesnie rozumianej hy-
brydowosci, lecz chocby jej natezenie). Byl to tez czas szczegdlnego dehumanizowania

konfliktu zbrojnego i niszczenia przeciwnika z dystansu pozostajacego poza jego mozli-

2011-2016), ,,The Quarterly Journal of Political Studies of Islamic World” 2018, Vol. 6, No. 24,
s. 84-86.

75 K.M. Arif, Khaki Shadows: Pakistan 19471997, Oxford 2001, s. 88; B. Stein. A History of India,
Oxford 2010, s. 358.

76 K. Finlayson, The 1960s: A Decade of Revolution, ,,Veritas” 2008, Vol. 4, No. 4, s. 14-21.
77 H. Miinkler, The New Wars, Cambridge—Malden 2005, s. 7-8.

78 S.P. Huntington, Zderzenie cywilizacji i nowy ksztalt tadu swiatowego, Warszawa 2011, s. 811,
370-376; K.C. Matuszek, Systemy wojenne: wspolczesne wojny w perspektywie teorii Niklasa
Luhmanna, Krakoéw 2010, s. 7.
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wosciami — np. podczas wojny powietrznej w bytej Jugostawii w 1999 roku”™. Podobny
przebieg miala takze pierwsza wojna w Zatoce Perskiej. Z kolei druga potwierdzita obra-
ny w ten sposob kierunek rozwoju technologii walki, zmierzajacej do eliminowania dru-
giej strony bez dawania szansy na odpowiedz®.

Ukazuje to takze, ze pozimnowojenne konflikty przeprowadzily system swiatowy
ze wspomnianej paradoksalnej stabilnosci formuly bipolarnej do okresu dlugotrwatej
turbulencji. To oznacza¢ by mialo, Ze przyszlo$¢ oparta bedzie na chaosie, przerywanym
krétkotrwatymi, niestabilnymi okresami uporzadkowania. Mimo, ze taki opis zdaje sie
by¢ przesadzonym pesymizmem, to wspdlczesnie mozemy mowic, iz zyjemy w $wiecie

»miedzyepoki”®.

1.1.7. Wspotczesne przejawy ,,wojny hybrydowej”

Jugostawia i Czeczenia, o ktorych pisat Nemeth (takze bardziej w charakterze eta-
pu przejsciowego)® wprowadzily $wiat w okres wojen hybrydowych. Poza wspomniany-
mi wojnami w Zatoce Perskiej, nalezy tu wymienic¢ takze druga wojne libaniska z 2006,
gdzie Hezbollah skutecznie zastosowal przeciwko Izraelowi konglomerat metod kon-
wencjonalnych, nieregularnych i elementéw walki informacyjnej®.

Z kolei w 2008 roku, podczas wojny w Osetii Potudniowej, zastosowano wlasciwie
wszystkie metody, ktére dzi$ przypisujemy konfliktom hybrydowym. Wykorzystano nie
tylko konwencjonalng interwencje, lecz przede wszystkim sity separatystyczne, operacje
informacyjne, czy chocby dziatania w srodowisku teleinformatycznym. Blokada gruzin-
skiej sieci Internet i paraliz systeméw dowodzenia, okazaly sie skutecznymi $rodkami
prowadzenia walki®.

Innym przykladem bylo wykorzystanie elementéw hybrydowosci przez Irak prze-

ciwko Daesh, zwanemu ,,Panstwem Islamskim” (cho¢ nie powinno sie tego rozpatrywaé
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83 Przez lata zagrozenia ze strony Organizacji Wyzwolenia Palestyny i Hamasu, Izrael zbytnio skupit
si¢ na walce przeciwpartyzanckiej. W takich momentach Hezbollah wykorzystywal metody
konwencjonalne. Umiej¢tno$¢ szybkiego adaptowania do sytuacji i wykorzystywania réznych form
walki doprowadzita do strategicznego zwycigstwa Hezbollah; W.M. Arkin, Divining Victory
Airpower in the 2006 Israel-Hezbollah War, Maxwell AFB 2007, s. XVIII-XIX; D.T. Lasica,
Strategic Implications of Hybrid War: A Theory of Victory, Fort Leavenworth 2009, s. 5-6, 17.

84 D. Dejneka, Sily Zbrojne Federacji Rosyjskiej w operacjach XXI wieku, [w:] Rosyjska wizja
prowadzenia operacji militarnych, S. Markiewicz (red.), Warszawa 2018, s. 101-102; S. Gvineria,

Information Warfare as Russia's Hybrid Warfare Tool, [w:] Information Warfare — New Security
Challange for Europe, T. Cizik (ed.), Bratislavia 2017, s. 76-91.
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jako starcia z podmiotem panstwowym). Podczas konfliktu w 2014 roku mozna bylo za-
obserwowac¢ konwergencje sit konwencjonalnych (w tym amerykanskich), kurdyjskich
partyzantow (peszmergow), czy réznego rodzaju milicji®.

Ostatecznie uwage nalezy zwrocic¢ na konflikt ukrainski z 2014 roku, gdyz to on
rozpowszechnil amerykanska definicje wojny hybrydowej, zaréwno w publicystyce
i Swiadomosci spotecznej, jak réowniez dyskursie politycznym oraz naukowym — takze
w Rosji. Jednoczesnie szybko zaczeto naduzywac tego pojecia, ktore czesto stosowano ja-
ko skrot myslowy, niewymagajacy dalszego zglebienia, mimo ze tak naprawde nie wyja-
$niato ono wspotczesnych konfliktéw. Szczegodlnie, ze wiele aspektéw hybrydowosci, kto-
re wymienia Hoffman, zostato pominietych®. Co wazniejsze, konflikt ukrainski nie do-
wiodl nawet wyjatkowej skutecznosci ,hybrydowej” wojny.

O ile postrzegano go jako pewne novum, to szybkie postepy gwarantowala —
przede wszystkim — zasadnicza przewaga Federacji Rosyjskiej. Stuzbe Bezpieczenstwa
Ukrainy trawita korupcja, brak profesjonalizmu, lecz réwniez obecnos¢ oficeréw nie tyl-
ko pozostajacych pod wplywem rosyjskim, lecz takze wprost antyukrainskich. Sytuacja
nie byla lepsza w strukturze dowodzenia armig, jak rowniez w samym jej stanie — za-
réwno pod katem przygotowania strategicznego, wyszkolenia i uzbrojenia. A warte jest
takze podkreslenie dominacji rosyjskiej artylerii i sit powietrznych, ktdre czesto byly nie-
stusznie pomijane w konteksécie méwienia o dzialaniach hybrydowych®.

Zdaje sie zatem, ze bezrefleksyjne uzycie okreslenia ,wojna hybrydowa” wzgle-
dem konfliktu w Ukrainie jest uproszczeniem i wyolbrzymieniem czynnikow tak we-
wnetrznych, jak réwniez zewnetrznych. Byloby to jednak naduzyciem, gdyz omawiany
konflikt nosi wiele cech wojny hybrydowej sensu largo. Wsrdd nich wymieni¢ mozna
asymetrycznos¢ stron (zaréwno pod katem militarnym, lecz takze potencjatu ekono-
micznego) korzystajacych z nieregularnych metod walki, ponizej progu wojny. Sam prze-
bieg konfliktu charakteryzowat sie niska intensywnoscig, lecz zarazem szerokim wyko-

rzystaniem elementéw wojny informacyjnej i psychologicznej. Najistotniejszym jest jed-
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Asymmetric and Hybrid War, ,,Studies in Conflict & Terrorism” 2014, Vol. 37, Issue 10, s. 869—-875.

86 A. Krzak, Wojny przysziosci po rosyjsku..., s. 18-21, 28.
87 Tamze, s. 31-32.

88 M. Galeotti, ‘Hybrid War’ and ‘Little Green Men’: How It Works, and How It Doesn t, [w:] Ukraine
and Russia: People, Politics, Propaganda and Perspectives, A. Pikulicka-Wilczewska, R. Sakwa
(ed.), Bristol 2015, s. 162—163.
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nak konwergencja powyzszych dziatan, ktora przyczynita sie do powstania efektu syner-
gii, pozwalajacej na skuteczne i wielotorowe realizowanie zatozonych cel6w®.

Mimo ogolnego spopularyzowania terminu hybrydowosci, zdecydowanie nie jest
on jedynym sposobem definiowania wspdtczesnych wojen. Przeciwnie, elementy wcho-
dzace w zbior pojeé hybrydowych dostrzegamy juz w starozytnosci®. Przytoczone kon-
flikty historyczne nie s bynajmniej staranng selekcja zdarzen potwierdzajacych hipote-
ze, lecz stanowia ogdlny ich przeglad. Nalezy przy tym uwzgledni¢ trudnos¢ wynikajaca
z faktu, iz nierzadko pomijano choc¢by sprawy walki partyzanckiej. Uwazano j3 za nie-
godng, barbarzynska lub niewarta wspomnienia przez wzglad na niewielki na starcia —
np. jak w przypadku wojen peloponeskich czy punickich. Trudno tez méwi¢ o rozrdznie-
niu na cywiléw i walczacych, a przez to hybrydowym obraniu za cel tych pierwszych. Na
przestrzeni wiekéw obie te kategorie rozmywaly sie w jedno” i faktyczne zmiany przy-
niost dopiero XIX wiek®. Wczesniejsze proby kodyfikowania wojen takze nie interesowa-
ty sie sprawami cywiléw, albo podejmowaly je dos¢ lakonicznie, np. jak Lieber w swoim
,Kodzie””. Wcze$niej, w traktacie o wojnie partyzanckiej, wyrazat on typowa dla wojsko-
wych i teoretykow pogarde dla formacji nieregularnych®.

W perspektywie takiego dyskursu w dziejach trudno zaklada¢, iz ekspozycja ele-
mentow nieregularnych zawsze byla proporcjonalna do ich faktycznego uzycia. Dlatego
tez pozorny wzrost wykorzystania elementow walki hybrydowej wynika¢ moze nie tyle
z faktycznych zmian w sposobie prowadzenia wojny, lecz samego jej postrzegania lub

sposobu definiowania — przynajmniej czesciowo.

89 A. Gorzkowicz, Wojna hybrydowa na Ukrainie jako przyktad wspétczesnych konfliktow zbrojnych,
»Roczniki Studenckie Akademii Wojsk Ladowych” 2017, nr 1, s. 153—154; J. Regina-Zacharski,
Ukraina 2014-2015: wojna (nie)hybrydowa, ,,Zeszyty Naukowe AON” 2015, nr 3(100), s. 41-43;
M. Tarnawski, Rosyjska koncepcja konfliktu nielinearnego, [w:] Czynnik wojskowy w srodowisku
miedzynarodowym na przetomie XX i XXI wieku, L. Jurenczyk, S. Sadowski, M. Jastrzebski,
J. Waskan (red.), Bydgoszcz 2016, s. 59—-61.

9% J. Flis, Wojna hybrydowa — zjawisko nowe czy ewolucja starego?, ,,Ante Portas — Studia nad
Bezpieczenstwem” 2018, Nr 2 (11), s. 17; A. Krzak, Wojny przysziosci po rosyjsku..., s. 11; P.H.
ITyxoB, Mug o ,,eubpudnoii eotine”..., [odczsyt: 30 lipca 2022]; B. Renz, Russia and ‘hybrid
warfare’, ,,Contemporary Politics” 2016, Vol. 22, No. 3, s. 284, 286.

91 F. Freedman, Przyszta Wojna, thum. W. Jezewski, Ozarow Mazowiecki 2019, s. 62—63.

92 Wowczas wladze Szwajcarii, m.in. pod wptywem ,,A Memory of Solferino” Henrego Dunanta,
podjely decyzje o powotaniu Migdzynarodowego Komitetu Czerwonego Krzyza, ktory doktadnie
sprecyzowal w Konwencji Genewskiej pozycje cywila; Protokol dodatkowy do konwencji

genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony ofiar migdzynarodowych konfliktow zbrojnych,
(Dz.U. z 1992 1., nr 41, poz. 175, zalacznik), art. 50, s. 21.

93 F. Lieber, Instructions for the Government of Armies of The United States in the Field, Washington
1898, art. 20-22, s. 9.

9 F. Lieber, Guerrilla parties: considered with reference to the laws and usages of war, New York
1862, s. 7-22.
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Nalezy tez zadac¢ pytanie, czy konflikty oparte wylacznie na posrednich metodach
wywarcia wpltywu politycznego w ogole moglyby by¢ przysztoscig? W koncu celem wojny
nie jest tylko oslabienie przeciwnika, czy tez przymuszenie do go konkretnych dziatan,
a czesto po prostu zajecie terytorium. Wymaga to przynajmniej czesciowego uzycia kla-
sycznej sily, takze laczonej z nieregularnymi przedsiewzieciami®, co bynajmniej nie jest
koncepcja nowoczesna.

W ten sposob tezy o rzekomej innowacyjnosci wojny hybrydowej falsyfikuje ana-
liza historyczna. Brakuje w niej zupelnie nowej strategii i taktyki, czy tez jakiejkolwiek
innej rewolucji. Jest to ewolucja rozwigzan stosowanych od wiekéw, w tym: dzialan par-
tyzanckich, dywersyjnych i sabotazowych, wprowadzania przeciwnika w blad tak na po-
lu walki, jak rowniez przed aktem wojny. Wspierano to irredenta polityczng oraz militar-
na, wykorzystujac np. dziatania psychologiczne wobec mniejszosci etnicznych, celem ich
wykorzystania do dzialan odsrodkowych — chocby separatystycznych na tle dazen naro-
dowych. Nowy jest natomiast arsenat sit i srodkow, w ktory wiacza sie nie tylko zaawan-
sowane technologicznie uzbrojenie (w rozumieniu ewolucji znanego juz sprzetu wojsko-
wego), lecz takze cyberprzestrzen. Ta umozliwia prowadzenie wczesniej nieznanych
dziatan, np. atakow hakerskich (w tym na infrastrukture krytyczng), czy zupetnie odmie-
nia istniejace (dezinformacja, fake news, operacje wptywu)*. Zdaje sie takze, ze kolej-
nym narzedziem o podobnej skali niewiadomych i szerokiego wachlarzu mozliwosci

uzycia bedzie sztuczna inteligencja.

1.2. Wykorzystanie i ksztattowanie cyberprzestrzeni przez
,hybrydowos¢”

W ujeciu historii wojskowosci, cyberprzestrzen jest stosunkowo nowym obsza-
rem interakcji, w tym takze politycznej aktywnosci panstw. Mimo to, odgrywa jedna
z najistotniejszych rél w ksztattowaniu wspoétezesnych teorii wojskowych i strategii.

Poczatkéw wirtualnej przestrzeni, a przynajmniej jej funkcji, mozna dopatrywac

sie w rozwoju oraz uzyciu radiotelekomunikacji, obserwowanego juz od II Wojny Swiato-

95 F. Freedman, Przyszta Wojna..., s. 304-305.

9% Nalezy zauwazy¢, ze tempo ewolucji konfliktow i uzycia w nich nowoczesnych technologii jest
takze wyzwaniem dla prawa migdzynarodowego, czego przykltadem byla reakcja $wiata wobec
konfliktu w Ukrainie w 2014 roku. Strona prawna nie jest jednak przedmiotem niniejszej dysertacji.
Zob. P. Ochmann, J. Wojas, Wojna hybrydowa jako przykiad umiedzynarodowionego konfliktu
wewnetrznego, ,,Studia Prawa Publicznego” 2018, nr 2 (22), s. 119-120; M. Kowalski, Prawo do
samoobrony jako Srodek zwalczania terroryzmu miedzynarodowego, Warszawa 2013, s. 82;
T. Gazzini, The Changing Rules on the Use of Force in International Law, Manchester 2005, s. 138.
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wej””. Wtedy tez rozpoczeto prace nad pierwszymi komputerami, w latach 1943 -1945
opracowujac Elektroniczny, numeryczny integrator i komputer (Electronic numerical in-
tegrator and computer — ENIAC)%. Zasadniczym celem stworzenia tej maszyny miato
by¢ tworzenie tablic artyleryjskich dla Laboratorium Badan Balistycznych Armii USA. Je-
go pierwszy program stuzyt jednak do zbadania wykonalnosci budowy broni termojadro-
wej”. Mimo, ze poczatkowo uwazano go za projekt pionierski, to po 1975 roku (odtajnie-
niu czesci dokumentdw dotyczacych okresu okotowojennego) dostrzezono jeszcze inne
projekty: niemieckie ,maszyny Zusego”*° oraz Colossus'”, czy amerykanski ABC**. Stato
sie to przyczynkiem nie tylko do rozwoju technologicznego, lecz takze mysli artystow, pi-
sarzy i naukowcow.

W 1960 roku Joseph Carl Robnett Licklider spisal swoje wyobrazenia o przyszto-
$ci interaktywnej kooperatywy miedzy cztowiekiem i maszyna, w ktorej fantazjowat
o globalnej sieci komputerow'>. Juz dwa lata pozniej Paul Baran zaproponowat protopla-
ste Internetu przez cyfrowe sieci o niegwiezdzistej, rozproszonej strukturze — zaprojek-
towanej tak, aby oprzec¢ sie atakom. Miedzy innymi to jego starania przyczynity sie do

wynalezienia komutacji pakietow'*, a wskaza¢ tu nalezy takze Donalda Daviesa'®. Ten

97 S.P. Gorka, Wphw kolejnych rewolucji w sprawach wojskowych na przyszle wojny, ,Kultura
i polityka” 2014, Nr 16, s. 81-82.

98 J.P. Eckert, J.W. Mauchly, Electronic numerical integrator and computer, (Patent US3120606A),
filled 26.06.1947, issued 04.02.1964.

99 R. Rhodes, Dark Sun: The Making of the Hydrogen Bomb, New York 1995, s. 251; S. McCartney,
ENIAC, the triumphs and tragedies of the world's first computer, New York 1999, s. 103.

100 Konstrukcje Kondrada Zuse, Z1, Z2 i Z3 (zapoczatkowane jako V1 od ,,model eksperymentalny”,
niem. VersuchsModell, zmienione dla odréznienia od niemieckich pociskoéw), byly zasilanymi
elektrycznie, mechanicznymi kalkulatorami binarnymi; K. Zuse, Friihe Gedanken zur Auswirkung
des Computers auf die Gesellschaft, [w:] Geschichten der Informatik. Visionen, Paradigmen,
Leitmotive, H.D. Hellige (hg.), Berlin 2004, s. 31-42.

Wersj¢ pierwsza zbudowano w roku 1943, a druga w 1944. Uwazany jest za pierwszy na swiecie
programowalny komputer elektroniczny, cho¢ wowczas stuzyly do tego fizyczne przetaczniki oraz
wtyczki, a nie znane nam dzi$ cyfrowe programy; T. Sale, The Colossus of Bletchley Park — The
German Cipher System, [w:] The First Computers: History and Architecture, R. Rojas, U. Hashagen
(eds.), Cambridge 2000, s. 351-364.

102 Atanasoff-Berry Computer — opracowany w 1942 roku przez Johna V. Atanasoffa z pomoca
Clifforda Bettego, uwazany byl za pierwszy prototyp zautomatyzowanego komputera
elektronicznego, jednak nieprogramowalnego; M. Campbell-Kelly, W. Aspray, Computer: A History
of the Information Machine, New York 1996, s. 84.

103 J.C.R. Licklider, Man-Computer Symbiosis, Cambridge 1960, s. 4.

104 Komutacja pakietow — zasada fragmentacji przesyltanej informacji na male pakiety danych, ktore
moga by¢ wysylane niezaleznymi od siebie drogami, by nastgpnie zosta¢ zlozonymi w cato$é
u adresata. Paul Baran przedstawit ten koncept Sitom Powietrznym USA w 1961 roku, a w 1962
wydat publikacje podsumowujaca jego badania. Istotnym byt takze cykl jedenastu publikacji pod
wspolnym tytutem On Distributed Communications; P. Baran, On Distributed Communications.
Networks, Santa Monica 1962, s. 1-9, 19-21, 26-40; C.S. Yoo, P. Baran, Network Theory, and the
Past, Present, and Future of Internet, ,,Penn Law: Legal Scholarship Repository” 2018, pos. 2040,
s. 1-4.

105 D.W. Davies, An Historical Study of the Beginnings of Packet Switching, ,,British Computer —47
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dodatkowo w 1968 roku zaprezentowatl stworzenie rozlegtej Sieci Agencji Zaawansowa-
nych Projektéow Badawczych (Advanced Research Projects Agency Network — ARPA-
NET), bedacej przodkiem wspotczesnego internetu'*®.

Od tego momentu rozwoj technologii tylko przyspieszal, a obecne tempo jej pro-
gresji wydaje sie by¢ imperatywem poréwnywalnym z postepem biologicznym'”, czy tez

108

nawet go wyprzedzajacym'”. Co wiecej, powstanie licznych sieci, z Internetem na czele,
zmienilo cyberprzestrzen w rozlegly, pozbawiony granic osrodek przechowywania i prze-
plywu informacji, ktory przede wszystkim cechuje sie ogromng entropig. Cato$¢ stawia
zatem zupelnie nowe wyzwania dla systemow bezpieczenstwa, czy samego prowadzenia
wojen. Jest to szczegolnie problematyczne dla demokracji, aby zachowa¢ réznorodnosc

przy globalnym ujeciu sprawiedliwosci czy przeciwdziatania zagrozeniom'.

1.2.1. Miejsce cyberprzestrzeni w dziatalnosci politycznej i wojskowej panstwa

Srodowisko sieciocentryczne stanowi wspoltczesnie istotng przestrzen dla sfer po-
litycznej i wojskowej, cho¢ niewylaczna — ani teraz, ani potencjalnie w przysztosci.
Whbrew powszechniejacej gloryfikacji cyberprzestrzeni, z racji swych cech nie moze ona
zastapi¢ rzeczywistosci w stopniu, w jakim przedstawiaja to technokratyczne wizje".
Jednakze fakt, iz wspotczesnie srodowisko sieciocentryczne nie jest wylacznym forum
decyzyjnosci, ani przestrzenia walki, nie umniejsza skali wykorzystania go w charakterze
narzedzia. Z jednej strony to ,tylko” komponent wywierania nacisku, lecz z drugiej: po-
siada on wtasna, wyjatkowa charakterystyke, ktora dotychczas nie byta spotykana w ta-
kiej skali. Jest ona wyzwaniem nie tylko w ontologicznym podejsciu do definiowania cy-
berprzestrzeni, lecz przede wszystkim osadzeniu w niej racji stanu panstw. Problematy-
ka ta nalezy do elementéw jakosciowej zmiany cywilizacyjnej™.

Aby w ogole mowic¢ o uzyciu srodowiska sieciocentrycznego przez panstwa, lub

jego miejscu w teorii wojen, nalezy odpowiedzie¢ na pytanie: jaka jurysdykcje majg nad

Society Journal” 2001, Vol. 44, No. 3, s. 151-162.

106 J. Hofmokl, Rozwdj pola organizacyjnego Internetu — dominacja sieciowej formy porzgdku
spotecznego, ,,Studia Socjologiczne” 2002, Nr 4 (167), s. 99—100.

107 J, Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego”, 2013,
nr9,s. 225.

108 K. Demir, G.E. Giiraksin, Determining middle school students' perceptions of the concept of
artificial intelligence: A metaphor analysis, ,Participatory Educational Research”, Vol. 9, No. 2,
s. 298-309.

109 D. Harvey, Justice, Nature and the Geography of Difference, Cambridge 1996, s. 438.

110 M. Graham, S. Khosravi, Reordering Public and Private in Iranian Cyberspace: Identity, Politics,
and Mobilization, ,,Global Studies in Culture and Power”, Vol. 9, No. 2, s.242.

11 P Lewandowski, L. Orgmasz, Racja stanu Polski w cyberprzestrzeni i cyberbezpieczenstwie, ,,.De
Securitate Et Defensione. O Bezpieczenstwie I Obronno$ci” 2022, Nr 8 (1), s. 128.
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nim podmioty miedzynarodowe? Stwierdzenie, ze jakas czes¢ cyfrowej przestrzeni jest
suwerenna, bo utrzymywana pozostaje przez infrastrukture teleinformatyczna na teryto-
rium okreslonego panistwa, nie rozwigzuje problemu. Przyklady ptynace z praktyki, np.
stosowanie Rozporzadzenia ogolnego o ochronie danych osobowych, opieraja sie na po-
szanowaniu prawa i ustalonych w nim norm. Stad arbitralne dzielenie cyberprzestrzeni

na strefe Unii Europejskiej (w tym jej uzytkownikow), pozwala stosowaé wspomniane

2

prawo, jak w przypadku kary dla spotki Meta z 2023 roku™. Jednak w przypadku dziatan

wykorzystujacych srodowisko sieciocentryczne jako przestrzen walki (miedzy aktorami
panstwowymi i pozapanstwowymi), immanentnie wykracza sie poza granice prawa. Za-
tem tak postrzegana ,terytorialno$¢” cyberprzestrzeni staje sie nieznaczacym, astrate-
gicznym konceptem, ktdry i tak nie bedzie poszanowany przez strony konfliktu.

Dlatego uznanie suwerennosci konkretnych ,fragmentéw” cyberprzestrzeni nie
moze by¢ strategia defensywna, ani nawet odstraszajaca, gdyz tym srodowisku nie ma to
zastosowania™. Brak motywacji przeciwnika do zachowania postuszenstwa wobec takich
proklamacji powoduje, ze w ukryciu prowadzi on operacje pod ostong problemu atrybu-
cji*t i w efekcie unikania odpowiedzialnosci>. Mozna to zaobserwowa¢ choéby w po-
wszechnych dzialaniach podmiotéw $rodowiska sieciocentrycznego, przejawiajacych sie

w co prawda mniej brutalnych w skutkach, lecz zarazem czestszych atakach™.

112 Komisja ds. Ochrony Danych zarzucita spotce Meta Platforms Ireland Limited naruszenie art. 46 (1)
RODO przez niewtasciwe przesylanie danych uzytkownikéw Unii Europejskiej na serwery poza jej
obszarem — ulokowane w Stanach Zjednoczonych. Zdaniem Komisji, informacje te mogly by¢
odczytane na zadanie tamtejszych urzedow, co naruszato prywatno$¢ obywateli UE; Decision of the
Data Protection Commission made pursuant to Section 111 of the Data Protection Act, 2018 and
Articles 60 and 65 of the General Data Protection Regulation, 12 May, [DPC ref. IN-20-8-1] 2023,
s. 1-5,200-214

113 Warto jednak przyzna¢, ze o ile kwestie suwerennosci logicznej przestrzeni cyfrowej zwykle sg
niemozliwe do obronienia, to indukowatly istotne debaty, przektadajace si¢ na lepsze wypracowanie
strategii 1 przez to wptywajace na bezpieczenstwo panstw; N. Schmidt, Neither Conventional War,
nor a Cyber War, but a Long-Lasting and Silent Hybrid War, ,,Obrana a strategie” 2014, Vol. 14 No.
2, s.80; M.N. Schmitt, States and cyberspace, [w:] Tallinn Manual on the International Law
Applicable to Cyber Warfare, M.N. Schmitt (ed.), Cambridge 2013, s. 16-39.

114 Problem atrybucji dotyczy czestej niemozliwos$ci w okresleniu agresora w cyberprzestrzeni, badz
faktycznego podmiotu stojacego za nim. Ztosliwy kod — jezeli akurat taki wektor ataku zostat uzyty
— moze by¢ napisany przez osoby zupelnie nieznane, czy w ogoéle zakupiony. W wickszosci
przypadkow nie da si¢ zatem jednoznacznie okresli¢ ,,producenta broni”, a tym bardziej anonimowe;j
osoby, grupy lub calego podmiotu, w tym migdzynarodowego. I o ile mozliwosci okreslenia
prawdopodobienstwa co do tozsamos$ci agresora poprawiajg si¢, to jak uwaza Betts — problem
atrybucji wcigz znaczaco uposledza skutecznos¢ odstraszania w srodowisku sieciocentrycznym; J.S.
Nye, Deterrence and Dissuasion in Cyberspace, ,International Security” 2017, Vol. 41, No. 3, s. 49—
50; R.K. Betts, The Soft Underbelly of American Primacy: Tactical Advantages of Terror, ,,Political
Science Quarterly” 2002, Vol. 117, No. 1, s. 31; L. Chircop, 4 due diligence standard of attribution
in cyberspace, ,International & Comparative Law Quarterly” 2018, Vol. 67, No. 3, s. 662—-668.

115 N. Choucri, Cyberpolitics in International Relations, Cambridge 2012, s. 4.
116 T. Rid, More Attacks, Less Violence, ,,Journal of Strategic Studies” 2013, Vol. 36, No. 1, s. 139-142.
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Problem ten wynika z powszechnie rozpoznanych cech cyberprzestrzeni. Jako
pierwszg nalezy wymienic¢ transformacje czasu potrzebnego na prowadzenie faktycznego
ataku do niemalze natychmiastowosci. Faza przygotowawcza ataku bywa relatywnie ta-
twa do ukrycia, a samo podjecie wrogich dziataii niejednokrotnie nie pozostawia wiele
miejsca na obrone — o ile agresor odpowiednio wykorzystat luki bezpieczenstwa. Kolej-
na sprawa jest wspomniana tatwosc¢ przekraczanie fizycznych granic jurysdykeji, czy jej
odrzucanie z samej istoty tego, czym jest sSrodowisko sieciocentryczne. Nie pomaga takze
plynnos$¢ regut i szeroko rozumianych konfiguracji (elementéw, podmiotdw, przestrze-
ni), badz powszechna dostepnosé. To wszystko prowadzi do dekonstrukcji konwencjo-
nalnego myslenia o ,terytorium”, a tym samym granicach obronnosci panstw, muszac od-
najdywaé precyzyjne odzwierciedlenie w strategiach". Zwlaszcza, ze konwencjonalne
modele w nich przedstawiane z reguly nie moga by¢ aplikowane do cyberprzestrzeni. Nie
mozna oczekiwa¢ eskalowania klasycznego konfliktu, rozumianego jako regularnej woj-
ny, wylacznie na jej obszarze™.

Wszystko to ma istotne implikacje dla postrzegania hybrydowosci. Jednym z jej
wiekszych problemdw jest bowiem brak jasnos$ci definicji. Definiujac tacznie dwanascie
konkretnych zagrozen hybrydowych, NATO tylko w dwdch przypadkach wymienito uzy-
cie sity w klasycznym rozumieniu". Pozostale poruszajg m.in. takie dzialania jak nacisk
dyplomatyczny, wplyw na przestepczo$¢ zorganizowang i korupcje, czy wykorzystanie

120

surowcow i ekonomii do wywierania nacisku na inne panstwa’. Zasadnym jest wiec po-
stawienie pytania o granice miedzy zwykla konkurencja oraz faktycznymi dziataniami
hybrydowymi. Cyberprzestrzen zdaje sie tutaj tworzy¢ jaskrawszy podzial: przedsiewzie-
cia jakkolwiek objete mozliwo$cia stosowania prawa, jak to okreslono powyzej, moga
znalez¢ sie w kategorii konkurencji. Z kolei wykraczajace poza — by¢ postrzegane jako
hybrydowe. Ta metoda rozréznienia mogtaby by¢ kluczowa ze wzgledu na drugi z istot-
nych probleméw dziatant hybrydowych.

Zwiezte ich zdefiniowanie, czy tez przynajmniej nakreslenie jasnych granic, samo
w sobie nie podnositoby wartosci takiego pojecia (ze strategicznego punktu widzenia).
Czesto kiedy pojawia sie propozycja nowej definicji, jak np. ,wojny hybrydowej”, w pierw-

szym etapie ocenia sie czy odnosi sie ona do czegos nowego. To jednak nie ,nowos¢” po-

17 N. Schmidt, Neither Conventional War-...,s. 78.

118 E. Gartzke, The Myth of Cyberwar: Bringing War in Cyberspace Back Down to Earth, ,International
Security” 2013, Vol. 38, No. 2, s. 41-73.

119 B. Heap, P. Hansen, M. Gill, Strategic Communications Hybrid Threats ToolkitStrategic
Communications Hybrid Threats Toolkit, Riga 2021, s. 10-11.

120 Tamze.
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winna by¢ przyczynkiem do tworzenia nowych koncepcji, lecz jak ,istota” propozycji od-
nosi sie do rzeczywistosci: czy jest znaczaca i przydatna dla naszych celéw™. Bez mozli-
wosci praktycznego stosowania — precyzyjnego i zoperacjonalizowanego, pojecie takie
jak ,wojna hybrydowa” moze stac sie jedynie teoretyczna moda. Niezwykle rozbudowang
akademicko, lecz pustq i nieprzydatng praktycznie. Wspomniana mozliwosc¢ jasnego roz-
graniczenia na konkurencje miedzypanstwowa (lub miedzy panstwami i podmiotami
prywatnymi, albo tylko nimi) oraz dziatania hybrydowe, moze wiec pomoc przypisac
konkretne znaczenie i zastosowanie ,hybrydowosci”.

Co oczywiste, niemozliwym jest tez prowadzenie wylacznej cyberwojny, gdyz nie
pozwalaloby to na realne zwiekszanie zasiegu terytorium, wladzy, czy przejmowanie su-
rowcow. Slowem: zwiekszanie wplywéw i umacnianie strategicznej pozycji. Mimo
wszystko cyberprzestrzen jest juz obszarem prowadzenia dziatann wojennych i jej znacze-
nie bedzie rosna¢, a przez to zwiekszaé sie bedzie skala oddzialywania powyzej opisa-
nych wyzwan. Takiego wzrostu oczekiwa¢ mozna m.in. na polu dazenia przewagi strate-
gicznej, uzyskiwanej przez mozliwosci wykorzystywania luk w systemach teleinforma-
tycznych przeciwnika: w rozumieniu zaklécenia zdolnosci cywilnych, wojskowych, czy
uzyskania dostepu do informacji niejawnych, czy prowadzenia walki informacyjnej (dez-
informacji, propagandy, stosowania socjotechnik), jak réwniez ekonomicznym. Istotnym
jest takze fakt, Ze tego rodzaju dzialania, szczegolnie przez elastycznos¢, jaka oferuje cy-
berprzestrzen, moga by¢ prowadzone w dowolnej fazie konfliktu, a takze poza nim. Jed-
nakze nie tylko w fazie przygotowawczej, do wstepnego ostabienia przeciwnika, lecz réw-
niez po konflikcie. Wéwczas wykorzystywanie metod hybrydowych w cyberprzestrzeni
moze skutecznie utrudnia¢ odzyskanie stabilnosci ekonomicznej, politycznej, czy insty-
tucjonalne;j.

122

Istotna dla poruszanej problematyki jest takze perspektywa™. Z punktu widzenia
prawa, czy tez bezpieczenstwa publicznego, nieakceptowalne s3 jakiekolwiek dziatania w
cyberprzestrzeni, wymierzone w dostawy ustug. Nalezy przez to rozumieé cyberataki na
infrastrukture krytyczna, np. energetyczna czy wodng. Wymaga to jednak niezwykle wy-
sokich standardéw bezpieczenstwa, ktére moga wykraczaé poza praktyczne mozliwos$ci

panstwa — ze wzgledu na wyzej wymienione powody. Jednakze z punktu widzenia stra-

tegiczno-militarnego, cyberatak moze sie wigza¢ z reperkusjami podobnymi do zupelnie

121 C. Libiseller, ‘Hybrid warfare’ as an academic fashion, ,Journal of Strategic Studies” 2023, 21 Feb
[wydane poza numerem], s. 17-19.

122 JLA. Lewis, Assessing the Risks of Cyber Terrovism, Cyber War and Other Cyber Threats,
Washington 2002, s. 3.
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zwyczajnych przerw w dostawach ustug — zwiazanych z wypadkami, awariami i podob-
nymi. Jezeli tylko czestotliwo$¢ ich wystepowania sama w sobie nie bedzie problemem,
to wowczas te same ataki moga by¢ uznane za mato znaczace dla ogolnego bezpieczen-
stwa's.

Stad dziatania hybrydowe w cyberprzestrzeni nie tylko niosg za soba wyjatkowe
wyzwania, lecz stanowia takowe same w sobie. Zbytnie skupienie sie na zapobieganiu cy-
beratakom moze wymagac¢ ponoszenia zbyt wielkich kosztow, tym samym nie pozwala-
jac na zapewnienie odpowiedniej ochrony najbardziej krytycznym sektorom panstwa.
Z kolei ,poswiecenie” czesci infrastruktury przez przyjecie poziomdéw akceptowalnego
ryzyka, moze wplyna¢ odbiorcow danych ustug, bezposrednio zmieniajac relacje miedzy
obywatelami i panstwem — szczegdlnie w obszarze zaufania.

Odpowiedzia na ten problem zdaje sie by¢ scista wspotpraca sektora publicznego
i prywatnego, szczegolnie w przypadku checi skutecznego przeciwdzialania cyberzagro-
zeniom. W takim wypadku podmioty sektora prywatnego muszg odgrywac aktywna role
w zabezpieczaniu srodowiska cyfrowego. Nie wystarcza bowiem, aby firmy ,staty obok”
organow panstwowych i czekaly na egzekwowanie przepisow dotyczacych szeroko rozu-
mianej cyberprzestepczosci, czy nawet cyberatakéw w militarnym znaczeniu. Zachowa-
nie odpowiedniej czujnosci i pro-aktywnosci pozostaje w interesie sektora prywatnego.
Kluczowym problemem s3 natomiast osiaggniecie konwergencji wysitkow publicznych
oraz prywatnych w zapewnieniu cyberbezpieczenstwa, a przez to odpowiedniego balan-

su miedzy dwoma sektorami i koncowego efektu synergii.

1.2.2. Znaczenie sektora prywatnego w cyberprzestrzeni

U podstaw rzeczonej wspotpracy miedzy panstwem i aktorami prywatnymi nale-
zy najpierw ustali¢: w jaki sposob ma ta kooperacja przebiegac? Jest to zasadniczy pro-
blem, ktéry do dzi$ nie zostal wlasciwie rozwigzany. Od lat sektor prywatny wspierat
panstwo na zasadach dobrowolnej samoregulacji i stosowania procedur bezpieczenstwa
— ze wzgledu na wczesniej opisang zbiezno$¢ intereséw™. Rowniez wspolczesnie jest to
model zasadniczy, cho¢ w ciggu ostatniej dekady coraz wiecej panstw wdrazato model
nakazanej samoregulacji. Podmioty sektora prywatnego musialy wowczas spetniaé okre-

slone kryteria, lecz te mialy raczej ramowy charakter i pozostawiaty duza dowolnos¢ we

123 Tamze.

124 J'S. Hiller, R.S. Russell, The challenge and imperative of private sector cybersecurity: An
international comparison, ,,Computer Law & Security Review” 2013, No. 29, s 245.

125 F.B. Hare, Private Sector Contributions to National Cyber Security: A Preliminary Analysis,
»Journal of Homeland Security and Emergency Management” 2009, Vol. 6, No. 1, s. 5.
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wdrazaniu™®

. Z tak obranym kierunkiem polemizuje m.in. James P. Farwell. Uwaza on, ze
aby wzmocnic¢ cyberbezpieczenstwo, nalezy usuwac przeszkody legislacyjne i funkcjono-
wac w oparciu o partnerstwo miedzy interesami publicznymi oraz prywatnymi. Jego zda-
niem to sektor prywatny moze by¢ zrodlem zachety do ochrony intereséw narodu™”.

Z punktu widzenia panstwa, ktore naturalnie nie chce traci¢ kontroli nad ele-
mentami systemu bezpieczenstwa, takie podejscie moze by¢ uznane za niewlasciwe. Su-
geruje sie takze, ze w warunkach samoregulacji, do ponoszenia (przez podmioty prywat-
ne) oczekiwanych wydatkéw na cyberbezpieczenstwo, potrzebna jest odpowiedz prawna

lub rynkowa*®

. Szczegolnie w przypadku tej drugiej, reakcja i zasadnicze ,,uregulowanie”
moga by¢ procesem dtugim, zdecydowanie nieprzystajacym cyberzagrozen. Te, jak wska-
zano wczesniej, mogg by¢ wydarzeniami naglymi oraz krétkotrwatymi. Ponadto wskazu-
je sie, ze obowiazki wynikajace z przepiséw prawa sprzyjaja ogolnej poprawie bezpie-
czenstwa — takze poza obszarem, ktdrego bezposrednio dotycza™. Przykladem moze
by¢ wspomniane juz rozporzadzenie ogdlne o ochronie danych osobowych, przyjete
i wdrozone przez Unie Europejska wobec swoich obywateli. Zastrzezenie, iz zewnetrzni
operatorzy musz3 dostosowac sie do tego prawa, ilekro¢ chca dokonywa¢ interakcji
z obywatelami UE, wprost doprowadzito do globalnego polepszenia praktyk zwigzanych
z poszanowaniem prywatnosci i przetwarzania danych osobowych. Nie bez znaczenia
byt takze ramowy charakter rzeczonego rozporzadzenia, ktory ulatwil jego wdrazanie
i adaptowanie przez inne panstwa, dla ktérych rozwigzania UE staty sie wzorcem®™®.
Analizy funkcjonowania systeméw komputerowych dowodza jednak, ze mecha-
nizmy samoregulacji moga by¢ skuteczng odpowiedzig na zagrozenia w cyberprzestrze-
ni. Wskazuje sie m.in. zalety autonomizowania, czyli przenoszenia wiedzy i mozliwos$ci
na mozliwie zindywidualizowane podmioty $rodowiska sieciocentrycznego, umozliwia-

jac im szybkie i wlasciwe reagowanie na incydenty™. Potwierdzenie stusznosci takiego

126 K.S. Min, S.W. Chai, M. Han, An International Comparative Study on Cyber Security Strategy,
»International Journal of Security and Its Applications” 2015, Vol. 9, No. 2, s. 12, 16-19.

127 J.P. Farwell, Industry’s Vital Role in National Cyber Security, ,Strategic Studies Quarterly” 2012,
Vol. 6, No. 4., s.34-35.

128 B.H. Kobayashi, An Economic Analysis of the Private and Social Costs of the Provision of
Cybersecurity and other Public Security Goods, ,,Supreme Court Economic Review” 2006, Vol. 14,
s. 263-264.

129 J.S. Hiller, R.S. Russell, The challenge and imperative..., s. 245.

130 P M. Schwartz, Global Data Privacy: The EU Way, ,,New York University Law Review” 2019, Vol.
94, Rev. 771, s. 134-137, 145-146.

B E. Alqurashi, G. Wills, L. Gilbert, 4 Viable System Model for Information Security Governance:
Establishing a Baseline of the Current Information Security Operations System, [w:] Security and

Privacy Protection in Information Processing Systems,L.J. Janczewski, H.B. Wolfe, S. Shenoi (eds.),
Auckland 2013, s. 249.
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132

podejscia mozna odnalez¢ w modelowaniu matematycznym z uzyciem teorii gier™. Przy
tym podkresla sie, ze kluczowe jest systemowe podejscie do zarzadzania takimi podmio-
tami przez zachowanie skutecznych form sprzezenia zwrotnego. Po pierwsze, system
agreguje dzieki temu informacje na temat zagrozen, mogac uzy¢ ich w celach prewencyj-
nych™. Po drugie, umozliwia to skorelowanie czestotliwosci wykorzystywania dziatan sa-
moregulacyjnych z czestotliwoscia wystepowania atakéw, aby oceni¢ ogolng ewolucje
proceséw danego systemu. Jesli ten relatywny wskaznik nie pogorszy sie (proporcja incy-
dentéw bezpieczenstwa ogdétem nie wzro$nie wzgledem przypadkéw aktywnego prze-
ciwdzialania), to ewolucje te nalezy uznac za pozytywna®>*.

Calo$¢ ukazuje pelniejszy obraz subtelnego balansu w srodowisku bezpieczen-
stwa cyberprzestrzeni: miedzy samoregulacjg licznych podmiotéw sektora prywatnego
oraz interwencjonizmem podmiotéw panstwowych i ponadpanstwowych. Jednak czy ta-
ki podzial ma sens w przypadku $rodowiska sieciocentrycznego? O ile jest on znaczacy
z punktu widzenia prawnych granic oraz funkcjonowania instytucji panstwowych, to
przeciwnik takiego rozgraniczenia uznawac nie musi. Dla niego liczy sie jedynie osiaggany
cel, a nie to kto zarzadza zwiazang z nia infrastruktura, oprogramowaniem, dostarcza
rozwigzania technologiczne, lub je wykorzystuje. Usuniecie z rozwazan podziatu na pod-
mioty prywatne i panstwowe, w tym przypadku niczego nie zmienia — atakujacy w cy-
berprzestrzeni przeprowadzi czynnosci zasadniczo tak samo. Mimo to, panstwa wciaz
zachowuja pewng przewage oddzialywania w srodowisku, zwigzana z rozwigzaniami
prawnymi oraz mozliwo$ciag wywierania nacisku na sektor prywatny.

Wspomniane modele matematyczne teorii gier oparte s3 o samoregulacje przez
oplacalnos¢ dziatan™. To z kolei moze by¢ skutecznym narzedziem wspomnianego naci-
sku. Zamiast wprowadza¢ normy nakazujace okreslone dzialania, panstwo lub inny,
uprawniony podmiot prawa miedzynarodowego, moze penalizowac¢ niektdre zachowania
ogolnie, lub tylko o ile doprowadzity do jakichs$ reperkusji. Wéwczas samoregulacja sek-
tora prywatnego jest ukierunkowywana na okre$lony cel, lecz zarazem wdrozenie kon-

kretnych metod jego osiggania wcigz pozostaje w sferze wolnego wyboru. Co wiecej, ka-

132 R, Solovey, Game-Theoretic Approach to Self-Regulation of Dynamic Network Infrastructure to
Protect Against Cyber Attacks, [w:] 2020 International Scientific and Technical Conference Modern
Computer Network Technologies, R. Smeliansky (ed.), Moscow 2020, s. 5-6; M. A. Poltavtseva,
Formation of Data Structures in the Problems of Active Security Monitoring, ,,Automatic Control
and Computer Sciences” 2021, Vol. 57, Issue 2, s. 1204, 1206—-1207.

133 E. Alqurashi, G. Wills, L. Gilbert, 4 Viable System Model..., s. 250-251.

134 D. Zegzhda, D. Lavrova, E. Pavlenko, A. Shtyrkina, Cyber Attack Prevention Based on Evolutionary
Cybernetics Approach, ,,Symmetry” 2020, Vol. 12, Issue 11, s. 17

135 R. Solovey, Game-Theoretic Approach to Self-Regulation of ..., s. 5-6.
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ralnos¢ jedynie za incydenty prowadzace do okreslonych skutkow moze mie¢ dodatkowy,
pozytywny wplyw na bezpieczenistwo srodowiska sieciocentrycznego. Ponownie przyto-
czy¢ tu mozna rozwigzania rozporzadzenia ogdélnego o ochronie danych osobowych.
Podmiot, w ktorym dojdzie do naruszenia przepiséw o przetwarzaniu danych osobo-
wych, moze unikng¢ konsekwencji finansowych (lub ograniczy¢ je), o ile sam, na okre-

$lonych warunkach, zglosi fakt zaistnienia wycieku

. Takie sformulowanie przepisow
motywuje do proaktywnego dzialania na rzecz poprawy bezpieczenstwa, a jednocze$nie
wzmacnia ewentualng wspolprace miedzy podmiotami prywatnymi i wykonawczymi dla
danego prawa, zachecajac do rozwoju dobrych praktyk na rzecz bezpieczenstwa. Jed-
nakze sama skala interwencjonizmu oraz ramowego podejscia do przepisow wykonaw-
czych, czy tez strategii bezpieczenstwa, winna stanowi¢ istotny czynnik balansowania
w systemie. Omawiane rozporzadzenie jest bowiem krytykowane m.in. za to, Ze wciaz
wiele podmiotéw prywatnych (szczegolnie matych) nie dostosowalo sie do przepisow.
Ponadto szyfrowanie informacji przetwarzanych elektronicznie wciaz nie jest szeroko za-
adaptowane. Mimo to, rzeczone rozporzadzenie wcigz pozostaje krokiem w dobrg stro-
ne oraz praktycznym przykltadem sposobu tworzenia prawa, ktére moze skutecznie od-
dzialywac na srodowisko sieciocentryczne.

[stotnym jest, ze wykorzystanie sektora prywatnego pozostaje kluczowe dla za-
pewnienia bezpieczenstwa panstwa w przestrzeni cyfrowej. Odpowiednio ustrukturyzo-
wana wspotpraca moze stac sie istotnym czynnikiem odstraszajacym tak przeciwnika
wewnetrznego, jak rowniez zewnetrznego. Szczegolnie, ze nie nie mamy rozwigzan sku-
tecznej obrony sieci pod katem $wiadczenia ustug wlasnych uzytkownikow (obywateli)
oraz obstugi infrastruktury, a zarazem utrzymania globalnych polaczen™. Nie mozna
takze uznaé, ze nieregularne i hybrydowe dziatania beda odgrywac tu wylacznie nieko-
rzystna role, przez wzmacnianie pozycji przeciwnika, lub wrecz odwrotnie: stymulowa¢
obronnosc¢ zdywersyfikowana na podmioty prywatne, gdyz lezy to w ich interesie. Dzia-
fania te daja podobne mozliwosci obu stronom, lecz zarazem znaczaco przyspieszaja
136 Zgodnie z art. 83, ust. 4, niezgloszenie naruszenia jest podstawa do natozenia kary administracyjne;.

Z kolei dokonanie zgloszenia w przewidzianym przepisami trybie, wspoipraca z wlasciwym dla

administratora organem zajmujagcym si¢ ochrong danych osobowych, jak réwniez wykazanie
stosowania zabezpieczen, moga skutkowac¢ nienatozeniem kary lub znaczgcym jej zmniejszeniem.

137 G. Buckley, T. Caulfield, 1. Becker, “It May Be a Pain in the Backside but...” Insights into the
Resilience of Business after GDPR, [referat konferencyjny] New Security Paradigms Workshop,
North Conway, 2022, s. 12; M. Mollacefar, S. Ranise, Identifying and quantifying trade-offs in
multi-stakeholder risk evaluation with applications to the data protection impact assessment of the
GDPR. ,,Computers & Security” 2023, Vol. 129, s. 3-5.

138 G. Buckley, T. Caulfield, I. Becker, “It May Be a Pain..., s. 3.

139 H.G. Rice, Unconventional Cyber Warfare: Creating a Cyber Resistance in the Private Sector,
Quantico 2019, s. 12.
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ewolucje metod i form cyfrowej walki. To przenosi odpowiedzialnos¢ za ewentualng dys-
proporcje w mozliwosciach atakujacego oraz obroncy na pozostale elementy srodowiska

bezpieczenistwa.

1.2.3. Systemowe ujecie wspotpracy sektora prywatnego i publicznego
w cyberprzestrzeni

Analiza sektora prywatnego i publicznego, jego celéw, potrzeb oraz mozliwosci,
a szczego6lnie mechanizméw samoregulacji i sprzezenia zwrotnego, sugeruje mozliwosc
zastosowania modelu systemu politycznego Davida Eastona. Czerpiac z cybernetyki, za-
tozyl on stworzenie wysoce abstrakcyjnych ram metateoretycznych, stosujac logiczne
zwigzki miedzy aksjomatami, w ktore mozliwe byloby wpisanie calej dyscypliny nauk
o polityce. Jednakze rzeczywisty holizm i uniwersalnos$¢ do dzi$ pozostaja przedmio-
tem dyskusji**. Jednakze dotychczas cyberprzestrzen przedstawiano raczej jako zjawisko
samo w sobie (gltéwnie spoteczne)'**, definicyjnie syntetyczne. Autorzy dostrzegali w niej
takze ewolucyjna site napedowa procesow politycznych'?, lub narzedzie stuzace tak roz-
wigzywaniu problemdw panstw, jaki je generujace'**. Innymi stowy, srodowisko siecio-
centryczne jest badane jako odzwierciedlenie realnych proceséw politycznych, lub po-
wdd tworzenia nowych. Jednak analizy skupiajace sie na cyberprzestrzeni w przedmioto-
wym jej ujeciu pozostaja nieliczne.

Samo $rodowisko sieciocentryczne rozpatrywane moze by¢ jako zawierajace pod-
miot — uzytkownikow sieci, a takze przedmiot — szeroko rozumiang informacje cyfro-
wa. Jednoczesnie oba te pojecia nalezy rozumiec¢ jako ogdlne, modelowe kategorie,
w skitad ktorych moga wchodzi¢ inne, liczne definicje'®. Istotne s3 takze zaleznosci mie-
dzy uzytkownikami sfery cyfrowej, ktorzy czynia z niej przestrzen interakeji spotecznych,

140 D, Easton, The Political System. An Inquiry into the State of Political Science, New York 1966,
s. 52-63.

141 P, Leslie, General Theory in Political Science: A Critique of Easton's Systems Analysis, ,,British
Journal of Political Science” 1972, Vol. 2, Issue 2, s. 159-163, 168-169, 171-172; C.W. Barrow,
There are Better Alternatives than Easton: A Critical Rejoinder to William J. Kelleher, ,New
Political Science” 2018, Vol. 40, Issue 1, s. 191-193, 196-197.

142 R, Gibson, W. Lusoli, S. Ward, The Australian public and politics on-line: Reinforcing or
reinventing representation?, ,,Australian Journal of Political Science” 2008, Vol. 43, Issue 1, s. 112—
113, 118-121, 128-129.

143 N.H. Nie, D.W. Miller III, S. Golde, D.M. Butler, K.Winneg. The World Wide Web and the U.S.
Political News Market, ,,American Journal of Political Science” 2010, Vol. 54, No. 2, 429-433.

144 JN. Druckman, M.J. Kifer, M. Parkin, Timeless Strategy Meets New Medium: Going Negative on
Congressional Campaign Web Sites, 2002—2006, ,,Political Communication” 2010, Vol. 27, Issue 1,
s. 88-91, 95, 98.

145 Kategorie te nie zawsze sa tak nazywane, lecz zasadniczo rozumiane i wykorzystywane w podany
sposob, zob. M. Heim, The Erotic Ontology of Cyberspace, [w:] The Metaphysics of Virtual Reality,
M Heim (ed.), Oxford 1993; C. Chesher, The Ontology of Digital Domains, [w:] Virtual Politics:
Identity and Community in Cyberspace, D. Holmes (ed.), London—Thousand Oaks—New Delhi 1997.
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a przez to pozwalaja aplikowac¢ dotychczasowe teorie polityczne w srodowisku sieciocen-

trycznym'

. Dodatkowo motywuje to mozliwos¢ stosowania modelu Eastona, szczegdl-
nie w jego behawioralnym aspekcie.

Nalezy jednak podkresli¢, Ze wspomniana dychotomia kategorii, cho¢ zrozumiata
i szeroko stosowana, to wspdlczesnie napotkala problem. Sztuczna inteligencja moze
pelni¢ funkcje uzytkownika, a takze by¢ rozumiana sama w sobie jako zlozony rodzaj in-
formacji (gdyz nie sposob nadawac jej cech osobowosci i autonomicznego podejmowania
decyzji). Ontologiczne rozwazania o nature sztucznej inteligencji nie maja jednak wpty-
wu na sedno badan systemowych, lecz wydaje sie, iz przydatnosc¢ kategorii posredniej
winna by¢ oceniona.

Jednoczesnie przyjete zostalo, ze sama idea ,przestrzennosci” rzeczywistosci cy-
frowej nie ma znaczenia dla rozumienia systemu. Nalezy bowiem pamietac, ze o ile cy-
berprzestrzen jest wymieniana jako piata przestrzen walki, obok ladu, powietrza, wody
i kosmosu'¥’, to nie sposéb poming¢ krytyki takiego jej postrzegania. Podejscie to jest
oparte w postmodernizmie i przekonaniu, ze przestrzennos¢ rzeczywistosci cyfrowej jest
konstruowana spotecznie — jako wynik sieci potaczen'®. To z kolei miatoby skfania¢ ku
pojeciu $rodowiska sieciocentrycznego'®. Dla przedmiotu niniejszej pracy, ,cyberprze-
strzen” oraz ,srodowsko sieciocentryczne” uzywane sa w sposdb tozsamy.

Aby w ogole zaczaé rozwazania nad zastosowaniem teorii systemow wedlug
Eastona, nalezy najpierw odpowiedzie¢ na pytanie, jak on sam postrzegat system poli-
tyczny. A ten okreslal jako mechanizm formowania oraz sprawowania wladzy w spote-
czenstwie celem alokacji dobr i zasobow™®.

Wiladza, w rozumieniu Eastona, byla juz oceniana pod katem systemu. Jedna
z publikacji rozréznia dobra w srodowisku sieciocentrycznym na informacje i uwage
uzytkownikdw, tej drugiej przypisujac wyzsza wartosc. Jednocze$nie autorzy twierdzg, ze
tutaj nie ma mowy o jakimkolwiek osrodku wtadzy, ktory regulowatby j3*'. W zamian od-

woluja sie do konceptow miekkiego wptywu, np. przez wielkoskalowe agregatory me-

146 J.E. Cohen, Cyberspace as/and Space, ,,Georgetown Law Faculty Publications and Other Works”
2007, 107 Colum. L. Rev. 210-256, s. 218, 221-224, 235-238.

147 J.A. Warden, The Enemy as a System, ,,Airpower Journal” 1995, Vol. 9, No. 1, s. 44-55.
148 JE. Cohen, Cyberspace as/and Space..., s. 226.

1499 O ile przyznac nalezy, ze to zaleznosci miedzy elementami systemu winny by¢ przedmiotem badan
w rozumieniu politycznym, a nie sama ,,przestrzen”, to podejscie takie byloby bezzasadnym dla
rozwazan nad bezpieczenstwem.

150 Zob. D. Easton, An Approach to the Analysis of Political Systems, ,,World Politics” 1957, Vol. 9, No. 3.
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didw, czy do $cisle technicznych aspektéw cyberprzestrzeni. Za rodzaj systemowej wla-
dzy uwazaja np. instytucje zajmujace sie dystrybucja adreséw IP czy rejestracja domen™.
W innym zrédle mozemy odnalez¢, ze wladza (dazenie do niej) to po prostu sita napedo-
wa szeroko rozumianych, agresywnych dziatan w cyberprzestrzeni. Podmioty dlatego do-
puszczaja sie atakow, ze chca uzaleznia¢ od siebie innych aktoréw lub infrastrukture,
rozszerzac¢ swoj wpltyw, a w efekcie pomnazac zyski*. Jeszcze inna analiza wyszczegdlnia
trzy odstony wladzy, z ktorych kazda moze by¢ sprawowana srodkami miekkimi lub
twardymi. S to: indukcja — wywieranie wptywu na inny podmiot, by ten podjat dziata-
nia, ktorych w innym wypadku by nie czynil, kontrola agendy — uniemozliwienie dru-
giemu aktorowi podejmowania decyzji przez wykluczenie jego strategii, a takze warun-
kowanie — czyli wplyw na preferencje przeciwnika tak, ze ten nawet nie bierze pod uwa-
ge pewnych strategii®. Istotnym jest jednak poszerzenie tego o koncept dyfuzji wladzy
w domenie cybernetycznej, czyli rozlozenie jej na wielka liczbe uzytkownikéw w cyber-
przestrzeni, przy jednoczesnej redukcji roznic sprawowania wladzy miedzy nimi®. Autor
argumentuje, ze tak nastoletni haker, jak i rzad, mogg na réwni wyrzadza¢ szkody w cy-
berprzestrzeni — a zatem w ,dyfuzji” widzi zjawisko asymetrycznosci. To z kolei wprost
sprzeciwia sie dawnemu pojmowaniu cyberprzestrzeni jako narzedzia hegemonicznego

sprawowania wladzy™®

. Jezeli rozwazy¢ klasyczne koncepty wspolpracy i konkurencji
miedzy panstwami, to dwoma kluczowymi czynnikami pojawienia sie hegemoni sg niska
wspolpraca oraz wyzszy prog zdobywania wladzy™. Jak wezesniej wskazano, srodowisko
sieciocentryczne nie tylko sprzyja wspolpracy (mimo zachowania pewnej konkurencyj-
nosci), lecz dodatkowo ja premiuje, stanowiac podstawe zachowania bezpieczenstwa.
Zarazem dyfuzja wladzy, ktdra zdaje sie by¢ zbiezna z konceptem asymetrycznosci, zna-
cz3co obniza prog. I cho¢ nie mozna pomija¢ gtoséw sugerujacych, ze cyberprzestrzen
moze stuzy¢ za pewne narzedzie implementacji hegemonii osigganej w inny sposob™®, to
nie sposob traktowac ja jako znaczacej w tym aspekcie. Rysuje to zatem obraz wladzy

rozproszonej, lecz cechujacej sie tym samym wieksza nieprzewidywalnoscia.
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Rozwazajac istote cyberprzestrzeni pod katem zastosowania modelu Eastona,
nalezy rozwazy¢ kwestie dobr i zasobow, ktore nalezy w pierwszej kolejnosci rozroznid.
W klasycznym rozumieniu, dobra to materialne towary lub produkty fizyczne, ktére po-
siadajq wartosc i zaspokajaja ludzkie pragnienia lub potrzeby. Moga one by¢ produkowa-
ne, konsumowane oraz sprzedawane w ramach systeméw ekonomicznych. Pézniej w de-
finicje wlaczono réowniez dobra niematerialne™. Zasoby s3 natomiast szeroko rozumia-
nym potencjatem i czynnikiem produkgji, czyli procesu przetwarzajacego zasoby na do-
bra (oraz ustugi). Jednoczesnie nalezy podkresli¢, Ze to jak zasoby zostang wykorzystane,
a zatem jak moga by¢ interpretowane, silnie zalezy od proceséw spotecznych, tworza-
cych kontekst. Jest to zatem pojecie silne relacyjne i heterogeniczne — zawsze moze by¢
postrzegane przez pryzmat wielu kategorii, ktdre silnie na siebie wptywaja'®. Istotnym
rozroznieniem omawianych poje¢, wynikajacych z ich roli w ekonomii, jest charakter
wejsciowy zasobow i wyjsciowy w przypadku dobr. Takie rozumienie pozwala na osadze-
nie ich w konkretnych miejscach systemu.

Podobne definiowa¢ mozna powyzsze pojecia w samym srodowisku sieciocen-
trycznym. Cyfrowa informacja jest w tym wypadku jedynym dobrem pierwotnym. O ile
moze by¢ interpretowana wtornie jako jej zawarto$¢ (np. wiedza), to sama w sobie stano-
wi konkretny koncept — czy to rozumiany zupelnie abstrakcyjnie, czy jako konkretny
stan logiczny wlasciwej jej infrastruktury teleinformatycznej, ktéra wspomniane dane
przechowuje'®.

Zasoby cyfrowe stanowia jednak duzo szerszy koncept. Przede wszystkim moze
odwotlywac¢ sie do zbioru samych informacji cyfrowych (dobr w cyberprzestrzeni). Tak
rozumiane zasoby (danych) implikuja tez interesujacy koncept. Ze wzgledu na syntetycz-
na nature srodowiska sieciocentrycznego — fakt ze jest to przestrzen stworzona i utrzy-
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mywana, a nie zastana, to zasoby cyfrowe nie mogg by¢ niczyje”. Co najwyzej za takie,

z pragmatycznych przyczyn, uzna¢ mozna zasoby wspolne w przestrzeni cyfrowej, czyli
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pozostajace poza sScisla regulacja prawng i przez to wykorzystywane w dowolny sposob
przez podmioty. Ich istnienie jednak zawsze zapewnia infrastruktura (urzadzenia) beda-
ce czyjas wlasnoscia. Innym rodzajem zasobow w $rodowisku sieciocentrycznym sa cy-
frowe odpowiedniki klasycznie rozumianych zasobéw ekonomicznych — wraz z kapita-
tem potencjatu ludzkiego, wiedzy i podobnych.

David Easton argumentuje, ze wejscie systemu sktada sie z zadan i wsparcia, co
nadaje calo$ci dynamicznego charakteru — system nie jest statyczny, lecz opisuja go sta-
le procesy'®. Zadania rozumiane s3 tu jako zbidr potrzeb, pragnien i roszczen ogoétu spo-
teczenstwa wobec wladzy, dotyczacych alokacji dobr, regulacji zachowan, partycypacji
w systemie oraz komunikacji***. Z kolei wsparcie to podtrzymywanie systemu przez pod-
porzadkowanie sie jego regutom przez postuszenstwo, wspolny system przekonan, prace
na jego rzecz itd'®.

W ten sposob definiowa¢ mozemy rowniez zasoby cyfrowe, w sklad ktorych
wchodza przede wszystkim szeroko rozumiane potrzeby podmiotéw cyberprzestrzeni,
pokrywajace sie z zagdaniami rozumianymi przez Eastona. Jedyna réznica jest tutaj o$ro-
dek wiladzy, wobec ktérego s3 wystosowywane. Literatura wymienia tutaj wlascicieli
wielkich portali i dostawcdw ustug, ktérych dziatania wptywaja na sie¢, np. Google (Al-
phabet), Facebook (Meta) i podobnych'®. Jest to jednak wylacznie powierzchowne po-
dejscie do pojecia wladzy. Nalezy raczej twierdzi¢, ze podmioty srodowiska sieciocen-
trycznego wysuwaja swoje zadania nie wobec konkretnego aktora(éw), lecz bardziej abs-
trakcyjnego konceptu wladzy rozproszonej. Ich oczekiwania, dotyczace zachowan pozo-
stalych podmiotow, komunikowania, cigglo$ci i sposobu przetwarzania informacji cyfro-
wych oraz wielu innych, sg potrzebami uniwersalnymi, za ktore wszyscy uzytkownicy
sieci w pewnym stopniu ponosza odpowiedzialno$¢. To zarazem daje wyraz wsparcia dla
istoty systemu. Partycypacja w nim oznacza akceptacje takiego stanu rzeczy i przyjecie
konceptu dyfuzji wltadzy, nawet jesli nie odbywa sie to z pelng swiadomoscia znaczenia
tegoz rozproszenia. Zrodet takiego stanu rzeczy mozna doszukiwaé sie tak w kwestii
umowy spotecznej, jak réwniez syntetycznego, wspolnie wytworzonego stanu $rodowi-
ska sieciocentrycznego (gdyz do powiekszania przestrzeni logicznej przyczynia sie ogot

infrastruktury, wlaczajac w to personalne komputery i podobne).
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Wyjsciem z tegoz systemu s3 natomiast informacje — rozumiane jako cyfrowe
stany logiczne (dane), jak i to co niosa za sobg. Sg zaréwno przedmiotem sieci sensu
stricto, jak réwniez reprezentuja decyzje i polityki (w szerokim rozumieniu tego stowa).
To na podstawie tych przetwarzanych informacji, zmieniaja sie zadania i wsparcie, a za-
tem nastepuje sprzezenie zwrotne.

Co wiecej, to wlasnie na podstawie takiego wyjscia jestesmy w stanie analizowa¢
ewaluowac¢ wewnetrzne procesy, ktore nie zaszlyby bez tego, co zostalo wyzej okreslone
jako wejscie. Jasno wyznaczone s3 takze granice takiego systemu, gdyz tozsame s3 z gra-
nicami cyberprzestrzeni samej w sobie. Pozwala to zdecydowanie identyfikowa¢ srodo-
wisko sieciocentryczne jako system polityczny sam w sobie, gdyz spelnia ono przestanki
wskazywane przez Eastona'”. Ma to jednak istotne implikacje dla klasycznie rozumiane-
go systemu politycznego: ogranicza bowiem jego wpltyw w $rodowisku sieciocentrycz-
nym. Nie jest ono jedynie przestrzenia, taka jak lad, woda, powietrze czy kosmos, w kto-
rym panstwo moze proklamowac przynaleznosc¢ jakiego$ obszaru oraz podejmowac co
do niego decyzje. Stanowi raczej przestrzen, ktora z samej swej natury jest pewnego ro-
dzaju systemem.

Zatem zdaje sie, ze panistwa i inne podmioty prawa miedzynarodowego moga by¢
jedynie jednym z podmiotéw, ktére konkuruja wraz z innymi w sferze cyfrowej —
z wplywem zwykle o wiele wiekszym od innych, ze wzgledu na wcze$niej wymienione
powody, jednak nigdy wylacznym. Byloby to jednak niedopowiedzeniem, gdyz system
nie moze istnie¢ w prozni, lecz w konkretnym srodowisku. Easton sam wskazuje, ze skla-
daja sie na nie m.in. inne systemy w ktorych przedmiotowy system funkcjonuje’®. Dyna-
micznie adaptuje sie on do zmian w swym otoczeniu, tak aby utrzyma¢ zmienne kluczo-
we dla jego funkcjonowania w akceptowalnym zakresie'®. Nie jest w tym jednak pasywny,
bo jezeli ze strony srodowiska pojawiaja sie jakie$ ,zaklocenia”, to system probuje tez je
korygowac¢ — na tyle, na ile ma do tego srodki i mozliwos¢ wptywu°.

Skoro cyberprzestrzen jest srodowiskiem sztucznie wytworzonym, to koniecznie
musi by¢ systemem funkcjonujacym w scistej relacji do innych, m.in. tego, co rozumiemy
przez klasyczne systemy polityczne. Jest to jednak relacja podrzedna, za czym przema-
wiaja obserwacje empiryczne: to w jaki sposob klasycznie rozumiana wladza panstwowa

moze ksztaltowac cyberprzestrzen nie jako jeden z aktoréw wewnatrz niej, lecz tworzac
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odpowiednie ,zakldcenia”. Systemowo rozumiane $rodowisko cyfrowe reaguje wiec na
zmiany w otoczeniu, korygujac swoje dzialanie tak, aby osiagna¢ rownowage pozwalajaca
na dalsze funkcjonowanie. Wskazany przez Eastona brak pasywnosci wskazuje jednak,
ze wywarcie zbytniego nacisku moze spowodowac reakcje podsystemu cyberprzestrzeni
wzgledem systemu politycznego.

Whioski wysuwajace sie z analizy systemowej majg szczegolne implikacje dla po-
strzegania dziatann hybrydowych w cyberprzestrzeni. Nalezy bowiem podkresli¢, ze po
pierwsze: dopdki panstwo nie przeniesie wszystkich swoich krytycznych aktywow i wy-
miaréw funkcjonowania do srodowiska sieciocentrycznego, to niemozliwe bedzie prowa-
dzenie ,prawdziwej’, wylacznej walki w tej przestrzeni. Nieosiggalne jest tez skuteczne
realizowanie celdéw klasycznych konfliktow, gdyz zasoby naturalne lub terytorium sa po-
za zasiegiem takich przedsiewzie¢. Co jednak istotne: cyberprzestrzen, wraz z jej syste-
mem — niezaleznie od tego jak zlozonym — bedzie pozostawa¢ bytem podrzednym
wzgledem systemu politycznego.

Czesto pomijanym aspektem jest tez koszt dziatania w srodowisku sieciocen-
trycznym. Przede wszystkim: ze wzgledu na jego ztozono$¢, obie strony (atakujacy oraz
obronca) decyduja sie na kompromisy w zakresie ataku i bezpieczenstwa cybernetyczne-
go. Wszystkie podejmowane decyzje obejmujg przez to uogélniong analize kosztéw oraz
korzysci. Jednak to co$ wiecej niz pienigdze: czas, elastycznos¢, wygoda (wykorzystywa-
nia systemdow)” i prywatno$¢ (danych oraz obywateli) musza by¢ wziete pod uwage dla
kazdej ze stron. Skutki kompromisdw ze strony obroncy s3 szeroko omawiane i zrozu-
miale. Jednak istotne pozostaja tu mozliwosci agresora: jak wiele czasu i srodkow moze
on przeznaczy¢ na cyberataki i co przez nie moze osiggnac, a jakie efekty przyniostaby
podobna inwestycja wysitkéw w klasyczne metody walki.

Jezeli celem przeciwnika jest dzialanie w ukryciu, unikajac bezposredniej agresji,
to wowczas nawet wysokie koszty (szeroko rozumiane) sg uzasadnione. Przykladem mo-
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ze by¢ wykorzystanie Stuxnet” w sabotazu przeciwko irariskiemu programowi atomowe-
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mu. Skutecznie go opozniono (cho¢ nie az tak, jak zaktadali atakujacy) przez zaatakowa-
nie infrastruktury osrodka atomowego w Natanz wylacznie z uzyciem srodkéw cyberne-
tycznych w 2010 roku. Co wazne, brakowato twardych dowodéw na tozsamos$¢ agresora
dzieki wyrafinowaniu operacji”.

Jednakze w przypadku konfliktu, takiego jak na Ukrainie w 2022 roku, zalety cy-
berataku — np. problem atrybucji — traca na znaczeniu, przez co wysokie koszty staja
sie nieuzasadnione. Co wiecej, przeprowadzane przez Rosje mobilizacje i tempo poste-
pow walki sugeruja niedoszacowanie potencjalnych strat oraz mozliwosci obronnych
Ukrainy. W takiej sytuacji inwestowanie zbyt wielu srodkow w cyberwalke moze by¢ stra-
tegicznie nieuzasadnione, jezeli bron kinetyczna moglaby wyrzadzi¢ wieksze szkody
przy tych samych nakladach sit i srodkéw. Potencjalnie wyjasnia to, dlaczego w ukrain-
skiej infrastrukturze teleinformatycznej odkryto liczne $lady wptywu rosyjskiego (ztosli-
wego oprogramowania). Zarazem nie odnotowano cyberatakéw o wielkim znaczeniu,
lecz wiele pomniejszych — prowadzonych wprawdzie na duzg skale, ale bez spowodowa-
nia znaczacego zagrozenia dla bezpieczenstwa Ukrainy”.

Nalezy jednak podkreslié, ze sa to wnioski wstepne, gdyz w czasie wojny wladze
skupiaja sie na wojnie, a nie prowadzeniu sledztw ws. kazdego cyberzagrozenia. Co wie-
cej, by¢ moze jedna z przyczyn takiego stanu rzeczy jest zbytnie zdywersyfikowanie wek-
toréw atakow na podmioty prywatne (zaréwno prawnie regulowane, jak i np. grupy ha-
kerskie), ktére w obliczu wojny mogly wycofa¢ sie z dziatalnoscig za granice. Dlatego tak
istotnymi staja sie i beda stawac cyberwojska — akumulujace potencjatl prowadzenia wal-
ki cybernetycznej w sposdb przewidywalny, lojalny, synergiczny oraz koherentny wobec
pozostatych rodzajoéw sit zbrojnych.

Zdawaloby sie, ze wobec powyzszego, przynajmniej do czasu rozwiniecia techno-
logii oreza cybernetycznego, takie metody walki beda szczegolnie uzyteczne w przypad-
ku dziatan hybrydowych. Jednakze i tu nie mozna zapomnie¢, ze jest to bron obosieczna,
przypominajaca bumerang. Ilekro¢ zlosliwe oprogramowanie jest wykorzystywane prze-
ciwko jednej ze stron, to koniecznie musi ono zosta¢ dostarczone do infrastruktury prze-
ciwnika. Ten z kolei moze je przechwyci¢, a nastepnie dokonac analiz kodu zrédtowego,
tym samym zwiekszajac wlasny potencjat obronny i ofensywny. Rozumiejac funkcjono-

wanie lub sposoéb tworzenia cyberbroni przez agresora, mozna dokona¢ adekwatnej re-
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wizji wlasnych systemow obronnych. Mozliwe jest jednak uzycie tak odkrytych mechani-
zmow przeciw samemu atakujacemu.

Zatem prowadzenie dziatan hybrydowych z uzyciem takich srodkéw, moze pro-
wadzi¢ do trudnych w przewidzeniu skutkéow zwigzanych z kontratakiem — cho¢ nie tyl-
ko. Bron cybernetyczna bywa ze swej natury masowa'”, a zaprojektowanie skutecznych
mechanizmoéw jej proliferacji w czasie ataku moze doprowadzi¢ do omytkowego zaszko-
dzenia wlasnej infrastrukturze. Z kolei ataki precyzyjne wymagaja wcze$niejszego, bar-
dzo szczegbdtowego rozpoznania celu, co podnosi koszty i wplywa na czas opracowania
cyberbroni. Te watpliwosci sg jednak istotne gléwnie dla panstw oraz jego instytucji. Nie-
wielkie podmioty, jak np. grupy hakerskie, nie majg zwykle ,wiele do stracenia” w kwestii
wlasnej infrastruktury, a przez to ich ataki moga by¢ potencjalnie bardziej brutalne lub
nieprzewidywalne w skutkach.

W s$wietle poprzednich podrozdziatéw, powyzsze zdaje sie wysuwac interesujace
implikacje. Owszem: wojna hybrydowa nie jest niczym nowym, a réznego rodzaju dzia-
lania nieregularne, zbiezne z jej definicja, byly wykorzystywane we wlasciwie kazdym
wiekszym konflikcie, gdyz przynosity wieksza korzy$¢ (strategiczng, polityczng lub spo-
teczng) niz wykorzystanie srodkéw klasycznych. Co wiecej poczatkowy ,zachwyt” poje-
ciem hybrydowosci przy okazji agresji na Ukraine w 2014 roku nie wnidst wiele nowego
w metody prowadzenia wojen, co ukazuje chocby rozwoj tego konfliktu i rozpoczecie
przez Rosje wielkoskalowej agresji w 2022 roku.

Wszystko to jednak odnosi sie do ewolucji kinetycznego pola walki, poszerzane-
go o srodki wspierajace go z zachowaniem konwergencji celéw. Samo $rodowisko siecio-
centryczne traktowano jako po prostu kolejng przestrzen — o znaczeniu by¢ moze
mniejszym, niz poczatkowo zakladano. Jednakze rozwazajac je jako odrebny system,
o wlasnej ,,polityce” i aktorach (podmiotach), by¢ moze potrzeba zmiany postrzegania
sposobu prowadzenia walki. To nie miedzy panistwami beda sie rozgrywac cyberwojny,
a przynajmniej nie wylaczne — gdyz ani niczego w ten sposéb nie podbijg, ani tez nie
wywra odpowiednio znaczacego wpltywu. Nawigzujac do tresci drugiego podrozdziatu
nie bedzie naduzyciem stwierdzenie, ze cyberwojna nie jest prawdziwg wojng — w rozu-

mieniu strategii (niezaleznie czy rozbitych na wielkie i zwyczajne, czy tez nie)”.

175 W.H. Boothby, Methods and Means of Cyber Warfare, ,International Law Studies” 2013, Vol. 83,
s.391-394; C.D. Wallace, Cyber Weapon Reviews under International Humanitarian Law:
A Critical Analysis, Tallin 2018, s.19-20.

176 E. Gartzke, The Myth of Cyberwar: Bringing War in Cyberspace Back Down to Earth, ,International
Security” 2013, Vol. 38, No. 2 s. 73.
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Realnym zagrozeniem w cyberprzestrzeni s3 natomiast prywatne podmioty, kto-
rym sprzyja atrybucja i sposob funkcjonowania tego srodowiska. Co wiecej, im bardziej
postepowac bedzie integracja panstwa oraz jego instytucji ze sferg cybernetyczng, tym
bardziej tego rodzaju dzialania zyskaja na znaczeniu. To z kolei stanowi¢ bedzie ogrom-
ne wyzwanie, gdyz tempo rozwoju technologii bezposrednio narzuci tempo procesow

w budowaniu cyberbezpieczenstwa, muszacego nadazaé za nowymi zagrozeniami.

Podsumowanie

Koncepcja hybrydowosci w dzialaniach wojennych odzwierciedla ewoluujaca na-
ture konfliktéw w XXI wieku. Wojna hybrydowa, charakteryzujaca sie integracja taktyki
konwencjonalnej i niekonwencjonalnej, stanowi zlozone i wielowymiarowe wyzwanie
dla bezpieczenstwa narodowego. Aby skutecznie przeciwdziata¢ zagrozeniom hybrydo-
wym, panstwa muszg wzmocni¢ swoja cyberobrone, ulepszy¢ wywiad i $wiadomos¢ sy-
tuacyjng, wspiera¢ wspolprace miedzynarodowa oraz opracowac¢ kompleksowe strategie
obronne. Koncepcja ta stala sie takze kluczowym tematem w dyskursie na temat wspét-
czesnych dziatan wojennych, szczegélnie w ramach teorii nowych wojen. Na te zmiane
paradygmatu — w rozumieniu dynamiki konfliktu — znaczacy wplyw ma ewoluujacy
charakter zagrozen i zmieniajacy sie krajobraz globalnego bezpieczenstwa. Hybrydowos¢
w dzialaniach wojennych obejmuje szeroki wachlarz strategii aczacych taktyke konwen-
cjonalna i niekonwencjonalng, co nabiera coraz wiekszego znaczenia od czasu aneksji
Krymu przez Rosje w 2014 r. Konflikty te czesto wymykaja sie tradycyjnym kategoryza-
cjom, co wymaga bardziej inkluzywnego terminu opisujacego niezliczone stosowane
taktyki. Wojna hybrydowa integruje rézne wymiary walki, w tym konwencjonalne opera-
cje wojskowe, taktyke nieregularng, terroryzm i wojne cybernetyczna, tworzac w ten spo-
sob wyrafinowane i wielowarstwowe podejscie do osiagania celow strategicznych.

Historyczny rozwdj koncepcji hybrydowosci w dzialaniach wojennych mozna
przypisac¢ réoznym formom nieregularnych konfliktéw i wojny partyzanckiej, ktore za-
wsze wykazywaly elementy taktyki hybrydowej. Jednak formalne uznanie i konceptuali-
zacja wojny hybrydowej jako odrebnego podejscia pojawilo sie bardziej wyraznie pod ko-
niec XX i na poczatku XXI wieku. Konflikty w Libanie w 2006 r., podczas ktorych He-
zbollah skutecznie polaczyt taktyke partyzancka z konwencjonalng wojng przeciwko
Izraelowi, postuzyly jako prekursor dla pelniejszego zrozumienia wojny hybrydowe;j.
Aneksja Krymu w 2014 1. stanowita istotny punkt zwrotny w uznawaniu i stosowaniu woj-

ny hybrydowej. Polaczono wéwczas operacje cybernetyczne, walke informacyjng i uzycie
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zolnierzy walczacych bez oznakowania przynalezno$ci panstwowej. Cho¢ wartym pod-
kreslenia jest takze, iz calo$¢ poprzedzita uprzednia destabilizacja panstwa, m.in. przez
indukowanie korupcji czy budowanie nastrojéow w spoleczenstwie. Osiaggnieto wowczas
zalozone cele bez wywolywania konwencjonalnej reakcji wojskowej na petng skale ze
strony Zachodu.

Operacja ta podkreslita skutecznos¢ taktyki hybrydowej w osigganiu celow strate-
gicznych przy jednoczesnym uniknieciu bezposredniej konfrontacji i zwiazanych z nia
kosztéw politycznych i gospodarczych. Jednakze sama w sobie nie byla celem, a jedynie
srodkiem przejsciowym w drodze do konfliktu rosyjsko-ukrainskiego z 2022 roku.

Koncepcja wojny hybrydowej opiera sie na kilku kluczowych elementach, ktore
odrozniajg ja od tradycyjnych form konfliktu. Jednym z ciekawszych elementéw jest wy-
korzystanie cyberprzestrzeni jako pola bitwy. Operacje cybernetyczne moga by¢ wymie-
rzone w infrastrukture krytyczna, taka jak sieci energetyczne, sieci komunikacyjne i sys-
temy finansowe, powodujac znaczne zaktocenia i szkody gospodarcze bez konieczno$ci
fizycznej obecnosci. Catosc¢ obejmuje szereg dziatan, w tym hakowanie, szerzenie dezin-
formacji i manipulowanie mediami spotecznosciowymi w celu wptywania na opinie pu-
bliczna i procesy polityczne. Towarzyszy im odpowiednia synergia oraz celowa konwer-
gencja, co odroznia je od po prostu uzycia szerokiego wachlarza srodkow.

Wskazane w niniejszym rozdziale wojna informacyjna i operacje psychologiczne
wydaja sie by¢ istotnymi elementami walki hybrydowej, ktérych celem jest ksztattowanie
percepcji, wplywanie na zachowanie oraz podwazanie morale i spdjnosci przeciwnika.
Wiaze sie to z wykorzystaniem propagandy, falszywych wiadomosci czy kampanii dezin-
formacyjnych w celu nie tylko wywotywania zamieszania, lecz przede wszystkim podwa-
zania zaufania do instytucji panstwowych i przywdédztwa.

W konfliktach hybrydowych wojna informacyjna wykorzystywana jest jako uzu-
pelnienie operacji wojskowych i cybernetycznych, tworzac kompleksowe podejscie do
osiggniecia celdw strategicznych. Kontrolujac srodowisko informacyjne, aktorzy hybry-
dowi moga ksztattowac¢ krajobraz strategiczny.

Cecha charakterystyczng walk hybrydowych jest takze wykorzystywanie podmio-
téw niepanstwowych i sit zastepczych. Podmioty te, do ktédrych moga naleze¢ grupy po-
wstancze, bojowki i prywatne kompanie wojskowe, zapewniaja panstwom srodki do pro-
wadzenia operacji w sposob posredni i mozliwy do wiarygodnego zaprzeczenia. Podmio-
ty niepanstwowe s3 czesto wykorzystywane do prowadzenia dziatan, ktére bytyby proble-
matyczne politycznie lub prawnie dla sit paristwowych, co dostrzegamy nawet w najstar-

szych kornikach historycznych. Takie podejscie zmniejsza ryzyko eskalacji oraz ograni-
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cza koszty polityczne i ekonomiczne zwigzane z konwencjonalnymi operacjami wojsko-
wymi.

Postepujaca integracja zdolnosci cybernetycznych ze strategiami hybrydowymi
zmienila charakter konfliktow, umozliwiajac aktorom atakowanie infrastruktury krytycz-
nej, prowadzenie szpiegostwa i zdalne wptywanie na procesy polityczne. Cyberataki na
infrastrukture krytyczna moga mie¢ niszczycielskie skutki, powodujac powszechne za-
kiécenia i szkody gospodarcze. Z kolei mozliwo$¢ przeprowadzania takich operacji na
odlegltos¢ i z mozliwo$cig wiarygodnego zaprzeczenia (problem atrybucji) czyni z nich
atrakcyjng opcje dla podmiotéw hybrydowych.

Cho¢ sama walka nieregularna nie jest nowa, to zagrozenia wynikajace z uzycia
cyberprzestrzeni stanowia powazne wyzwanie dla bezpieczenstwa narodowego i wymaga
ponownego przemyslenia tradycyjnych strategii obronnych. Wymaga to przede wszyst-
kim kompleksowego podejscia dazacego do integracji zdolnosci wojskowych, wywiadow-
czych, policyjnych, a takze informacyjnych i cybernetycznych. Tak jak srodowisko siecio-
centryczne plynnie przenika wszystkie aspekty dzialalnosci panstwa, tak jego odpowiedz
powinna by¢ réwnie spojna oraz scalona. Wiaze sie to z inwestowaniem w infrastrukture
cyberbezpieczenstwa, rozwijaniem solidnych zdolnosci reagowania na incydenty oraz
wspieraniem wspoétpracy miedzy sektorem publicznym i prywatnym. Skuteczna cybero-
brona wymaga cigglego monitorowania, dzielenia sie informacjami o zagrozeniach
i umiejetnosci szybkiego reagowania na incydenty cybernetyczne, szczegolnie przez sku-
teczng wymiane miedzy systemami. Nalezy jednak pamieta¢, ze ich integracja moze sta-
nowi¢ kolejne zagrozenie samo w sobie — przeciwnik moze bowiem skuteczniej uzyski-
wac dostep do zasobow. Dlatego potrzebna jest zwiekszona $wiadomos¢ sytuacyjna, po-
zwalajaca na identyfikowanie pojawiajacych sie zagrozen oraz proaktywne reagowanie.

Wydaje sie, ze wspdlne wysitki panstw, organizacji miedzynarodowych i podmio-
téw sektora prywatnego mogga zwiekszy¢ zbiorowa zdolnos¢ wykrywania, powstrzymy-
wania i reagowania na dzialania hybrydowe, szczegoélnie w srodowisku sieciocentrycz-
nym. Przyjmujac podejscie holistyczne, panstwa moga stworzy¢ bardziej odporng i adap-
tacyjna postawe obronng, zdolng przeciwstawic¢ sie wieloaspektowemu charakterowi

wojny hybrydowej.
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Rozdziat I

Asymetrycznosc w konfliktach
dawnych, wspotczesnych

| przysztych

Zjawisko asymetrii w wojnach i konfliktach stato sie jednym z kierunkow studiow
w dziedzinie historii wojskowosci, polemologii oraz stosunkéw miedzynarodowych.
Omawiane w poprzednim rozdziale ztozone, wielowymiarowe i nieregularne formy kon-
fliktow z ich definicji wymagaly uzycia nie tylko kombinacji srodkéw lub sposobdéw pro-
wadzenia walki, lecz takze zréznicowania potencjatu aktoréw.

Wsrod nowych sposobéw opisywania wojny, ,asymetria” nalezy do jednych z naj-
szerszych, cho¢ zdecydowanie nie nowych w swej naturze. Juz w 1962 roku, prezydent
John F. Kennedy zwrdcit sie do absolwentéw Akademii Wojskowej Stanoéw Zjednoczo-
nych w stowach:

jest to inny rodzaj wojny, nowy w swojej intensywnosci, starozytny w swoim po-

chodzeniu — wojna partyzantow, wywrotowcdw, powstancow, zabdjcdw, wojna

z zasadzki zamiast walki; poprzez infiltracje, zamiast agresji, dazenie do zwycie-
stwa poprzez erozje i wyczerpanie wroga zamiast angazowania go'.

Juz w latach go. XX wieku, termin ,wojny asymetrycznej” zaczal pojawia¢ sie
w dokumentach rzadowych USA, wéwczas bedac jeszcze pojeciem niemal tozsamym
z wojna hybrydowa. Wlaczano w niego terroryzm (atak na World Trade Center z 2001 ro-
ku), uzycie improwizowanych bomb przydroznych (wojna w Zatoce Perskiej) lub wiru-
sow komputerowych, czy proliferacje broni masowego razenia®. I o ile czes¢ z tych zja-

wisk weszla pozniej w system pojeciowy ,asymetrii’, to np. wigczanie arsenatu atomowe-

1 Oryg. This is another type of war, new in its intensity, ancient in its origin--war by guerrillas,
subversives, insurgents, assassins, war by ambush instead of by combat; by infiltration, instead of
aggression, seeking victory by eroding and exhausting the enemy instead of engaging him;
Department of Defense. Defense Communications Agency, White House Audio Recordings 1961—
1963, Access No. WH-103-001, ID JFKWHA-103-001, J.F. Kennedy, Remarks to the Graduating
Class of the U.S. Military Academy, West Point-New York 1962, 8:22—8:48 [audio].

2 D.F. Buffaloe, Defining Asymmetric Warfare, ,,The Land Warfare Papers” 2006, No. 58, s. 2.
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go bylo niepotrzebnym ,rozwodnieniem” terminu. Owszem, wzmacnialo to potencjat
pewnych panstw, jednakze dysproporcja na tym poziomie istniata zawsze. Rozwazanie
jej w charakterze ,asymetrycznosci” pozbawiatoby jej sensu stricto.

Ten jednak sam moze by¢ kwestionowany. Wskazywano bowiem, zZe ,asymetria”
nie moze by¢ jasno okreslona, gdyz sam akt jej zdefiniowania przeczy jej naturze, zna-
czeniu, celowi oraz wadze®. To jednak zaprzeczatoby sensowi dyskusji nad tym zjawi-
skiem i choéby probie okreslenia jego ram lub interpretowania, np. przez pryzmaty: dys-
trybucji wladzy, statusu organizacyjnego aktoréw, metod walki oraz norm*. Takie ujecie
stawia od razu pytanie: czy elementy ,wojny hybrydowej” nie wchodza w sklad tych kate-
gorii, jednoczesnie jako catos¢ (,,asymetrycznos¢”) definiujac pewne aspekty samej ,hy-
brydowosci”.

Niepomijalne jest takze zréznicowanie podej$¢, ktore zaweza postrzeganie lub
badanie asymetrii. Dlatego dostrzec mozna podejscie skupiajace sie $cisle na konfliktach
zbrojnych i przeciwdziataniu aktywnosci podmiotéw niepanstwowych, ktére przez dzia-
fania niekonwencjonalne wykorzystuja szczegolne przypadki przewagi taktycznej. Nie-
ktorzy badacze skupiaja sie jednak wylacznie na terroryzmie i zagrozeniach w czasie po-
koju. Inni jeszcze, jak w przypadku Chin — rozwojowi mozliwosci A2/AD° przez tworze-
nie asymetrycznej przewagi w okreslonych obszarach geograficznych®.

To skrzyzowanie poje¢ stanowi wyzwanie nie tylko dla samych badan, lecz takze
dla paradygmatéw bezpieczeristwa — miedzynarodowego, wewnatrzpanstwowego,
a takze cyberprzestrzeni. Zrozumienie plynnej, dynamicznej natury wspotczesnych kon-
fliktow jest niezbedne do sformulowania skutecznych strategii, ktore odnosza sie do
wspotczesnych zagrozen, ktdre wykraczaja poza konwencjonalne doktryny wojskowe. Ma
to szczegodlne znaczenie przez wzglad na fakt, jak czesto dzialania w srodowisku siecio-
centrycznym nie dotycza bezposrednio spraw militarnych, lecz maja posredni wplyw tak
na nie, jak réwniez na obiekty ich zainteresowania. Wzajemne powigzania hybrydowosci

i asymetrii wymagaja wszechstronnej analizy, aby odkry¢ ich wpltyw na stabilno$¢ mie-

3 J.G. Chace, Defining Asymmetric Warfare: A Losing Proposition, ,,Joint Force Quarterly” 2011,
No. 61, s. 124.

4 J. Angstrom, Evaluating Rivalling Interpretations of Asymmetric War and Warfare, [w:]
Conceptualising Modern War, K.E. Haug, O.J. Maag (eds.), London 2011, s. 31.

5 Anti-access/area denial (A2/AD) — strategia kontrolowania dostgpu oraz zastrzegania obszarow.

6 D.E. Johnson, Hard Fighting: Israel in Lebanon and Gaza, Santa Monica-Arlington-Pittsburgh
2011, s. 148-161, 170-180; O.S. Mastro, China s Anti-access-Area Denial (A2/AD) Capabilities: Is
American Rebalancing Enough?, [w:] American Strategy and Purpose: Reflections on Foreign
Policy and National Security in an Era of Change, W.H. Natter 111, J. Brooks (eds.), Lexington 2014,
s. 118-125; M. Kaldor, New and Old Wars. Organized violence in a Global Era, Cambridge 2012,
s. 132-143, 189-194.
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dzynarodowa, wysitki pokojowe i bezpieczenstwo regionalne. Co wiecej, tak jak paradyg-
maty bezpieczenstwa (szeroko rozumiane) nie sg jednolite dla wszystkich wlasciwych im
podmiotdéw, tak stosowanie koncepcji nieregularnosci oraz asymetrycznosci napotyka
problemy z uniwersalnoscia. Zdaje sie, ze jedynym wspdlnym mianownikiem jest tutaj
niepewnos¢.

Niniejszy rozdzial ma na celu ustanowienie jasnych ram pojeciowych do analizy
i oceny asymetrii w historycznych, wspotczesnych i przysztych konfliktach. Badajac rze-
czone zjawisko w réznych okresach, jak réwniez poréwnujac ze wspotczesnym kontek-
stem, istotnym stanie sie rzucenie swiatta na ewolucyjny charakter dynamiki konfliktéw

oraz znaczenia asymetrii.

2.1. Rys historyczny dziatan asymetrycznych

Podobnie jak hybrydowo$¢ (nieregularno$¢) dziatan obserwowana byla na prze-
strzeni wiekow, tak i asymetryczno$¢ w konfliktach nie jest niczym nowym. Konflikty
ktore nawet postrzega¢ mozna jako starcie dwéch poréwnywalnych podmiotéw, zawsze
albo dazyly do poglebiania asymetrii i tym samym osiggania przewagi, albo tez wykorzy-
stywaly asymetrie na szczeblu operacyjnym oraz taktycznym, by wspiera¢ zasadnicza
strategie dzialan wojennych. Zatem mozna postrzegac ja jako zjawisko powszechne oraz
zawsze oczekiwane, a przez to nieprzydatne badawczo.

Jednak wspotczesne rozumienie ,asymetrycznosci” wydaje sie skupia¢ na stanie
wej$ciowym — asymetrii miedzy stronami konfliktu przed jego rozpoczeciem i pozniej-
szych implikacjach. Takie podmiotowe ujecie asymetrii, zamiast przedmiotowego trakto-
wania jej jako narzedzia prowadzenia walki, moze legna¢ u podstaw rozpoznawania
zmian asymetrycznosci w konfliktach na przestrzeni dziejow.

Co wiecej, istotnym pozostaje tez wziecie pod uwage panstwowosci i pozapoan-
stwowosci aktorow. Rozne bowiem s3 ich cele, mozliwosci oraz implikacje teoretyczne.
Podnoszony jest argument, ze wspodlczesnie wiekszo$¢ przemocy ma sprywatyzowany
charakter”. W kontekscie ,nowych wojen” postrzeganych jako potaczenie wojny (agresji
w celach politycznych), przestepczosci (agresji w celach prywatnych) i naruszenia praw
cztowieka (agresji przeciwko cywilom)?®, takie podejscie zyskuje na znaczeniu dla rozroz-
nienia tego, co jest konfliktem ,nowej generacji’, a co reprezentuje ,miniong ere”. Szcze-

golnie, ze nie nalezy spodziewac sie rewolucji, a raczej zmian ewolucyjnych.

7 J. Mueller, The Remnants of War, Ithaca 2004, s. 2.
8 M. Kaldor, New and Old Wars..., s. 207.
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Dlatego w analizie rozwoju ,asymetrycznosci” poszukiwaé nalezy nie tylko dys-
proporcji potencjatu miedzy stronami konfliktu, lecz takze progresywnej erozji panstwo-
wego monopolu na uzycie agresji w celach realizowania swojej strategii. A skoro defini-
cyjnie jest to przesuniecie w kierunku przestepczosci, to oczekiwa¢ mozna tez wzrostu

barbarzynistwa w prowadzeniu wojen®.

2.1.1 Daleki Wschod w starozytnosci

Potrzebe wykorzystania asymetrii, czy nawet celowego prowokowania sytuacji

taktycznych wykorzystujacych ja, opisywat w Vw. p.n.e. Sun Tzu:

Strategia wojny polega na przebiegtosci i stwarzaniu ztudzen. Dlatego, jesli jestes
do czegos zdolny, udawaj niezrecznego, jesli jestes aktywny, stwarzaj pozory bier-
nosci. Jesli jestes blisko, stworz pozory duzej odleglosci, jesli uwierzgq, ze jestes da-
leko, znajdz sie niespodziewanie blisko. Staraj sie wprowadzi¢ wroga w biqd,
stwérz dezorganizacje w jego armii i dopiero wtedy uderzaj. (...) Kiedy wrég kon-
centruje sie, przygotuj sie do odparcia ataku, kiedy jest mocny, unikaj go. Probuj
rozztoscic¢ wrogiego generata i wprowadzi¢ go w biqd. (...) Zaatakuj, kiedy nie be-

dzie przygotowany, zréob wypad, kiedy sie tego nie spodziewa®.

Cho¢ autor pisze w kontekscie konfliktéw dawnych, przedstawiajac liczne przy-
klady uzycia regularnej sily militarnej, to wykorzystanie asymetrii zajmuje centralne
miejsce w jego mysli. Istotna jest takze trwatosc tych idei. Szczegdlnie w przypadku chin-
skich badaczy teorii wojen, ta lezaca u podstaw asymetrycznosc stanowi jeden z kluczo-
wych elementow prowadzenia walki".

Zarazem jednym z jaskrawszych przykladéw wykorzystywania mysli Sun Tzu
w praktyce byla wojna koreanskiego krdlestwa Koguryd (37 p.n.e. — 668 n.e.) z Chinami
dynastii Sui (581-618). Mimo ogromnej dysproporcji zasobéw materialnych i sity militar-
nej (nawet do 13:1 na korzy$¢ Chin), Kogury6 unikato bezposrednich staré¢ militarnych,
sprawnie wykorzystujac taktyki obronne i celowo przeciagajac wojne. Walczac o prze-
trwanie, krdlestwo to nie zwracato uwage na koszty dzialan, a te z kolei staty sie znacza-

cym problemem dla Chin Sui. Co wiecej, sprawne wykorzystanie dyplomacji, nieregular-

9 M. Heupel, B. Zangl, Von ‘alten’ und ‘neuen’ Kriegen. Zum Gestaltwandel kriegerischer Gewalt.
»Politische Vierteljahresschrift” 2004, No. 45, s. 355.

10 Sun Tzu, Sztuka..., s. 11-13.

11 W.H. Tsai, An Analysis of China's Information Technology Strategies and their Implication for US
National Security, Monterey 2006, 63—69, 81-82; G.W. Jinn, China’s Development of Asymmetric
Warfare Capabilities and the Security of Taiwan, Monterey 2004, s. 53, 60-62; T. Yoshihara,
Chinese Information Warfare: A Phantom Menace Or Emerging Threat?, Carlisle 2001, s. 15-28; U.
Ojiako, Y. Liu, J. Johnson, Eastern promises: a philosophical exploration of decision making under
‘unconventional’ and asymmetric competition, ,International Journal of Business Environment), Vol.
5,No. 1, s. 77-82, 84-85.
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nych star¢, morale i determinacji bronigcych sie mieszkancow Koguryo, synergicznie po-

zwolily osiggnac zwyciestwo, ktory zdawato sie by¢ niemozliwym®.

2.1.2. Konflikty asymetryczne panstw starozytnej Europy

Dalekowschodnie podejscie do taktyki walki nie bylo jednak jedynym, tak wcze-
snym opisem nieregularnych i asymetrycznych dziatan. Epitoma Re Militaris Wegecju-
sza® nalezy wskazac¢ jako jedno z najbardziej znaczacych dziet z zakresu teorii wojskowej
sprzed O wojnie Clausewitza. Oferuje ono wiecej wiecej niz zwykly opis rzymskich
dzialan wojennych, zawierajac liczne wskazowki, dajace wglad w éwczesne prowadzenie
wojsk. Autor radzi unika¢ bezposrednich konfrontacji i faworyzowac podstep oraz fine-
zje, aby stopniowo pokonac wroga, podkreslajac znaczenie mobilnosci, szybkosci i zwo-
dzenia®. Podkresla elastyczno$é planowania strategicznego i taktycznego oraz potrzebe
zrozumienia charakteru i mozliwo$ci wroga, podobnie jak w mysl Sun Tzu ,,poznaj swo-
jego wroga i poznaj siebie”.

I Wojna Punicka, ktérg omdéwiono w rozdziale pierwszym, rowniez przedstawia-
na jest jako jeden z przykladéw konfliktu asymetrycznego®, szczegolnie w kontekscie
wykorzystania latro (najemnikéw, banitéw)”. Podobnie postrzega sie Wojne Pelopone-
ska miedzy Atenami i Sparta. Podkreslajac nierownomiernos¢ sil, wskazywana jest nie-
rownomiernos¢ walki, wykorzystujacej grabieze, stosowanie przemocy i wspotczesnie ro-
zumianego terroru, zwlaszcza na peryferiach®.

Interesujacym przykladem s3 takze wojny toczone w latach 534-551 n.e. miedzy
Rzymem Justyniana oraz Wandalami w Afryce Pétnocnej (tzw. wojna Cesarstwa Bizantyj-
skiego z Wandalami). Asymetrycznosé¢ tych konfliktéw dotyczy poziomow strategiczno-
taktycznych, zasobéw ekonomiczno-militarnych, czy etniczno-religijnych. Rzymianie

mieli wowczas przewage liczebnosci armii, jej swietnego uzbrojenia oraz wyszkolenia.

—_

2 J. Kim, S.C. Tucker, G.H. Kim, How did the Weaker Actor Defeat the Stronger Actor? Koguryo's
War with Sui (612—614) Revisited, ,,Sungkyun Journal of East Asian Studies” 2018, Vol. 18, No. 2,
s. 225-242; A.C. Nahm, 4 panorama of 5000 years: Korean history, Seoul. 1989, s. 18.

13 'Wegecjusz (Publius Flavius Vegetius Renatus), rzymski historyk zyjacy w II potowie IV w. n.e.
14 G. R. Watson, The Roman Soldier, Ithaca 1969, s. 25-26.

15 Vegetius, Epitome of Military Science, N.P. Milner (ed. & trans.), Liverpool 1996, Book 3, s. 68—69,
116, 118.

16 A, Lele, Asymmetric Warfare: A State vs Non-State Conflict, ,,OASIS” 2014, No. 20, s. 103.

17 P, Porter, Shadow Wars: Asymmetric Warfare in the Past and Future, ,,Security Dialogue” 2006, Vol.
37, No. 4, s. 559.

18 Zob. V.D. Hanson, A War Like No Other: How the Athenians and Spartans Fought the
Peloponnesian War, New York 2006.

19 G.W. Shea, Justinian'’s North African Strategy in the Johannis of Corippus, ,,Byzantine Studies”
1983, t. 10, s. 29-38.
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Stosowali szybkie natarcia przez szerokie wykorzystanie kawalerii, jak rowniez braku do-
$wiadczenia Maurow w np. walce obronnej. Nie brakowato tez atakéw na ludnos¢ cywil-
na, mate garnizony, unikania otwartej walki (cho¢ nie zawsze), czy wykorzystywania
przewagi terenu. Wprawdzie zadne z tych dziatan nie byto przetomowym, lecz pokazato
mozliwosci wykorzystania asymetrii do tego stopnia, Ze ostatecznie konflikt wygast nie
przez zwyciestwo jednej ze stron, lecz powolng budowe powigzan i sojuszy, a w efekcie

wykreowanie nowej rzeczywistosci*.

2.1.3. Sredniowiecze w Europie

W sredniowieczu asymetria zaczela stawacd sie zjawiskiem interesujacym, gdyz
w kontekscie takich star¢ na znaczeniu zyskiwatly roznice religijne oraz etniczne, a takze
wynikajace z nich implikacje*. Dyplomacja, wiara, propaganda, czy inne dzialania opisa-
ne w poprzednim rozdziale, wprawdzie byly wykorzystywane od poczatkéw panstwowo-
$ci. We wskazanym okresie zyskaty jako narzedzie realizowania lub przeciwdzialania asy-
metrii.

Przyktadem moze by¢ podboj Europy Wschodniej (Rusi) przez Mongotéw w la-
tach 1240-1242. Ze wzgledu na roznice kulturowo-religijne, chrzescijanska narracja przy-
pisata Tatarom wyjatkowe okrucienistwo wraz z popelnianiem wielu zbrodni: niszczenia
catych miast i mordowania ludnosci cywilnej, kanibalizmu, czy np. zabijania jednostek,
ktore uciekaly z pol bitew bez zamiaru dalszej walki (oraz mozliwosci skutecznej obro-
ny)*. To wszystko postuzylo za podstawe do dalszego prowadzenia polityki, a tym samym
poglebiania podziatéw i wykorzystywania asymetrii na tle etniczno-religijnym. W budo-
waniu historycznej supremacji (wptywow) Kosciota w Europie miaty tez udziat krucja-
ty”. Wojny albigenskie (1209-1229) przeciwko katarskim heretykom z Langwedocji s3 tu
przykladem wyjatkowo przesyconym okrucienstwami popetnianymi przez kazda ze

stron konfliktu, w ktérym Koscioét i jego pozycja same w sobie wyznaczaly juz o$ asyme-

20 M. Stachura, Zofnierze Justyniana w Afiyce — okupanci czy wyzwoliciele?, ,,Przeglad Historyczno-
Wojskowy” 2022, nr 4, s. 78-92; M. Stachura, Wojna Justyniana z Maurami — przykltad konfliktu
asymetrycznego?, ,,Prace Historyczne” 2016, nr 4, s. 633—-642; M. Wilczynski, Wojna bizantynsko-
wandalska 533-53, ,,Rocznik Naukowo Dydaktyczny/Prace Historyczne XII” 1987, nr 109, s. 30-35.

21 M. Prestwich, Transcultural Warfare — the Later Middle Ages, [w:] Transcultural Wars. From the
Middle Ages to the 21st Century, H.H. Kortiim (ed.), Berlin 2006, s. 43-56.

22 V. Barysenka, The presentation of the Tatars and the Turks in the legends related to miraculous
images/icons of Our Lady in the 17-18" centuries in the Eastern Territories of the Polish-Lithuanian
Commonwealth, ,,Eikon Imago” 2022, Vol. 11, s. 172-179, 182; A. Ayton, From Muhi to Mohdcs.
Armies and Combatants in Later Medieval European Transcultural Wars, [w:] Transcultural Wars.
From the Middle Ages to the 21st Century, H.H. Kortim (ed.), Berlin 2006, s. 220-223.

23 R. Cox, Asymmetric warfare and military conduct in the Middle Ages, ,,Journal of Medieval History”
2012, Vol. 38, No. 1, 119-121.
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trii. Wage takiej przewagi podkresla tez okreslenie tychze krucjat jako pierwszego ide-
ologicznego ludobojstwa™.

W yjeciu polityczno-wojskowym, na uwage zastuguja wojny battyckie, toczace sie
w od XII do XIV wieku na terenie Prus, Inflant i Litwy. Niemieccy oraz zachodnioeuro-
pejscy krzyzowcy dysponowali wowczas lepsza technologia wojskowa i fortyfikacjami,
tworzac asymetrie gospodarczo-wojskowa. To sktonilo poganskich Battéw do unikania
klasycznych bitew i uciekania sie do taktyki partyzanckiej®. Kiedy pod koniec XIII wieku
Litwini osiggneli parytet organizacji gospodarczej i politycznej, losy wojny zmienily sie
na ich korzy$é¢. Krzyzacy przeszli do najazdéw wyniszczajacych, czyli ,Reise”*. Nie ina-
czej wygladaty chocby spory graniczne miedzy Anglig i Walig w XIII wieku. Walijczycy,
uznajac swoja nizszos¢ militarng w stosunku do Anglo-Normanow, stosowali taktyke
partyzancka. Jednakze tu istotng role odegrat takze kontekst kulturowo-etniczny, ktory
nadal temu konfliktowi wyjatkowo okrutnego przebieg.

Sredniowieczna asymetria polityczno-wojskowa, czy tez zwigzana z czynnikami
kulturowo-etniczno-religijnymi, zdaje sie mie¢ wyrazny zwiazek z brutalizacja dziatan
wojennych®®. Poddaje to w watpliwos¢, ze rycerskos¢ miata jakkolwiek znaczacy wptyw
na postepowanie wojskowe, a raczej podkresla wielowymiarowos¢ 6wczesnych konflik-

tow, ktorej nie nalezy pomijac™.

2.1.4. Nowozytnos¢ w Europie i na Swiecie

Kontynuujac watek Tataréw, warto zwrdci¢ uwage na dzialania Imperium
Osmanskiego w XVII wieku w Europie Wschodniej. Wykorzystato ono szczegoélne wa-
runki geopolityczne, historyczne, spoteczno-ekonomiczne czy religijne, jak réwniez sta-
bo broniong granice Rzeczpospolitej Obojga Narodéw. W ten sposob Tatarzy opanowali
sztuke wojny asymetrycznej, ktéra postuzyla za demonstracje zdolnosci do agresywnej
projekgji sity militarnej i politycznej. Szczegdlng role odgrywato wykorzystanie oddolne-

go nacisku na inne panstwa — przez demografie, gospodarke, nastroje spoteczne czy sto-

24 R. Lemkin, Lemkin on Genocide, Plymouth 2012, s. 71-73; F.R. Chalk, K. Jonassohn, The History
and Sociology of Genocide: Analyses and Case Studies, New Haven 1990, s. 114-138; M.G. Pegg,
A Most Holy War. The Albigensian Crusade and the Battle for Christendom, New York 2008, s. 188—
191.

25 @G. Leighton, Ideology and Holy Landscape in the Baltic Crusades, Leeds 2022, s. 5.
26 R. Cox, Asymmetric warfare..., s. 108—109.
27 J.E. Morris, The Welsh Wars of Edward I, Oxford 1901, s. 8-16.

28 Nalezy podkreslic, ze czasami silniejsza pozycja jednego z adwersarzy narzucala pewne
zobowigzania etyczne, jak np. immunitet dla duchowienstwa, ktéry stal si¢ przyczynkiem do
dalszego rozrozniania miedzy walczacymi i cywilami.

29 R. Cox, Asymmetric warfare..., s. 125.
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sunki polityczne posrdd szlachty. Dzieki temu mozliwa stawata sie pewna destabilizacja i
osigganie celdw politycznych, bez prowadzenia konwencjonalnej wojny.*.

Hordy tatarskie w operacjach asymetrycznych charakteryzowaty sie duza nie-
przewidywalnoscia, zachowaniem dyskrecji do momentu ataku i wyjatkowa mobilnoscig
— szczegolnie jednostek nieliniowych. Dziataly na réznych obszarach, obierajac za cel
srodowiska cywilne, w szczegolnosci infrastrukture gospodarczg i zasoby demograficzne
docelowego obszaru®. Tak szerokie zastosowanie elementu zaskoczenia utrudniato sku-
teczng obrone, stanowigc podstep wojskowy. Na przyklad podczas przemarszu Hordy
Krymskiej w 1594 roku i przemarszu kawalerii Krymsko-Bujakowskiej w 1624 roku, ciagte
wiadomosci o napadach Tataréw nie tylko wyczerpywaty dowddztwo, ale doprowadzity
do zobojetnienia ludno$ci (przez liczne, falszywe alarmy). Wojownicy tatarscy wykazali
sie nieprzewidywalnymi manewrami, co wida¢ podczas najazdu w 1629 roku, kiedy to
wielokrotnie zmieniali trasy, aby wprowadzic¢ w btad polskich dowddcow. Nalezy podkre-
$li¢, ze wojna informacyjna i wywiadowcza byla przez Tataréw wykorzystywana bardzo
szeroko®.

Zdawatoby sie, ze Imperium Osmanskie nalezaloby uznac za przeciwnika syme-
trycznego i poréwnywalnego, gdyz dysponowato sitami zdolnymi do prowadzenia kon-
wencjonalnych star¢. Jednakze strony najazdy Tatarow nigdy nie stanowily dla panstwa
polsko-litewskiego zagrozenia natury egzystencjalnej — cho¢ takim byly juz dla regio-
now potudniowo-wschodnich. Zatem celowo wykorzystywano elementy walki asyme-
trycznej, indukujac ja, a tym samym osiggajac rezultaty z mniejszymi stratami wlasnymi
— szczegolnie przez unikanie wielkich star¢, a wciaz wywieranie skutecznego wptywu
polityczno-spoteczno-gospodarczego.

Interesujacego przyktadu asymetrii mozna tez sie doszukiwac¢ w dziataniach pi-
rackich na Karaibach w XVII wieku, skierowanych gléwnie przeciwko europejskim kolo-
nialistom. Agresorzy maksymalizowali korzysci m.in. przez obieranie za cel stabo chro-
nionych statkéw kupieckich. Piraci szukali dogodnych lokalizacji geograficznych, takich

jak waskie drogi wodne i wejscia do portow, wykorzystujac jednoczesnie ogolng nieprze-

30 V. Ostapchuk, Crimean Tatar long-range campaigns: The view from Remmal Khoja's History of
Sahib Gerey Khan, [w:] Warfare in the Eastern Europe, 1500—1800, B.J. Davies (ed.), Leiden 2012,
s. 163-171.

31 A. Gliwa, Doswiadczenie inwazji tatarskich w narracjach ludowych i pamieci zbiorowej jako
niematerialne dziedzictwo kulturowe Polski poludniowo-wschodniej, ,,Ochrona Zabytkow” 2014,
nrl,s. 64-67.

32 A. Botdyrew, K. Lopatecki, Polish Way: The Light Cossack Cavalry in the Era of Military
Revolution, ,Bectauk CIIOI'Y. Uctopus™ 2020, T. 65. Beim. 3, s. 685-689; A. Gliwa, The Tatar
Military Art of War in the Early Modern Period: An Example of Asymmetric Warfare, ,,Acta Poloniae
Historica” 2016, nr 114, s. 209-213; S. Sarnicki, Ksiegi hetmanskie, Krakow 2015, s. 436—440.
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widywalno$¢ dzialan oraz element zaskoczenia®. Przy tym bywali $wietnie zdyscyplino-
wani w swych dziataniach i sprawnie unikali star¢ z okretami wojennymi**. W ten sposob
zdolni byli przejmowa¢ nawet setki jednostek kupieckich w relatywnie krotkim czasie®.
Kpt. Bartholomew Roberts, pirat pochodzenia walijskiego, miat zaja¢ nawet ok. 470 stat-
kow, cho¢ informacje bywaja rozbiezne (szczegdlnie w kwestii pierwszych lat jego dzia-
falnosci)*. Stato sie to zatem wyjatkowym wyzwaniem dla panstw kolonialnych — ktdre
pomimo dysponowania ogromnymi flotami wojennymi, dtugo jeszcze musialy szukaé
skutecznych drog do zniwelowania problemu piractwa.

Rozwazajac problematyke asymetrii, poza badaniem nieréwnosci potencjatow
stron, nalezy tez zwrdcic¢ uwage na przewidywanie strategii kazdej ze stron, co stanowic¢
moze wyzwanie ze wzgledu na odmienng kulture wojskowa, struktury i wyposazenie.
Zdolnos$¢ adaptacji i szybkosc¢ przystosowania sie do nowych sytuacji odgrywaja kluczo-
wa role w okresleniu wyniku. Taka asymetria jest z natury niestabilna, poniewaz obie
strony ostatecznie przyjma lepsze metodologie lub bron, cho¢ niekoniecznie szybko. Ba-
riery spoteczne, polityczne oraz instytucjonalne moga utrudniac slabszej stronie przyje-
cie radykalnych zmian, podczas gdy strona silniejsza moze utrudnia¢ dostep do jej lep-
szych praktyk wojskowych i broni.

Z takim wla$nie wyzwaniem mierzyla sie Brytyjska Kompania Wschodnioindyj-
ska (omowiona juz w rozdziale pierwszym). Zabezpieczenie jej intereséw na terenie Indii
wymagato odpowiedniego porozumienia sie z lokalnymi ksigzetami. Sojusze oznaczaty
jednak dzielenie sie technologia wojskowa z sitami indyjskimi, ktéra trafi¢ mogta jednak
do sit wrogich Brytyjczykom. Co wiecej, europejscy najemnicy w Indiach rowniez zaofe-
rowali wiedze specjalistyczng w zakresie zachodniej technologii wojskowej, pogtebiajac
ten problem”. Kompania miala jednak nadzieje, ze konserwatywne interesy oraz wplywy

w Indiach beda w stanie zahamowa¢ istotne zmiany spoteczno-polityczne, ktore byty

33 K. Lane, Punishing the sea wolf: corsairs and cannibals in the early modern Caribbean, ,Nieuwe
West-Indische Gids” 2003, No. 3(4), s. 202.

34 E. Street, S.S. Chen, Teamwork from the Golden-Age Pirates: Could this Strategy Work in Today s
Contemporary Sports Setting?, ,,Missouri Journal HPERD” 2018, vol. 28, s. 7-10.

35 D.J. Puchala, Of Pirates and Terrorists: What Experience and History Teach, ,,Contemporary
Security Policy” 2005, Vol. 26, No. 1, s. 10.

36 P.B. Nutting, The Madagascar Connection: Parliament and Piracy, 1690-1701, ,,The American
Journal of Legal History” 1978, Vol. 22, No. 3, s. 205; D. Conlin, Pirates of the Atlantic: robbery,
murder and mayhem off the Canadian East Coast, Halifax 2009, s. 32; A. Bialuschewski, Between
Newfoundland and the Malacca Strait: a Survey of the Golden Age of Piracy, 1695-1725, ,,The
Mariner's Mirror” 2004, Vol. 90, Issue 2, s. 177-178.

37 G.J. Bryant, Asymmetric Warfare: The British Experience in Eighteenth-Century India, ,,The Journal
of Military History” 2004, Vol. 68, No. 2, s. 431-434.
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wymogiem rzeczywistej modernizacji tamtejszych sit?®. To daloby Brytyjczykom czas na
dostosowanie europejskiego modelu wojskowego do lokalnego kontekstu®. Jednakze
z militarnego punktu widzenia asymetria nie sprzyjala wylacznie Kompanii, poniewaz jej
armia stawiala czola niewystarczajacej jakosci kawalerii i problemom logistycznym. Re-
kompensowali to dyscypling i silg ognia w defensywie, czy wykorzystaniem do celéw woj-
skowych koni gospodarskich*. Natomiast armie indyjskie czerpaty korzysci z obfitosci
lekkiej kawalerii i koczowniczych handlarzy zbozem (celem zapewnienia srodkow). Jed-
nak ,rewolucja wojskowa” faworyzowata piechote i artylerie nad kawaleria, co doprowa-
dzito do asymetrii, ktéra zmusita Hinduséw do dostosowania organizacji wojsk — aby po
roku 1750 przeciwstawi¢ sie lepszym jednostkom brytyjskim*.

Imperium Brytyjskie musialo sie zmierzy¢ z asymetrycznoscia jeszcze nie raz —
takze na przetomie XIX i XX wieku. Wskaza¢ tu nalezy druga wojne burska, toczona
w latach 1899-1902 pomiedzy z dwiema republikami burskimi: Republika Potudniowo-
afrykanska (Transwalem) i Wolnym Panstwem Oranskim, jest godnym uwagi przykia-
dem asymetrycznego konfliktu. Potencjal bojowy obu stron byt zupelnie nieréwny —
$wietnie uzbrojone i dobrze wyszkolone sity Imperium Brytyjskiego bez trudu mogly
niszczy¢ jednostki przeciwnika w konwencjonalnych walkach, ktdre to zreszta starali sie
prowadzi¢. Republiki burskie za wszelka cene nie dawaty sie wciggac¢ w wielkoskalowe bi-
twy, wykorzystujac raczej taktyki partyzanckie, nieregularne oraz szybkie najazdy*. Co
wiecej, Burowie posiadali doglebng wiedze na temat krajobrazu Republiki Poludniowo-
afrykanskiej, ktorg wykorzystywali na swoja korzys¢. Mogli z tatwos$cia poruszac sie po
trudnym terenie, wykorzystujac go takze do ukrywania sie, co utrudniato Brytyjczykom
skuteczne $ciganie ich. W polaczeniu z technikami najazdu-uderzenia-szybkiego odwro-

tu, pozwolilo to osiagnac¢ poczatkowa przewage nad sitami Korony — szczegolnie, ze lo-

38 C.C. Davies, Warren Hastings, and Oudh, Oxford 1939, 236-237.

39 C. Markovits, The Political Economy of Opium Smuggling in Early Nineteenth Century India:
Leakage or Resistance?, ,Modern Asian Studies” 2009, Vol. 43, No. 1, s. 108-110; L. Subramanian,
Banias and the British: The Role of Indigenous Credit in the Process of Imperial Expansion in
Western India in the Second Half of the Eighteenth Century, ,Modern Asian Studies” 1987, Vol. 21,
No. 3, s. 509-510.

40 A. Orme, A History of the Military Transactions of the British Nation in Indostan: from the Year
1745. Vol. 2, Norderstedt 2020, s. 217

41 G.J. Bryant, Asymmetric Warfare..., s. 468—469.

42 D. Steele, Sailsbury and the Soldiers, [w:] The Boer War. Distraction, Experience and Image,
J. Gooch (ed.), London-New York 2013, s. 10, 13—18; A. Wessels, The Anglo-Boer War (1899—1902)
and its traumatic consequences, [w:] Breaking Intergenerational Cycles of Repetition A Global
Dialogue on Historical Trauma and Memory, P. Gobodo-Madikizela (ed.), Opladen-Berlin-Toronto
2016, s. 163.
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kalne ludy afrykanskie sympatyzowaly z Burami, zapewniajac im schronienie, zasoby
oraz istotne informacje.

Dlatego sity brytyjskie same podjely dzialania niekonwencjonalne, uderzajac
w Buréw dwojako. Po pierwsze: zastosowali taktyke spalonej ziemi, niszczac pola upraw-
ne, zapasy zywnosci, co znaczaco utrudnito skuteczne prowadzenie walki przez afrykan-
skie republiki®. Jeszcze wieksze oddzialywanie mialy natomiast obozy koncentracyjne,
w ktorych internowali cywiloéw (kobiety i dzieci) z obszarow walk, wywierajac na Burach
dodatkowy nacisk*. W obozach zgineto bowiem ok. 27 tysiecy ludzi, a w walce tylko 7 ty-
siecy®. Cho¢ odzew prasy europejskiej i amerykanskiej byl bardzo negatywny, to Impe-
rium Brytyjskie osiaggneto sukces i zajeto obie republiki burskie*’. Dla Imperium Brytyj-
skiego byla to jednak kosztowna oraz przedtuzajaca sie wojna, ktora wywotata tez skutki

wewnetrzne — sprzeciw Brytyjczykow, gléwnie zamieszkujacych wieksze metropolie?.

2.1.5. Swiat po wielkich wojnach

Okres wojen $wiatowych stanowi raczej sztandarowy przyktad konfliktéw regu-
larnych i starcia porownywalnych adwersarzy — w mysl pruskiego podejscia Clausewit-
za. Odnalez¢ mozna stwierdzenia przeciwne, np. o ile Norwegia bronita sie stosunkowo
zaciekle w 1940 roku (korzystajac z przewagi pogody, znajomosci terenu i fortyfikacji), to
Dania zostala zajeta przez III Rzesze praktycznie bez walki*®. Polemizowa¢ jednak nalezy
z tezg o asymetrii sensu stricto. W tym przypadku wcigz mamy prawnie rowne podmioty
miedzynarodowe, podobnie rozwiniete, z relatywnie bliskiego kregu kulturowego. Z ko-
lei rzeczona réznica potencjatow jest sama w sobie powodem warunkujacym racjonal-

nosc¢ decyzji o agresji. W historii panstwa napadaly na inne zasadniczo w momencie,

43 K.O. Morgan, The Boer War and the Media (1899-1902), ,,Twentieth Century British History” 2002,
Vol. 13, No. 1, s. 11.

44 Tamze,s. 1, 3, 9.

45 Szczegodlnie widoczna jest dysproporcja w ofiarach. Walczacymi byli wiasciwie sami mezczyzni,
a w obozach ginety kobiety i dzieci. O ile poczatkowe zrédta podawaty ok. 14 tysiecy ofiar obozow,
to pozniejsze badania wskazaly na liczbe siegajaca 27 tysigcy; K. Moruzi, Feminine Bravery: The
Girls Realm (1898—1915) and the Second Boer War, ,,Children's Literature Association Quarterly”
2009, Vol. 34, No. 3, s. 246-247.

46 E.V. Heyningen, The Concentration Camps of the South African (Anglo-Boer) War, 19001902,
»History Compass” 2009, Vol. 7, No. 1, s. 32-33; J.R. Jewell, Using barbaric methods in South
Africa: The British concentration camp policy during the Anglo-Boer War, ,Scientia Militaria —
South African Journal of Military Studies” 2012, Vol. 31, No. 1, s. 15-18.

47 A. Mack, Why Big Nations Lose Small Wars: The Politics of Asymmetric Conflict, World Politics
1975, Vol. 27, No. 2, s. 176.

48 M. Pazdej, Recepcja wojny zaprezentowana w traktatach Sun Tzu i Carla von Clausewitza oraz
mozliwos¢ ich wykorzystania do metodologicznego okreslenia nowoczesnych konfliktow
asymetrycznych, ,,Swiat Idei i Polityki” 2014, t. 13(14), s. 164—165.
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w ktorym miaty okreslong przewage (i oczywiscie cel). Dlatego wydaje sie, ze odnajdywa-
nie asymetrycznosci w takich przyktadach tylko rozwadnia badany termin.

Z kolei ruchy partyzanckie — o ile asymetryczne z samej swej definicji, to byly
tylko elementem sktadowym wiekszego konfliktu, a nie wojng sama w sobie. Nie byly tez
dla niej wystarczajaco znaczace, aby wynosic je do rangi zupelnie odmieniajacej przebieg
walk. Miaty wptyw lokalny, a ponadto dla wielu narodowosci stanowig istotny element
historii, przez co bywaja gloryfikowane i bardziej eksponowane w zrodtach oraz kultu-
rze*. Jednakze oceniajac je z punktu widzenia przedmiotu niniejszej pracy, w tym kon-
tekscie nie wydaja sie by¢ one przykladem rzeczywistych konfliktéw asymetrycznych.
Pozostaje to jednak istotnym dla pozniejszych rozwazan nad asymetria.

Po II wojnie swiatowej rosto jednak znaczenie wojen asymetrycznych, a ich udziat
w ogolnej liczbie konfliktéw zaczal wzrastaé. Co wiecej, podmioty prawa miedzynarodo-
wego musialy zaczac liczy¢ sie z realnym zagrozeniem ze strony pozornie stabszych prze-
ciwnikéw™.

Na poczatku XX wieku w Algierii funkcjonowata purytanska sekta islamska znana
jako Amis du Manifeste et de la Liberté', ktora opowiadata sie za catkowitym odrzuce-
niem kultury europejskiej i dazyla do fizycznej izolacji od Francuzoéw. To przygotowato
grunt pod pdzniejsza rewolucje w latach 1954-1952, wszczeta przez Front Wyzwolenia
Narodowego® (franc. Front de Liberation Nationale, dalej: FLN). Poczatkowe ataki z uzy-

ciem technik partyzanckich przeksztalcity sie w pelnowymiarowy konflikt. FLN dazyta

49 S.P. Ramet, The denial syndrome and its consequences: Serbian political culture since 2000,
,Communist and Post-Communist Studies” 2007, No. 40, s. 45; A. Waldron, China's New
Remembering of World War II: The Case of Zhang Zizhong, ,,Modern Asian Studies” 1996, Vol. 30,
No. 4, s. 948; J-H Lim, Victimhood Nationalism in Contested Memories: National Mourning and
Global Accountability, [w:] Memory in a Global Age. Discourses, Practices and Trajectories,
A. Assmann, S. Conrad (eds.), New York 2010, s. 138-141; zob. C. Schmitt, Theorie des
Partisanen: Zwischenbelnerkung zum Begriffdes Politischen, Berlin, 1975; M. Gross, Rewriting the
nation: World War II narratives in Polish history textbooks, [w:] Post-Socialism is not Dead:
(Re)Reading the Global in Comparative Education, 1. Silova (ed.), Bingley 2010.

50 MLP. Fischerkeller, David versus Goliath: Cultural judgments in asymmetric wars, ,Security
Studies” 1998, Vol. 7 No. 4, s. 1-3.

51 Przyjaciele Manifestu i Wolnosci (franc. Amis du Manifeste et de la Liberté, AML) — ruch zaloZzony
przez nacjonaliste Ferhata Abbasa w ramach sprzeciwu francuskiej kolonizacji Algierii.
Zradykalizowal si¢ w okresie Il wojny $§wiatowej, tracac nadzieje na ,,ré6wnos¢ w ramach Republiki
Francuskiej” 1 dostrzegajac w tym ,,rasowe przedsigwzigcie dominacji i wyzysku.. Autor Manifestu
Narodu Algierskiego (franc. Le Manifeste du peuple Algérien), opublikowanego w 1943 roku;
J.F. Lane, Ferhat Abbas, Vichy's National Revolution, and the Memory of the Royaume arabe,
,,L'Esprit créateur” 2007, Vol. 47, s. 19, 22.

52 Front Wyzwolenia Narodowego (franc. Front de Libération Nationale, trl. arab. Dzabhat at-Tahrir al-
Watani) — zalozona 1 listopada 1954 roku opozycja polityczna, w 1962 roku przeksztatlcona
w nacjonalistyczng parti¢ polityczng o panarabskim, antyimperialistycznym i socjalistycznym
charakterze; J. Foran, Taking Power: On the Origins of Third World Revolutions, New York 2005,
s. 97-98.
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do utworzenia islamskiego panstwa algierskiego, podczas gdy Francja poczatkowo opie-
rala sie zmianom. Punktem zwrotnym byla bitwa o Algier w 1956 roku. Konflikt prze-
ksztalcit sie w brutalng wojne kolonialng, w ktorej FLN przejmowat kontrole w niektd-
rych regionach, ale mierzyl sie z wewnetrznymi konfliktami*. Nalezy podkresli¢, ze dla
Algierii byt to okres charakteryzujacy sie oporem zorganizowanym przez mala grupe in-
telektualistow i politykow z klasy sredniej, ktory nie odzwierciedlat pragnien i obaw ide-
ologicznych narodu algierskiego®*. Cale przedsiewziecie udato sie jednak przez zachowa-
nie synergii oraz konwergencji wielu wysitkéw z pogranicza polityki, dyplomacji, propa-
gandy, psychologii, czy spraw socjalnych, wojskowych oraz para-wojskowych. Kluczowy
byl takze element religijny”. Catos¢ zakonczyla sie negocjacjami i porozumieniem
z Evian, zawartym 19 marca 1992 roku. Algieria uzyskata niepodlegtos¢ 5 lipca.

Wojna algierska oferuje kluczowy wglad we wspoétczesne konflikty i asymetryczne
wojny, ktadac nacisk na przetrwanie jako najwazniejszy cel. Podejscia niekinetyczne cze-
sto przewazaja nad podejsciami kinetycznymi, podkreslajac potrzebe zintegrowanej stra-
tegii, jednosci wysitkéw i wiedzy specjalistycznej w zakresie rozwazan polityczno-psy-
chologicznych®. Wspdlczesna sztuka rzadzenia obejmuje dyplomacje publiczna, wy-
wiad, operacje informacyjne i sojusze, co wymaga polaczenia dziatani wojskowych i poza-
militarnych. To ukazuje, Ze chociaz sila zachowuje uzytecznos¢, to charakter wojny ewo-
luyje i element spoteczno-miedzyludzki moze stanowic istotny wektor dziatan. Dlatego
podkresli¢ nalezy znaczenie strategii holistycznych i zrozumienia polityczno-psycholo-
gicznych wymiaréw dzialant wojennych. Dostosowanie sie do tej rzeczywistosci jest klu-

czowe dla powodzenia wspotczesnych konfliktow.

2.1.6. Problemy USA i ZSRR z prowadzeniem wojny asymetrycznej

Rdéwnie istotng jest toczaca sie w latach 1955-1975 wojna wietnamska, ktora byta
najdtuzszym, XX-wiecznym konfliktem przeciwpartyzanckim w jakim braty udziat Stany
Zjednoczone. Co wiecej, byt to pierwszy raz kiedy sity amerykanskie, charakteryzujace

sie znaczacy przewaga technologiczng i potencjatem militarnym, przegraty. W strate-

53 M. Alexander, J.F.V. Keiger, France and the Algerian War: strategy, operations and diplomacy,
,Journal of Strategic Studies” 2002, Vol. 25, No. 2, s. 20.

54 M.G. Manwaring, The Complexity of Modern Asymmetric Warfare, Oklahoma 2012, s. 12;
H. Roberts, North African Islamism in the Blinding Light of 9-11, ,,Crisis States Programme” 2003,
No. 34, . 21.

55 R. Fantasia, E.L. Hirsch, Culture in rebellion: The appropriation and transformation of the veil in
the Algerian revolution, [w]: Social Movements and Culture. Volume 4, H. Johnston, B. Klandermans
(eds.), Minneapolis 1995, s. 148—150.

56 M. Connelly, Rethinking the Cold War and Decolonization: The Grand Strategy of the Algerian War
for Independence, ,,International Journal of Middle East Studies” 2001, Vol. 33, No. 2, s. 238-239.
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gicznym rozumieniu poruszanej problematyki, porazka wynikala z czynnikéw asyme-
trycznych®.

Co wazne, jeszcze przed rozpoczeciem dziatan wiadomo bylo, jakiego oporu USA
mogly sie spodziewac. 6 marca 1946 roku w Paryzu podpisano porozumienie pomiedzy
Demokratyczng Republika Wietnamu (Viét Minh) oraz Francja, gdzie uznano Wietnam
Pétnocny za autonomiczne panstwo w ramach Unii Francuskiej, posiadajace wlasny rzad
i wojsko. Wietnam przystal na ograniczenie swojej niepodleglosci w zamian za francuska
pomoc w walce z wtargnieciem Chin. Jednak napiecie wzrosto, co doprowadzito do fran-
cuskiej okupacji Hajfongu w listopadzie 1946 roku i obalenia rzadu H6 Chi Minha. To
wlasnie on ostrzeglt zachodniego agresora w stowach: , zabijcie dziesieciu naszych ludzi,
a my zabijemy jednego z waszych. To wy pierwsi bedziecie mieli dosy¢”*®. Szybko okazato
sie, ze byla to zapowiedz stosowania nieregularnej, partyzanckiej taktyki sit komuni-
stycznych, stanowigcej dla Francuzéw duze wyzwanie. Dlatego Stany Zjednoczone
udzielity wsparcia lotniczego (z uzyciem bombowcéw), ale nie zapobieglo to wycofaniu
sie Francji z Wietnamu Pdtnocnego w 1954 roku, po porazce pod Dién Bién Pha™.

Kiedy sity amerykanskie przystapily do walki rok pézniej, okazaly sie one zupet-
nie nieprzygotowane do star¢ z partyzantami, ktorzy dodatkowo $wietnie wykorzystywa-
li przewage znajomosci terenu. Co wiecej, Amerykanie nie zaadaptowali znaczacych
zmian w technice walki. Za to Wietnamczycy stosowali podejscie trojfazowe, oparte na
mysli wojny rewolucyjnej Mao Zedonga. Poczatkowo skupili sie oni na mobilizacji poli-
tycznej, tworzac spojna organizacje, rekrutujac oddanych cztonkéw i budujac zaplecze —
lokalne wsparcie oraz podstawy ideologiczne, cementujace wypracowany potencjat.
W dalszej fazie (najdtuzszej) przeszli do wojny partyzanckiej, skupiajac sie na rozszerze-
niu wsparcia do odlegtych miejsc, tak by méc atakowa¢ na duzym obszarze, tym samym
budujac pro-partyzanckie morale (przez wzglad na skale dziatan). Wykorzystywano
w tym celu ukrywanie bojownikow wérod cywiléw (wlasciwie: nie-kombatantéw), agre-
sje z zaskoczenia przez uderzenie i ucieczke, a takze kontrole populacji. Znaczacg role
odegraly sieci tuneli czy stworzenie siatek informatordéw, co pozwolito zniwelowaé prze-
wage technologiczng Amerykandw, na ktdrej starali sie oni polega¢®. Ostatnia faza to

wielkoskalowa walka z przeciwnikiem, ktora wykorzystujac weczesniej zbudowane wspar-

57 F.B. Miles, Asymmetric Warfare: an Historical Perspective, Carlisle 1999, s. 18.
58 A. Dmochowski, Wietnam: wojna bez zwycigzcow, Krakow 1991, s. 134.

59 J. Macdonald, J.W. Hackett, M. Malczyk, Wielkie Bitwy Historii, Warszawa 1994, s. 196; B.B. Fall,
Street Without Joy: The French Debacle in Indochina, Mechanicsburg1994, s. 34-38.

60 M. Sturken, Tangled Memories: The Vietham War, the AIDS Epidemic, and the Politics of
Remembering, Berkeley-LosAngeles-London 1994, s. 16, 45.
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cie spoteczne, a zarazem powszechny sprzeciw okupantowi, uzywa wszystkich sit i srod-
koéw do walki — celem zupelnego wyparcia agresora®. Niezrozumienie glebi oraz skali
dzialan, byto jednym ze znaczacych czynnikéw dajacych Wietnamowi Polnocnemu prze-
wage®. Szczegdlng role odegraty tez morale — systematyczne budowanie w spoteczen-
stwie poczucia jednosci i potrzeby przetrwania®, ktdre kontrastowaly z licznymi proble-
mami Amerykanow, przeciagajaca sie wojna oraz brakiem sukceséw.

Przez wzglad na powyzsze, wojna wietnamska stanowi doskonaty przyktad kon-
fliktu asymetrycznego, w ktérym niezwykle istotng jest nie tylko jego wielowymiaro-
wos¢, szczegdlnie ze strony slabszego aktora, lecz potrzeba w ogdle zrozumienia tak sze-
rokiego spektrum aspektow walki, polityki i spraw spotecznych. Inaczej nawet ogromna
przewaga technologiczna, militarna oraz ekonomiczna moze kompletnie zawiez¢, co do-
bitnie pokazaly Stany Zjednoczone. Co wiecej, przegraly one nie nie tyle militarnie, co
politycznie — a to ukazuje jak daleki zasieg moga mie¢ reperkusje wywotywane zjawi-
skiem asymetrycznosci. Odrebna kwestig pozostaje pytanie, czy Wietnam Pdinocny tak
naprawde wygral (czy bilans strat i zyskoéw byl pozytywny?), lub czy w ogole ma to zna-
czenie. Zdaje sie bowiem, szczeg6lnie na powyzszym przykladzie, ze w wojnie asyme-
trycznej stabsza strona musi wylacznie nie przegraé, a przeciagajacy sie konflikt w koricu
wykonczy agresora i zmusi go do wycofania sie.

Nie tylko Zachod zmagat sie z opisanymi powyzej problemami. Interwencja woj-
skowa Zwiazku Radzieckiego w Afganistanie, prowadzona w latach 1979-1989, pozwala
na zbadanie dynamiki, wyzwan i konsekwencji asymetrii we wspdtczesnych dzialaniach
wojennych. Podczas gdy Zwigzek Radziecki szczycit sie przyttaczajaca przewaga militar-
na i zaawansowang technologia, afganski ruch oporu, sktadajacy sie gtéwnie z luzno zor-
ganizowanych mudzahedindw, zastosowal niekonwencjonalng taktyke oparta na dogteb-
nej znajomosci terenu, skomplikowanych sieciach lokalnych i walce partyzanckiej. Wy-
nikajaca z tego nieréwnowaga sit oraz asymetryczny charakter konfliktu miaty glebokie
konsekwencje nie tylko dla najblizszego regionu, ale takze dla globalnej geopolityki, be-
dac jedna z przyczyn upadku Zwigzku Radzieckiego®. Niepomijalnym jest takze czynnik

6l D.W. Craig, Asymmetrical Warfare and the Transnational Threat: Relearning the Lessons from
Vietnam, North York 1998, s. 7-8.

62 Amerykanie zaczeli bada¢ taktyke oparta o mysl dalekowschodnig jeszcze w czasie wojny
wietnamskiej (np. w The New Face of War), jednakze bardziej poglebione analizy pojawily sie
dopiero retrospektywnie, wymieniajagc fazy: poczatkowej, ukrytej dziatalnosci wywrotowe;j,
zorganizowanej walki partyzanckiej i wojne ruchu (zapozyczona doslownie od Mao Zedonga); R.A.
Mountel, Indo-China in retrospect: The Communist Insurgency, Carlisle 1973, s. 12.; zob. M.W.
Browne, The New Face of War, New York 1965.

63 A. Lele, Asymmetric Warfare..., s. 106-107.

64 A. Brown, The Gorbachev Factor, Oxford 1997, 306.
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wplywu Stanéw Zjednoczonych, ktdre poprzez Centralng Agencje Wywiadowcza (CIA)
wspieraly mudzahedinéw w walce — co zreszta byto poklosiem wojny w Wietnamie®.

Na mocy memorandum Brezniewa z grudnia 1979 roku (O sytuacji w ,A”) podjeto
decyzje o interwencji w Afganistanie. W porozumieniu z tamtejszym sztabem general-
nym sit zbrojnych, ustalono rozmieszczenie 75 tysiecy zZotnierzy radzieckich w Demokra-
tycznej Republice Afganistanu®. Inwazje w rozpoczeto od operacji Sztorm-333 (ros.
[lImopm-333), ktorej celem byto odsuniecie od wladzy 6wczesnego prezydenta Afganista-
nu, Hafizullaha Amina. Dokonano przejecia kilku czotowych budynkéw wojskowych
i administracyjnych w Kabulu®. Co istotne z punktu widzenia pracy, dokonali tego zot-
nierze przebrani w mundury armii afganskiej, dowodzeni przez bylego radzieckiego tacz-
nika wojskowego w Kabulu, gen. Witalija Primakowa, ktéry sam podszywat sie pod tu-
reckiego oficera®. Chociaz cato$¢ zakonczyla sie sukcesem, to samo zabicie glowy pan-
stwa nie mogto da¢ legitymizacji nowo powotanej wladzy Babraka Karmala, zgodnej z in-
teresem ZSRR i opierajacej sie o wspotprace z nim®. Wiladze radzieckie poczatkowo spo-
dziewaly sie, ze ich interwencja bedzie krotkotrwata, co okazalo sie zalozeniem btednym.

W czasie trwajacej dziewie¢ lat wojny/operacji mozna wyroznic trzy gtowne fazy.
Pierwsza, rozpoczeta w 1979 roku, skupiala sie na zajeciu Afganistanu przez regularne
jednostki Armii Radzieckiej. W kolejnych miesigcach nastepowala rotacja oddziatow,
w ktorych stuzyli poborowi z réznych republik ZSRR, w tym takze z republik srodkowo-
azjatyckich. Ponadto juz wtedy zaczeto toczyc¢ pierwsze, istotne walki z sitami partyzanc-
kimi”. Druga faza, trwajaca od 1982 do 1986 roku, byla okresem intensywnych walk,
w czasie ktérych okupant stopniowo tracit kontrole nad krajem, cze$ciowo z powodu
wsparcia CIA dla mudzahedindw. Wyro6zni¢ tu nalezy wyposazenie ich w systemy FIM-92

Stinger”, wykorzystujace naprowadzane podczerwienig pociski ziemia-powietrze, ktére

65 Po wojnie w Wietnamie sily zbrojne i shuzby specjalne USA zaangazowaly si¢ w konflikty
asymetryczne (powstania) panstw rozwijajacych si¢. Wymieni¢ tu mozna interwencj¢ piechoty
morskiej w Bejrucie (1982-1984), bedace zaangazowaniem bezposrednim. Natomiast wykorzystnaie
doradcoéw wojskowych celem pomocy armii Salwadoru w walce z komunistycznymi powstancami
Frontu Wyzwolenia Narodowego im. Farabunda Martiego (1981-1992), jest przyktadem interwencji
posredniej; F.B. Miles, Asymmetric Warfare...,s. 19.

66 G. Hughes, The Soviet-Afghan War, 1978—1989: An Overview, ,,Defence Studies” 2008, Vol. 8, No.
3,s.332.

67 H.W. Iuno, Ageanucman 30 nem cnycms: nociedcmsusi 6600a co8emcKux 8ouck 6 JPA ons
cmpanvl u pecuona, ,,Bectank MITUMO” 2010, Ne2, s. 1-3.

68 R. Braithwaite, Afgantsy: The Russians in Afghanistan 1979-89, New York 2011, s. 29.
69 Tamze, s. 103.
70 J.B. Amstutz, Afghanistan: The First Five Years of Soviet Occupation, Washington 1994, s. 127.

71 G. Crile, Charlie Wilson's War: The Extraordinary Story of the Largest Covert Operation in History,
New York 2003, s. 302, 519.
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okazaty sie wyjatkowo skutecznymi przeciw radzieckim $migtowcom?”. Doprowadzito to
do powolnego wycofywania sie sil zbrojnych ZSRR, od 1986 do 1989 roku, bedacego trze-
cia faza. Nie bylo to jednak proste, gdyz wojska radzieckie zostaly niejako uwiezione
w centrum kraju po zajeciu przez mudzahedinow szlakéw wiodacych na poinoc™.

Samych przyczyn wycofania sie ZSRR nalezy szuka¢ wlasnie w wojnie asyme-
trycznej, podczas ktorej ponosili ,$mier¢ od tysigca cie¢”” z rak przeciwnika, ktory wal-
czyt nie tyle z nadziejq na konkretne zwyciestwo, co o przetrwanie. Dlatego o ile straty po
stronie konwencjonalnych sit (armii radzieckiej i afganskiej) byly wprost proporcjonalne
do liczby zotnierzy przeciwnika, to straty po stronie partyzantéw juz nie. Bo owszem, im
bardziej zintensyfikowane byly dzialania przeciw nim, tym wieksze ponosili straty, cho¢
nie w statej zaleznosci. Dokladne potozenie mudzahedinow czesto nie byto znane. Kiedy
partyzanci atakowali zawsze w konkretne cele, wyrzadzajac szkode, konwencjonalne ar-
mie strzelaly czasem na $lepo”, czemu sprzyjato uksztattowanie terenu.

Interesujacy byt takze przekrdj taktyk stosowanych przez mudzahedinow. Na sze-
roka skale wykorzystywali zasadzki — poprzedzane zbieraniem informacji wywiadow-
czych, dobrze planowane i przeprowadzane z zachowaniem duzej dyscypliny. Wykorzy-
stywali tez juz wcze$niej umocnione pozycje (w ramach innych dziatan), aby znaczaco
obnizy¢ koszty (gléwnie czasu). Przykladem moze by¢ zasadzka z wrzesnia 1983 roku,
pod gora Kohe Duranay, w ktorej mudzahedini zaatakowali jadacy z Kabulu konwoj
wojsk radzieckich, niszczac 33 pojazdy opancerzone i 27 ciezaréwek. Catos¢ okazala sie
na tyle skutecznie zorganizowana, ze impas wynikajacy z przewagi partyzantéw przeta-
mato dopiero uzycie artylerii’®. Z podobng skutecznoscig przeciwdziatali zasadzkom na
nich samych. Ponadto organizowali najazdy (oraz obrone przed nimi, np. podczas ataku
wojsk ZSRR na pozycje Saiganie), blokowali lacznos¢ okupanta i sprawnie prowadzili
walki w terenie zurbanizowanym, czy przeciwko lotnictwu ZSRR””. Wykorzystywali tez

niewybuchy (o masie 0,25-0,5 t), ktdre transportowali pod ostong nocy celem podtozenia

72 A. Rashid, Taliban: Militant Islam, Oil and Fundamentalism in Central Asia, New Haven 2000, s. 129.

73 S. Haroon, The Rise of Deobandi Islam in the North-West Frontier Province and Its Implications in
Colonial India and Pakistan 1914-1996, ,Journal of the Royal Asiatic Society” 2008, No. 18 (1),
s. 66-67.

74 A.A. Jalali, L.W. Grau, The Other Side of the Mountain: Mujahideen Tactics in the Soviet-Afghan
War, Quantico 2002, s. ix.

75 Co interesujace, byta to obserwacja naukowcoéw zachodnich, badajacych toczacy si¢ wowczas
konflikt w Afganistanie — co dodatkowo pokazuje, jak zmienilo si¢ podejscie Zachodu po
konflikcie w Wietnamie; P. Allan, A.A. Stahel, Tribal Guerrilla Warfare against a Colonial Power:
Analyzing the War in Afghanistan, ,,The Journal of Conflict Resolution” 1983, Vol. 27, No. 4, s. 600.

76 A.A. Jalali, L.W. Grau, The Other Side of the Mountain..., s. 39-41.
77 C.J. Dick, Mujahideen Tactics in the Soviet-Afghan War, Camberley 2002, s. 7-13.
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na szlakach komunikacyjnych, szczegélnie na mostach, wiaduktach i innych przepra-
wach. Odpalane zdalnie, skutecznie unieruchamiaty konwoje i niszczyly pojazdy prze-
ciwnika”.

Strategia mudzahedinéw w wojnie partyzanckiej przeciwko zolnierzom ZSRR
ktadta nacisk na wytrzymato$é¢ i wole narodowa, ktore umozliwity przetrwanie, bez silne-
go dazenia do zwyciestwa na polu bitwy. Ponoszac straty, ale tez utrzymujac ogolna site,
finalnie doprowadzili do wycofania sie wojsk radzieckich. Nalezy tez podkresli¢, Zze po-
pelniali liczne bledy, m.in. czesto obierajac te same cele lub nie zapewniajac odpowied-
niej ochrony kontrolowanych przez siebie terytoridw. ZSRR nie wykorzystat jednak tych
stabosci — a to doszukiwanie sie takowych mogloby stanowi¢ skuteczny wytom w prze-

wadze zyskiwanej przez dziatania asymetryczne.

2.1.7. Asymetria w Swiecie pozimnowojennym

Przejscie z zimnej wojny do epoki globalizacji oznaczato dla $wiata, a w szczegdl-
nosci dla Europy, okres transformacji politycznych, gospodarczych i militarnych. De-
kompozycja dotychczasowych uktaddw sit oraz wladzy przebiegala roznie. Czesc panstw
przeksztalcala sie pokojowo w Polsce czy Wegrzech. Z kolei w bylej Jugostawii napiecia
rosly, nacjonalizm przezywal renesans, a ogélna niestabilnos¢ Batkanéw wywotata kon-
flikt na wielka skale, w ktérym to zaczety pojawiac sie nowe elementy prowadzenia walki
(omodwione w rozdziale I). Rozpad $wiata dwubiegunowego nie przyczynit sie jednak do
ustalenia nowej réwnowagi sil, lecz wprowadzit asymetrie”. Co wiecej, rownoczesnie
wzrosla liczba zagrozen ze strony mniejszych podmiotéw, umacnianych przez podziaty
narodowosciowe, etniczne, religijne czy ideologiczne. Wzrastaly tez zwiagzki z przestep-
czo$cig zorganizowana. Stworzylo to zatem grunt pod rozwdj wojen asymetrycznych,
czesto wynikajacych z konfliktéw wewnetrznych, ktére wowczas nie byly jeszcze odpo-
wiednio badane. Jedne zrodla wskazywaly na to, ze pluralizm etniczny lub reformy de-
mokratyczne s3 tak naprawde zapalnikiem, inne — iz wrecz przeciwnie®. Dlatego przy-
gotowanie sie do skutecznej walki i wyciaganie trafnych wnioskow byty utrudnione®.

Do szerokiego spektrum problematyki asymetrii dotaczyly tez wyzwania terrory-
zmu, cho¢ poczatkowo niewplywajace na swiatowe bezpieczenistwo w sposob istotny. Za-
mach na World Trade Center z 1993 roku pochtonatl niewiele ofiar, przez co nie wywart

78 T. Horvath, J.Z. Szatai, History of detection of explosive devices 2.(1951 to the present), ,Land
Forces Academy Review” 2020, Vol. XXV, No. 4(100), s. 292-295.

79 D. Gibas-Krzak, Asymetryczne Batkany, Czgstochowa 2015, s. 13-15.

80 E. Newman, Conflict Research and the ‘Decline’ of Civil War, ,,Civil Wars” 2009, Vol. 11, No. 3,
s. 260-261, 275.

81 F. Freedman, Przyszta Wojna..., Ozarow Mazowiecki 2019, s. 202.
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wielkiego wrazenia. Zaczelo sie to zmienia¢ podczas zamachéw na ambasady amerykan-
skie w Kenii i Tanzanii®, lecz punktem zwrotnym byl atak na World Trade Center
z 11 wrzesnia 2001 roku.

Zamach ten mial 6wczesnie niewyobrazalng skale. Liczba ofiar oraz medialnos¢
zdarzenia sprawity, ze oddzialywat on na caty s$wiat. Wywotat przy tym wstrzas psycholo-
giczny i lek zwigzany z zachwianiem systemu bezpieczenstwa. Ataku dokonano bowiem
w samym sercu Stanow Zjednoczonych, odpowiadajacych woéwczas za niecate 40% s$wia-
towych wydatkéw na zbrojenia®. Co wiecej, ciosu nie zadalo inne panstwo, czy moze ich
koalicja — lecz grupa terrorystyczna. Nie miala stricte wlasnego terytorium, gtowy ,pan-
stwa”, regularnych wojsk. Wymagata nie tylko walki, lecz najpierw rozpoznania z kim
walczy¢ i kto moze by¢ zagrozeniem. Zrodzito sie zatem nowe wyzwanie, wymagajace
wielkoskalowego, synergicznego polaczenia wysitkow wywiadowczych, militarnych oraz
politycznych.

Dobrze ugruntowane podmioty niepanstwowe osiggaja przy tym zdolnosci zagra-
zajace panstwowosci. Wynika to z mozliwosci wykorzystania broni masowego razenia,
atakow wymierzonych w $rodowisko, gospodarke, spoteczenstwo (w ujeciu spoteczno-
psychologicznym), infrastrukture i instytucje obywatelskie, a takze podmioty prywatne.
Dziatalnos¢ ta przenika zatem wszystkie istotne aspekty codziennego Zycia, podobnie jak
cyberprzestrzen, bedaca katalizatorem wielu przejawéw walki asymetrycznej®. Dlatego
koniecznym staje sie holistyczne spojrzenie na to zjawisko, a nie proby wylacznie waskie-
go definiowania i analizowania selektywnie wybranych studiéw przypadkow. O ile poma-
gaja one zrozumie¢ konkretne przyklady zastosowania walki asymetrycznej, jej przejawy
i mozliwe réznice — religijne, kulturowe lub spoteczne — to nie mozna ich ekstrapolo-

wac na catos¢ dzialan asymetrycznych.

2.2. Wptyw i wykorzystanie asymetrycznosci
w cyberprzestrzeni

Cyberprzestrzen postrzegana jest gtéwnie przez pryzmat wolnosci przeptywu in-
formacji, otwartosci infrastruktury oraz technicznego wymiaru bezpieczenstwa. Takie
podejscie, glteboko zakorzenione w liberalnej tradycji myslenia o porzadku miedzynaro-

dowym, pomija jednak coraz bardziej widoczny proces rekonfiguracji tej przestrzeni
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przez panstwa dazace do cyfrowej suwerennosci®. Srodowisko sieciocentryczne nie jest
juz bowiem wylacznie techniczng infrastruktura komunikacyjng, lecz dynamicznie
ksztaltowana przestrzenia o charakterze strategicznym®. Nalezy zauwazy¢, ze w konse-
kwencji zmienia sie takze podejscie do samej wladzy. W tym ujeciu definiowana jest jako
zdolnos$¢ aktora do wywierania wplywu na pozostale podmioty poprzez dziatania w cy-
berprzestrzeni oraz zdolno$¢ do ksztaltowania tego srodowiska zgodnie z wlasnymi pre-
ferencjami®. To odchodzenie od rozumienia sity jako czysto militarnej ku zintegrowane-
mu modelowi, gdzie technologiczne, informacyjne i normatywne czynniki decyduja
o przewadze, jest kluczowe dla zrozumienia asymetrii. Otwiera to bowiem dostep do tak
zdefiniowanej wladzy szerokiemu spektrum podmiotdow.

Co wiecej, struktura cyberprzestrzeni nie jest sztywna. Umozliwia wiec nie tylko
poruszanie sie w niej, lecz aktywne jej ksztattowanie — poprzez normy, regulacje, tech-
nologie oraz praktyki kulturowe, co zostato poruszone w poprzednim rozdziale. To moze
prowadzi¢ zarowno do powstawania cyberdomeny zréznicowanej, lecz takze pofragmen-
towanej, rodzac nowe formy asymetrii w samej przestrzeni, a nie tylko pomiedzy jej pod-
miotami. Skrajnym tego przykladem s3 proby wydzielania izolowanych przestrzeni cy-
bernetycznych, takich jak projekt RuNet — zamknietej, narodowej sieci®. S to dziatania
zmierzajace do osiagniecia przewagi poprzez modyfikowanie regut dostepu do informa-
qji i kontroli infrastruktury. Powyzsze pozwala uzyskac¢ strategiczng przestrzen operacyj-
na o ograniczonym wplywie zewnetrznych zagrozen, bez angazowania sie w konflikt
miedzy panstwami. Z jednej strony chroni to cze$¢ wlasnej domeny wplywu, a zarazem
nie uniemozliwia skutecznego prowadzenia atakéw wymierzonych w przeciwnika. Za-
tem wprost prowadzi do asymetrii samej przestrzeni, ktéra w tym wypadku nie jest ce-

lem samym w sobie. Jest raczej punktem wyjscia do dalszej zdolnosci eskalacji.

85 Cyfrowa suwerenno$¢ rozumiana jako zdolno$¢ panstwa lub grupy podmiotow mig¢dzynarodowych
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informatyczne. Oznacza to zar6wno mozliwos¢ wplywania na ich funkcjonowanie oraz rozwoj, jak
réwniez korekty ewentualnych odchylen od zatozonych celow spotecznych, ekonomicznych czy
politycznych. W rezultacie, cyfrowa suwerenno$¢ to nie tylko kwestia technologii i polityki, lecz
przede wszystkim legitymizacji wladzy w warunkach asymetrycznej zaleznosci od podmiotow
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Especially for the EU, ,,Philosophy & Technology” 2020, No. 33, s. 371-376; s. J. Phole, T. Thiel,
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Juha Kukkola® proponuje nazwe strukturalnej asymetrii [cyberprzestrzeni] i jej
osadzenie w ramach neoklasycznego realizmu oraz kultury strategicznej. Zarazem rozu-
mie j3 jako przewage wynikajaca nie z chwilowej roznicy potencjatéw, lecz z trwalego
przeksztatcenia regut gry w cyberprzestrzeni. Cel ten osiggany moze by¢ na trzech pozio-
mach: fizycznym (np. infrastruktury sieciowej), syntaktycznym (np. protokotéw komuni-
kacyjnych) oraz semantycznym (samej informacji)®. W efekcie pojawia sie asymetria nie
tylko operacyjna, lecz takze konceptualna, prowadzaca do trudnosci w przewidywaniu
dzialan i skutecznym reagowaniu na zagrozenia. Co istotne, wyzwanie stanowi takze bu-
dowanie odstraszania w cyberprzestrzeni, rozumianego w kontekscie zniechecania po-
tencjalnego przeciwnika do podjecia okres$lonych dziatan poprzez zagrozenie uzyciem si-
ty lub innych $rodkéw represji®. W teorii odstraszania, wywodzacej sie z okresu zimnej
wojny®, kluczowe s3 trzy elementy: zdolno$¢ (posiadanie srodkéw do reakgji), wiarygod-
no$¢ (przekonanie przeciwnika, ze zostang uzyte) oraz komunikacja (jasne przekazanie
warunkow reakgji). W konteks$cie srodowiska sieciocentrycznego, tak rozumiane sku-
teczne odstraszanie jest utrudnione z uwagi na trudnosci w atrybucji atakow, brak przej-

rzystosci co do zdolnosci stron, jak rowniez dynamicznie zmieniajacych sie reguty gry.

2.2.1. Cyberprzestrzen w koncepcjach zachodnich

Pomimo rozwinietych teorii i hipotez zwigzanych z cyberwojnami, Zachodnie
podejscie dos¢ dtugo pozostawato bierne na uwzglednienie mozliwosci przed-konflikto-
wego ksztattowania srodowiska operacyjnego w cyberprzestrzeni. Podobnie, problema-
tyczna byla integracja analiz technicznych lub wojskowych z politycznym i kulturowy-
mi®. Zrozumienie strukturalnych probleméw domeny cybernetycznej nadal jednak zdaje

sie pozostawac spojrzeniem niszowym.
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W 201 roku amerykanski Departament Obrony opublikowat Strategie operowa-
nia w cyberprzestrzeni. Zawierata ona poglad, iz ,(...) aby zachowa¢ skutecznos¢ opera-
cyjna [w cyberprzestrzeni], nalezy izolowa¢ i neutralizowa¢ wplyw, wykorzystujac re-
dundantng przepustowos¢ lub przenoszac operacje z jednego systemu do drugiego. Wie-
le sieci moze zwiekszy¢ roznorodnos¢, odpornosc i pewnos¢ misji w operacjach cyber-
przestrzeni. Departament Obrony inwestuje w badania majace na celu zidentyfikowanie
mozliwo$ci przeniesienia operacji do bezpiecznych sieci na duza skale i w calym spek-
trum operacji”.

Centrum Doskonatosci Cyberobrony NATO (NATO Cooperative Cyber Defence
Centre of Excellence — CCDCOE) wydato w 2020 roku publikacje Cyber Threats and
NATO 2030: Horizon Scanning and Analysis®. Na tamach jednego z jej rozdziatow,
J. Kukkola badat rosyjskie postrzeganie asymetrii strukturalnej, w ktérym wyrazat pogla-
dy z wyzej opisanymi. Jego kluczowa teza glosi, ze panstwo, ktore izoluje swoja infra-
strukture, zyskuje przewage nad tymi, ktore pozostajg otwarte i bardziej podatne na ope-
racje informacyjne i destrukcyjne. Rosyjski projekt ukazany jest jako forma modelowania
$rodowiska operacyjnego (ang. shaping the domain), a nie tylko reakcji na zagrozenia.
Autor wskazal, ze réznice w swobodzie dzialania, odpornosci, zdolnosci dowodzenia
oraz zrozumieniu wspolnego obrazu operacyjnego miedzy zamknietym a otwartym sys-
temem panstwowym moga przetozy¢ sie na znaczaca przewage w konflikcie miedzypan-
stwowym®. W podobny sposdb temat zostal ujety jeszcze w dalszej czesci publikacji,
podkreslajac jak strukturalng niekorzys¢ srodowiska sieciocentrycznego, ktora faworyzu-
je agresora i stawia w gorszej pozycji bronigcego sie®”. Nalezy jednak podkresli¢, iz publi-
kacja ta nie ma charakteru wigzacego. Jest raczej zbiorem analiz, a samo strukturalne
ujecie asymetrii zdaje sie by¢ pomijane w istotnych dokumentach NATO. Pomimo skon-
centrowania sie na relacjach miedzy aktorami, Sojusz zaproponowat jednak koncepcje
autonomicznego agenta obrony cybernetycznej (ang. Autonomous Intelligent Cyber De-

fence Agent — AICA). Zaktada ona mozliwo$¢ stopniowego wycofywania sie z otwartej
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redundant capacity, or shifting its operations from one system to another. Multiple networks can add
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operations; Departament of Defense Strategy for Operating in Cyberpace, Arlington 2011, s. 6.
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i rozproszonej architektury cyberprzestrzeni na rzecz inteligentnie kontrolowanej i scisle
nadzorowanej infrastruktury obronnej. Podkresla sie konieczno$é¢ budowy wewnetrz-
nych systeméw autonomicznych zdolnych do dziatania niezaleznie od zewnetrznych
zrodet informacji oraz podejmowania decyzji bez udzialu cztowieka®®. Tak ujety kieru-
nek, cho¢ niewpisujacy sie wprost w powyzsza definicje strukturalnej asymetrii, wskazu-
je na mozliwos¢ ksztattowania warunkow operacyjnych przez panstwo poprzez systemo-
wa izolacje lub réznicowanie dostepu, co moze prowadzi¢ do powstania strukturalnej
przewagi nad mniej odpornym przeciwnikiem.

W Narodowej cyber-strategii z 2022 roku, brytyjski rzad wskazuje na cyberprze-
strzen jako domene, w ktorej panstwo moze — i musi — ksztattowac wlasng architektu-
re infrastruktury fizycznej i logicznej”. Chociaz dokument nie postuguje sie terminem
strukturalnej asymetrii, to wyraznie zaktadaja mozliwo$¢ budowy oston sieciowych, kté-

100

re ograniczaja zewnetrzny dostep oraz wzmacniaja odpornos¢ systemowa . To z kolei
dawac¢ ma panstwu przewage operacyjng, nawet jesli podmiot zewnetrzny miatby nadal
dostep do globalnych systemow. Co wiecej, w osiagnieciu tych celéw nalezy $cisle
uwzgledniaé wspdlprace z sektorem prywatnym czy srodowiskiem asymetrycznym'.

102

Podobne podejscie wyraza Unia Europejska. Dyrektywa NIS2'* oraz Europejskiej
Agencji ds. Cyberbezpieczenstwa (ENISA) koncentruja sie na budowie spdjnej, odpornej
infrastruktury cyfrowej w panstwach cztonkowskich. W wielu aspektach wpisuje sie to
w koncepcje strukturalnej asymetrii. Cho¢ dokumenty unijne nie uzywaja tego terminu,
dazenie do harmonizacji wymogoéw bezpieczenstwa w sektorach krytycznych, tworzenie
wspodlnych norm zarzadzania ryzykiem i obowigzek wymiany informacji sprzyjaja ksztat-
towaniu architektury odpornej systemowo. Budowa przewagi przez réznicowanie pozio-
mu odpornosci miedzy UE a aktorami zewnetrznymi — zwlaszcza niedemokratycznymi
— to element asymetrii strukturalnej, cho¢ realizowany bardziej defensywnie niz ofen-
sywnie.

Whioski ptynace z powyzszego przegladu pokazuja, ze asymetria cybernetyczna
nie jest zjawiskiem tymczasowym ani ograniczonym do niepanstwowych aktoréw. Prze-
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srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
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dyrektywe (UE) 2016/1148, Eur-lex L 333/80, (dalej: NIS2).
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ciwnie — w ujeciu strukturalnym stanowi trwaty komponent ksztaltowania przewagi
strategicznej przez rekonstruowanie cyberdomeny. Asymetria w cyberprzestrzeni to bo-
wiem nie tylko réznica w potencjale operacyjnym, lecz przede wszystkim zdolnos¢ do
zmiany srodowiska, w ktoérym ten potencjal ma zosta¢ wykorzystany. Wobec tego, za-
chodnie koncepcje cyberbezpieczenstwa musza zyska¢ wieksza zdolnos¢ adaptacyjng —
nie tylko na poziomie technologii, lecz réwniez w zakresie rozumienia politycznych kon-
sekwencji cyfrowej suwerennosci. Przede wszystkim jednak przejs¢ musza z pozycji reak-
tywnej (obronnej) na proaktywna (agresywng), tak aby mozliwym stato sie wykorzysta-
nie potencjatlu odstraszania. Koreluje to z dyskusjami prowadzonymi w kregu Zachodu,
ktore ukazuja konflikty w cyberprzestrzeni jako starcie strategii ofensywnych i defensyw-
nych, czesto czytane przez pryzmat analogii zimnowojennych (np. ,cyber Pearl Har-
bor”) oraz dylematéw zwigzanych z odstraszaniem nuklearnym'*. Takie ujecie prowa-
dzi do uproszczen, zarazem utrudniajagc uchwycenie szarosci pomiedzy atakiem oraz
obrong. Szczegdlnym problemem staje sie wowczas ujecie aktywnej obrony (,active cyber
defense”)', ktdra jedni utozsamiaja z czystym atakiem, a inni z legalnym monitorowa-
niem i kontrérodkami przeciwko agresorom.

Wartym wskazania jest takze amerykanskie podejscie do przysztych konfliktow
w ramach ,defending forward” i , persistent engagement™”. Jest to projekcja wladzy poza
granicami wlasnego kraju, wynikajaca z przekonania o wyjatkowej roli Stanéw Zjedno-
czonych jako $wiatowego lidera w cyberprzestrzeni. Rodzi to jednak napiecia miedzy
ofensywa a skuteczng obrona, zwlaszcza w obliczu technicznej ztozonosci systemow cy-
frowych i trudnosci w wiarygodnym przypisywaniu atakow.

W obliczu powyzszych wyzwan zachodni eksperci coraz czesciej postuluja podej-
$cie interdyscyplinarne, taczace perspektywy z zakresu nauk o bezpieczenstwie miedzy-

narodowym, psychologii politycznej, prawa miedzynarodowego oraz informatyki. Tylko

103 Zob. J.J. Wirtz, The Cyber Pearl Harbor, ,,Intelligence and National Security” 2017, Vol. 32, No. 6;
R.K. Palmer, Critical Infrastructure: Legislative Factors for Preventing a Cyber-Pearl Harbor,
,,Virginia Journal of Law & Technology” 2014, Vol. 18, No. 3.

104 U. Tor, ‘Cumulative Deterrence’ as a New Paradigm for Cyber Deterrence, ,Journal of Strategic
Studies” 2017, Vol. 40, No. 1-2, s. 102-103; J.S. Nye Jr., Nuclear Lessons for Cyber Security?,
»trategic Studies Quarterly” 2011, Vol. 5, No. 4, s. 21-23; P. Pijpers, K. Arnold, Rethinking Cyber
Deterrence, ,,Journal of Strategic Security” 2025, Vol. 18, No. 1, s. 61, 66—68.

105 R.S.S. Dewar, The “Triptych of Cyber Security”: A Classifi cation of Active Cyber Defence, [w:]
2014 6th International Conference on Cyber Conflict, P. Brangetto, M. Maybaum, J. Stinissen (eds.),
Tallin 2014, s. 9—13.

106 J, Burton, The Future of Cyber Conflict Studies, ,,The Cyber Defense Review” 2022, Vol. 7, No. 3,
s. 104.

107 S.B. Seagroatt, Persistent Engagement and Defend Forward: the United States' Critical Role in
Cyberspace, [OMB 0704-0188] 2021, s. 1-4; Department of Defense, Cyber Strategy, 2018, s. 1-5,
7.
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w ten sposéb mozna uwzgledni¢ zaréwno uwarunkowania strategiczne, jak i poznawcze,
regulacyjne czy techniczne, ktére beda ksztaltowac charakter przysztych konfliktow
w cyberprzestrzeni*®®. Jest to istotny krok naprzdéd wzgledem dotychczasowego skupienia
sie na selektywnych obszarach, czy dominacji ujecia technicznego. Czesto koncentrowa-
no sie na podatnosciach, systemach informatycznych czy narzedziach obronnych jest
istotne. Tymczasem cyberprzestrzen to nie tylko infrastruktura, ale takze przestrzen ry-
walizacji poznawczej, prawnej i politycznej.

Z jednej strony, decyzje strategiczne podejmowane s3 w warunkach niepewnosci
i dezinformacji, co wymaga uwzglednienia psychologii poznawczej, teorii decyzji i badan
nad manipulacja informacja. Z drugiej — coraz czesciej cyberdzialania balansuja na gra-
nicy prawa miedzynarodowego, czego nie sposob rozstrzygnac bez analizy reziméw nor-
matywnych i luk prawnych, np. w zakresie przypisywania odpowiedzialnosci czy propor-
cjonalnosci reakcji. Ponadto rozwdj narzedzi opartych na sztucznej inteligencji i auto-
matyzacji generuje nowe wyzwania etyczne i regulacyjne. Jednakze dopiero takie kom-
pleksowe podejscie pozwala wyjs¢ poza paradygmat ,cyberwojny” jako domeny wylacz-
nie ekspertow IT. Umozliwia ono analize konfliktéw jako zlozonych zjawisk systemo-
wych, w ktorych splataja sie cele strategiczne panstw, mozliwosci technologiczne, struk-
tury spoleczne oraz mechanizmy percepcji i oddziatywania psychologicznego. Tylko in-
tegrujac te wszystkie wymiary — techniczny, normatywny, poznawczy i polityczny —
mozna skutecznie modelowa¢, przewidywac i przeciwdzialaé¢ przysztym zagrozeniom

w srodowisku cyfrowym.

2.2.2. Przestrzen informacyjna w ujeciu rosyjskim

W ujeciu rosyjskim, przestrzen informacyjna — i w konsekwencji cyberprze-
strzen — jest uznawana za kluczowa domene dla operacji wojskowych nowej generacji'®.
Stwierdzenie to opiera sie na idei, ze gtownym polem bitwy jest umyst. Wojny nowej ge-
neracji s3 zdominowane przez wojne informacyjna i psychologiczng, majaca na celu mi-
nimalizacje uzycia twardej sity militarnej. Obejmuje to skoordynowang manipulacje calg
domeng informacyjng w celu stworzenia wirtualnej rzeczywistosci™.

Koncepcja Rosyjska rozni sie zasadniczo od dominujacej na Zachodzie wizji cy-

berprzestrzeni. W doktrynie NATO i panistw UE, cyberprzestrzeni rozumiana jest przede

108 J. Burton, The Future of Cyber Conflict..., s. 114-115.

109 B.JI. Yepuonepos, Y.U. Cynetimanosa, Tubpuonas 6oiHa: npeonocwulIKu NOSAGIeHUs, KOHYenyuu,
CYWHOCMb, Yeau, UHCMPYMeHmapuil, npasosvie 80NPOCHI, pucku, ,,HoochepHble nccienoBaHus”
2021, Bem. 3, s. 39-42.

110 C K. Bartles, Getting Gerasimov Right, ,,Military Review” 2016, No. Jan-Feb, s. 30-35.
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wszystkim jako infrastruktura sieciowa i logiczna, bedaca dodatkowa domena operacyjna
obok ladu, morza, powietrza i przestrzeni kosmicznej. Zaklada sie wzgledna neutralnos¢
tej przestrzeni i stosunkowo czytelne kryteria naruszenia suwerennosci lub dokonania
aktu agresji (np. zniszczenie infrastruktury krytycznej)™.

Rosja natomiast traktuje cyberprzestrzen jako jeden z wymiaréw znacznie szer-
szej przestrzeni informacyjnej, ktéra obejmuje nie tylko systemy techniczne, ale réwniez
procesy poznawcze, media, kulture i wartosci spoteczne. Celem dzialan w tej przestrzeni
nie jest jedynie kontrola danych, lecz modyfikacja srodowiska poznawczego przeciwnika,
jego intencji i decyzji politycznych. Pozwala to traktowac przestrzen informacyjng jako
strategicznie uprzywilejowane pola dzialania, umozliwiajace realizacje wielu celow pan-
stwowych bez koniecznos$ci konwencjonalnej konfrontacji zbrojnej.

Rosja wykorzystuje ofensywne operacje cybernetyczne i walke elektroniczna jako
narzedzia asymetryczne. Jednostki GRU (np. Fancy Bear™) i SWR (np. Nobelium') pro-
wadza szeroki zakres cyberatakow, ktore moga mie¢ fizyczne skutki, takie jak zaktocanie
infrastruktury krytycznej. Dlatego Gierasimow i inni teoretycy moéwia o ,dtugodystanso-
wych, bezkontaktowych dziataniach” jako gléwnym s$rodku osiggania celow. Cyberprze-
strzen, ze swoja zdolnoscia do atakowania krytycznych obiektow i systemdéw dowodzenia
i kontroli (C2) przeciwnika na odleglos¢ , idealnie wpisuje sie w te koncepcje. Ta domina-
cja cyberprzestrzeni w asymetrycznej wojnie bezkontaktowej oznacza, ze Rosja postrze-
ga jq jako kluczowy obszar, w ktorym moze zneutralizowa¢ przewage technologiczna Za-
chodu, unikajac jednoczesnie bezposredniej konfrontacji kinetycznej, ktéra bytaby dla

niej kosztowna™.

II'N. Kushwaha, P. Roguski, B.W. Watson, Up in the Air: Ensuring Government Data Sovereignty in
the Cloud, [w:] 12th International Conference on Cyber Conflict. 20/20 Vision: The Next Decade.
Proceedings 2020, T. Jancarkova, L. Lindstrom, M. Signoretti, I. Tolga, G. Visky (eds.), Tallin 2020,
s. 57-61.

112 Grupa APT28 (znang tez jako Fancy Bear lub UAC-0001). Jej dziatalno$¢ przypisuje si¢ rosyjskiej
Jednostce 26165 z 85. Gtownego Centrum Shtuzb Specjalnych, dziatajacego w ramach GRU
(Gléwnego Zarzadu Wywiadowczego). Odpowiedzialna jest m.in. za liczne operacje w Ukrainie;
NSA, CISA, FBI, NCSC, Russian GRU Conducting Global Brute Force Campaign to Compromise
Enterprise and Cloud Environments, [U/O0O/158036-21, PP-21-0782] 2021, s. 1-5; NSA, FBI,
Russian GRU 85th GTsSS Deploys Previously Undisclosed Drovorub Malware, [U/OO/160679-20,
PP-20-0714], 2020, s. iii, 1-5.

113 Grupa APT29 (znana tez jako Nobeium, UNC3524). Jej dzialalno$¢ przypisywana jest rosyjskiej
SWR (Stuzbie Wywiadu Zagranicznego Federacji Rosyjskiej); NSA, CISA, FBI, Russian SVR
Targets U.S. and Allied Networks, [U/O0/132340-21, PP-21-0292], 2021, s. 1-3; NCSC, CISA, FBI,
NSA, Advisory. Further TTPs associated with SVR cyber actors, [1.0] 2021, s. 2, 11; CERT NASK,
NCSC, FBI, CISA, NSA, SKW, Russian Foreign Intelligence Service (SVR) Cyber Actors Use
JetBrains TeamCity CVE in Global Targeting, [1.0] 2023, s. 3.

114 M. Kofman i inni, Russian Military Strategy: Core Tenets and Operational Concepts, [DRM-2021-
U-029755], 2021, s. 72-77.
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Powyzsze podnosi znaczenie cyberbezpieczenstwa dla panstw zachodnich, po-
niewaz atak na infrastrukture informacyjng moze mie¢ réwnie destabilizujace skutki jak
tradycyjny atak wojskowy. Przykladami moga by¢ cyberataki na Estonie z 2007 roku',

czy kampanie dezinformacyjne w kontekscie wybordw 2014-2016 (USA, Brexit, Francja,

16

Czarnogora, Czechy, UK, Hiszpania)

Federacja Rosyjska prezentuje zatem podejscie ,,cybernetyczno-psychologiczne’,
integrujace operacje w cyberprzestrzeni z dzialaniami wpltywu i dezinformacja. Celem
nie jest wylacznie zaklocenie infrastruktury, lecz trwale oddzialywanie na procesy decy-
zyjne i percepcje zagrozen u przeciwnika, co wpisuje sie w rosyjskie rozumienie ,infor-
macyjnego srodowiska walki” (ang. information confrontation)". Co istotne, w podejsciu
tym nie spotyka sie wyraznego rozréznienia miedzy czasem pokoju a wojny — dziatania

informacyjne i cybernetyczne sg prowadzone w sposéb ciagly, co z perspektywy Zachodu

u8

utrudnia klasyfikacje aktow agresji i reakcje w ramach prawa miedzynarodowego™. Przy-

kladem jest Koncepcja dziatalnosci Sit Zbrojnych Federacji Rosyjskiej w przestrzeni infor-
macyjnej z 201 roku™, ktora wskazuje, ze wojna informacyjna to konfrontacja panstw
w celu zakldcenia systemow informacyjnych, destabilizacji struktur politycznych i spo-

tecznych, manipulacji psychologicznej oraz wymuszania korzystnych decyzji u przeciw-

120

nika”®. W tym ujeciu cyberprzestrzen i przestrzen informacyjna sa tozsame z polem wal-

ki, w ktorym prowadzi sie dzialania zakrojone na szeroka skale — czesto skrycie i bez
formalnego wypowiedzenia wojny.
Zarazem informacja sama w sobie staje sie bronig. Juz Koncepcja bezpieczeristwa

narodowego FR z 2000 roku™ — i w sposob bardziej szczegétowy Doktryna bezpieczen-

115 S, Haataja, The 2007 cyber attacks against Estonia and international law on the use of force: an
informational approach, ,,Law, Innovation and Technology” 2017, No. 9(2), s. 150-163.

116 V. Narayanan, P.N. Howard, B. Kollanyi, M. Elswah, Russian Involvement and Junk News during
Brexit, [COMPROP D.M.2017.10, 2017, s. 1-4; V.C. Keating, O. Schmitt, Ideology and influence in
the debate over Russian election interference, ,International Politics” 2021, Vol. 58, No. 5, s. 3—-10.
E. Anderson, State-Specific Vulnerabilities to Russian Influence: A Case Study of Montenegro, Brno
2019, s. 28-29, 38-39.

117 E, Zinovyeva, U.S. Digital Diplomacy: Impact on International Security and Opportunities for
Russia, ,,Security Index: A Russian Journal on International Security” 2013, Vol. 19, No. 2, s. 38;
B. I'epacumoB, [Jennocms nayku 6 npeoguderuu, ,,BOCHHO-IPOMBINUICHHBIN Kyphep” 2013,
Ne 8(476), s. 2-3.

118 TN. Dylevsky, S.A. Komov, S.V. Korotkov, A.N. Petruinn, Operations in Cyberspace: Theory,
Politics, Law, ,,Military Thought” 2011, Vol. 20, No. 3, s. 158-60.

119 MununctepctBo O6oponsl Poccuiickoit enepanun, Konyenmyanvhvie 632150bl HA OesimMeIbHOCHb
Boopyacennvix Cun Poccutickoii @edepayuu 8 ungopmayuontom npocmpancmee, Mocksa 2011.

120 Tamze, s. 5.

121 Konyenyus nayuonanwhot 6ezonacnocmu Poccuiickoii @edepayuu, [B penakuuu Ykasza [Ipe3ugenra
Poccutickoit @enepannu ot 10 ssaBaps 2000], Mocksa 2000.
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stwa informacyjnego FR z 2016 roku**) — definiowaly zagrozenia dla Rosji wlasnie z tej
perspektywy. Dokumenty te zawieraja rozbudowane katalogi zagrozen technicznych
(np. zaktocanie lgcznosci, przechwytywanie danych), ale tez zagrozen moralno-spotecz-
nych, jak erozja duchowosci, ostabianie potencjalu kreatywnego spoleczenstwa czy de-
konstrukcja systemu wartosci. Co istotne, strategia rosyjska oficjalnie przedstawiana jest
jako defensywna i kooperacyjna — zaktada wzmocnienie regulacji wewnetrznych, ochro-
ne infrastruktury krytycznej i wspotprace miedzynarodowa w zwalczaniu ,cyberterrory-
zmu”. Jednoczesnie rosyjskie dziatania operacyjne (w tym dezinformacja, kampanie
wplywu czy ataki cybernetyczne) wskazuja na doktrynalne cele destabilizacji przeciwni-
ka oraz poszerzania wlasnej swobody operacyjnej. Cho¢ oficjalnie dziatania te s3 prowa-
dzone tylko obronnie, to moga by¢ odpowiedzig na wpltyw Zachodu na kulture rosyjska
(okcydentalizacje). Tak szerokie ujecie przestanki sprawia jednak, ze Rosja rosci sobie
prawo do stalego ,przeciwdzialania” temu zagrozeniu, nie wykazujac przy tym konkret-
nej metodologii. Podejscie to jest kontynuowane w Strategii bezpieczeristwa narodowego
FR z 2021 roku™.

W zaktualizowanej w 2021 roku Polityce miedzynarodowego bezpieczeristwa in-
formacyjnego, Federacja Rosyjska utrzymata cigglos¢ celow i narzedzi znanych z wcze-
$niejszych dokumentdw strategicznych. Podkreslono znaczenie spoteczno-politycznego
wymiaru konfrontacji w przestrzeni cyfrowej, interpretowanej jako element trwajacej
wojny informacyjnej, rzekomo prowadzonej przez panstwa Zachodu. W zwiazku z tym
uzasadniono potrzebe kontroli dostepu obywateli do niezaleznych tresci w przypadku
zagrozenia destabilizacja wewnetrzna™*. Dokument wskazuje takze na strategiczne zna-
czenie fragmentaryzacji globalnej sieci oraz aktywnego wpltywu Rosji na miedzynarodo-
we procesy regulacyjne. Prawa czlowieka, w tym wolnos¢ informagji, nie sa traktowane
jako priorytet, co odrdznia te polityke od standardéw zachodnich™. Wpisuje sie to zatem
we wezesniej omowiong koncepcje asymetrii strukturalne;j.

Rosyjskie podejscie do przysztych konfliktéw w cyberprzestrzeni opiera sie na po-

jeciu cyber grey zone — szarej strefy, w ktdrej panstwa realizuja swoje cele strategiczne,

122 Jlokmpuna  ungopmayuonnoti 6ezonacnocmu  Poccutickoti  @edepayuu, [yTBepkacHA YKa3oM
IIpesunenta PO Ne 646 ot 5 nexabps 2016], Mocksa 2016.

123 Cmpameeuss  nayuonanvnou 6ezonachocmu  Poccuiickou  @edepayuu, [yTBepKIcHa YKa3oM
[Ipesunenta Poccuiickoit denepanunot 2 urons 2021].

124 A, Legucka, Wojna w sieci. Polityka Rosji w zakresie migdzynarodowego bezpieczenstwa
informacyjnego, ,,Biuletyn PISM” 2021, nr 111 (2309), s. 1-2.

125 B. BynBa, Meowcoynapoonas ungopmayuonnas 6e€30nacHoCmb: Om  KIACCUHECKOU K Cemesoll
ounnomamuu  Poccuu. ,Bectank Cankr-IletepOyprckoro yHuBepcuTeTa. MeKIyHapOIHBIC
otHomeHus” 2024, Ne 17(3), s. 325-341.
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126

unikajac otwartej wojny™°. Jest to zatem przedtuzeniem aktualnego postrzegania roli $ro-

dowiska sieciocentrycznego. Istotnym pozostaje takzerozroznienie miedzy operacjami
cyber-technologicznymi (np. sabotaz infrastruktury) a operacjami cyber-psychologicz-
nymi, ktére koncentruja sie na wptywaniu na opinie publiczng, dezorientowaniu prze-
ciwnika i prowadzeniu kampanii dezinformacyjnych*”. Przykltadowo, atak na ukrainska
sie¢ energetyczng w 2015 roku, pozbawiajacy pradu ponad 230 tys. 0s6b™®, czy czasowe
odciecie obywateli Ukrainy od Diia® (ukr. [list) w 2022 roku®’, ilustruja zastosowanie cy-
ber-sabotazu. Natomiast dzialania takie jak kampania propagandowa przed inwazja
w 2022 roku® $wiadcza o kluczowej roli psychologicznych narzedzi wptywu.

Zarazem Rosja nie traktuje cyberwojny jako autonomicznej domeny, lecz jako in-
tegralny komponent wojny informacyjnej, czesc szerszej strategii ksztaltowania percepcji
przeciwnika. Kiedy Zachod koncentruje sie na cyberatakach jako formie destrukgeji infra-
struktury, Rosja skupia sie na manipulacji informacja i aktywnosci poznawczej™. Obie
strony wykorzystuja podobne techniki, jednak kazda z nich ktadzie nacisk na inny ob-
szar. W tym kontekscie dzialania Rosji mozna postrzega¢ jako bardziej ztozone i subtel-
ne — cho¢ niekoniecznie skuteczne. Jak wskazuja niektore zrodla, dotychczas dziatania
te nie przyniosty Moskwie oczekiwanych efektéw strategicznych, co doprowadzito osta-

tecznie do eskalacji konwencjonalnej w lutym 2022 roku™. Tak jaskrawa ocena moze jed-

126 G. Colom-Piella, Cyber activities in the grey zone: an overview of the Russian and Chinese
approaches, [W]: The Complex and Dynamic Nature of the Security Environment, F. Circiumaru,
I. Cojocaru (eds.), Bucharest 2024, s. 189—-191; R. Burkholder, Tackling Russian Gray Zone
Approaches in the Post—Cold War Era, ,Journal of Advanced Military Studies” 2023, Vol. 14, No. 2,
s. 151-154, 159-161.

127 N. Kostyuk, E. Gartzke, Why Cyber Dogs Have Yet to Bark Loudly in Russia’s Invasion of Ukraine,
,» Texas National Security Review” 2022, Vol. 5, No. 3, s. 115-121.

128 CISA, Cyber-Attack Against Ukrainian Critical Infrastructure, [IR-ALERT-H-16-056-01], 2021.

129 Diia (ukr. MHis) — ukraifiska platforma cyfrowych dokumentow, odpowiednik polskiego
mObywatela; O. Kolodiziev i inni, Digital transformation as a tool for creating an inclusive
economy in Ukraine during wartime, ,,Problems and Perspectives in Management”, Vol. 22, No. 3,
s. 440, 442.
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pecypcu; 17 ciuas 2022, ,Cmyxba Oesmekn Ykpainwm”, https:/ssu.gov.ua/novyny/sbu-narazi-
vidnovleno-robotu-95-saitiv-shcho-postrazhdaly-vid-kiberataky-na-derzhavni-resursy, [odczyt:
12.07.2025]; Kibepamaxa na caimu Oepocaenux opeanis, 14 ciuas 2022, ,,CERT-UA”,
https://cert.gov.ua/article/17899, [odczyt: 12.07.2025].

131 Q. Polegkyi, Russian disinformation and propaganda before and after the invasion of Ukraine,
,Rocznik Instytutu Europy Srodkowo-Wschodniej” 2023, nr 21, z. 1, s. 94-98, 100; Y. Savelyev,
Untruthful claims, real war, dire consequences: understanding the narrative of the Russian invasion
of Ukraine, ,,Journal of Contemporary Central and Eastern Europe” 2023, Vol. 31, No. 2, s. 469-476.

132 D. Dziwisz, Rethinking Future Conflicts: The Cyber Grey Zone From the Russian Perspective,
»Politeja” 2024, nr 5 (92), s. 295-296.
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nak wynikac¢ ze $cisle zachodniego spojrzenia na konflikty w cybrerprzestrzeni. Wyobra-
zajac je sobie jako serie spektakularnych operacji na miare Stuxnet®, wéwczas rzeczywi-
$cie, wyniki zdaja sie by¢ rozczarowujace. Jednakze spojrzenie z perspektywy rosyjskiej
pozwala dostrzec synergie pomiedzy operacjami w cyberprzestrzeni (wojskowymi, dzia-
faniami stuzb specjalnych), dziataniami politycznymi oraz kinetycznym wykorzystaniem
sit zbrojnych. Co wiecej, przedsiewziecia w srodowisku sieciocentrycznym budujg stale
powiekszajacy sie kapitat Rosji w zakresie wykorzystania zlosliwego oprogramowania
i technik cyberatakéw. Przyznaja to zaréwno zrodla panstwowe™, jak i raporty sektora
prywatnego™’, wskazujac na m.in. liczne zakldcenia funkcjonowania ukrainskiej admini-
stracji i mediow, czy inne dzialania skierowane przeciwko Zachodowi. Dalsza intensyfi-
kacja takich dziatan — cho¢ daleka od popkulturowej wizji cyberwojny — moze prowa-
dzi¢ do powaznych reperkusji i wzmacniania potencjatu Federacji Rosyjskiej w srodowi -

sku sieciocentrycznym.

2.2.3. Chinskie koncepcje wykorzystania cyberprzestrzeni w konfliktach

Chiny traktuja cyberprzestrzen jako przedtuzenie przestrzeni fizycznej, co impli-
kuje koniecznos¢ obrony suwerennosci i integralnosci panstwa takze w wymiarze cyfro-
wym. Stad wynika dazenie do ustanowienia normy ,suwerennosci cybernetycznej”, ktéra
ma legitymizowac dzialania panstwa w zakresie kontroli tresci i infrastruktury w interne-
cie. W tym ujeciu cyberprzestepczosc¢ obejmuje nie tylko oszustwa czy handel narkoty-
kami, lecz takze tresci uznane za zagrazajace stabilnosci politycznej, w tym separatyzm,
subwersje czy ekstremizm ideologiczny — kategorie czesto okreslane zbiorczo jako ,ter-
rorystyczne”. Chinska koncepcja walki w cyberprzestrzeni wywodzi sie z szerszego uje-
cia ,bezpieczenstwa informacji” (chin. xinxi anquan — 15 /2. % 4%). Wskazuje ono, ze

kluczowym aspektem cyberprzestrzeni nie jest wylagcznie obrona przed atakami na infra-

Ukrainianwarand the pragmatic (mis-)use of international law, ,,Global Constitutionalism” 2024,
Vol. 13 No. 2, s. 329-331.

134 J.P. Farwell, R. Rohozinski, Stuxnet and the Future of Cyberwar, ,,Survival” 2011, Vol. 53, No. 1,
s. 25-29.

135 FBI, CISA, NSA i inni, Russian Military Cyber Actors Target U.S. and Global Critical
Infrastructure, [AA24-249A], 2024, s. 1-16; NSA, FBI, NCSC i inni, Russian GRU Targeting
Western Logistics Entities and Technology Companies, [U/O0O/157019-25, PP-25-2107], 2025, s. 1—
4, 8-9.

136 Microsoft, Defending Ukraine: Early Lessons from the Cyber War, [Report 22.06], 2022, s. 5-16;
Unit42, Russia-Ukraine Cyberattacks (Updated): How to Protect Against Related Cyberthreats
Including DDoS, HermeticWiper, Gamaredon, Website Defacement, Phishing and Scams,
22 February 2022, ,Paloalto Networks”, https://unit42.paloaltonetworks.com/preparing-for-cyber-
impact-russia-ukraine-crisis/ [odczyt: 18.07.2025]; ESET Research, APT Activity Report, [OCT24-
MAR?25], 2025, s. 19-23.

137 D. Broeders, L. Adamson, C. Creemers, A coalition of the unwilling? Chinese and Russian perspe-
ctives on cyberspace, [The Hague Program For Cyber Norms Policy Brief], Leiden 2019, s. 2—4.
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strukture, lecz ochrona suwerennos$ci panstwa poprzez kontrole nad trescig i przepty-
wem informagji. Jest to zatem podejscie bliskie rosyjskiemu.

Podobienstw doszukiwac sie mozna takze w uzasadnieniu podjecia dzialann w cy-
berprzestrzeni. Chiny wskazuja na potencjalne zagrozenie wynikajace z manipulacji in-
formacja, zwlaszcza przez ,wrogie sily zagraniczne” Postrzegaja to jako element wojny
ideologicznej oraz prob destabilizacji ustroju poprzez media i platformy spotecznoscio-
we. W odpowiedzi na zagrozenia, Chiny deklaruja prawo do stosowania tzw. ,aktywnej
obrony”, czyli dzialan wyprzedzajacych lub ofensywnych w celu neutralizacji wrogich
operacji w cyberprzestrzeni®.

Stad rozwoj i implementacja systemu filtrowania tresci znanego jako Wielki Fire-
wall Chin, majacego na celu zabezpieczenie przestrzeni informacyjnej przed niepozada-
nym wplywem. Jest to zlozony system filtracji ruchu sieciowego, laczacy standardowe
techniki cenzury (m.in. filtrowanie adreséw IP, resetowanie polaczen TCP) z bardziej wy-
rafinowanymi rozwigzaniami, takimi jak filtrowanie zawartosci zapytan HTTP oraz ana-
liza pakietéw na poziomie warstwy aplikacyjnej. W szczegolnosci system jest zdolny do
inspekcji nagtéowkow HTTP i rozlaczania polaczen, gdy wykryje frazy zakazane®. Co
istotne, blokady te nie s3 ,sztywne”, czesto skutkujac opdznieniem lub niejednoznaczna
reakcja, co moze myli¢ uzytkownika i zniecheca¢ do dalszego probowania. Taka taktyka
pozwala nie tylko odcia¢ dostep, lecz takze modelowa¢ zachowania uzytkownikéw po-
przez demotywacje*’. Funkcjonalno$¢ ta uchodzita za jedna z najbardziej zaawansowa-
nych juz w pierwszej dekadzie XXI wieku, z czasem tylko zyskujac na wyrafinowaniu
i skutecznosci.

Chinskie rozumienie operacji w cyberprzestrzeni wpisuje sie w koncepcje ,siecio-
wej potegi pafistwa” (chin. wangluo qiangguo — M %% 5% [H ), taczac rozwdj technologii
informatycznych z celami politycznymi i gospodarczymi. Gléwnym celem jest osiggnie-
cie swiatowego przywodztwa w kluczowych sektorach takich jak sztuczna inteligencja
czy potprzewodniki, a takze zmniejszenie zaleznos$ci od technologii amerykanskiej. Ele-
mentem tak budowanej strategii jest takze cyfrowy komponent inicjatywy Pasa i Szlaku
(tzw. Cyfrowy Jedwabny Szlak), majacy na celu globalna ekspansje chinskiej infrastruktu-

ry cyfrowej'*.

138 Tamze.

139 R. Ensafi, P. Winter, A. Mueen, J.R. Crandall, Analyzing the Great Firewall of China Over Space
and Time, ,,Proceedings on Privacy Enhancing Technologies” 2015, No. 1, s. 63—68.

140 R.C. Steven, S.J. Murdoch, R.N.M. Watson, Ignoring the Great Firewall of China, ,,Journal of Law
ad Policy for the Information Society” 2007, Vol. 3, No. 2, s. 289-291.

141 ML.S. Erie, T. Streinz, The Beijing Effect: China'’s Digital Silk Road as Transnational Data

97



Nalezy jednak podkresli¢, ze podejscie to postrzega¢ mozna jako probe zrozu-
mienia zachodnich oraz koncepgji rosyjskich, jak réwniez odpowiedz na ,wojne hybry-
dowyq”. ,Sieciowa potega panstwa” pojawila sie po raz pierwszy w 2014 roku, w czasie two-
rzenia Centralnej Grupy Wiodacej ds. Cyberbezpieczenstwa i Informatyzacji'*’, pehniac
wowczas pojemng funkcje — parasola, pod ktérym rozumiano wiele konceptow. Podej-
$cie to utwierdzil sam Xi Jinping, przemawiajac podczas konferencji roboczej ds. cyber-
bezpieczenstwa i informatyzacji w 2016 roku'®. I cho¢ wraz z nastepnymi latami koncep-
cja ta zyskiwala na politycznym znaczeniu, to jej strategiczna wartos¢ pozostata watpli-
wa. Prawdopodobnie przez podobny efekt jak w przypadku wojny hybrydowej — uni-
wersalnosé, swiezos¢ i medialng nosnos¢ — liczne zrodla zaczely traktowac ,sieciowa
potege panstwa” jako istotny element Chinskiej dzialalnosci w cyberprzestrzeni, a nawet
jako strategie'**.

Krytyczny glos wyrazony zostat m.in. w artykule “Digital Silk Road” as a Slogan
Instead of a Grand Strategy'®. Jego autorzy podkreslaja, ze chinskie podejscie do cyfryza-
¢ji — cho¢ zakorzenione w jezyku strategicznym — jest w rzeczywistosci fragmenta-
ryc ne, reaktywne i czesto motywowane wzgledami propagandowymi lub oportuni-
zmem, a nie przemyslang dlugofalowa strategia. Mimo narracji o globalnym przywodz-
twie technologicznym, praktyka dziatan chinskich raczej potwierdza chaotyczny charak-

146

ter realizacji Cyfrowego Jedwabnego Szlaku'*. Autorzy krytycznie odnosza sie rowniez do

struktury decyzyjnej, zaréwno w sektorze publicznym, jak i prywatnym. Brak centralne-
go nadzoru i wyraznych priorytetow powoduje, ze wiele inicjatyw cyfrowych Chin roz-
mywa sie w praktyce, stajac sie bardziej lokalnymi eksperymentami niz czescig spdjnego

modelu ekspansji technologicznej. W efekcie ,sieciowej potegi panstwa” rozmywa sie

Governance, ,,Journal of International Law and Politics” 2021, Vol. 54, No. 1, s. 48-53.
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D. Broeders, L. Adamson, R. Creemers, Coalition of the Unwilling..., s. 3, ; E. La Bruyére, The
Network Great-Power Strategy: A Blueprint for China's Digital Ambitions, ,,Asia Policy” 2021, Vol.
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wérod innych slogandw oraz propagandowych ambicji, co stawia pod znakiem zapytania
jej trwalos¢ jako narzedzia geostrategicznego'.

Szersza analiza zrodet wykazata jednak wyrazny trend zmian w postrzeganiu
operacji w cyberprzestrzeni przez Chinska Armie Ludowo-Wyzwolencza (ALW). Trans-
formacja strategii obronnej uwzgledniata dynamiczne rozszerzenie roli technologii infor-
macyjnych jako kluczowego komponentu sity militarnej. Poczawszy od lat go., Chiny
przesuwatly uwage z konfliktéow ladowych na operacje w warunkach wysokiej technolo-
gii*®

kosmicznej i cybernetycznej — traktowanych jako strategiczne pola walki. Wyréznic¢ tu

. Coraz silniej podkreslano potrzebe dominacji w nowych domenach — przestrzeni

nalezy kolejne biate ksiegi (z 2013', 2015 i 2023" roku), czy ustawe o cyberbezpieczen-

stwie z 2016 roku. Towarzyszylo temu utworzenie w 2015 roku kolejnego komponentu

ALW — Sit Wsparcia Strategicznego (chin. Zhanlue zhiyuan budui — 1% 3 & 5B\ ),
ktory miat na celu scentralizowanie zdolnos$ci w zakresie wojny elektronicznej, cyberope-
racji i operacji informacyjnych™. Reforma ta byla czescia szerszego procesu profesjonali-
zacji i unowoczesnienia sit zbrojnych, z naciskiem na szybkie, zintegrowane dziatania
w domenie cyfrowej. Rozwoj zdolnosci w zakresie cyberprzestrzeni traktowany jest jako
nieodzowny element koncepgji ,,obrony aktywnej”, umozliwiajacy dzialania uprzedzaja-
ce, zakldcanie serweréow dowodzenia i kontroli (C2) przeciwnika, jak réwniez realizacje
celdw strategicznych bez fizycznej konfrontacji. W 2024 roku ALW przeszia restruktury-

zacje, a w miejsce SWS powolano nowe, niezalezne komponenty: Sity Kosmiczne (chin.
Junshi hangtian budui— % 2 fjii K # B\ ), Sily Wsparcia Informacyjnego (chin. Xinxi

zhiyuan budui — 18 5. 3£ F\) oraz Sily Cyberprzestrzenne (chin. Wangluo kongjian
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budui — % 75 [B] AN XT). Dowodzi to powagi, z jaka potraktowano zaréwno $rodowisko
sieciocentryczne.

Chinska wizja obronnosci w erze informacyjnej koncentruje sie na przejsciu od
sity liczebnej do przewagi systemowej opartej na informatyzacji, autonomii technolo-
gicznej i integracji cyberprzestrzeni z konwencjonalnymi domenami dziatan wojennych.
W tym kontekscie cyberprzestrzen jawi sie nie tylko jako przestrzen operacyjna, ale tak-
ze jako warstwa umozliwiajaca uzyskanie przewagi strategicznej bez uciekania sie do
otwartego konfliktu.

Aktualnie chinskie operacje cybernetyczne koncentrujg sie gléwnie na celach
ekonomicznych, takich jak kradziez wlasnosci intelektualnej czy danych biznesowych*.
Jednak w sytuacjach uznanych za zagrozenie dla kluczowych intereséw narodowych —
jak np. protesty w Hongkongu czy wybory na Tajwanie®™ — Pekin angazuje sie takze
w dzialania dezinformacyjne oraz ataki techniczne (np. operacja Great Cannon skierowa-
na przeciwko platformie GitHub™®).

Chinska perspektywa przysztych konfliktéw w cyberprzestrzeni, przedstawiona
m.in.. w raporcie A Chinese Perspective on the Future of Cyberspace, opiera sie na wizji
cyberprzestrzeni jako areny nie tylko rywalizacji technologicznej, lecz przede wszystkim
ideologicznej, w ktorej ksztalttuje sie nowy lad globalny. Chinskie elity polityczne po-
strzegaja kontrole nad informacja jako kluczowy element suwerennosci narodowej’®
i daza do redefinicji zasad rzadzacych internetem. Nacisk potozony jest na ,cyber suwe-
rennosc’, czyli prawo panstw do zarzadzania wlasnym segmentem internetu bez ze-
wnetrznej ingerencji.

Chinskie plany dotyczace cyberprzestrzeni obejmuja nie tylko wzmacnianie zdol-
nosci obronnych wobec cyberatakow, ale takze budowe alternatywnej infrastruktury in-

formacyjnej, opartej na chinskich technologiach i normach. Przykladem moze by¢ pro-
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PP-21-0971] 2021, s. 6-30; HC3, Threat Profile: China-Based Threat Actors, [202308161700] 2023,
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HCSS], 2021.
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mowanie koncepcji ,Community of Shared Future™, ktora zaklada utworzenie global-
nego tadu informacyjnego opartego na wspotpracy panstw o podobnych wartosciach —
czesto w opozycji do zachodniego modelu otwartego internetu. Zarazem celem Chin nie
jest cyberwojna jako taka, ale przeksztalcenie cyberprzestrzeni w narzedzie stuzace dtu-
gofalowemu wptywowi geopolitycznemu'®.

W przeciwienstwie do Rosji, ktorej strategia koncentruje sie na dzialaniach de-
strukcyjnych, asymetrycznych i psychologicznych*®, Chiny stawiaja na dtugoterminowe
ksztattowanie architektury cyberprzestrzeni i jej regulacji. O ile Rosja wykorzystuje cy-
berprzestrzen jako pole manewru w konfliktach szaro-strefowych, Chiny traktuja jg jako
,strategiczng domene wspolpracy i rywalizacji” z naciskiem na instytucjonalne formy
wplywu — np. w ramach struktur ONZ czy International Telecommunication Union
(ITU)®. Istnieje jednak wspdlna plaszczyzna: zaréwno Rosja, jak i Chiny odrzucaja za-
chodni uniwersalizm cyfrowy oraz obawiaja sie anglosaskiej dominacji nad infrastruktu-
r3 internetu'®. Szczegdlne zastrzezenie pojawia sie jednak przy ocenie mozliwosci Peki-
nu. Cho¢ chinski rozwdj technologiczny jest imponujacy, tak przyjety model rozwoju
oparty na kontroli i cenzurze moze ogranicza¢ innowacyjnos¢ oraz elastycznos¢ w przy-
padku nieprzewidywalnych zagrozen'®. W praktyce oznacza to, ze chociaz Chiny maja
ogromne mozliwosci technologiczne i polityczne (np. wptyw na globalne standardy 5G
czy Al), ich strategia moze okazaé sie mniej skuteczna w reagowaniu na szybko zmienia-
jace sie wyzwania cyberwojenne — co odroéznia ja od bardziej chaotycznego, ale tez ela-

stycznego podejscia rosyjskiego.

2.2.4. Udziat podmiotow pozapanstwowych w konfliktach w cyberprzestrzeni
W erze cyfrowej asymetria podmiotéw w konfliktach nabiera wyjatkowego zna-

czenia. Tradycyjna analiza sit zbrojnych opierata sie na relatywnie symetrycznych poréw-
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naniach potencjatu panstwowego, podczas gdy w cyberprzestrzeni kluczowymi aktorami
moga by¢ takze niewielkie, elitarne grupy pozapanstwowe dysponujace relatywnie
skromnymi zasobami, lecz wysoka specjalizacja techniczng i zdolnoscig do szybkiego
dzialania. Mate zespoty hakerskie moga dzieki znajomosci specyfiki sieci, narzedzi auto-
matyzacji i ustug w chmurze prowadzi¢ operacje o zasiegu globalnym, a ich dzialania
czesto wykraczajq poza granice tradycyjnej prywatnosci i jurysdykgji.

Atak ransomware na Colonial Pipeline w maju 2021 r. przeprowadzony przez
DarkSide'® ujawnil, ze grupa ztozona z kilkudziesieciu oséb moze zaktécié¢ krytyczng in-
frastrukture energetyczng i wywola¢ przerwy w dostawach paliw na potudniowym
wschodzie USA'. Efektem bylo wstrzymanie dzialalnosci zaatakowanego rurociagu (od
7 do 12 maja), co doprowadzito do paniki zakupowej i gwaltownego wzrostu cen benzyny.
Pelng sprawno$¢ operacyjng przedsiebiorstwo odzyskato jednak dopiero 15 maja'®’. Po-
dobnie REvil'®, dziatajac w czerwcu 2021 r., sparalizowato ponad sto przedsiebiorstw po-
przez podatnosci w oprogramowaniu Kaseya (CVE-2021-30116), ktore wykorzystywane
bylo wéwczas przez ponad 30 tysiecy dostawcow ustug dla od 8oo tysiecy do 1 miliona
podmiotow'®. Eaczna warto$¢ okupéw wyniosta ponad 70 milionéw USD”°. Najwieksza
sume zapflacito przedsiebiorstwo JBS Foods (amerykanski oddziat brazylijskiego JBS S.A.)
— réwnowartos¢ 11 milionéw USD w Bitcoinach”. Analogicznie, atak na SolarWinds,
przeprowadzony od wrzesnia 2019 roku do marca 2020, stanowi przyklad wysoce za-

awansowanego ataku na lancuch dostaw. Adwersarze” zainfekowali oprogramowanie
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Attack: Combined Spearphishing Through SonicWall SSLVPN Vulnerability, ,JET Information
Security” 2025, Issue 1, s. 1-3.

170 T, Tamandi, I.V. Virgolici, A.M. Ionitd, A. Draganescu, Malicious Cyber Attacks, ,Journal of
Danubian Studies and Research” 2022, Vol. 12, No. 1, s. 376.

171 G. Tielidze, Russia’s Changed Attack Tactics and Vectors in Cyberspace, ,,Rondeli Foundation
Expert Opinion” 2021, No. 171, s. 5.

172 Cho¢ poczatkowa atrybucja byla niejasna, to finalnie adwersarze zostali zidentyfikowani jako
Nobelium (najczesciej spotykana nazwa, nadana przez Microsoft), alternatywnie: APT29 lub Cozy
Bear. Laczy si¢ ja z dziatalno$cig Shuzby Wywiadu Zagranicznego Federacji Rosyjskiej; A. Sisoyan,
New cybersecurity challenges: digital transformation and the political implications of their
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Orion — uzywane przez ponad 18 tysiecy podmiotéw, w tym instytucje rzagdowe i firmy
z sektora prywatnego — ukrytym kodem malware o nazwie Sunburst. Atak wyrdzniat sie
wyjatkowa precyzja: kod byt testowany miesigcami, by pozosta¢ niewykrywalnym przez
systemy bezpieczenstwa, umozliwiajac dostep do danych i zdalne sterowanie systemami
ofiar. Czes$¢ organizacji wskazala, ze skutki finansowe siegaly srednio 1% rocznych przy-
chodoéw, a ponad 80% respondentéw potwierdzito wzrost swiadomosci bezpieczenstwa
po incydencie, co doprowadzito do wiekszej wspotpracy miedzysektorowej”. SolarWinds
odpowiedziato serig poprawek oraz zmiang mechanizmoéw aktualizacji, ale atak ukazal,
jak gteboko zakorzenione ryzyko wiaze sie z zaufaniem do dostawcow oprogramowania
infrastrukturalnego.

Powyzsze ukazuje dwa zasadnicze problemy bezpieczenstwa w cyberprzestrzeni.
Pierwszym z nich jest nieprzewidywalnos¢ srodowiska, budujaca gteboka niepewnosc.
O ile bowiem dzialania panstw daja sie analizowaé, wpisywac¢ w racje stanu, generalne
strategie czy pewien racjonalizm, o tyle podmioty pozapanstwowe zwykle takiej mozli-
wosci nie daja. Nowe grupy hakerskie pojawiajg sie w sposob nieskoordynowany, konku-
ruja miedzy soba lub wspétpracuja bez szczegolnych wzorcow. Co wiecej, brak wlasciwe-
go scentralizowania badann ma wlasne reperkusje. Praca wielu podmiotéw (czesto pry-
watnych) jest dublowana, a jej wyniki s trudne w poréwnywaniu. Najlepszym przykla-
dem tego s3 proby identyfikacji adwersarzy. Wiasciwie kazde centrum badawcze stosuje
wlasng nomenklature, czesto utrudniajac szybkie przetwarzanie informacji. I cho¢ zaob-
serwowa¢ mozna pierwsze proby ujednolicania taksonomii, to s3 one dalece niewystar-
czajace™. Kolejna istotng przeszkoda jest sama skutecznos¢ identyfikacji. Ujecie atakow
na SolarWinds w niniejszej czesci rozdzialu moze by¢ kwestionowane. Zaleznie od zro-
del, grupa Nobelium jest uwazana albo za czes¢ struktur Stuzby Wywiadu Zagranicznego
Federacji Rosyjskiej, za pozostajaca pod jej wplywem, lub tylko powigzang i wciaz reali-

zujaca wlasne cele”. Nie pomaga tez fakt, iz dziatalnos¢ panstw w srodowisku sieciocen-

implementation, ,Journal of Political Science: Bulletin of Yerevan University” 2025, Vol. 4, No.
1(10), s. 114; NSA, CISA, FBI, Russian SVR Targets U.S. and Allied Networks, [U/O0O/132340-21,
PP-21-0292], 2021, s. 1-3.

173 J. Martinez, J.M. Durian, Software Supply Chain Attacks, a Threat to Global Cybersecurity:
SolarWinds’ Case Study, ,,International Journal of Safety and Security Engineering” 2021, Vol. 11,
No. 5, s. 539-540, 543; E.E. Chinwe, C.E. Alozie, Adversarial Tactics, Techniques, and Procedures
(TTPs): A Deep Dive into Modern Cyber Attacks, ,,JRE Journals” Vol. 8, Issue 7, s. 554-557.

174 Przyktadem jest wspotpraca Microsoftu i CrowdStrike, zmierzajaca do harmonizacji taksonomii
adwersarzy w cyberprzestrzeni; How Microsoft names threat actors, 31 July 2025, ,Microsoft”,
https://learn.microsoft.com/en-us/unified-secops-platform/microsoft-threat-actor-naming [odczyt:
01.08.2025].

175 K. Zettl-Schabath, J. Bund, T. Gschwend, C. Borrett, Advanced Threat Profile. APT29 — Stealth at
Scale, ,,European Repository of Cyber Incidents” 2023, 23 February, s. 1-3.
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trycznym czesto wykorzystuje te same techniki i ztosliwe oprogramowanie, co niezrze-
szone grupy hakerskie oraz szeroko rozumiana cyberprzestepczosc zorganizowana.

Stanowi to zrodto asymetrii informacyjnej miedzy podmiotami. Cele atakow sa
z reguly znane publicznie (w sensie identyfikacji), a wykorzystywane przez nich oprogra-
mowanie albo jest informacjg jawng, albo mozliwa do wykrycia przed atakiem”®. W efek-
cie adwersarze mogg planowac dzialania z duzym wyprzedzeniem, zdobywajac istotne
informacje o swoim celu i zaleznych podmiotach. Alternatywnie, ataki niejednokrotnie
przeprowadzane s3 ad hoc, tam gdzie pojawi sie taka sposobnos$¢. 28,3% podatnosci jest
z powodzeniem wykorzystywana w ciggu mniej niz 24 godzin od opublikowania infor-
macji na ich temat”’. Zarazem z punktu widzenia potencjalnych celéw, adwersarze iden-
tyfikowani moga by¢ tylko na podstawie przestanek, czesto niejasnych informacji ze ska-
now urzadzen brzegowych lub dedykowanych putapek wykrywajacych préby uzyskania
nieautoryzowanego dostepu (tzw. honeypot). Niemal zawsze stawia to atakujacego w du-
zo lepszej pozycji niz strone broniaca sie.

Co wiecej, mate zespoly hakerskie czesto wykorzystuja techniki ,living off the
land” (LotL). Zamiast uzywac zewnetrznego, zlosliwego oprogramowania, a tym samym
ryzykowa¢ wykrycie, atakujacy bazuja na legalnych i juz obecnych w systemie kompo-
nentach operacyjnych. Celem LotL jest ukrycie dziatalnosci przed systemami wykrywa-
nia zagrozen oraz maksymalna adaptacja do srodowiska ofiary przy minimalnym $ladzie.
Whisuje sie w szerszy trend ,systemowego survivalizmu”, w ktérym adwersarz dziala nie-
jako jako pasozyt wykorzystujacy organizm celu do wlasnych celow, nie wprowadzajac do
niego niczego obcego, co mogloby zosta¢ szybko zidentyfikowane”. Ponadto wzrost do-
stepnosci narzedzi opartych na uczeniu maszynowym i automatyzacji pozwala na samo-
napedzajace sie kampanie rozprzestrzeniania sie ztosliwego kodu, mobilizujace zasoby
chmurowe w charakterze ,botnetow” tymczasowych, co zwieksza skale i szybkos¢ dzia-
fan asymetrycznych.

Ataki hakerskie czesto laczone s3 z kampaniami dezinformacyjnymi, realizowa-
nymi w mediach spotecznosciowych i za pomoca botéw sieciowych. Przykladem moze

by¢, grupa Ghostwriter, prawdopodobnie dzialajaca na rzecz rosyjskich i bialoruskich

176 W. Steingartner, D. Galinec, A. Kozina, Threat Defense: Cyber Deception Approach and Education
for Resilience in Hybrid Threats Model, ,,MDPI Symmetry”, 2021, No. 13, s. 4-8. 18-20.

177 Zob. P. Garrity, 2025 QI Trends in Vulnerability Exploitation, 24 April 2025, ,,Vuln Check”
https://www.vulncheck.com/blog/exploitation-trends-q1-2025 [odczyt: 20.07.2025].

178 F. Barr-Smith, X. Ugarte-Pedrero, M. Graziano, R. Spolaor, I. Martinovic, Survivalism: Systematic
Analysis of Windows Malware Living-Off-The-Land, [w:] 2021 IEEE Symposium on Security and
Privacy (SP), L. O’Conner (ed.), Los Alamitos 2021, s. 1557-1560.

104



stuzb specjalnych”. W 2022 r. rozsylala ona spreparowane materialy majace podwazy¢

180

zaufanie obywateli do proceséw wyborczych w Niemczech i Eotwie™™. Takie dzialania po-
kazuja, ze ataki poznawcze s3 rownie wazne jak techniczne, poniewaz moga ostabi¢ od-
porno$¢ spoteczng i decyzje polityczne bez koniecznosci fizycznego naruszenia infra-
struktury. Innym przykladem jest grupa Lizard Squad, ktora w 2014 roku przeprowadzita
skoordynowane ataki DDoS na sieci PlayStation Network i Xbox Live, doprowadzajac do
wielodniowych przerw w dostepie do ustug i wywotujac fale krytyki pod adresem zarza-
déw obu korporacji*®. Cho¢ atak nie zaowocowal wlamywaniem sie do baz danych, to
jednak skutecznie zachwial wizerunkiem dostawcéw ustug rozrywki online, a wiele oséb
zaczeto kwestionowac ich zdolnos¢ do ochrony wlasnych systeméw. Podobnie w 2015 ro-
ku, w wyniku ataku opublikowano wewnetrzne e-maile wloskiej firmy Hacking Team,
specjalizujacej sie w sprzedazy oprogramowania do inwigilacji panstwowej. Ujawnienie
korespondencji z rezimami tamigcymi prawa czlowieka spowodowato lawine protestow
spotecznych oraz utrate kontraktéow z licznymi rzadami, co w efekcie doprowadzito do

niemalze bankructwa przedsiebiorstwa™

. Dzialania te wskazujg, jak duzy wplyw moga
osiggac¢ grupy hakerskie, takze w wywieraniu naciskow politycznych i zmiany praktyk
biznesowych. Z tego wzgledu adwersarze coraz czesciej 1acza dziatania techniczne z pre-
cyzyjng operacja medialna.

Przeciwdzialanie powyzszym zagrozeniom wymaga podejscia holistycznego, t;j.
obejmujacego poziom sektora prywatnego, panstwowego i wspotpracy miedzynarodowej,
jak rowniez komplementarnego, czyli poruszajacego najistotniejsze aspekty budowy
bezpieczenstwa. Kluczowa inicjatywa w tym zakresie jest Dyrektywa NIS2, przyjeta
przez Parlament Europejski i Rade Unii Europejskiej w grudniu 2022 roku, bedacej roz-
szerzeniem i wzmocnieniem wcze$niejszych regulacji w zakresie bezpieczenstwa sieci
i systemdw informatycznych w UE. Jej celem jest poprawa ogolnej odpornosci panstw
czlonkowskich na incydenty cybernetyczne, zaréwno w sektorze publicznym, jak i pry-

watnym. Zakres dyrektywy zostat znaczaco poszerzony w poréwnaniu do pierwotnej dy-

179 Insikt Group, Ghostwriter in the Shell: Expanding on Mandiant’s Attribution of UNCII51 to
Belarus, [CTA-2022-0318], 2022, s. 3-8.

180 1, Karaskova, U.A. Bérzina-Cerenkova, K. Némeckova, Foreign Electoral Interference Affecting EU
Democratic Processes, [study requested by the Authority for European Political Parties and
European Political Foundations], 2023, s. 49.

181 P, Wood, 2015 Internet Security Threat Report, [04/15 21347933, Vol. 20], 2015, s. 28; M. Costa,
Exploring Hacktivism: The Role and Impact of Social Media, ,,Advanced Research on Information
Systems Security” 2025, Vol. 5, No. 1, s. 106-107.

182 S Spagek, P. Celeda, M. Drasar, M. Vizvéry, Analyzing an Off-the-Shelf Surveillance Software:
Hacking Team Case Study, [w:] Proceedings of Conference SPI 2017: Security and Protection of
Information, J. Dockal, M. Jirsa, J. Kaderka (eds.), Brno 2017, s. 143—145, 156-157.
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rektywy NIS z 2016 roku, obejmujac teraz znacznie wieksza liczbe podmiotéw, w tym
operatorow waznych i kluczowych ustug dla gospodarki, jak réwniez z branz uznanych
za istotne z punktu widzenia bezpieczenstwa (np. sektor zdrowia, energetyki, transpor-
tu, bankowosci czy infrastruktury cyfrowej).

Jednym z fundamentalnych zalozen NIS2 jest ujednolicenie wymagan w zakresie
cyberbezpieczenstwa w catej Unii Europejskiej, co ma przeciwdziata¢ dotychczasowym
roznicom w implementacji przepisow na poziomie krajowym. Dyrektywa zobowiazuje
panstwa czlonkowskie do wdrozenia jednolitych ram nadzorczych oraz sankcyjnych,
a takze do ustanowienia krajowych strategii cyberbezpieczenstwa zgodnych z wytyczny-
mi unijnymi*®. Oznacza to nie tylko wzmocnienie zdolnosci operacyjnych organéw pu-
blicznych, lecz réwniez poprawe swiadomosci oraz odpornosci na poziomie instytucjo-
nalnym i korporacyjnym. Dyrektywa NISz2 naklada réwniez konkretne obowiazki na
przedsiebiorstwa, m.in. stosowania $rodkéw technicznych i organizacyjnych adekwat-
nych do ryzyka, regularnego raportowania incydentdw, przeprowadzania audytéw oraz
zarzadzania lancuchem dostaw. Znaczace jest przy tym uwzglednienie perspektywy sys-
temowej, w tym wymogu uwzglednienia zaleznosci od podwykonawcéw oraz dostawcéw
technologii, co odzwierciedla rosnace zrozumienie strukturalnej ztozonosci wspotcze-
snych $rodowisk cyfrowych™®. Podejscie to moze przyczyni¢ sie do ograniczenia efektu
domina, w ktorym incydent w jednym ogniwie taricucha wartosci wywotuje zaktocenia
w catym ekosystemie.

Nalezy przy tym podkresli¢, ze wptyw NIS2 jest duzo szerszy i wykracza poza gra-
nice UE. Przedsiebiorstwa spoza wspolnoty, ktore chca $wiadczy¢ ustugi w Europie lub
wspotpracowac z europejskimi partnerami, bedg zmuszone do spetnienia wymogéw dy-
rektywy, niezaleznie od lokalnych regulacji. Tworzy to efekt ,zewnetrznej europeizacji”
norm cyberbezpieczenstwa, analogicznym do efektéow wywotanych przez RODO™. Fir-
my spoza UE beda musiaty wdrozy¢ polityki zgodne z europejskimi oczekiwaniami, by
utrzymac konkurencyjnos¢ i zapewnié¢ zgodnos¢ kontraktowa.

Dyrektywa NIS2 moze réwniez posrednio wzmocni¢ miedzynarodowy rezim nor-
matywny w zakresie cyberbezpieczenistwa, poniewaz panstwa trzecie, chcac zachowaé
interoperacyjnosc¢ technologiczng i prawng z UE, moga wdrazac zblizone przepisy. W sy-

tuacji braku wspolnej konwencji miedzynarodowej dotyczacej cyberprzestrzeni, regio-

183 NIS2, rozdzial II, art. 813, rozdziat II1, art. 14—19, rozdziat IV, art. 20-25.
184 ENISA, Technical Implementation Guidance, Luxembourg 2025, s. 2-3.

185 P. Trimintzios i inni, Cybersecurity in the EU Common Security and Defence Policy (CSDP)
Challenges and risks for the EU, [EPRS/STOA/SER/16/214N], Brussels 2017, s. 7-9 57-59.
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nalne standardy o szerokim zasiegu, takie jak NIS2, moga odgrywac role de facto wy-
znacznika oczekiwanych standardéw postepowania w srodowisku cyfrowym. Dotyczy to
nie tylko aktoréw panstwowych, ale takze duzych podmiotéw korporacyjnych i sektora
infrastruktury krytycznej.

Wreszcie, dyrektywa ma takze wymiar poznawczy i kulturowy. Zmuszajac pod-
mioty do opracowywania strategii, procedur reagowania i mechanizmoéow komunikacji,
NIS2 przyczynia sie do zwiekszenia swiadomosci zagrozen cybernetycznych wsréd za-
rzadéw i decydentow. To szczegdlnie wazne w kontekscie rosnacej liczby zagrozen po-
znawczych, gdzie granica miedzy technicznym incydentem a manipulacja spoteczng ule-
ga zatarciu. Zwiekszenie odpornosci organizacyjnej moze wiec nie tylko chroni¢ przed
atakami, lecz takze przed kampaniami dezinformacyjnymi.

Nalezy jednak podkresli¢, ze cho¢ efekty te s prawdopodobne i spodziewane, to
implementacja NIS2 na poziomie krajowym przebiegata w sposéb problematyczny. Nie-
wiele panstw wdrozylo przepisy krajowe na czas (17 pazdziernika 2024). W maju 2025 ro-
ku Komisja Europejska wystata noty w tej sprawie do Bulgarii, Czech, Danii, Niemiec, Es-
tonii, Irlandii, Hiszpanii, Francji, Cypru, Lotwy, Luksemburgu, Wegier, Holandii, Austrii,
Polski, Portugalii, Stowenii, Finlandii i Szwecji**®. Co wiecej, same propozycje implemen-
tacji mogg osiaga¢ efekt przeciwny do intencji NIS2. Polska przedstawita tacznie pieé
projektéw nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczenstwa (stan na poto-
we 2025 roku). Ostatni z nich, z 7 lutego 2025 roku, wprowadzil pewne odstepstwa dla
podmiotéw waznych bedacych podmiotami publicznymi — tj. wylaczyt cze$¢ obowiaz-
kéw na rzecz innych, opisanych w zalaczniku nr 4. Niemniej, ustawodawca wciaz za-
chowat ogdlnie restrykcyjne przepisy, ktore wzgledem NISz2 wykazuja nadregulacje, m.in.
w zakresie surowszych sankcji, niz to wymagane przez UE, zasady wstrzymywania kon-
cesji, zezwolen i dzialalno$ci gospodarczej, jak réowniez rozbudowane obowiazki doty-
cz3ace usuwania sprzetu i oprogramowania od podmiotéw z panstw spoza Unii Europej-

skiej i NATO™. Wynika to z faktu objecia ustawg az 18 sektoréw gospodarki. Rozszerza

186 Commission calls on 19 Member states to fully transpose the NIS2 Directive, 7 May 2025,
»European Comission”, https://digital-strategy.ec.europa.eu/en/news/commission-calls-19-member-
states-fully-transpose-nis2-directive [odczyt: 23.07.2025].

87 Ustawa z dnia (...) 2025 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw, projekt z dnia 7 lutego 2025 r. [projekt UC32], s. 164—168.

188 K. Maczka, Dyrektywa NIS2 jako wytyczna do wdrozenia systemu zarzqdzania bezpieczenstwem
informacji w organizacji, ,,Ochrona Ludnosci i Dziedzictwa Kulturowego” 2024, nr 5, s. 116-117.
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to katalog podmiotéw objetych regulacja z obecnych 378 operatoréow ustugi kluczowej™,
do tacznie ponad 6000 podmiotéw waznych i kluczowych™.

Wigazac sie to moze z niewystarczajaca liczba ekspertow ds. cyberbezpieczenstwa,
bezpieczenstwa informacji oraz ciaglosci dzialania. Co wiecej, nalezy wzia¢ pod uwage
wysokie koszty wdrazania systemow zarzadzania bezpieczenstwem informacji (np. w za-
kresie normy PN-EN ISO/IEC 27001:2023) lub ciagloscia dziatania (np. PN-EN ISO
22301:2020) — zwlaszcza w sektorze publicznym™'. Istotny pozostaje takze dtugi czas po-
trzebny na wdrozenie i uzyskanie przynajmniej podstawowej dojrzatosci przez takie sys-
temy. Rodzi to obawy, ze wiele z tych podmiotéw skorzysta z ustug firm oferujacych go-
towe dokumentacje oraz szybkie wdrozenia — kierujac sie proba unikniecia najpowaz-
niejszych konsekwencji. Prowadzi¢ to moze do myslenia o cyberbezpieczenstwie jako
zgodnosci, ktdra da sie naby¢, zamiast o ciggtym procesie. Stoi to wprost w sprzecznosci
z intencja NISz2, jak réwniez dotychczasowa praktyka wdrazania RODO. Jednym z naj-
wiekszych sukcesow tego rozporzadzenia byto bowiem nie tylko wdrozenie zasad ochro-
ny danych osobowych, lecz powszechna zmiana sposobu myslenia o ich zabezpieczeniu.
RODO wymusito przejscie z postrzegania tego obszaru jako pojedynczego pozyskania

zgodnosci, do ustanowienia stale pracujacego systemu, ktory wymaga doskonalenia.

Podsumowanie

Rekapitulujac powyzsze rozwazania nalezy stwierdzié, ze asymetria — pomimo
swej dlugiej tradycji w historii wojskowosci — wciaz stanowi pojecie o pltynnych grani-
cach, potencjalnie wymagajace precyzyjnego wyznaczenia ram analitycznych. Przedsta-
wione przyklady, od starozytnych wojen partyzanckich po wspoétczesne starcia w cyber-
przestrzeni, ukazujg, Ze asymetria moze przejawiac sie zaréwno w dysproporcji techno-
logicznej czy materialnej, jak i w odmiennej legitymizacji walki, strukturze organizacyj-

nej, normatywnych ograniczeniach aktoréw, czy samej przestrzeni operacji.

189 Liczba operatorow ustug kluczowych (OUK) z podzialem na sektory, 7 lipca 2025, ,Serwis
Rzeczypospolitej Polskiej”, https://dane.gov.pl/pl/dataset/3409,liczba-operatorow-uslug-
kluczowych-z-podzialem-na-sektory/resource/68232/table?page=1&per page=50&q=&sort=
[odczyt: 7 lipca 2025].

190 Doktadna liczba podmiotow nie jest znana, a sama autoidentyfikacja podmiotu jako objetego nowsg
ustawg o krajowym systemie cyberbezpieczenstwa jest jednym z czgsto podnoszonych problemow.
Szacunkowg liczbe przedstawili eksperci z PwC; NIS2, czyli nowe wymogi dotyczqce
cyberbezpieczenstwa, 25.07.2025, ,PwC”, https://www.pwc.pl/pl/uslugi/nis2-nowe-wymogi-
dotyczace-cyberbezpieczenstwa.html [odczyt: 01.08.2025].

191 Ocena skutkow regulacji, 3 pazdziernika 2024, [projekt UC32], s. 22-29, w tym: Zalgcznik nr 4 do
OSR: podsumowanie wydatkow dla poszczegdlnych czesci budzetowych w zi, s. 1-6.
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W konfliktach minionych asymetria przybierala zwykle forme nieréwnowagi sit
pomiedzy konwencjonalnym armiami oraz oddzialami nieregularnymi. Wspotczesne
asymetryczne formy konfliktow, uwzgledniajace jednoczesne uzycie narzedzi konwen-
cjonalnych, niekonwencjonalnych i informacyjnych, potwierdzaja, ze asymetrycznosé
nie jest jedynie kategoria historyczng, lecz fundamentalng wlasciwos$cig konfliktow XXI
wieku. Kluczowe bylo tu wskazanie, ze samo rozszerzenie pojecia asymetrii o nowe srod-
ki — od improwizowanych materialéw wybuchowych przez wirusy komputerowe po ar-
senal atomowy — nie zawsze wzbogaca analize; nie kazda dysproporcja bedzie asymetria
sensu stricto, zwlaszcza kiedy jest elementem trwalej rownowagi strategicznej.

W odniesieniu do asymetrii podmiotow, uwypuklona zostata rola aktoréw poza-
panstwowych, ktorzy dzieki dostepowi do zaawansowanych narzedzi cyfrowych i mobil-
nosci operacyjnej moga zadawac szkody o randze strategicznej. Cyberprzestrzen przy-
niosla w tym kontekscie rownie wiele szans, co zagrozen. Wydaje sie, ze toczone w niej
starcia beda coraz czesciej wywolywane przez niewielkie, wysoko wyspecjalizowane gru-
py pozapanstwowe, lub z nimi wspotpracujace. Dzieki elastycznosci operacyjnej i wyko-
rzystaniu ztozonych mechanizmoéw technicznych oraz psychologicznych, moga one sku-
tecznie destabilizowac infrastrukture, narusza¢ zaufanie obywateli i wptywaé na procesy
polityczne — bez uzycia tradycyjnej sity zbrojnej. Zarazem nieprzewidywalnos¢ takich
aktorow sama w sobie stanowi odrebne wyzwanie, potencjalnie redefiniujace anarchie
srodowiska miedzynarodowego.

Wydaje sie zatem, ze przyszte konflikty w cyberprzestrzeni beda wiec charaktery-
zowac sie eskalacjq asymetrycznych dziatan, w ktorych przewaga nie bedzie wynikac¢ z li-
czebnosci czy budzetu, lecz z elastycznosci, wiedzy specjalistycznej i mozliwosci wyko-
rzystania zaawansowanych technologii (np. Al, automatyzacja atakéw, Internet Rzeczy).
Z tego powodu wymagane jest interdyscyplinarne podejscie, Iaczace wiedze z obszaru in-
zynierii oprogramowania (bezpieczne projektowanie systemow, szyfrowanie, segmenta-
cja sieci), prawa miedzynarodowego (ramy odpowiedzialnosci, proporcjonalnosci reakgji,
wspotpraca miedzyjurysdykceyjna), psychologii politycznej (manipulacja poznawcza, od-
pornosc spoteczna) oraz nauk o bezpieczenstwie (modelowanie ryzyka, strategia odstra-

szania). Tylko skoordynowana analiza wszystkich tych wymiaréw pozwoli opracowac

192 Rozumianej jako anarchia w teorii relacji migdzynarodowych, tj. jako dynamiczna
i samoorganizujaca si¢ struktura, w ktorej réznorodne podmioty miedzynarodowe wspottworza
trwate normy i procesy kooperacji, lub konkurujg i prowadza konflikty — bez odwolania si¢ do
jednego nadrzednego arbitra, Wspodtczesnie to takze pluralistyczne spojrzenie na porzadek swiatowy,
od historycznych przypadkéw heteronomii, do wspoélczesnych zgrupowan w cyberprzestrzeni, czy
ukrytych struktur spotecznych; zob. J. Havercroft, A. Prichard, Anarchy and International Relations
theory: A reconsideration, ,,Journal of International Political Theory” 2017, Vol. 13, No. 3.
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skuteczne mechanizmy stuzace zapobieganiu asymetrycznym atakom oraz budowaniu
dtugotrwatej odpornosci spoteczno-techniczne;j.

Budowanie bezpieczenstwa w srodowisku sieciocentrycznym — zaréwno defen-
sywy, jak i mozliwo$ci operacyjnych — wymaga akceptacji wspotpracy ponadpanstwo-
wej. Zlozone tancuchy dostaw i dywersyfikacja mozliwosci produkcyjnych nowoczesnej
technologii na calym $wiecie, w praktyce uniemozliwiaja pojedynczemu panstwu na za-
pewnienie catkowitej samodzielnos$ci cyfrowej. Gdyby jednak hipotetycznie zalozy¢ taka
mozliwo$¢ dla struktur publicznych, to problemem pozostaje sektor prywatny. Co wiecej,
immanentna transgraniczno$¢ cyberprzestrzeni, jak rowniez kompatybilno$¢ technolo-
gii, sprzyjaja budowaniu wspoélnych standardow bezpieczenstwa czy miedzynarodowej
wymianie informacji o zagrozeniach. Przyklad dyrektywy NIS2 pokazuje, jak legislacja
moze odegrac istotna role w zwiekszeniu ogolnej odpornosci — wymuszajac na operato-
rach krytycznych ustug wdrazanie zaawansowanych srodkéw technicznych, organizacyj-
nych oraz procedur zarzadzania ryzykiem. Rozszerzenie jej zakresu na podmioty prywat-
ne i transgraniczng wspolprace CSIRT-6w, ma szanse zredukowac skutecznos¢ asyme-
trycznych atakéw przez minimalizacje luk w tancuchach dostaw i zwiekszenie predkosci
reagowania. Jednak nawet najskuteczniejsze regulacje nie zastapia rozwoju kompetencji
poznawczych i kulturowej odpornosci spoteczenstw, ktére musza nauczy¢ sie rozpozna-
wac i odpiera¢ manipulacje informacyjne. Przyszle strategie bezpieczenstwa beda wiec
musialy integrowac technologie obronne z programami edukacyjnymi, transparentnymi
$ciezkami komunikacji kryzysowej i mechanizmami demokratycznej kontroli. Obecne
operacje dezinformacyjne oraz propagandowe, prowadzone przeciwko panistwom Zacho-
du, dowodza tego jak duza szkode wyrzadzi¢ moze nadmierne skupienie sie na zabezpie-
czeniach infrastruktury lub probie osiagniecia przewagi technologicznej. Obiektywnie
szybsze procesory Zachodnie (w poréwnaniu do rosyjskich czy chinskich), nowoczeéniej-
sze narzedzia cyfrowe lub bardziej zaawansowane narzedzia pola walki (jak bezzatogowe
pojazdy), zdaja sie dawac¢ pewna przewage. W praktyce jednak to Zachod pada ofiarg
wplywu na jego procesy demokratyczne, a mozliwosci dziatan odwetowych sa ograniczo-
ne — wilasnie przez pominiecie komponentu spoteczno-psychologicznego.

W perspektywie dlugofalowej asymetria pozostanie sit3 napedowa ewolucji kon-
fliktow, dlatego wyzwaniem dla badaczy oraz praktykow bezpieczenstwa bedzie ciagte
dostosowywanie paradygmatow analitycznych i operacyjnych do dynamicznie zmieniaja-
cej sie natury zagrozen — w szczegolnosci tych, ktére manifestuja sie w cyberprzestrzeni

jako asymetryczne, wielowymiarowe i nieregularne formy agresji.
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Rozdziat ll|
Porownanie i krytyka koncepcji
hybrydowosci i asymetrycznosci

Niniejszy rozdzial podejmuje krytyczng analize koncepcji ,wojny hybrydowej”
i ,wojny asymetrycznej”. Oba terminy zyskaly na znaczeniu po 2000 roku, zwlaszcza
w dyskursie anglojezycznym, gdzie wykorzystywane sa zarowno w debacie akademickiej,
jak rowniez w jezyku politycznym oraz medialnym. Cho¢ w sferze publicznej dominacje
zyskalo pojecie wojny hybrydowej, to jego semantyczna pojemnosc i definicyjna nie-
ostros¢ budza powazne zastrzezenia metodologiczne. Spotka¢ mozna sie z krytyka, ze
wojna hybrydowa jest jedynie frazesem lub hastem-wytrychem i nie wnoszeni niczego
wyraznie nowego do debat politycznych'. Medialna popularnos¢ tego pojecia moze wyni-
ka¢ z jego metaforycznosci, umozliwiajacej tatwe przedstawienie zlozonych zjawisk
w sposob przystepny i medialnie atrakcyjny. Koncepcja ,hybrydy” jest bowiem relatywnie
fatwa do zrozumienia, a przy tym dostatecznie pojemna, by mozna byto jej uzy¢ w celach
politycznych.

Pojecie wojny asymetrycznej, jakkolwiek rowniez szerokie i wieloznaczne, ma
nieco bardziej ugruntowane podstawy w teorii strategii i studiach nad silg relacyjna
w konflikcie>. W literaturze asymetrycznos¢ bywa traktowana nie jako odrebny typ kon-
fliktu, lecz jako jego cecha — wlasciwos¢ wynikajaca z nierownowagi potencjatéw, celow
lub norm dzialania stron. Asymetria dotyczy zaréwno zdolnosci wojskowych, jak i poli-
tycznej woli i ograniczen liberalnych demokracji®>. Przecenianie pojecia asymetrii jako

odrebnej kategorii moze prowadzi¢ do uproszczen analitycznych i pomija¢ fakt, ze wiek-

I A. Bilal, Hybrid Warfare — New Threats, Complexity, and ‘Trust’ as the Antidote, ,NATO Review”,
30 November 2021, https://www.nato.int/docu/review/articles/2021/11/30/hybrid-warfare-new-
threats-complexity-and-trust-as-the-antidote/index.html [odczyt: 10.07.2025].

2 Por. 1. Arreguin-Toft, How the Weak Win Wars: A Theory of Asymmetric Conflict, ,International
Security” 2001, Vol. 26, No. 1.

3 G. Merom, How Democracies Lose Small Wars State, Society, and the Failures of France in Algeria,
Israel in Lebanon, and the United States in Vietnam, Cambridge 2003, s. 11-14.
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szos¢ konfliktow ma elementy asymetryczne. Jak wykazano w poprzednich rozdziatach
— dotyczy to nie tylko wspdlczesnego sposobu prowadzenia walki, lecz takze przesztego.

Celem niniejszego rozdziatu jest poréwnanie i krytyczne zderzenie obu koncepcji
— hybrydowosci i asymetrycznosci — w ich réznych ujeciach teoretycznych, z uwzgled-
nieniem przykladéw praktycznych. Analiza ma na celu nie tylko wykazanie, w jakim za-
kresie pojecia te moga by¢ przydatne w opisie i interpretacji wspotczesnych zjawisk mili-
tarnych i pozamilitarnych, lecz takze zidentyfikowanie ich ograniczen poznawczych. Zo-
stang omowione zarowno genezy termindw, jak i ich obecnos¢ w zachodnich, rosyjskich
i chinskich doktrynach oraz analizach strategicznych. Szczegolny nacisk potozony zosta-
nie na wykazanie, ze ,wojna hybrydowa” jako termin analityczny jest nie tylko wewnetrz-
nie niespdjna, lecz takze podatna na instrumentalizacje polityczna. W przypadku wojny
asymetrycznej podjeta zostanie proba przesuniecia uwagi z klasyfikacji konfliktéw ku
rozpoznaniu asymetrii jako uniwersalnego i zmiennego parametru dziatan zbrojnych,
ktory nie powinien by¢ traktowany jako osobny typ wojny, lecz jako wymiar obecny
w réznym nasileniu w niemal kazdym konflikcie. Co wiecej, niniejszy rozdziat odnosi sie
takze do relacji hybrydowosci i asymetrii wzgledem strategii oraz doktryn panstw i roli,
ktora odgrywaja na takim szczeblu.

Wartym podkreslenia jest, ze w toku analizy Zrodet dostrzezono, iz koncepcja
wojny hybrydowej jest bardziej odlegta w przypadku chiriskiego definiowania konfliktow.
Z tego wzgledu omoéwienie materialdw strategicznych i akademickich, w przypadku Chin
koncentruje sie na wojnie asymetrycznej.

3.1. Analiza pojecia hybrydowosci i

jej krytyka
Od rosyjskiej inwazji na Ukraine w 2014 roku, liczba analiz i komentarzy dotycza-
cych wojny hybrydowej nieustannie przybywa*. Co wiecej, zrodta bardzo czesto doktad-
nie tak okreslaja ten konflikt — a jednak nie wpisuje sie on w wiele aspektéw hoffma-
nowskiej terminologii®. Jednakze trudno byloby zarzuci¢ autorom, iz to uproszczenie
wynikato z ogolnej popularnosci pojecia, lecz z braku jednej, autorytatywnej definicji
(lub cho¢by pretendujacej do niej). Tym bardziej nie istniat zaden holistyczny model.
Dlatego teza, iz elementy wojny hybrydowej nie s3 nowe wydaje sie stuszna. Jak wcze-
$niej wskazano — rzeczywiscie wystepuja one od starozytnosci.
4 Niektore zrodta mowig nawet o wykladniczym przyroscie. Jednakze termin hybrid war
wyszukiwany w Google Scholar wykazuje trend spadkowy liczby publikacji — znaczny od poczatku

pandemii Covid-19 (ponad dwukrotny). Podobnie hybrid warfare. Zob. J.K. Wither, Making Sense
of Hybrid Warfare, ,,Connections: The Quarterly Journal” 2016, No. 2, s. 73.

5 A. Krzak, Wojny przysziosci po rosyjsku..., s. 28.
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Ale fakt okreslenia ich jako takie, z wykorzystaniem jednej lub wielu perspektyw
teoretycznych — zachodnich, wschodnich czy dalekowschodnich — wydaje sie nie mie¢
szczegolnej warto$ci analitycznej poza samym tematem. Liczne opisy konfliktow ,hybry-
dowych’, ,ztozonych” (kompozytowych), czy ,nielinearnych” nie stuza wyjasnieniu pro-
blematyki wojen, a wrecz przeciwnie — komplikuja teorie i proponuja podejscia dosta-
tecznie rézne, by trudno bylo méwié o ich kompatybilnosci. Dlatego istotnym bedzie nie
tylko rozwazenie biezacego stanu wiedzy na temat rozumienia wojny hybrydowej, lecz

takze poddanie tego terminu krytyce.

3.1.1. Teoria strategiczna

Catos¢ nalezy zacza¢ od narysowania ram teoretycznych, w ktorych osadzone zo-
stang dalsze definicje. Wobec problematyki wojen zastosowanie ma teoria strategiczna.
Dzieki pracom m.in. Thomasa Schellinga® czy Colina Graya’, w ciggu ostatnich 4o lat po-
jecie to bylto sukcesywnie adaptowane w dyscyplinie stosunkéw miedzynarodowych, po-
litologii i bezpieczenstwa, stajac sie metodq analizy®. Jest zarazem coraz cze$ciej stoso-
wane, pomagajac w zrozumieniu procesu podejmowania decyzji — przez rozwazenie
mozliwoéci oraz sit, kosztow i skali ryzyka, jak réwniez konsekwencji dla wszystkich
stron®. Zatem stanowi ona doskonaty punkt wyjsciowy dla analizy systemu politycznego

ogolnie, z rozumieniem wojen jako przedtuzenia polityki'.

6 Thomas Crombie Schelling (ur. 14 kwietnia 1921, zm. 13 grudnia 2016), amerykanski ekonomista,
badacz polityki zagranicznej, bezpieczenstwa narodowego oraz strategii nuklearnej oraz kontroli nad
arsenatem atomowym na Uniwersytecie Marylandu w College Park. W 2005 roku otrzymat Nagrode
Banku Szwecji im. Alfreda Nobla w dziedzinie ekonomii za poszerzenie zrozumienia konfliktu
1 wspolpracy poprzez analizg teorii gier; W. Grimes, Thomas C. Schelling Dies at 95; Used Game
Theory to Explain Nuclear Strategy, ,New York Times” 2016, December 14, s. B14; zob.
T. Schelling, The Strategy of Conflict, Cambridge 1980.

7 Colin Spencer Gray (ur. 29 grudnia 1943, zm. 27 lutego 2020), brytyjsko-amerykanski politolog,
badacz relacji mi¢dzynarodowych, strategii i geopolityki na Uniwersytecie Reading, zalozyciel
Narodowego Instytutu Polityki Publicznej w Waszyngtonie. Wspolpracowat z agencjami rzadowymi
USA w charakterze eksperta, opracowujg wewnetrzne raporty; K.B. Payne, On Deterrence, Defense
and Arm Control: In Honor of Colin S. Gray, ,,NIFPP Information Series”, 2020, No. 461, s. 1, 10—
11; zob. C.S. Grey, Strategic Studies: A Critical Assessment, Westport 1982; C.S. Grey, Modern
Strategy, Oxford 1999.

8 Bynajmniej nie mozna im przypisaé pierwotnego autorstwa, a jedynie popularyzacje i wspotczesne
spojrzenie na teori¢ strategiczng. Jej podstawy polozyli Carl von Clausewitz, Alfred Thayer Mahan
oraz Julian Stafford Corbett — czy jak wskazuja inni, takze Sun Tzu. Por. S. Fitzsimmons,
Evaluating the Masters of Strategy: A Comparative Analysis of Clausewitz, Sun Tzu, Mahan, and
Corbett, ,,Innovations: A Journal of Politics” 2007, Vol. 7, s. 27-29; C.S. Grey, Modern Strategy...,
s. 36.

9 H.R. Yarger, Strategic Theory of for the 21 st Century: The Little Book on Big Strategy, Carlisle
2000, s. 2.

10 J.M. Guerra, An Introduction to Clausewitzian Strategic Theory: General Theory, Strategy, and
Their Relevance for Today, ,Infinity Journal” 2012, Vol. 2, Issue 3, s. 31.
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Teoria strategiczna zaklada, iz wszystkie konflikty charakteryzuja sie pewnymi
wspolnymi cechami, ktére zapewniaja mozliwosc¢ ich porownywania czy badania z jed-
nego, wspolnego punktu widzenia. Interesujac sie tak organizacja wszystkich zazebiajg-
cych sie elementéw elementow systemu, jak rowniez jego srodowiskiem, zaklada tworze-
nie strategii skutecznej, tj. zezwalajacej na odpowiednie uzycie sity". Przy tym podkresla
sie, iz podejscie to nie jest $ci$le zwigzane z jednym kontekstem historycznym, a raczej
rozumie ono ewolucje procesdw™. Stanowi wiec probe wyjasnienia tego, co juz bylo, jak
rowniez implikacji dla terazniejszosci i przysztosci, tworzac obraz uniwersalnych i wiecz-
nych cech zapewniania podstawowej potrzeby cztowieka: bezpieczenstwa®.

O ile jednak teoria strategiczna jest dos¢ dobrze opisana w zrédlach, to strategia
sama w sobie stanowi pojecie szeroko uzywane, ale zarazem niejednorodne w rozumie-
niu — podobnie jak sama hybrydowos¢. Jej opisy odnajdujemy nie tylko w wymienio-
nych dyscyplinach, lecz np. ekonomii czy zarzadzaniu. Postrzeganie niemal wszystkiego
jako strategii — o ile w pewnym zakresie umozliwiajace opis rzeczywistosci — rabuje ja
ze znaczenia. Nawet jednak w badaniach nad bezpieczenstwem nalezy zauwazy¢, ze nie
istnieje jedna formula opisujaca strategie i — przede wszystkim — jej przyszte wyniki.
Jest to bezposrednim nastepstwem faktu, iz nauki spoteczne oraz polityczne rzadko by-
waja oszczedne w swoich teoriach®. Zlozonos¢ analizowanych przez nie zjawisk, przy
ograniczonej wiedzy na ich temat, skutkuje ustanowieniem niewielu praw. O ile w tak
szybko rozwijajacym sie swiecie mozna jeszcze liczy¢ na to, ze zdolni bedziemy kiedykol-
wiek posigs¢ pelng wiedze na temat danej problematyki. Dlatego realnie mozliwe bedzie
raczej podanie prawdopodobienstwa dla nastepstw okreslonych zatozen.

Nie stanowi to bynajmniej mysli nowej — juz Clausewitz méwit, iz pozytywna
doktryna wojny jest niemozliwa, gdyz w konfliktach wszystko jest niepewne. Wszelkie
obliczenia wykonywane s3 przy stale zmieniajacych sie wartosciach, a same dzialania mi-
litarne stanowig przeplatanie sie sily fizycznej i efektow psychologicznych®. John Garnett
zauwaza nawet, ze dotychczas najuzyteczniejsze teorie nie spetniajq s$cisle ,naukowych”

wymogow, gdyz nie s3 wprost predykcyjne, stanowiac raczej zbiory pojec¢ negatywnych".

I F.P.B. Osinga, Science, Strategy and War, London 2006, s. 11.
12 M.L.R. Smith, J. Stone, Explaining Strategic Theory, ,,Infinity Journal” 2011, Vol. 1, No. 4, s. 30.
13 C.S. Gray, The Future of Strategy, London 2015, s. 28.

14 H. Strachan, The Direction of War: Contemporary Strategy in Historical Perspective, Cambridge
2013, s. 27.

15 @G. King, R.O. Keohane, S. Verba, Designing Social Inquiry, Princeton1994, s. 20.
16 C. von Clausewitz, O wojnie..., s. 136-141.
17 ]J.C. Garnett, Commonsense and the Theory of International Politics, London 1984, p.46.
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W omawianiu teorii strategicznej nie mozna jednak pomina¢ funkcji eksplana-
cyjnej, szczegolnie uzytecznej w wyjasnianiu potencjalnych strat, zyskow, czy tez tworze-
nia polityki i jej oceny. Jest instrumentem nie tylko wykorzystywanym przez dowodcow
czy osoby stojace na czele panstw, lecz takze ich ksztalcacym. Bo przez wzglad na swoja
nature, czesto nie udziela ona odpowiedzi, lecz izoluje elementy sktadowe w danej pro-
blematyce. Dzieki temu pozwala stawia¢ trafne pytania, czy sugeruje zwigzki miedzy
sprawami pozornie roznymi®. Jednoczesnie za najwazniejsze sposrod nich to pragma-
tyczne ,czy pomyst zadziata?”. Dlatego tym bardziej pytanie o zasadno$¢ pojecia wojny
hybrydowej powinno by¢ poprzedzone rozwazaniami na temat wiasnie tej teorii.

Woczesniej nalezy jednak doprecyzowad role samej strategii, szczegolnie w poje-
ciu ewoluowania jej relacji z systemem politycznym, szczegdlnie w rozumieniu ,wielkiej
strategii” (ang. grand strategy). W XIX wieku koncept ten nie byt jeszcze szeroko rozpo-
wszechniony, cho¢ dostrzegano jego wartos¢ — czym zajmowal sie m.in. William Te-
cumseh Sherman®. Jednak to w 1911 roku pojawito sie zasadnicze rozréznienie na strate-
gie ,wielka” i ,mal3”. Podczas wykltadu na dwczesnym Royal Naval War College, Julian
Corbett mowit o tym, iz holistyczne spojrzenie na zasoby catego panstwa w czasie wojny
jest strategig ,wielka”.

Dyskusje o szerszym pojmowaniu strategii miaty miejsce szczegélnie po I Wojnie
Swiatowej. Wsrdd literatury autorstwa Johna F.C. Fullera, Edwarda M. Earle’a czy André
Beaufre’a oraz Liddella Harta, wyr6zni¢ mozna tego ostatniego, dobrze podsumowujace-
go owczesng mysl. Poza rozszerzaniem zakresu strategii ,wielkiej” zaznaczatl on, ze ,pod-
czas gdy horyzonty strategii sg ograniczone wojng, wielka strategia wykracza poza wojne,
ku pozniejszemu pokojowi. Powinna nie tylko lgczy¢ rozne instrumenty, ale takze regu-
lowa¢ ich uzycie, aby unikna¢ szkody dla przysztego pokoju — dla jego bezpieczenstwa
i dobrobytu™. Takze to jakie rezultaty nardd osiagnie podczas konfliktu, warunkowato
przede wszystkim przygotowanie w czasie pokoju. Z kolei uyjmowanie elementow zupet-
nie pozamilitarnych, a jednak z mysla o potencjalnym wykorzystaniu w wojnie — to co
dzi$ nazwaliby$smy hybrydowym podejsciem — pojawito sie w literaturze juz w polowie
I1 Wojny Swiatowej®. Zgadza sie z tym Colin S. Gray, ktéry dodatkowo uwaza, ze ,kazda

strategia to wielka strategia” i nie mozna mowic o podejsciu prawdziwie strategicznym,

18 C.S. Grey, Modern Strategy..., s. 36.

19 Zob. J.T. Palmer, L.J. Fullenkamp, Battle Command in the 1864 Campagin for Atlanta: the
emergence of William Tecumeshh Sherman as a Strategic Leader, Carlisle Barracks 1996.

20 H. Strachan, The Direction of..., s. 32.
21 B.L. Hart, Strategy. Second revised edition, London 1991. s. 322.
22 E.M. Earle, Makers of Modern Strategy from Machiavelli to Hitler, Princeton 1943, s. VIII.
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jesli nie jest ono holistyczne. Kazda cecha i zaséb podmiotu — niezaleznie czy panstwo-
wego, czy tez nie — bedzie mie¢ znaczenie w razie wojny. Wedlug niego, podmiot we-
wnetrznie spojny musi opracowac wielka strategie, by moc zwiekszy¢ szanse sukcesu™.
Strategia ze swej definicji i pelnionej roli winna obejmowac wiele obszaréw, m.in.
ekonomie, sprawy spoleczne, informacyjne, czy dyplomacje. Zatem rozbicie jej na ,wiel-
k3” oraz ,malg” traci na znaczeniu. Natomiast podczas tworzenia lub analizy strategii na-
lezy zwrdci¢ uwage na kluczowe aspekty, bedacymi o§mioma wymiarami, wystepujacymi
we wszystkich wojnach. S3 to pojecia: przeciwnika, stopnia ztozonosci, cztowieka, kultu-
ry, technologii, geografii, logistyki i doktryny. Ich wzgledna waga bedzie zaleze¢ od kon-
tekstu czy sposobu prowadzenia danej wojny, lecz kazdy z tych wymiarow odgrywa role
— cho¢ niejednokrotnie zmieniajaca sie w czasie konfliktu (patrz: rys. 1.). Jednakze skoro
tak, to zasadnym jest zadanie pytania o elementy, ktorych wojna hybrydowa w ogdle ma

dotyczy¢, jak rowniez w jakim zakresie.

Kontekst Srodowiskowy 3 Kontekst systemowy
— Przeciwnik P°||tyka — Ewolucja technologii
— Ztozonosc¢ Srodowiska (system polityczny) — Logistyka
— Czynniki ludzkie — Doktryna

Czynniki kulturowe — Geopolityka

Strategia

Poziom nadrzedny oraz kontekst

Domena Domena DOMENS Domena Domena
> ekonomiczno- spoteczno- woiskowa cybernetyczno- dyplomatyczno
s systemowa kognitywna ) informacyjna -prawna
[L]
$
>
E)

5
§ Integracja miedzydomenowa Poziom operacyjny Integracja miedzydomenowa
(-9
Integracja miedzydomenowa Poziom taktyczny Integracja miedzydomenowa
g
g Infrastruktura krytyczna (cyber i fizyczna
©
c
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[

Rys. 1. Poziomy planowania i prowadzenia dzialan, z uwzglednieniem integracji
miedzydomenowej, kontekstu oraz fundamentu**.

23 C.S. Gray, The Strategy Bridge: Theory for Practice, New York 2010, s. 28.

24 QOpracowanie wilasne, na podstawie: M. Caliskan, Hybrid warfare through the lens of strategic
theory, ,,Defense & Security Analysis” 2019, Vol. 35, No. 1, s. 45.
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3.1.2. Rewolucja w sprawach wojskowych — poréwnanie perspektywy zachodniej
z chinska

Jak wspomniano we wstepie do niniejszego rozdziatlu, pierwsze proby sformuto-
wania pojecia ,wojny hybrydowej” byty podejmowane juz pod koniec XX wieku. Dziato
sie to w kontekscie ,rewolucji w sprawach wojskowych” — RMA (Revolution in Military
Affairs) — doktryny i systemu rozwoju Sit Zbrojnych USA. Koncepcja ta mowila o zna-
czacym zwrocie w sposobie prowadzenia konfliktéw, wywotanym innowacyjnym wyko-
rzystaniem nowoczesnych technologii w walce oraz dzieki zasadniczymi zmianami stra-
tegicznymi i operacyjnymi®. W formulowaniu RMA wyrézniano tez trzy naczelne czyn-
niki: szybki rozw¢j technologiczny, przenoszacy wojskowo$é¢ z ery industrialnej do ery
informacyjnej, zakonczenie zimnej wojny, jak rowniez systematyczne zmniejszanie bu-
dzetéw na obronno$¢®. Szybko jednak skrytykowano to podejscie i zauwazano, ze nie
mozna poming¢ natury wojny, rozumianej jako kompleksowej interakeji celéw politycz-
nych, ludzkich emocji, wptywdéw kulturowo-etnicznych czy zdolnosci militarnych. Jed-
nakze sam postep technologiczny jest tutaj wylacznie srodkiem do osiggniecia celow™.

Warto przy tym wskazad, iz powyzsza koncepcje rozszerzano w srodowisku aka-
demickim, ze wzgledu na braki w ,szczegdtach technicznych” Wedlug O’Hanlona RMA
tworzylo pewna filozofie, w ramach ktorej funkcjonowaly cztery szkoly myslenia. Pierw-
sza byt ,system systemdéw”, ktéry opisuje kompleksowa hierarchie struktur dowodzenia
i technologii we wszystkich stuzbach, a zatem jest szkieletem operacji Iaczonych. Druga:
,dominacja przez wiedze o przestrzeni bitewnej’, stwierdzajaca jakoby technologia miata
pozwoli¢ na uzyskanie kompleksowej wiedzy o danym polu walki, bez jakiejkolwiek nie-
pewnosci. Trzecia szkota dotyczy ,globalnego zasiegu, globalnej potegi”, czyli rozwinie-

ciem poprzedniej mysli o zalozenie, ze USA mogloby zidentyfikowa¢ dowolny cel na zie-

25 Przytoczone stanowisko zostalo wyrazone w memorandum pierwszego dyrektora Office of Net
Assessment, wewnetrznego think-tanku Pentagonu, funkcjonujacego pod Departamentem Obrony
USA. Bylo ono powszechnie uznane i wielokrotnie przytaczane, takze w programach akademickich
wojskowych uczelni wyzszych USA. Co istotne, zgodnie z Dyrektywa 5111.11, tego rodzaju oceny
nie wyrazaty prywatnego stanowiska, lecz byty faktycznym materiatem analitycznym, na podstawie
ktérego sity zbrojne USA mogly identyfikowaé pojawiajace si¢ oraz przyszie zagrozenia.
Jednoczesnie dyrektywa ta zastgpowata wcezesniejsze (upraszczajac je), ktore tacznie regulowaty te
spraw¢ w podobny sposob. Zob. A.W. Marshall, Some Thoughts on Military Revolutions,
Memorandum Office of Net Assessment, 29.08.1993; Director of Net Assessment, 22 August,
[DoDD 5111.11], 2001; Program for Joint Education (PJE), U.S. Army War College, Carlisle
Barracks 1996; Revolution in Military Affairs. A selected Bibliography, U.S. Army War College,
Carlisle Barracks 1996.

26 E.H. Tilford, The Revolution in Military Affairs: Prospects and Cautions, Carlisle Barracks 1995,
s. 7.

27 Por. O. Nassauer, D. Plesch, NATO Strategy Review: Out of Step with Events, ,,Armed Forces Journal
International” 1991, No. Oct. s. 50-52
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mi w czasie bliskim do rzeczywistego, z mozliwoscia zniszczenia go. Ostatnig z kolei byla
»podatnosc¢ na zagrozenia” — przyjmujaca, iz nowe technologie nie zostang zmonopoli-
zowane przez potegi militarne, ale w konicu ,wyciekng” i rozpowszechnig sie*®.

RMA nie bylo bynajmniej koncepcja oryginalna, a jej genezy mozna doszukiwaé
sie w Rosji konca lat 70*°. Marszatek Nikotaj Ogarkow, 6wczesny szef Sztabu Generalnego
Sit Zbrojnych ZSRR pisat o ,wojskowej rewolucji technicznej” w stowach, ze jest to: ,pro-
ces (...) ktdéry tworzy jakosciowo nowe rodzaje uzbrojenia i techniki wojskowej, a takze
unowocze$nia konwencjonalne (klasyczne) srodki walki i znaczaco podnosi ich mozli-
wosci bojowe™. Integralne postrzeganie prowadzenia konfliktéw oraz wykorzystania
technologii byty wedlug niego kluczowe, gdyz to wlasnie postep w samym sprzecie stano-
wit zasadniczy powod dla zmian doktrynalnych w sprawach wojskowych?®'. Jak sie pdzniej
okazalo, rosyjskie spojrzenie na sprawe bynajmniej nie bylo tyle ich dazeniem do uzyska-
nia technologicznej przewagi, lecz systematycznym badaniem mysli i dziatann USA w tym
obszarze. Mialo to na celu skuteczniejsze przewidywanie tego, jak prowadzone beda
przyszte konflikty>.

Chiny takze nie pozostaly obojetne i od poczatku lat 8o. studiowaty dzialania
USA oraz ZSRR ws. wdrazania RMA, wydajac w tym czasie liczne publikacje na temat
zblizajacych sie rewolucyjnych zmian w dziataniach wojennych. Zmiany na arenie mie-
dzynarodowej i wydarzenia zwigzane z technologiczna rewolucjq pokryly sie z momen-
tem, kiedy przywddztwo Armii Ludowo-Wyzwolenczej (ALW) nie byt silnie ograniczone
przez ideologie partyjng. Pozwolilo to na realistyczng i — co istotne — powszechng oce-
ne RMA®. Koncepcja ta moze nie zostala wprost zaadaptowana przez Chiny (z powodu
braku realnej mozliwosci), lecz przyczynita sie do zmian w sposobie myslenia ALW. Stato
sie ono duzo bardziej otwarte i pragmatyczne®.

Skonkretyzowanie podejscia chinskiego sprowadzalo sie w tamtym czasie do
Trzech Szkot Mysli ALW. Pierwsza byla ,wojna ludu’, czerpiaca z maoistycznej wizji, lub

w niektorych wariantach — z teorii Déng Xidoping. Oceniala ona ALW jako zacofana

28 MLE. O’Hanlon, Technological Change and the Future of Warfare, Washington 2000, s. 11-19.
29 E.A. Cohen, 4 Revolution in Warfare, ,,Foreign Affairs” 1996, Vol. 75, No. 2, s. 37-54.

30 H.B. OrapkoB, Boennas nayka u 3awuma coyuanucmuuecko2o Omeuecmsa, ,,KommyHnuct” 1978,
Ne 7,s. 115.

31 H.B. OrapkoB, Bcezda 6 comosnocmu k 3auume omeuecmeéa, Mocksa 1982, s. 30.

32 Y. Ji, The Revolution in Military Affairs and the Evolution of China’s Strategic Thinking,
,Contemporary Southeast Asia” 1999, Vol. 21, No. 3, s. 345.

33 7. Zhen, Guanyu wojun zhanyi lilun de jige wenti [Kilka pytan dotyczacych teorii kampanii ALW],
[w:] Tongxiang shengli de tansou [Odkrywajac drogi do zwycigstwa], Editorial Group (ed.), Pekin
1987, s. 16 [thum. za: tamze, s. 345-346].

34 Y. Ji, The Revolution in Military Affairs..., s. 347.
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technologicznie, a przez to pozbawiong innego wyjscia, jak tylko polega¢ na sile i liczeb-
nosci ludzi oraz biezacym sprzecie, celem udaremniania inwazji wroga. Druga szkote
stanowila ,wojna zaawansowanej technologii”, ktéra obecna byta w 6wczesnej chinskiej
strategii obrony narodowej. Ta wprawdzie rozpoznawata juz wojne informacyjng oraz cy-
berprzestrzen, ale zakladatla, iz nie jest potrzebna pilna i gruntowna przebudowa armii.
Sledzac zmiany w metodzie prowadzenia konfliktéw, skupiano sie na rozwoju technolo-
gicznym, lecz wcigz osadzonym w bardziej klasycznym podejsciu do konfliktéw. Ostat-
nia ze szkot byto po prostu RMA — przyjmowane w sposéb podobny do Zachodniego.
Woéwczas liczba zwolennikow takiego podejscia pozostawala niewielka. Przewidywano
jednak, ze jezeli awansuja oni w hierarchii wojskowej, a starzy teoretycy odejda, to rozwoj
ALW podazy w kierunku przynajmniej zblizonym do RMA®*. Wydaje sie to odnajdywa¢
potwierdzenie w dzisiejszych planach Chin, by do 2035 roku osiaggna¢ kamien milowy
»pelnej modernizacji”. Na XIX Kongresie Narodowym Chinskiej Partii Komunistycznej,
ktory miat miejsce w 2017 roku, Xi Jinping przedstawit raport méwigcy m.in. o koncepcji
stworzenia ,$wiatowe]j klasy wojska” do 2050 roku. Mialoby to zréwna¢ ALW z armia
USA, jednak nie przez prébe nasladownictwa, lecz stanie sie liderem nowej rewolucji
w sprawach wojskowych.

Chinczycy proponuja koncept ,inteligentnej” wojny (chin. & b1k F — zhi-
nenghua zhanzheng), czyli przejscia od konfrontacji systemoéw, do konfrontacji ,algoryt-
mow” [walki]. Strona z przewagg ,algorytmu” miataby dominowac¢ w wojnie przez hybry-
de ludzko-komputerowa, podejmowanie decyzji w sieciach neuronowych, czy uzyciem
technologii ,mézgu w chmurze”. Wprawdzie teoretycy chinscy nie sadza, ze sztuczna in-
teligencja zastapi cztowieka w dowodzeniu, lecz bedzie ,cyfrowym oficerem sztabowym”,
masowo zbierajacym, przetwarzajacym i prezentujacym informacje operacyjne oraz wy-
wiadowcze®.

W tym kontekscie zauwazy¢ nalezy, ze chinska refleksja strategiczna — cho¢ cze-
sto interpretowana przez zachodnich autoréw jako zblizona do pojecia wojny hybrydo-
wej — w istocie koncentruje sie wokot zagadnienia asymetrycznego wykorzystania prze-
wagi technologicznej i poznawczej, a nie na samym 13czeniu réznych domen dziatan
w sposob ,hybrydowy” w ujeciu zachodnim. Pojecie ,wojny hybrydowej”, ktore w dyskur-

sie euroatlantyckim opisuje jednoczesne uzycie srodkow konwencjonalnych, niekonwen-

35 Tamze, s. 347-348.

36 E.J. Burke, K. Gunness, C.A. Cooper, M. Cozad, Peoples Liberation Army Operational Concepts,
Santa Monica 2020 s. 21; E.B. Kania, The PLA’s Latest Thinking on the Three Warfares, ,,China
Brief” 2016, Vol. 16, No. 13, s. 10-14.
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cjonalnych, informacyjnych i ekonomicznych?, nie znajduje bezposredniego odpowied-
nika w chinskiej doktrynie. Kluczowe dla niej s3 natomiast pojecia ,wojny nielimitowa-
nej” (ktora zostanie omowiona w dalszej czesci) oraz przytoczonej ,inteligentnej wojny”.
Podkreslaja one bowiem nie tyle mieszanie srodkdw, co celowe i selektywne wykorzysta-
nie asymetrii w czasie, przestrzeni oraz technologii.

W chinskiej literaturze wojskowej wyraznie dominuje przekonanie, ze skutecz-
nosc¢ dziatan zalezy nie od hybrydowosci srodkéw, lecz od ,systemowego wyprzedzenia”
przeciwnika w obszarze informacyjnym i decyzyjnym®. Oznacza to, ze przewaga nie mu-
si polegac¢ na jednoczesnym operowaniu w wielu domenach, lecz na zakléceniu procesu
poznawczego przeciwnika i wykorzystaniu tego zaktdcenia do przetamania jego odpor-
nosci systemowej. Koncepcja ta jest spojna z wczesniejszymi chinskimi ujeciami wojny
psychologicznej, medialnej i prawnej, ktore ujete zostaly w ramach tzw. ,trzech wojen”.
Te zostang omoéwione w dalszej czesci niniejszego rozdziatu.

Z tego wzgledu, chinskie podejscie do konfliktu znacznie blizsze jest operacjona-
lizacji asymetrii niz zachodniemu modelowi hybrydowosci. Hybryda, jako pojecie szero-
kie i niedookreslone, nie oddaje precyzji i intencjonalnosci chinskich strategii, ktdre za-
kiadaja doktadne okreslenie punktéw wrazliwosci przeciwnika i atakowanie ich w sposdb
niedostrzegalny lub trudny do sklasyfikowania na gruncie tradycyjnych kategorii wojen-
nych. Wydaje sie, ze celem Chin nie jest eskalacja poprzez faczenie srodkow, lecz deeska-

lacja poprzez osiagniecie celu przed wybuchem wojny.

3.1.3. Zachodnie spojrzenie na ,,wojne hybrydowa”

W kontekscie takiego rozumienia zmian wojskowych, Frank Hoffman skonkrety-
zowal wczesniejsze zreby koncepcji ,wojny hybrydowej” przez serie publikacji: The Rise
of Hybrid Wars, Hybrid Warfare and Challenges, Hybrid vs. Compound War, Neither
Omnipotent Not Unbeatable, a takze On Not-So-New Warfare. Zagrozenia hybrydowe
zdefiniowat jako ,kazdego przeciwnika (adwersarza), ktéry w sposob rownolegly stosuje
unikalne polaczenie uzycia: broni konwencjonalnej, nieregularnej taktyki dziatania, ter-
roryzmu i zachowan o charakterze kryminalnym, w ramach szeroko rozumianego pola

bitwy™. Zarazem, wedlug Hoffmana, wojny hybrydowe 1acza wysitki regularne i niere-

37 F.G. Hoffman, Hybrid Warfare and Challenges, ,,Joint Force Quarterly” 2009, Issue 52, s. 36-39.

38 E.B. Kania, Artificial intelligence in Chinas revolution in military affairs, ,Journal of Strategic
Studies”, 2021, Vol. 44, No. 4, s. 520-522, 529-534; E.B. Kania, Battlefield singularity. Artificial
intelligence, military revolution, and china’s future military power, Washington 2017, s. 11-12. 33—
38; K.E. Morgan, K.P. Mueller, E.S. Medeiros, K.L. Pollpeter, R. Cliff, Dangerous Thresholds:
Managing Escalation in the 21st Century, Santa Monica 2008, s. 51-58; D. Shats, Chinese Views of
Effective Control: Theory and Action, Montgomery 2022, s. 5-9.

39 F. Hoffman, Conflict in the 21" Century..., s. 7.
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gularne, podejmowane tak przez panstwa, jak réwniez podmioty niepanstwowe. Tych
aktoréw moga z kolei stanowié¢ niewielkie grupy lub nawet pojedyncze jednostki — lecz
kierowane operacyjnie i taktycznie w gléwnej przestrzeni walki, dla synergicznego osig-
gniecia celow wojny*. Zatem dostrzec tu mozna konwergencje wszystkich dostepnych
srodkow, celem zmuszenia przeciwnika do ulegniecia wlasnemu celowi politycznemu.
Latwo zauwazy¢, iz wprost wpisuje sie to w Clausewitzowa definicje prowadzenia wojny,
a zatem nie mozna hybrydowosci postrzegac jako pojecia nowego. Méwil o tym sam
Hoffmanm nowatorskiego ujecia doszukujac sie w metodach oraz szczeblu podejmowa-
nia dziatan. Wczesniej hybrydowos¢ byta domenag strategii, teraz miata wejs¢ w uzycie na
poziomie operacyjnym i taktycznym — za sprawgq ,rozmycia”*.

Dla Organizacji Traktatu Pélnocnoatlantyckiego, wojna hybrydowa wyznaczyta
nowy cel po zimnej wojnie i pozwolita ponownie skupi¢ sie na tradycyjnej misji Sojuszu.
Z jednej strony rozumiano to jako nowe wyzwanie w postaci przeciwnika mogacego po-
dejmowac dwa rozne podejscia strategiczne jednocze$nie®. Zarazem jednak dostarczato
to narzedzi poréwnawczych (w perspektywie doktrynalnej) dla potudniowych i wschod-
nich flanek NATO, prowadzac do wypracowania mysli, iz struktury Sojuszu muszg by¢
w gotowosci do szybkiej adaptacji, celem radzenia sobie z nowymi zagrozeniami. W jed-
nym z raportéw idee te ujeto jako zaadaptowanie, dostosowanie i doskonalenie (ang. ad-
opt, adapt, adept)®. Dlatego przyjeto, ze ,wojna hybrydowa” to ,szerokie, ztozone, adap-
tacyjne, oportunistyczne i czesto zintegrowane kombinacje metod konwencjonalnych
i niekonwencjonalnych”. Dalej: ,dziatania te mogga by¢ jawne lub ukryte, angazujac woj-
skowe, paramilitarne, zorganizowane siatki przestepcze i podmioty cywilne we wszyst-
kich elementach wladzy”#.

Przyczynkiem do podjecia krokéw w strone przyjecia przedmiotowej koncepcji
byla inwazja Rosji na Ukraine w 2014 roku. Podczas Szczytu NATO w Walii uznano, ze
fundamentalnie zmienito to postrzeganie bezpieczenstwa w Europie®. Powstate w ten
sposOb zagrozenie wymaga zatwierdzenia ,,Planu dzialania na rzecz gotowosci” (ang. Re-

adiness Action Plan — RAP), ktory precyzowal przedsiewziecia w bliskiej perspektywie

40 Tamze, s. 2.
41 Tamze, s. 29.

42 C. Bell, Hybrid warfare and its metaphors, ,,Humanity: An International Journal of Human Rights,
Humanitarianism, and Development” 2012, Vol. 3 (2), s. 225-246.

43 J.M. Calha, Hybrid warfare? NATO's new strategic challenge, NATO Parliamentary Assembly
Defence and Security Committee General Report, 10 October [166 DSC 15 E bis], 2015, s. 8-9.

44 Next Steps in NATO's Transformation: To the Warsaw Summit and Beyond, [White Paper — NATO
Transformation Seminar], Washington 2015, s. 5.

45 H. Bayley, 4 citizen's guide to NATO's priorities after the Wales Summit, Brussels 2014, s. 13.
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i adaptacje metod dzialania w dluzszej*. Jako istotne wskazano s$rodki odstraszajace,
m.in. przez kaczona Grupe Zadaniowa Bardzo Wysokiej Gotowosci (ang. Very High Re-
adiness Joint Task Force — VJTF), ktora przede wszystkim wzmacniataby zdolno$¢ ko-
munikacji strategicznej, a takze zwiekszenia wydatkow na obronno$é¢¥.Z kolei dwa lata
pozniej, w 2016 roku, potwierdzono uprzednie d3zenia i zapowiedziano stworzenie £3-
czonego Wydzialu Wywiadu i Bezpieczenistwa (Joint Intelligence and Security Division
— JISD)*, a w 2017 roku powotano Pion ds. Analizy Hybrydowosci (ang. Hybrid Analysis
Branch)*. Co wiecej, podczas Szczytu w Brukseli NATO uregulowato sprawy dziatan po-
nizej progu wojny, jakie towarzysza dzialaniom hybrydowym — w razie ich wystgpienia
pozwalajac Sekretarzowi Sojuszu powotac sie na artykut 5°°. Uwzgledniajac w tym takze
podmioty niepanstwowe, NATO prowadzito silng narracje o utrzymywaniu dotychczaso-
wej jednosci oraz aktualnos$ci wzgledem nowych wyzwan, jako gwaranta bezpieczenstwa
dla swoich cztonkéw?.

Mimo jasnego podejscia teoretycznego Sojuszu tj. postrzegania wojny hybrydo-
wej przez pryzmat wojskowy, w praktyce wylania sie inne spojrzenie na problematyke,
typowo polityczne. W identyfikowaniu zagrozen hybrydowych NATO postuguje sie bo-
wiem siedmioma wskaznikami. S3 to: (1) bezpieczenstwo energetyczne, (2) presja i wply-
wy polityczne, (3) wrogie dziatania wywiadowcze oraz sabotazowe, (4) dziatania cyber-
netyczne, (5), operacje informacyjne, (6) ,miekka sita” — czyli wptyw organizacji poza-
rzadowych, dziatalno$é kulturowa, religijna, a takze (7) postawa wojskowa w dyskursie
strategicznym®. Jak wida¢, tylko jeden ze wskaznikéw bezposrednio porusza sprawy mi-
litarne. Co wiecej, niektorzy przedstawiciele NATO wprost utozsamiaja ,wojne hybrydo-
wa” z ,wojng informacyjng”. Rysuje to obraz zréznicowania w interpretacji hybrydowosci,

ktory moze rodzi¢ uzasadnione pytania o zdolnos¢ Sojuszu do skutecznego dzialania,

46 Wales Summit Declaration, 5 September, [NATO Press Release (120)], 2014, §5, 13.
47 Tamze, § 7-14.
48 Warsaw Summit Communiqué, 9 July, [NATO Press Release (100)], 2016, § 79.

49 AF. von Loringhoven, Adapting NATO Intelligence in Support of “One NATO”, ,,Gandirea Militara
Romaneasca” 2017, Issue 3(4), s. 153—-157.

50 Por. Brussels Summit Declaration, 11 July, [NATO Press Release (brak numeru)], 2018, § 21, 33;
Brussels Summit Communiqué, 14 June, [NATO Press Release (086)], 2021, §21, 31-34, 35.

51 T. Flockhart, Towards a strong NATO narrative: from a “practice of talking” to a ‘“practice of
doing”, ,International politics” 2012, No. 49 (1), s. 78-79.

52 Stanowisko to wyrazone zostato podczas serii 18 poglebionych wywiadow, przeprowadzonych przez
badaczy Université Catholique de Louvain z urzednikami NATO, ktorzy zajmowali si¢ koncepcja
hybrydowosci po inwazji Rosji na Ukraing w 2014 roku; M. Caliscan, M. Liégeois, The concept of
‘hybrid warfare’ undermines NATO's strategic thinking: insights from interviews with NATO
officials, ,,Small Wars & Insurgencies” 2020, Vol. 32, No. 2, wywiad 14, s. 300.
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skoro wazni jego przedstawiciele” nie moga zgodzi¢ sie co do spojnych ram teoretycz-
nych. Z drugiej strony publicznie udzielone informacje nie musza odzwierciedla¢ fak-
tycznych modeli niejawnych, ktérymi zapewne NATO sie postuguje. Za hipoteza o uchy-
bieniach w postepowaniu Sojuszu przemawia jednak wspominany ,Plan dzialania na
rzecz gotowosci”, ktory szczebel taktyczny traktuje powierzchownie®, a to skupienie na
nim byloby oczekiwane w sprawach wojny hybrydowe;j*. Nie jest to bynajmniej problem
wylacznie NATO, lecz obserwowac go mozna w innych podejséciach zachodnich*.

Takze Unia Europejska zajeta w tej sprawie stanowisko, ktore jest bardzo podob-
ne do wyrazanego przez Sojusz, tym samym dziedziczac co do zasady te same problemy.
W ramach wyznaczania wspolnych ram przeciwdziatania zagrozeniom hybrydowym, za-
uwaza, ze s one ,roznie definiowane i definicje te nalezy formutowac¢ w sposob elastycz-
ny, tak by uwzgledniaty one zmienny charakter tego rodzaju zagrozen, pojecie to oznacza
kombinacje represyjnych oraz wywrotowych dzialan, konwencjonalnych i niekonwencjo-
nalnych metod (tj. dyplomatycznych, militarnych, ekonomicznych, czy technologicz-
nych), ktére moga by¢ stosowane w sposdb skoordynowany przez podmioty panstwowe
i niepanistwowe, by osiggnac okreslone cele, przy czym dzialania te s3 prowadzone poni-
zej progu oficjalnie wypowiedzianej wojny”>.

Jednak zasadniczo UE stroni od skupiania sie na czynnikach militarnych konflik-
tow hybrydowych, co wyraza np. ,Wspolna polityka bezpieczenstwa i obrony”. Wynika to
z prowadzenia autonarracji pokazujacej Wspolnote jako biegunowo przeciwng wojnie.
Dlatego nawet w omawianym obszarze preferowane jest podejscie z perspektywy zarza-

dzania kryzysowego®, skupiajacego sie na prewencji. W dodatku stanowisko UE jest ra-

53 Wsrdd osob z ktorymi przeprowadzano wywiady, 10 z nich bylo wojskowymi, a w relacji do wiedzy
o wojnie hybrydowej, bylo to: 6 generatow, 5 oséb zwigzanych z rozwoje, 5 z wykonawstwem
i 2 osoby pracowaly w obu tych obszarach; Tamze, Apendix A. Note for Interviews, s. 318.

54 Wales Summit Declaration..., § 5-13; X. Pintat, NATO'S Readiness Action Plan: Assurance and
Deterrence for the post-2014 Security Environment, NATO Parliamentary Assembly Defence and
Security Committee Report, 10 October, [167 DSCFC 15 E bis], 2015, s. 10-11.

35 JM. Arnold, NATO's Readiness Action Plan: Strategic Benefits and Outstanding Challenges,
»Strategic Studies Quarterly” 2016, Vol. 10, No. 1, s. 84-88, 91-92.

56 D. Stroker, C. Whiteside, Blurred Lines: Gray-Zone Conflict and Hybrid War — Two Failures of
American Strategic Thinking American Strategic Thinking, ,,Naval War College Review” 2020, Vol.
73, No. 1,s. 3.

57 Definicj¢ przytoczono w jej oficjalnym thumaczeniu na jezyk polski, Wspolny komunikat do
Parlamentu FEuropejskiego i Rady: Wspolne ramy dotyczqce przeciwdziatania zagrozeniom
hybrydowym, 6 April, [JOIN (2016) 018], 2016, s. 2.

58 Zob. C. Moser, S. Blockans, The extent of the European Parliaments competence in Common

Security and Defence Policy, Brussels 2022; Countering Hybrid Threats. Working document of the
European External Action Service, 13 May, [EEAS (2015) 731], 2015.
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czej ramowe, wyznaczajjce generalny kierunek dla catej Wspdlnoty, gdyz zagrozenia by-
waja zupelnie rézne dla poszczegolnych panstw cztonkowskich™.

Wkiad UE w system bezpieczenstwa opiera sie raczej na monitorowaniu i ewalu-
owaniu niebezpieczenstw, jak rowniez sugerowaniu pewnych rozwigzan, m.in. przez Hy-
brid Fusion Cell®® — komorke dziatajacg w ramach Centrum Wywiadu i Sytuacji (ang.
EU Intelligence and Situation Centre — EU INTCEN), bedacego czescia Europejskiej
Stuzby Dziatan Zewnetrznych (ang. European External Action Service — EEAS). Zatem
UE stara sie petni¢ role badawczo-informacyjng, jednak swoje struktury i mozliwosci wy-
korzystuje nie tylko na potrzeby wewnetrzne, lecz takze w ramach wspétpracy z NATO®
(zob. rys. 2.). Wspolnie zauwazaja, ze koniecznym pozostaje kolektywne zrozumienie
zagrozen hybrydowych, wymagajacych regularnego zaangazowania w ramach odpowied-
nich struktur UE i NATO oraz miedzy nimi. Wciaz jednak kazde panstwo musi ocenic¢
wlasne podatnosci, aby zrozumie¢ rodzaj hybrydowych niebezpieczenstw, ktére moga

by¢ skierowane przeciwko niemu®.

Analiza zagrqzer!la hybrydowe =} Analiza
. (ze strony aktorow pafistwowych i niepanstwowych) .
zagrozen, zagrozen,
detekcja, detekcja,
odstraszanie odstraszanie
thegroyvapa Swiadomosé sytuacyjna thegroyva[la
odpowiedz odpowiedz
WeW"Qthﬂa Kompleksowe zapewnianie ZEW"Qt"Z"a
(obejmujaca cate spoteczefistwo) bezpieczefstwa (wspotpraca NATO-UE)
Mechanizmy Mechanizmy
oceny, oceny,
budowanie L . . . budowanie
odpornosci Podatnosci na zagrozenia hybrydowe I odpornoci

(krytyczne funkcje/infrastruktura, mogace by¢ celem)

Rys. 2. System wspdtpracy NATO-UE, opracowany w ramach
kompleksowego podejscia do zagrozen hybrydowych®.

59 FEU strategic communication to counteract anti-EU propaganda by third parties, 21 November,
[P8 TA (2016) 0441], 2016, pkt. B, D, I-K, § 3, 14-16, s. 2-3, 4, 6.

60 Joint Staff Working Document. EU operational protocol for countering hybrid threats, 5 July, [SWD
(2016) 227 z pdzn. zm. — wersja finalna], 2016, s. 2-5, 7.

61 Zob. Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization, 8 July, [NATO
Press Releae (119)], 2016.

62 Tamze.

63 A. Hagelstam, K. Narinen, Cooperating to counter hybrid threats, ,NATO Review”, 23.11.2018,
https://www.nato.int/docu/review/articles/2018/11/23/cooperating-to-counter-hybrid-threats
/index.html [odczyt: 07.08.2022].
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Tym na co nalezy zwrdci¢ uwage przy ogolnym podsumowaniu mysli zachodniej,
to szerokie spektrum srodkéw pozawojskowych, ktdre teoretycy tej czesci $wiata wskazu-
ja jako elementy wojny hybrydowej. Rodzi to problemy (i zarazem ryzyko) z odréznie-
niem zwyktej konkurencji miedzypanstwowej od faktycznych dziatan wojennych. Oczy-
wiscie tak dtugo, jak dziatania te bylyby skladowa wiekszych operacji militarnych, przy-
znanie iz wchodza w ich sklad jest tatwe — chocby na poziomie teorii polemologicznych,
jezeli same definicje prawa miedzynarodowego nie wystarczaja. Ale co kiedy $rodki te zo-
stang uzyte jako rodzaj ,hybrydowego uderzenia wyprzedajacego”? Obecne teorie mowia
o identyfikacji dzialan ponizej progu wojny — cho¢ charakteryzuja je bardzo podobnie
do metod prowadzenia klasycznych konfliktow, lecz bez formalnego zrywania pokoju.
Wskazuje sie gtéwnie na ,wytom w prawie miedzynarodowym”. Jednakze niedoprecyzo-
wania i brak zgody co do definicji sprawiajg, ze taki system pojeciowy tworzy kolejny
prog, ponizej ktorego mozna potencjalnie operowa¢. Woéwczas rozpoznanie takich
przedsiewzie¢ jako hybrydowych staje sie zupelnie uznaniowe, a wypracowane teorie
,wojny hybrydowej” traca na znaczeniu. Stwierdzenia, iz ,,Zachod znajduje sie w trwatej

wojnie hybrydowej z Rosjg” takze nie utatwiaja tworzenia skutecznych modeli*.

3.1.4. Rosyjskie spojrzenie na ,,wojne nielinearng” i konflikty ,,nowej generacji”

W przeciwienstwie do teoretykow zachodnich, w rosyjskiej literaturze nietatwo
jest odnalez¢ istotne informacje na temat pozamilitarnych $rodkow nacisku w kontekscie
zagrozen hybrydowych. Wprawdzie pojawiaja sie one w dokumentach strategicznych,
lecz po prostu jako metody dziatania innych panstw, a nie element wojny hybrydowe;j®.
Np. Strategia Bezpieczeristwa Narodowego Federacji Rosyjskiej z 2021 roku, wérod niebez-
pieczenstw z Zachodu wymienia m.in. wykorzystywanie $rodkéw ekonomicznych do
ostabiania Rosji®, okcydentalizacje (przyjmowanie zachodnich wzorcéw), dezinforma-
cje, czy ,kolorowa rewolucje” ktére mogtyby wptywa¢ na wewnetrzng destabilizacje®.
Oczywiscie wskazuje tez wojskowy charakter zagrozen ze strony NATO i USA®, lecz
trudno tu sie doszuka¢ spdjnego wpasowania w jakakolwiek teorie wojny hybrydowej.

Zamiast tego, Strategia proponuje uniezaleznianie sie Rosji (jako zabezpieczenie przed

64 R. Thornton, The Changing Nature of Modern Warfare. Responding to Russian Information Warfare,
,,The RUSI Journal” 2015, Vol. 160, No. 4, s. 46.

65 M.C. Giiler, A. Shakirova, Deciphering Russia’s 2021 National Security Strategy Document, ,,SETA |
Perspective” 2021, No. 67, s. 2-3.

66 Cmpameeuss Hayuonanvnou 6eszonacnocmu  Poccutickou @edepayuu. YTBEepxkaeHa Viazom
Ipesudenma Poccuiickoii @edepayuu ot 2 mrons 2021 . Ne 400, s. 38.

67 Tamze, s. 34-38.
68 Tamze,s. 11-14.
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konkurencja ze strony innych panstw), a takze zwiekszanie potencjalu wilasnych sit
zbrojnych, przede wszystkim przez inwestowanie w rozwoj nowych technologii rozwoju
sprzetu i uzbrojenia®.

Aby lepiej zrozumie¢ takie podejscie Rosji, nalezy cofnac sie do rozpadu Zwigzku
Radzieckiego i nastepnych lat. Walki w Iraku w 1990 roku pokazaly, ze niewielkie sity,
odpowiednio wykorzystujace niekonwencjonalne metody walki, czy tez technologie (do-
starczane przez Zachdd), moga stawi¢ czola uprzedniej ,potedze militarnej”, za jaka
ZSRR sie uwazal. Wiele konfliktow na tle etnicznym, ktore eskalowaty na kanwie braku
dotychczas wspolnej sily politycznej, czy kryzys finansowy z 1998 roku (i trwajace ogra-
niczanie wydatkow na wojsko)”, nie ulatwily budowania nowych systeméw. Problem sta-
nowito takze tworzenie strategii, gdyz w poradzieckiej Rosji, ktérej uprzednimi podsta-
wami ideologicznymi byt marksizm i leninizm, pojawila sie préznia”. P6zniej zapelniano
ja nasladownictwem reszty Europy, 6wczesnie nawet podziwianej. Emulacje tego wida¢
choc¢by we wcezesnych wizjach integracji przez ,Wspdlnote Niepodleglych Panstw””,
wzorowanych na strukturach UE”. W takim kontekscie rozwijaly sie mysli rosyjskich
teoretykéw wojskowych™.

Do przetomu mileniéw, nalezaloby wyrézni¢ m.in. Machmuta Garijewa, ktory byt
jednym z gtéwnych doradcéw podczas wycofywania sie wojsk radzieckich z Afganistanu.
Wraz z nabywaniem doswiadczenia jako wojskowy, zmieniat tez swoje poglady na kon-
flikty zbrojne. O ile klasyczne starcia postrzegat jako ich trzon, to zauwazal pozostate
komponenty. Sadzit, iz ,wojna jest zlozonym zjawiskiem spotecznym i politycznym, kto-
re obejmuje wszystkie sfery zycia narodéw zaangazowanych réoznymi srodkami walki

zwrogiem, w tym s$rodkami przemystowymi, politycznymi oraz psychologicznymi,

69 A.M. Dyner, Strategia bezpieczenstwa narodowego Rosji, ,,Biuletyn PISM” 2021, Nr 131 (2329),
s. 1.

70 S. Perlo-Freeman, O. Ismail, C. Solmirano, E. Skons, C. Solmirano, Military expenditure, [w:]
SIPRI Yearbook 2010. Armaments, Disarmament and International Security, B. Gill i inni (eds.),
Oxford 2010, s. 163.

71 M. Light, In search of an identity: Russian foreign policy and the end of ideology, ,Journal of
Communist Studies and Transition Politics” 2003, Vol. 19, Issue 3, s. 43.

72 Wspolnota Niepodlegtych Panstw (ros. CompyxectBo HesaBucumbix ['ocynapers), miata redukowac
reperkusje rozpadu ZSRR i wspiera¢ poradziecka wspotprace w sferach polityki, gospodarki
i bezpieczenstwa. Jednak juz po dekadzie byta oceniana raczej jako porazka — z brakiem aktywnego
uczestnictwa panstw cztonkowskich, a takze faworyzowaniem przez Rosje¢ stosunkow bilateralnych,
zamiast wielostronnych; P. Kubicek, The Commonwealth of Independent States: an example of failed
regionalism?, ,,Review of International Studies” 2009, No. 35, s. 251-256.

73 M. Light, In search of an identity..., s. 44.

74 Mimo adaptacyjnego podejscia do aparatu pojeciowego, rosyjscy teoretycy przystosowali go do
swoich potrzeb, wynikajacych m.in. z kultury i tradycji; J. Darczewska, Diabel thwi w szczegotach.
Wojna informacyjna w swietle doktryny wojennej Rosji, Warszawa 2015, s. 15.
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wérod ktérych dominujacy jest konflikt zbrojny””. Jednoczesnie uwazal, ze ,,natura” woj-
ny jest niezmienna, nawet w obliczu broni atomowej — cho¢ dostrzegat trudnos¢ uzycia
jej jako przedluzenia polityki, gdyz mogla by¢ narzedziem eskalacji samozaglady”.
W swym paradygmacie niezmienno$ci moéwil tez o samych celach wojny: gospodarczych,
terytorialnych i zasobach naturalnych. Wszystkie pozostate przyczyny, np. polityczne lub
religijne, byly dla niego tylko fasada. Zas technologia byta mnoznikiem sity, a nie substy-
tutem wojny”’.

W nastepstwie Operacji Pustynna Burza w 1991 roku, rosyjski generat Wotodymir
Slipczenko wprowadzit koncepcje ,wojen szdstej generacji’, wspomniang juz w pierwszej
czesci niniejszego rozdziatu. To wilasnie ten konflikt, jego zdaniem, miatl stanowié¢ prze-
jaw nowego rozdziatu w historii wojen — cho¢ niepokazujacy jeszcze pelnego ich poten-
cjatu™. Slipczenko wskazywat na ,informatyzacje” wojny konwencjonalnej, jak réwniez
rozwdj precyzyjnych systemoéw uderzeniowych w ewolucji pola walki, lecz postrzegat je
w kontekscie strategicznego impasu nuklearnego™. Dlatego wierzyl, Zze obserwowano
woéwczas pierwsze przejawy ,wojny bezkontaktowej” i to ona miala stac sie przysztoscia®.

W 2000 roku Federacja Rosyjska opublikowata swoja Doktryne Bezpieczeristwa
Informacyjnego, w ktorym wymienita cyberprzestrzen jako jedno z pol walki. Co jednak
istotne, kiedy inne panstwa postrzegaly srodowisko sieciocentryczne za miejsce dziatal-
nosci stuzb specjalnych, Rosja juz wtedy mowita o potrzebie jej militaryzacji®.

W kontekscie tych zmian, Sergiej Bogdanow, we wspolpracy z innymi teoretyka-
mi, rozszerzyt tworczosc¢ Slipczenki. Zgodzenie sie z propozycja wojen niekontaktowych,
lecz zarazem doprecyzowatl sposob osiggania przewagi. Uwazal, ze panstwa muszg dbac
o bezpieczenstwo informacyjne, pod grozbg utraty suwerennosci politycznej, ekono-
micznej lub po prostu strategicznej przewagi w walce®. Cato$¢ moze prowadzi¢ do po-

wstania ,konfliktéw niekonwencjonalnych”, w ktorych przemoc juz nie implikuje uzycia

3 M.A. Gareyev, If War Comes Tomorrow? The Contours of Future Armed Conflict, Y.V. Fomenko
(trans.), J.W. Kipp (ed.), London 1998, s. VIII.
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J. Zittrain (eds.), Cambridge 2010, s. 32.
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wszelkich dostepnych form walki zbrojnej. Dzieki technologicznym innowacjom, mozli-
wym staje sie skuteczne ostabianie przeciwnika innymi metodami, dzis rozumianymi ja-
ko ,hybrydowe”®. Istotng publikacja wydaje sie Natura i tres¢ wojny nowej generacji, kto-
ra zachodni teoretycy postrzegaja niczym plan aneksji Krymu z 2014 roku. Wraz z Czeki-
nowem autor argumentuje, ze Arabska Wiosna zaczeta nowy rozdziat w historii wojen:
mozliwe jest obalenie obcej wladzy w sposéb posredni. Dokonywaé¢ ma sie tego przez
uzycie wojny psychologicznej, informacyjnej, mobilizacji spotecznej (1aczac wysitki me-
diéw, dyplomatow i stuzb specjalnych). Dopiero pdzniej mozna mowic¢ o wprowadzaniu
wojsk, cho¢ ich wsparcie lub czesciowy udziat jest mozliwy juz wezesniej®.

To jednak nie bylo pierwszym przedstawieniem koncepcji ,wojen nowej genera-
cji’, gdyz po raz pierwszy przedstawitl je 25 stycznia 2013 roku szef Sztabu Generalnego Sit
Zbrojnych FR, Walerij Gierasimow. W pewnym sensie zaprezentowatl on rosyjski punkt
widzenia, systematyzujac dotychczasowe poglady, cho¢ zachodni obserwatorzy niestusz-
nie okrzykneli to ,doktryng Gierasimowa”®. U podstaw jego koncepgji legto stwierdze-
nie, ze po tzw. ,kolorowych rewolucjach” doszto do glebokich zmian w swiecie, ktore za-
tarty linie miedzy wojna i stabilnym pokojem®. Prowadzi to, jego zdaniem, do powstania
nowego modelu wojny, tworzacej ,permanentny obszar operacji” przez wplyw informa-
cyjny na spoteczenstwa. Sprawi to, iz metody pozamilitarne i militarne beda uzywane
w proporcjach 4:1%. Wobec tego ,wojny nowej generacji’ nie skupiaja sie na przejmowa-
niu terytoriow, czy niszczeniu sit zbrojnych nieprzyjaciela, ale na ostabianiu obcego pan-
stwa przez systemowy rozktad wszystkich jego struktur®. Aparat pojeciowy metod dzia-
fania — posrednich i pozawojskowych — zostal zapozyczony od zachodnich teoretykow.

Wymienil tutaj przedsiewziecia ekonomiczne, informacyjne i polityczne, humanitarne
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2009, Ne 3, s. 2—15.

84 B.H. T'opoynos, C.A. bormauos, Ilpupoda u codepoicanue 60UHbI HOB020 NOKOIeHUs, ,,BocHHas
MbIciip” 2013, Ne 4, s. 12-23.

85 M. Galeotti, The mythical ‘Gerasimov Doctrine’ and the language of threat, ,Critical Studies on
Security” 2019, Vol. 7, No. 2, s. 158-160; C.K. Bartles, Getting Gerasimov Right, ,Military Review”
2016, Vol. 96, No. 1, s. 30; R.N. McDermott, Does Russia Have a Gerasimov Doctrine?, ,,The US
Army War College Quarterly: Parameters” 2016, Vol. 46, No. 1, s. 103—-105; O. Fridman, On the
“Gerasimov Doctrine”. Why the West Fails to Beat Russia to the Punch, ,,PRISM” 2019, Vol. 8, No.
2,s. 106-107; K. JoJart, A. Racz, Contemporary Russian Military Thinking on Conflicts of the 21st
Century.: Beyond the ‘Gerasimov Doctrine’, [w:] Conflicts in the Gray Zone A Challenge to Adapt,
A.P. Kiss (ed.), Budapest 2017, s. 111-113.

8¢ 11.B. Bouapuuxos, C.B. Jlememes, I'B. Jltotkene, Cospemennvie Konyenyuu 6OUH U NPAKMUKA
soennozo cmpoumenvcmea, Mocksa 2013, s. 65-67.

87 0. Johnson, The Russian Understanding of War: Blurring the Lines between War and Peace,
Washington 2019, s 73.

88 B. I'epacumoB, Llennocms Hayku 6 npedsudenuu, ,,BOCHHO-MPOMBIIUICHHBIH Kypbep” 2013, Ne 8,
s. 2.

128



— rozumiane przez kontyngenty miedzynarodowych sit pokojowych, rzekomo majacych
chroni¢ prawa czlowieka, a takze ,potencjat protestu” w panstwach bedacych celem agre-
sji®. Dopiero po tym nastapi uzycie sit zbrojnych.

Gierasimow uwaza zatem, ze przyszle wojny odbywac sie beda w trzech lub czte-
rech zasadniczych etapach®. Pierwszy jest faza przygotowawcza: rozpoznanie wywia-
dowcze, infiltrowanie systemoéw przeciwnika, dziatania dezinformacyjne oraz psycholo-
giczne, jak réwniez sabotaze, terroryzm czy dywersja. Drugi etap to faza trwalej i aktyw-
nej destabilizacji wewnetrznej, wraz z prowadzeniem do izolacji w $rodowisku miedzy-
narodowym. Dalej nastepuje eskalacja konfliktu przez dziatania zbrojne ponizej progu
wojny, z uzyciem separatystéw, buntownikéw, najemnikow lub sit specjalnych. Dopiero
ostatnia, czwarta faza, to uderzenie z wykorzystaniem wszystkich rodzajéw wojsk, a tak-
ze z uzyciem broni precyzyjnego razenia®, majacych na celu zniszczenie potencjatu go-
spodarczego i wojskowego przeciwnika®. Wciaz jednak istotne pozostaje prowadzenie
walki psychologicznej i informacyjnej, czy nierezygnowanie z metod asymetrycznych
oraz nieregularnych®.

Tym co winno sie rzuca¢ w oczy jest fakt, iz nawet ,gibridnaja wojna” Gierasimo-
wa nie wyklucza konwencjonalnych konfliktéw, cho¢ prowadzonych w sposob inny niz
uprzednio — bo z wiekszym znaczeniem metod ,nieregularnych”. Wciaz jest to tylko
ewolucja, a nie rewolucja. Istnieja tez przestanki aby sadzi¢, ze rosyjscy teoretycy nigdy
nie uwazali koncepcji hybrydowosci za uniwersalng®*. Staje sie to szczegolnie jaskrawe
w kontekscie rozwoju rosyjskiej mysli wojskowej, a przede wszystkim wczesniejszych pu-
blikacji w tym zakresie. Gdy wzig¢ pod uwage prace np. Garijewa, to w inwazji na Ukra-

ine z 2022 roku nie ma niczego zaskakujacego.

89 M. Wojanowski, Mit ,,wojny hybrydowej”. Konflikt na terenie panstwa ukrainskiego w swietle
rosyjskiej mysli wojskowej XIX-XXI wieku, ,,Przeglad Bezpieczenstwa Wewngtrznego 20157, wyd.
spec. ,,Wojna hybrydowa”, s. 28.

9 Interesujacy wykaz korelacji migdzy militarnymi oraz niemilitarnymi $rodkami oddziatywania,
tabelarycznie porzadkujacy koncepcje Gierasimowa, zostat przedstawiony w publikacji Mickiewicza
i Kasprzyckiego, P. Mickiewicz, D.D. Kasprzycki, Od ,, konfliktu hybrydowego” do dziatan
konwencjonalnych? Koncepcja oddziatywania militarnego Rosji, ze szczegdlnym uwzglednieniem
zmian po 2018 roku, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2021, Nr 25 (13), s. 15.

91 M. Wojanowski, Koncepcja ,,wojny nowej generacji”’ w ujeciu strategow Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego™ 2015, Nr 7 (13), s. 15.

92 A. Krzak, Wojny przysztosci po rosyjsku..., s. 26.
93 B. I'epacumoB, [{ennocms Hayku..., s. 3.
94 M. Kofman, M. Rojansky, A Closer look at Russia’s Hybrid War, ,,Kennan Cable” 2015, No. 7, s. 4-5.
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3.1.5. Wojna ,,hybrydowa”, czy ,,gibridnaja”? Krytyka pojecia

Mimo, iz pojecia ,wojny hybrydowej” w ujeciu zachodnim i rosyjskim wydaja sie
by¢ podobne, to istnieja miedzy nimi fundamentalne réznice. Pierwsze prace teoretykdw
amerykanskich przedstawialy te metode prowadzenia konfliktéw przede wszystkim
z perspektywy wojskowej. Rozpoznajac uwarunkowania polityczne, skupiali sie na osia-
ganiu celéw militarnych w nowy sposob, 1aczacy dziatania regularne i nieregularne —
ponizej progu wojny. Wydaje sie wiec, ze dla Zachodu, ,wojna hybrydowa” jest przedmio-
tem przynaleznym przede wszystkim polemologii®. Natomiast rozumienie tego zjawiska
jako ,wojny politycznej” zaczeto pojawiac sie dosy¢ pdzno.

Tymczasem w omawianym obszarze, mysli rosyjskiej od zawsze byto blizej do
,wojny buntowniczej"*® Jewgienija Messnera. Wedtug jego konceptu, ,powstata nowa for-
ma konfliktéw zbrojnych, (...) w ktorej walczacy to nie tylko (i nie tyle) wojska, co ruchy
ludowe. To nowe zjawisko powinno by¢ rozpatrywane z réznych punktéw widzenia, lecz
przede wszystkim psychologicznego. Jezeli w klasycznych wojnach morale armii miato
znaczenie, wowczas w obecnej erze sit i ruchéw ludowych, czynniki psychologiczne stajg
sie dominujace”™. Kreuje to pole bitwy, na ktorym walka toczy sie o zdewastowanie spdj-
nosci spoteczno-kulturowej. Z istota elementow psychologicznych, podejmuje sie dziata-
nia nieregularne, powoli wyniszczajace przeciwnika, a przez to wywierajace na niego na-
cisk. Dlatego ,wojna buntownicza” i ,gibridnaja wojna” to wlasciwie dwie strony tego sa-
mego medalu, obrazujacego uzycie m.in. terroryzmu miedzynarodowego, separatyzmu,
ekstremizmow, czy dzialalnodci przestepczej®®. Jednakze ,gibridnaja wojna” nie jest bez-
posrednim nastepca semantyki Messnera, a stanowi raczej sposdb postrzegania amery-

kanskiej ,hybrid war” przez pryzmat rosyjskiej mysli wojskowe;j.

95 Q. Firdman, Hybrid Warfare or Gibridnaya Voyna? Similar, But Different, ,,The RUSI Journal”
2017, Vol. 162, No. 1, s. 46.

96 Wojna buntownicza (ros. Msrtexesoitna) — w dostownym tlumaczeniu ,,wojna rebeliancka”. O ile
taki przektad w pewnym stopniu oddaje metody dziatania, to angielskie zrodta thumaczg te koncepcje
jako ,subversion war” (spopularyzowane przez Ofera Fridmana), upatrujac w niej posrednich
sposobow wywierania nacisku na inne panstwa, dazac do ich ostabienia. Ze wzgledu na glebig
pojecia oraz trudno$¢ jego przetozenia na jezyk polski, w rodzimej literaturze spotyka si¢
,miatiezewojne”. Por.. O. Jonsson, The Russian Understanding of War..., s. 77; O. Fridman, Old
Wine in a New Bottle: The Cold-War Origins of the Concept of Gibridnaya Voyna, [w:] Russia and
the former societ space. Instrumentalizing Security, Legitimizing Intervention, V. Rotaru, M.
Troncotd (eds.), Cambridge 2017, s.114; K. Kraj, Wojny asymetryczne czy miatiezewojna Jewgienija
Messnera zagrozeniem dla bezpieczenstwa w XXI wieku, ,,Bezpieczenstwo. Teoria i Praktyka” 2012,
Nr 3, s. 33-39. P. Ochmann, J. Wojas, Wojna hybrydowa jako przykiad..., s. 103.

97 B.WU. MapuenkoBa, Xouewnb mupa, nobeou msmeoicesouny! Teopueckoe nacnedue E. D. Mecchepa,
Mocksa 2005, s. 97.

98 K. Kraj, Wojny asymetryczne czy miatiezewojna..., s. 39.
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Nalezy podkresli¢, ze nieuprawnionym byloby stwierdzenie, jakoby zachodni
teoretycy dopiero teraz dojrzeli do rozpoznania istoty wymiaru politycznego w konflik-
tach hybrydowych — a rosyjscy pomineli etap koncepcji militarnych, od razu formutujac
wspolczesng forme ,gibridnajej wojny”. Podstaw tego stanu rzeczy nalezatoby sie dopa-
trywac¢ wylacznie w réznicach kulturowych, tj. zupelnie innym podejsciu do sposobu
osiggania celéw politycznych. Zaje sie to potwierdza¢ tto historyczne, w tym spuscizna
Zimnej Wojny oraz pézniejszych wydarzen®.

Duzo istotniejszym problemem jest przeznaczenie samego pojecia — zbyt inklu-
zywnego'* i plastycznego', aby uznac je za przydatne analitycznie. Obejmuje ono wila-
$ciwie kazda forme agresji, tak dtugo jak tylko nie jest ona opisywalna jako pojedyncza
(odosobniona) forma walki. Prowadzi to do tak kuriozalnych sytuacji jak nazwanie stéw
Lawrowa ,wojna hybrydowq”, kiedy ten skrytykowatl niemiecka policje za brak przejrzy-
stosci ws. gwaltu na 13-letniej Rosjance w Berlinie'. Komentatorzy przyjeli taki dyskurs,
gdyz ,hybrydowos¢” jest modna oraz wygodna w uzyciu, pozwalajac przypiac latke do
wielu pozawojskowych dziatan'>.

Nalezy zada¢ sobie pytanie: czy niemilitarne metody naprawde s3 dzialaniami
wojennymi? A jezeli tylko w okreslonych przypadkach, to czy definicje ,wojny hybrydo-
wej” nie powinny tego precyzowac, zamiast pozostawia¢ w sferze niedopowiedzenia i ar-
bitralnej uznaniowosci? Rodzi to bowiem obawy, Ze elementy zwyktej konkurencji mie-
dzy panistwami beda nosi¢ znamiona ,wojny hybrydowej”, mimo iz nie stwarzaja realnego
zagrozenia dla bezpieczenstwa narodowego (ponad dopuszczalne granice), lub nie groza
uzyciem sity'**. W takim wypadku koncept hybrydowosci nabiera znamion mato wiary-
godnej ideologii, nie roznigc sie zbytnio od stanowiska Rosji, jakoby byta ona w stanie
,wojny” z zachodnig demokracjq, kulturg i warto$ciami — przez okcydentalizacje oraz
,kolorowe rewolucje”*. Problemy te wynikaja z faktu, iz definicja Hoffmana jest zbyt wa-
ska, pomijajac np. aspekt propagandowy. Pdzniejsze dodanie do niej poje¢ dziatan niere-

gularnych, asymetrycznych i podobnych, spowodowato otrzymanie terminu opisujacego

99 Q. Firdman, Hybrid Warfare or Gibridnaya Voyna..., s. 45—46.

100 C.S. Gray, Categorical Confusion? The Strategic Implications of Recognizing Challenges Either as
Irregular or Traditional, Carlisle 2012, s. 41.

101 E. Tenenbaum, Le piége de la guerre hybride, ,,Focus stratégique” 2105, No. 63, s. 43.

102 B. Renz, H. Smith, Russia and Hybrid warfare - going beyond the label, ,,Aleksanteri Papers” 2016,
No. 1,s. 18.

103 J. Bérzins, A New Generation of Warfare, ,,Per Concordiam” 2015, Vol. 6, No. 3, s. 24.
104 J K. Wither, Making Sense of Hybrid Warfare..., s. 79.

105 Zob. Y. Nikitina, The “Color Revolutions” and “Arab Spring” in Russian Official Discourse,
,,Connections” 2014, Vol. 14, No. 1.
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kazdy szkodliwy wplyw poza stanem wojny'®. Nie oznacza to, ze binarne pojmowanie
star¢ klasycznych oraz ,nieregularnych” jest wlasciwsze, gdyz mamy do czynienia z ca-
tym spektrum. Jednakze wedtug Strachana ,etykiety, ktérych uzywamy do opisu konflik-
téow — wojny wielkie i male, regularne i nieregularne, manewrowe, przeciwpartyzanckie,
czy humanitarne — w pierwszej kolejnosci zakladaja, Ze poprawnie skategoryzowalismy
sama ‘wojne), kiedy to wcale nie musi by¢ prawda. Moze to prowadzi¢ do przyjecia stano-
wiska, zZe wojny nie zmieniaja sie w czasie ich trwania. A jesli to robia, wéwczas etykieto-
wanie moze wydluzy¢ zrozumienie, iz konflikt przeszedt z jednej kategorii w inng — tak
jak w Iraku w 2003 roku™’. Zatem rodzi to niebezpieczenstwo, ze ,wojna hybrydowa”
tworzy zbedna kategorie — zbyt waska by w pore dostrzec grozbe regularnego konfliktu
masowego, badz zbyt szeroka na skuteczne zastosowanie jej w walce. Szczegdlnie ostat-
nie jest istotnym problemem, gdyz koncept ,wojny hybrydowej” nie zmienia praktyki
operacyjnej, cho¢cby modus operandi panstw czlonkowskich NATO. Wprowadza nowa
nomenklature opisujaca tak wiele zagrozen, ze wlasciwie nalezaloby sie zastanowi¢, czy
w og6le mozna opracowac skuteczng strategie przeciwko wszystkiemu'®.

Oceniajac ,wojne hybrydowa” z pozycji teorii strategicznej mozna dojs¢ do wnio-
sku, iz cata ta koncepcja jest nieprzydatna dla powtarzalnego osiggania zwyciestw w wal-
ce — przez swoja ,przeciwstrategicznos$¢”*. Wynika to z faktu, iz po odarciu propozycji
hybrydowosci do faktycznych metod tego ,jak dziata¢”, otrzymamy wskazowki dotyczace
poziomu taktycznego oraz operacyjnego"’. Oryginalna koncepcja Hoffmana pomija wiele
czynnikdw pozamilitarnych, bedac przydatna co najwyzej dla ramowych wytycznych w
doktrynach. Mozna byloby ja zatytutlowaé ,trendami konwergencji w taktyce™. Z kolei
préba dopisania do niej innych elementéw doprowadzi¢ moze albo do ,rozwodnienia”
teorii, albo opisania tego, czym strategia jest z samej swej definicji — nie potrzebujac
przy tym dodatkowej kategoryzacji lub opisu nowa nomenklaturg. Co wiecej, nie utatwia
to Zachodowi zrozumienia dziatan rosyjskich. Bo przeciez nie potrzeba nowej i niejasnej

kategorii aby stwierdzi¢, iz w Rosji przywiazuje sie szczegdlng uwage do dziatan prowa-

106 R, Kristi, P. Jarvenpaa, A New Era of EU-NATO Cooperation: How to Make the Best of a Marriage
of Necessity, Tallinn 2017, s. 12.

107 H. Strachan, On War, Joint Warfare, ,,The RUSI Journal” 2009, Vol. 154, No. 4, s. 20.
108 M. Caliscan, M. Liégeois, The concept of ‘hybrid warfare’..., wywiad 7, s. 304.

109 S, Rinelli, I. Duyvesteyn, The Missing Link: Civil-Military Cooperation and Hybrid Wars, [w:]
A Civil-Military Response to Hybrid Threats, E. Cusumano, M. Corbe (eds.), London 2018, s. 17—
40.

110 M. Caliskan, Hybrid warfare through the lens of..., s. 49.
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dzonych przed interwencja zbrojna, ze szczegolnym wptywem czynnikéw geopolitycz-
nych (przestrzennego rozumienia przebiegu konfliktow)™.

Nalezatoby jeszcze zastanowié¢ sie nad przyczynami stworzenia pojecia ,wojen
hybrydowych”, co pomogtoby go lepiej zrozumie¢ ich miejsce w nauce. Ciekawe swiatlo
rzuca Maria Milksoo, ktora mowi o jej ontologicznych podstawach, jako zrédto wskazu-
jac niepewnos¢ w stosunkach miedzynarodowych i zarzadzania dylematem bezpieczen-
stwa panstw. W sprawach zarzadzania zagrozeniami hybrydowymi, czyli studium mocno
skoncentrowanym na polityce oraz wojskowosci, zaproponowana perspektywa systema-
tyzuje i konceptualizuje dynamike leku, jak réwniez radzenia sobie z nim. Zdaniem au-
torki, ,wojna hybrydowa” podwaza dotychczasowe struktury poznawcze na temat tego
czym wojna jest, przez to dezorganizujac zycie i relacje spoteczne™. Jawi sie to jako uoso-
bienie ontologicznej niepewnosci, czyli ,glebokiego, paralizujacego stanu niewiedzy,
ktorym zagrozeniom stawic czola, a ktore ignorowa¢, czyli jak sobie radzi¢ w swiecie”™.
To co rozumiane jest jako zagrozenia hybrydowe, instytucjonalizuje niepewnos¢ i episte-
mologicznie burzy binarnos¢ czasu wojny oraz pokoju, przy tym stawiajac pod znakiem
zapytania dotychczasowe strategie ,bycia” czy ,dzialania”. Co wiecej, hybrydowos¢ pla-
cze ze sobg wojne oraz polityke, zagrazajac skompromitowaniem i tak juz rozmytego roz-
réznienia”. Uwydatnia to paradoks obrony spoteczenstw demokratycznych, poniewaz
skutecznos¢ przeciwdzialania zagrozeniom moze podwazac etyczne podstawy samych
demokracji. Cho¢ np. Foucault uwaza, iz ,wojna hybrydowa” po prostu uwypuklita utrzy-
mywanie potegi we wspolczesnym swiecie, gdyz pokoj w spoleczenistwie obywatelski
musi by¢ rozumiany jako tajna wojna. Jest ona bowiem zasada i motorem sprawowania
wladzy politycznej".

A zatem wysuwa sie wniosek, ze poczatkowe zainteresowanie koncepcja wojen
hybrydowych mogto by¢ odpowiedzia na ontologiczna niepewno$é¢, w mysl iz jakiekol-

wiek wyjasnianie $wiata jest lepsze niz zadne. Zarazem by¢ moze stanowito ono uspra-

112 M. Wojanowski Mit ,, wojny hybrydowej”. Konflikt na terenie..., s. 37.

113 M. Mailksoo, Countering hybrid warfare as ontological security management: the emerging
practices of the EU and NATO, ,,European Security” 2018, Vol. 27, No. 3, s. 374-375.
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confront and which to ignore, i.e. how to get by in the world; J. Mitzen, Ontological security in
world politics: state identity and the security dilemma, ,,European Journal of International Relations”
2006, No. 12 (3), s. 345.
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motivation, ,,Review of international studies” 2016, No. 42 (5), s. 799-816.
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133



wiedliwienie podejmowania watpliwych dziatan przez wspotczesne demokracje, co wyja-
$niatoby zachodnia geneze pojecia. Mimo, ze zaden z tych przypadkéw nie broni brakow
swojny hybrydowej”, to daje ciekawy wglad w lepsze zrozumienie przyczyn powstania
i rozwoju tej koncepcji.

3.2. Analiza pojecia asymetrycznosci i

jej krytyka

Jak wskazano powyzej, od starozytnosci ludzkos¢ poszukiwata srodkéw i metod
skuteczniejszego dominowania nad innymi, celem osiggania wlasnych celéw. Oznacza to,
ze takze wykorzystanie asymetrii lub w ogole wystepowanie tego zjawiska jest dla wojen
zupelnie naturalne. Zdecydowanie zwieksza sie udzial czynnikéw asymetrycznych
w konfliktach, lecz one same zdaja sie pozostawac takie same. Najwieksze panistwa wciaz
stosuja dotychczas znang sztuke wojenng, ktérej nowoczesne oblicze pola walki funda-
mentalnie nie zmienia. Clausewitz przedstawiat zbiér regut sztuki wojennej, uwzglednia-
jac w nim: zmasowanie, cel, ekonomie sif, prostote, zaskoczenie, jednos¢ dowodzenia,
ubezpieczenie, ofensywe (rozumiang nie jako aktywnos¢, posiadanie inicjatywy) oraz
manewr"®, Wszystkie te zasady wcigz pozostaja w mocy, a reagowanie na zjawiska asyme-
tryczne albo ten zbior poszerza, albo traktuje go ramowo, jedynie doprecyzowujac apli-
kowanie tychze regut wzgledem ,Nowych Wojen”. Punktem wyj$ciowym dla analizy sa-
mej asymetrycznosci bedzie wiec przesledzenie tego, w jaki sposob koncepcja ta ksztat-
towala sie na przestrzeni dekad.

Jednocze$nie podkresli¢ nalezy, ze podobnie jak w analizie hybrydowosci, takze
i tu wystepuje problem okre$lenia co wojng jest. Konflikty asymetryczne wykorzystuja
wszelkie mozliwe srodki, co wiaze sie z brutalizacja pola walki, szczegoélnie przy zaanga-
zowaniu podmiotdw pozapanstwowych. Zaciera to granice miedzy pokojem i wojna",
cho¢ zarazem kaze zadac pytanie: czy takiego zatarcia spodziewac sie nalezy zawsze?
Zdaje sie bowiem, ze wiele konfliktéw po prostu klasyczna wojna nie mialy by¢, a zjawi-
sko asymetrii (lub hybrydowosci) nie bylo tego powodem, lecz jedynie narzedziem wy-
korzystanym w danych okolicznosciach. Wojna w Ukrainie trwajaca od 2022 roku poka-
zuje, jak istotne s3 klasyczne formy walki, a takze jak komplementarnie uzupetniaja je
nowoczesne technologie i taktyki.

Jest to jednak starcie miedzy dwoma panstwami i odroznic je nalezy od konflik-

téw asymetrycznych, w ktorych duzy udzial maja podmioty pozapanstwowe. Za Miinkle-

118 C. von Clausewitz, O wojnie, s. 143.

119 A. Wejkszner, Wojny XXI wieku. Istota wspotczesnych konfliktow asymetrycznych, [w:] Zagrozenia
asymetryczne wspolczesnego Swiata, S. Wojciechowski, R. Fiedler (red.), Poznan 2009, s. 125-127.
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rem™, Epplerem™ mozna tez wskaza¢, ze konflikty takie beda mie¢ tendencje do prze-
ciggania sie latami. Ani nie sprzyjaja one budowaniu kapitatu stron konfliktu, ani umac-
nianiu panstwowosci — jak to mialo miejsce w przypadku poprzednich wojen. Dlatego
jedynym sposobem do ich zakoniczenia moze by¢ interwencja zewnetrzna. Eppler bedacy
badaczem-pacyfista, sam wzywa do ponownego przemyslenia znaczenia pacyfizmu
w czasach nowych wojen. Szczegélnie, Ze w powstrzymaniu sprywatyzowanej przemocy
nieefektywne beda rozwigzania pokojowe. Co wiecej, takie konflikty charakteryzuja sie
niewielka podatnoscia na tradycyjne metody przeciwdzialania, np. przez odstraszanie
lub przymus (zaréwno w formie grozby, jak i jego uzycia)**. Przeciwnicy asymetryczni
pozostaja rozproszeni, wymagajac dziatan niekonwencjonalnych™, a przez to kluczo-

wych zmian w sposobach prowadzenia walki szczebla taktycznego i niejednokrotnie

operacyjnego.

3.2.1. Rozwéj koncepcji asymetrycznosci

Ze wzgledu na powszechno$¢ postugiwania sie terminem asymetrycznosci, trud-
no jednoznacznie wskaza¢ moment, w ktérym zaczela by¢ uzywany. Mozliwe jest jednak
wskazanie wzrostu jej popularnosci w literaturze naukowej oraz w dokumentach z la go.
XX wieku. Analitycy wojskowi i badacze zaczeli wowczas poszukiwac terminéw opisuja-
cych nowe formy konfliktéw po zakonczeniu zimnej wojny. Rozpad Zwiazku Radzieckie-
go oraz zmiana charakteru konfliktéw miedzynarodowych na bardziej lokalne i nieregu-
larne, wymusity analize taktyk stosowanych przez stabsze podmioty, w tym grupy terro-
rystyczne.

W odpowiedzi na te wyzwania, Departament Obrony USA wprowadzil definicje
wojny asymetrycznej, wskazujac ze walka asymetryczna to: ,,proby obejscia lub ostabienia

mocnych stron przeciwnika, przy jednoczesnym wykorzystaniu jego stabosci, prez uzycie

120 Herfried Miinkler (ur. 15 sierpnia 1951) — niemiecki politolog, profesor teorii politycznej na
Uniwersytecie Humboldta w Berlinie. Historyk mysli politycznej i badacz teorii wojny, szczegolnie
Machiavellego; Munzinger Archiv GmbH, Internationales Biographisches Archiv, 19/2021 vom 11.
Mai 2021 (bo), Eintrag , Miinkler, Herfried”, https://www.munzinger.de/search/go/document.jsp?
1d=00000024700 [dostep: 10 sierpnia 2023].

Erhard Eppler (ur. 9 grudnia 1926, zm. 19 pazdziernika 2019) — niemiecki polityk, publicysta,
nauczyciel i mysliciel zaangazowany w rozwoj Srodowiska i ruchy pokojowe. Zalozyciel che
Gesellschaft fiir Internationale Zusammenarbeit (GIZ) (Niemiecka Agencja Wspolpracy
Miegdzynarodowej), minister wspotpracy gospodarczej; Munzinger Archiv GmbH, Internationales
Biographisches Archiv, 16/2020 vom 14. April 2020 (la), Eintrag , Eppler, Erhard”,
https://www.munzinger.de/search/go/document.jsp?id=00000012072 [dostep: 10 sierpnia 2023].
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—

122 M. Madej, Terroryzm i inne zagrozZenia asymetryczne w Swietle wspoilczesnego pojmowania
bezpieczenstwa narodowego i miedzynarodowego — proba teoretycznej konceptualizacji, [w:]
Porzgdek miedzynarodowy u progu XXI wieku, R. Kuzniar (red.), Warszawa 2005, s. 509.

123 K. Pigtkowski, Wojna nowego typu?, ,,Polska w Europie” 2002, nr 1, s. 37-38.
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metod znacznie roznigcych sie od zwyklego sposobu dzialania przeciwnika”*4. Warto
przy tym wskaza¢, ze Departament Obrony rozszerzal powyzsza definicje i podejmowat
probe identyfikacji zrodet: technologicznych lub kulturowych™.

Definicja Centralnej Agencji Wywiadowczej USA byla bardziej precyzyjna i sku-
piala sie ponadto na aspekcie technologicznym, naturalnym dla jej charakterystyki dzia-
fania. Wedtug CIA, walka asymetryczna to: ,stosowanie innowacyjnych strategii, taktyk
i technologii przez stabsze panstwo lub podpanstwo przeciwnika, ktorych celem jest
unikniecie mocnych stron i wykorzystanie potencjalnych stabosci wiekszych i technolo-
gicznie lepszych przeciwnikdw. Obejmuje to: 1) selektywne uzycie broni lub zasobow
wojskowych przez panstwo lub grupe podpanstwowa w celu przeciwdziatania, odstrasza-
nia lub ewentualnego pokonania liczebnie lub technologicznie lepszych sit; 2) wykorzy-
stanie zasobow dyplomatycznych i innych niemilitarnych zasobéw lub taktyk przez pan-
stwo lub grupe podpanstwowa w celu zniechecenia lub ograniczenia dzialan wojskowych
przez silniejsze sity”°.

Termin "asymmetric warfare" zaczat by¢ szczegolnie widoczny w analizach takich
autoréw jak Ivan Arreguin-Toft (2001). W swoim artykule How the Weak Win Wars:
A Theory of Asymmetric Conflict krytykuje on tradycyjne teorie, takie jak natura aktora,
dyfuzja broni i asymetria interesdw, uznajac je za niewystarczajace do wyjasnienia rosna-
cego trendu przegrywania asymetrycznych wojen przez gléwne mocarstwa. Arreguin-
Toft wprowadza nowa hipoteze, oparta na interakcjach strategicznych. Argumentuje, ze
interakcja podobnych podejs¢ strategicznych sprzyja silnym aktorom, podczas gdy prze-
ciwne podejscia strategiczne (uzycie strategii niekonwencjonalnych) sprzyjaja stabym™’.
Wykorzystujac analize statystyczna i historyczne studia przypadkow, wykazuje, ze inte-
rakcja strategiczna jest najlepszym predyktorem wynikéw asymetrycznych konfliktow,
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zapewniajac niuansowe zrozumienie dynamiki wojny°. Takie spojrzenie bylo zarazem

124 Oryg. Attempts to circumvent or undermine an opponent's strengths while exploiting his weaknesses
using methods that differ significantly from the opponent's usual mode of operation; D. J. Wurzel,
K.R. McGruther, W. R. Murray, A Survey of Unclassified Literature on the Subject of Asymmetric
Warfare, Sherman Oaks 1998, s. 13.

125 Tamze, s. 7.

126 Oryg. The use of innovative strategies, tactics, and technologies by a 'weaker' state or substate
adversary that are intended to avoid the strengths and exploit the potential vulnerabilities of larger
and technologically superior opponents. This includes: 1. The selective use of weapons or military
resources by a state or substate group to counter, deter, or possibly defeat a numerically or
technologically superior force. 2. The use of diplomatic and other non-military resources or tactics
by a state or substate group to discourage or constrain military operations by a superior force; CIA,
Statement of Work for Asymmetric Warfare Threats to US Interests: Expert Panel Support,
Washington 1998, s. 2.

127 1. Arreguin-Toft, How the Weak Win Wars..., s. 104—110.
128 Tamze, s. 96-99, 110-118, 124-128.
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odpowiedzia na nowe wyzwania, jakie stawialy konflikty w takich miejscach jak Somalia,
Afganistan czy Irak, gdzie tradycyjne sity militarne nie zawsze odnosily sukcesy mimo
przewagi technologicznej i liczebnej.

Waznga zdaje sie takze by¢ praca Davida L. Buffaloe'a (2006) Defining Asymmetric
Warfare, gdyz dostarcza dos¢ kompleksowej analizy koncepcji wojny asymetrycznej, ktd-
rej doszukuje sie w czasach starozytnych, a przejawdw jej koncepcji w ostatnich stule-
ciach™. Dalej autor wskazuje on m.in. konkretne cechy tego rodzaju walk, takie jak:

* metody niekonwencjonalne — takie jak wojna partyzancka, terroryzm;

* operacje psychologiczne — stosowane w celu oslabienia morale przeciwnika,
ajednoczes$nie wzmocnienia determinacji wlasnych sit;

* wykorzystanie terenu i zasobow cywilnych — przez stabsza strone, co utrudnia
skuteczne zaangazowanie strony przewazajacej>’.

Pozwolito to Buffaloe’'wi zaproponowa¢ szczegétowa definicje wojny asymetrycz-
nej jako ,populacyjnie skoncentrowanej, nietypowej wojny prowadzonej miedzy militar-
nie przewazajacy potega a jedna lub wieksza liczba stabszych poteg, obejmujacej wszyst-
kie nastepujace aspekty: ocene i pokonanie zagrozenia asymetrycznego, prowadzenie
operacji asymetrycznych, zrozumienie asymetrii kulturowej i ocene asymetrycznego
kosztu™>'.

Cho¢ kompleksowa, definicja ta wprowadza pewng niejednoznaczno$¢, zwlasz-
cza przez wzglad na zdefiniowanie poszczegdlnych jej sktadowych, takich jak asymetrii
kulturowej, czy asymetrycznego kosztu. W analizie Buffaloe’a dostrzec mozna mocne
skoncentrowanie sie na armii USA i jej doswiadczeniach, a takze — mimo wszystko —
amerykanskim kontekscie kulturowym. Uwidacznia sie to rowniez w zaproponowanym
wzorze na wojne asymetryczng™’. Mimo podjecia proby empirycznej parametryzacji tego
zjawiska, opiera sie on na kategoriach podlegajacych subiektywnej ocenie, co w tym
przypadku uniemozliwia uzyskanie wyniku obiektywnego.

Powyzsze podejscie zbytnio skupia sie tez na podkreslaniu uzyskiwaniu przewagi

mniejszego aktora, co tworzy niepelny obraz zjawiska. Przeciwnicy rowni sobie réwniez

129 D L. Buffaloe, Defining Asymmetric Warfare, ,,The Land Warfare Papers” 2006, No. 58, s. 7—-13.
130 Tamze, s. 1-13.

131 Oryg. Asymmetric warfare is population-centric nontraditional warfare waged between a militarily
superior power and one or more inferior powers which encompasses all the following aspects:
evaluating and defeating asymmetric threat, conducting asymmetric operations, understanding
cultural asymmetry and evaluating asymmetric cost; tamze, s. 17.

132 Ze wzgledu na niewykorzystanie wzoru w dalszej cze$ci niniejszej dysertacji, przez jego
nieprzydatno$¢, odstapiono od szczegélowego jego opisania. Objasnienie zaproponowanego
AW=AT+AO+CA+AC odnalez¢ mozna w cytowanej pracy; tamze, s. 18.
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moga wykorzystac zjawisko asymetrii, by skuteczniej osiaga¢ swoje cele. W taki wtasnie
sposdb Michael Breen i Joshua A. Geltzer definiuja wojne asymetryczng, ilustrujac, jak
moze by¢ skutecznie stosowana przez silniejsze panstwa. Autorzy postrzegaja strategie
asymetryczne jako te, ktore przeksztalcaja postrzegane mocne strony przeciwnika w sta-
bosci, czesto poprzez ujawnianie wlasnych postrzeganych stabosci jako mocnych stron™.
W takim rozumieniu wojna asymetryczna staje sie czyms wiecej niz bronia stabych, pod-
kreslajac jej strategiczna uzytecznos$¢ dla silnych panstw. Jako przyktad wskaza¢ mozna
dzialania Chin i Rosji skierowane w strone Stanéw Zjednoczonych: przez zmiane po-
strzegania zaawansowanej infrastruktury technologicznej z sily tego panstwa, do jego
stabosci. Efekt ten jest osiggany bez konwencjonalnych konfrontacji®*.

Cyberprzestrzen odgrywa tutaj kluczowa role, gdyz rozwigzana i technologicznie
zaawansowana natura wspolczesnych spoteczenstw znaczaco zwiekszaja ,powierzchnie
ataku”. Juz w 2011 roku Been i Geltzer wskazali, ze Chiny i Rosja wowczas opracowaty wy-
rafinowane zdolnosci cybernetyczne, aby wykorzysta¢ wskazane podatnosci i uzy¢ cy-
berprzestrzeni jako mnoznika sity w swoich asymetrycznych strategiach. Anonimowos¢
i zaprzeczalno$¢ operacji cybernetycznych (problem atrybucji) sprawiajg zarazem, ze s
one atrakcyjna opcja dla panstw, ktdére chcg rzuci¢ wyzwanie silniejszym przeciwnikom
bez wywolywania odpowiedzi militarnej w petnej skali®.

Z taka diagnoza rozktadu sit trudno sie nie zgodzié, a pdzniejsze przyklady tylko
to potwierdzajg. Spoteczenstwa panstw Zachodnich, a w szczegdlnosci USA, mierzg sie
z problemem znaczacego wptywu obcych wywiadéw. Od stopniowej polaryzacji®®, przez
wzmacnianie szkodliwych ruchéw, np. skoncentrowanych wokét teorii spiskowych™, po
bezposredni wptyw na wybory®. Nalezy przy tym podkresli¢, ze problem ten dodatkowo
komplikuja fundamentalne réznice kulturowe, ktére tworza srodowisko wyjatkowo nie-
sprzyjajace panstwom Zachodnim. Spoteczenstwa rosyjskie i chiniskie przejawiajq wyzszg
akceptacje dla znaczacej kontroli panistwowej nad réznymi domenami ich Zycia, takze

w przejawach stojacych w opozycji do indywidualizmu jednostki®. Znaczaco utatwia to

133 M. Breen, J.A. Geltzer, Asymmetric Strategies as Strategies of the Strong, ,Parameters” 2011, Vol.
41, No. 1,s. 41.

134 Tamze, s. 43-44.
135 Tamze, s. 48.

136 G. Cosentino, Social Media and the Post-Truth World Order The Global Dynamics of
Disinformation, Cham 2020, s. 5-16.

137 S. Radnitz, Solidarity through Cynicism? The Influence of Russian Conspiracy Narratives Abroad,
International Studies Quarterly” 2022, No. 66, s. 7-12.

138 V.C. Keating, O. Schmitt, Ideology and influence in the debate over Russian election interference,
,.International Politics” 2021, Vol. 58, No. 5, s. 4-16.

139 C. Owen, Participatory authoritarianism: From bureaucratic transformation to civic —139
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akceptacje silnych mechanizmow kontroli i wplywu w cyberprzestrzeni, takich jak nad-

140

zoru (podstuchu), propagandy, czy cenzury*’. Skutkiem tego jest powstanie systemow
trudnych do zinfiltrowania przez zewnetrzny nacisk. Odwrotnie sytuacja wyglada w pan-
stwach Zachodnich. Wolnos¢ stowa, niska kontrola nad komunikacja oraz ogromna swo-
boda osobista sprawiaja, iz w spoteczenstwa te latwo przenikna¢ z przekazem propagan-
dowym lub destabilizujacym. Jakiekolwiek dzialania dazace do objecia cyberprzestrzeni
cyfrowej nadzorem, beda tworzy¢ opor spoteczenstwa i zaostrzac nastroje przeciwrzado-
we, co panstwa takie jak Rosja z pewnoscia by wykorzystaty. Natomiast brak wlasciwych
akeji pozostawi przeciwnikowi wiecej przestrzeni na prowadzenie szkodliwych kampa-
nii. Tworzy to obraz glebokiej asymetrii miedzy mocarstwami, ktora juz teraz jest wyko-
rzystywana na szeroka skale, mimo ze zdajemy sie sta¢ dopiero u progu wykorzystania
potencjatu cyberprzestrzeni.

Breen i Geltzer proponowali, by odpowiedzia na powyzsze bylo proaktywne oraz
innowacyjne podejscie. Sugerowali, ze Stany Zjednoczone powinny nie tylko skupic¢ sie
na obronie przed atakami asymetrycznymi, ale takze opracowac¢ wilasne strategie asyme-
tryczne, dazace do tworzenia strategicznych niespodzianek i wykorzystywania podatno-
$ci przeciwnikow. Autorzy podkreslaja tez potrzebe kompleksowego zrozumienia krajo-
brazu asymetrycznego, w tym motywacji i taktyk adwersarzy, przyjmujac bardziej ela-
styczne i adaptacyjne nastawienie''.

Wychodzac od skupienia uwagi na czynniku ludzkim, interesujaca jest rowniez
analiza zjawiska walki asymetrycznej z punktu widzenia darwinowskiej biologii ewolu-
cyjnej. Zaklada ona, ze modelowanie konfliktow skupia sie gléwnie na sile militarnej, po-
mijajac istotny element dynamiki ewolucyjnej konkurujacych populacji: procesu adapta-
cji przez selekcje naturalng. Jej reguly nie odnosza sie wylacznie do mechanizmoéw biolo-
gicznych, lecz bytéw ogolnie (wlaczajac w to maszyny), pogody itd., tak dtugo jak zna-
czenie moga miec trzy warunki: réznorodnosd, selekcja i replikacja'®*. To wlasnie one wa-
runkowac maja istote walki asymetrycznej. R6znorodnosé¢ bowiem zapewnia wieksza pu-
le cech w danej populagji (np. zroznicowanie umiejetnosci, pochodzenia, wyksztatcenia),

co zapewnia potencjalnie wyzszy wskaznik innowacyjnosci (,mutacji’), a tym samym

participation in Russia and China, ,,Review of International Studies” 2020, Vol. 46, Issue 4, s. 18—
35; J. Richter, W.F. Hatch, Organizing Civil Society in Russia and China: A Comparative Approach,
»International Journal of Politics, Culture, and Society” 2013, Vol. 26, s. 328-333, 343-344.

140 V. Weber, The Worldwide Web of Chinese and Russian Information Controls, ,,Centre for Technology
and Global Affairs: Working Paper Series” 2019, No. 11, s. 4-6.

141 M. Breen, J.A. Geltzer, Asymmetric Strategies..., s. 51-52.

142 D. Johnson, Darwinian selection in asymmetric warfare: the natural advantage of insurgents and
terrorists, ,,2010 Journal of the Washington Academy of Sciences” 2010, Vol. 95, No. 3, s. §9.
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premiuje przetrwanie. Stoi to zarazem w opozycji do relatywnie bardziej zamknietego
katalogu cech, ktore wynikac¢ moga z umiejetnosci pozadanych przez konwencjonalne si-
ty, czy tez zunifikowanych systemoéw szkolenia zotnierzy'®. Co wiecej, préba przetamywa-
nia tego konwencjonalng przewaga sity sprawia, iz mechanizm selekcji naturalnie pozbe-
dzie sie jednostek stabszych, pozostawiajac mocniejsze. To z kolei znaczaco podniesie
adaptacje ogotu stabszej strony'**. Finalnie replikacja odnajdywana jest w samym sposo-
bie zarzadzania ludzmi. Jednostki wewnatrz stabszej strony konfliktu zazwyczaj pozo-
staja na polu walki dtuzej, premiujac zdobywanie doswiadczenia, wiedzy i w efekcie sku-
teczniej przystosowujac sie. Moga takze przenies¢ to na jednostki nowe. Konwencjonal-
ne sity stosuja natomiast szybsza rotacje zotnierzy, opierajac sie w duzej mierze na szko-
leniu og6lnym, ktére modyfikowane jest o doswiadczenia z pola walki'. Autor wskazuje
wiec na pewnego rodzaju odgorny (arbitralny) transfer doswiadczen, zamiast oddolnego
(naturalnego). To wiasnie ten drugi pozwala na szybsza akumulacje adaptacji, stanowia-
cej kluczowy argument za istota substytutu sity u stabszych stron. Wynika to z faktu, ze
wszelkie przystosowanie jest odpowiedzia na pewne zdarzenia, a zatem immanentnie
jest to mechanizm funkcjonujacy za pézno. Jednak odpowiednie nagromadzenie takich
reakcji w waskiej populacji moze doprowadzi¢ do wypracowania nowych technik.
Trudno jednak w pelni zgodzic sie z tymi zatozeniami. O ile podnosza one istotny
gltos w ocenie wptywu ludzkiej natury na konflikty, to np. tak duzy nacisk na adaptacje
zupelnie pomija inne czynniki, jak choéby strategiczna przewage w znajomosci pola wal-
ki i trafnego lokowania wojsk, czy wplyw wsparcia miedzynarodowego. Co wiecej, stoso-
wanie darwinowskiego podejscia presuponuje racjonalno$¢ wszystkich jednostek i wyni-
kajaca z niego che¢ przystosowania sie do przetrwania. W praktyce jednak widzimy zna-
czacy wplyw ideologii czy religii, indukujacej motywacje irracjonalne'¥. Co wiecej, te
moga by¢ tak samo skutecznie wykorzystywane zaréwno przez stabszego adwersarza, jak
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i mocniejszego — szczegolnie w kontekscie patriotyzmu lub nacjonalizmu'*®. Niepomi-

jalnym jest tez fakt, iz mimo wyzwan adaptacyjnych, silniejsza strona nadal cechuje sie

znaczacy przewaga zasobow i zdolnosci wojskowych. Te odgrywaja szczegélng role

143 Tamze, s. 96-98.
144 Tamze, s. 98-99.
145 Tamze, s. 99.

146 Tamze, s. 107-109.

147 J L. Maynard, Ideology and armed conflict, ,,Journal of Peace Research” 2019, Vol. 56, No. 5, s. 636,
638; R. Nalbandov, Irrational Rationality of Terrorism, ,,Journal of Strategic Security” 2013, Vol. 6,
No. 4, s. 93-95.

148 V. Nedzinskaité-Mitké, Modern National Identity and Patriotism, ,Filosofija. Sociologija” 2022,
Issue 3, s. 255-257.
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w osiaganiu ogolnych celéw wojny, nawet jesli moga by¢ rownowazone w pewnych jej
fragmentach. Przyznac autorowi nalezy, ze w okreslonych warunkach dynamiki poziomu
mikro (skupienia sie na indywidualnych jednostkach) zapewniaja stabszej stronie prze-
wage lub przynajmniej zréwnuja ja z silniejszym adwersarzem. Darwinowskie podejscie
pomija jednak poziom makro, tj. wptyw polityki miedzynarodowej, ekonomii czy czynni-
kow spotecznych w szerszym ujeciu.

Nalezy zatem podkresli¢, ze chociaz podejscie to zapewnia cenny wglad w dyna-
mike asymetrycznych dziatan wojennych, to pozostaje jedna z wielu struktur stosowa-
nych do zrozumienia ztozonosci wspétczesnych konfliktéw. Niepomijana pozostaje rola
asymetrii materialnych, strategicznych i zacierania sie tradycyjnych granic wojennych.

Powyzej przytoczone koncepcje, cho¢ poruszajace asymetryczno$¢ w sposob
zroznicowany i interesujacy, nie zapewniaja pelnego obrazu. Z tego wzgledu istotnym
staje sie pordwnanie sposobu definiowania asymetrii pomiedzy spojrzeniem szerzej ro-

zumianego Zachodu, Rosji i Chin.

3.2.2. Zachodnie spojrzenie na zagrozenia asymetryczne

W potowie XX wieku Basil Liddell Hart promowat , podejscie posrednie” w strate-
gii, opowiadajac sie za unikaniem mocnych stron wroga, upraszczaniem dzialan i celo-
waniem w stabosci®. Edward N. Luttwak rozszerzyt te koncepcje o ,logike paradoksalng’,
u podstaw ktorej legta ludzka natura. Zaktada ona mozliwos¢ odwrocenia przeciwienstw,
w ktérych to zagrozenia pozornie nieznaczace mogg urosna¢ do rangi istotnych,

150

a ogromne potencjaly sity okazac sie moga bezskuteczne™. Bron wydatnie uzyteczna na
poczatku wojny, w pdzniejszej jej fazie moze utraci¢ na znaczeniu. Podobnie adwersarz
niestanowiacy zagrozenia, moze wyrzadzi¢ wielkie straty duzo silniejszej od siebie stro-
nie konfliktu. Te przebieglos¢ i wywrotowos¢ asymetrycznego przeciwnika pézniej pod-
kreslit George W. Bush, w stowach ,nie mozemy pozwoli¢, aby zagraniczni wrogowie wy-
korzystuja fora wolnosci, aby zniszczy¢ sama wolno$¢™'.

W kresie zimnej wojny asymetria stanowila istotny element amerykanskiej mysli
strategicznej, cho¢ rzadko definiowana pod ta nazwa. Dostrzegano wowczas roznice
przewagi ilosciowej w Europie, jaka miat Zwigzek Radziecki, do przewagi jakosciowej

Stanéw Zjednoczonych i NATO. Pierwsze wyrazne skupienie sie na wspotczesnie rozu-

mianych konfliktach asymetrycznych pojawia sie w amerykanskiej Wspdlnej Doktrynie

149 B L. Hart, Strategy..., s. 5.
150 EN. Luttwak, Strategy: The Logic of War and Peace, Cambridge 1987, s. 5.

151 Remarks to the United States Attorneys Conference, ,,Weekly Compilation of Presidential
Documents” [R04], 2001, Vol. 37, No. 48, s. 1728.
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71995 roku. Wtedy jednak rozumiano je dosc wasko, jako starcia miedzy sitami o réznym
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potencjale™, szczego6lnie w rozumieniu przestrzeni walki (powietrze kontra ziemia, itd.).
Podobnie w literaturze starcia te definiowano jako ,konflikt, w ktérym biora udziat dwa
panstwa o nieréwnych ogolnych zasobach militarnych i gospodarczych™. Jednakze opu-
blikowana w tym samym roku Narodowa Strategia Wojskowa USA wyraznie wskazywata
na terroryzm czy proliferacje broni masowego razenia, a takze wyzwania zwigzane z woj-
na informacyjng®*. Zatem zaczeto oddziela¢ nowe definicje konfliktéw asymetrycznych
od po prostu réznicy potencjatu miedzy panstwami. Jest to o tyle istotne, ze niemalze
kazda wojna z udziatem USA (lub szerzej NATO) bylaby z definicji pozbawiona symetrii
przez poziom zaawansowania technologii wojskowych, sit i srodkéw. Podobnie zbytnie
skupienie sie na tylko wykorzystaniu stabosci jako jakiegos novum bytoby nieprawdziwe,
gdyz stanowi to podstawe prowadzenia wojen'.

Rozumienie przedmiotowych konfliktéw rozwijato sie o kolejne elementy, az
w latach go. XX wieku zaczeto zmienia¢ postrzeganie srodowiska bezpieczenstwa po
zimnej wojnie. Uznanie rosnacego potencjatu asymetrii zagrozen dla Stanéw Zjednoczo-
nych (ze strony mniejszych podmiotéw) oraz asymetrii globalnego rozkladu wiadzy spra-
wity, ze konflikty i strategie asymetryczne beda naturalng ewolucja.

Asymetria zaczeta przenikac dyskusje w kregach obronnych i politycznych USA,
a przez to takze pozostatych panstw NATO. Jednak powszechno$¢ uzycia tego terminu
prowadzita do nieporozumien i btednych interpretacji, gdyz definicje nie byty spdjne.
Przeciwnie, skupialy sie raczej na obszarach bardzo ogolnych lub selektywnych, jak np.
konkretne uzbrojenia czy taktyki®°. Stawienie czota wieloaspektowej naturze takich kon-
fliktow zaczeto wykraczac¢ poza uproszczone kategoryzacje i obejmowaé zniuansowang
dynamike. Wymaga to holistycznego podejscia, ktore uwzglednia nie tylko bezposrednie
implikacje dla bezpieczenstwa, ale takze szersze konsekwencje polityczne i etyczne.

Istotnym wydarzeniem byly ataki z 11 wrzes$nia na World Trade Center. W odpo-
wiedzi na nie, Kenneth F. McKenzie Jr zredefiniowatl konflikt asymetryczny jako ,wyko-

rzystanie slabszej sily taktycznej lub operacyjnej przeciwko [stabo$ciom] silniejszego

152 G.A. Harrison, Overlord: A classic Joint and Combined Operation, [w:] Joint Warfare of the Armed
Forces of the United States [Joint Pub. 1], Washington 1995, s. IV-10-11.

153 T.V. Paul, Asymmetric Conflicts: War Initiation by Weaker Powers, Cambridge 1994, s. 20.

154 National Military Strategy of the United States of America. A Strategy of Flexible and Selective
Engagement, Washington 1995, s. 3—10.

155 W.H. von Heinegg, Asymmetric Warfare: How to Respond?, ,,U.S. Naval War College, International
Law Studies” 2011, Vol. 87, s. 464-465.

156 S. Lambakis, J. Kiras, K. Kolet, Understanding ,, Asymmetric” Threats to the United States,
,Comparative Strategy” 2002, Vol. 21, No. 4, s. 253-257.
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przeciwnika celem osiggniecia nieproporcjonalnego efektu w celu ostabienia woli [prze-
ciwnika] dla osiggniecia celdw strategicznych aktora asymetrycznego™. Na te niepropor-
cjonalnos¢ potozono szczegolny nacisk, gdyz byta kluczem do ,osiggania celéw strate-

gicznych poprzez zastosowanie skromnych zasobow”*

. Co wiecej, autor podkreslal nie
tylko zastosowanie asymetrii na wszystkich trzech poziomach prowadzenia walki (strate-
gicznym, operacyjnym i taktycznym), lecz takze ich wzajemne przenikanie sie (np. jak
duzy wplyw taktyka moze mie¢ bezposrednio na strategie)™.

W 2003 roku NATO wprowadzito do wlasnego stownika terminéw i definicji
(AAP-6) pojecie zagrozen hybrydowych, identyfikowanych jako ,zagrozenie wynikajace
z mozliwosci zastosowania roznych srodkow i metod w celu obejscia lub neutralizacji sil-
nych punktéw przeciwnika, wykorzystujac jednoczesnie jego stabosci w celu uzyskania
niewspétmiernych wynikéw”*. Od tamtej pory w terminie tym nie wprowadzono zad-
nych zmian.

Aneksja Krymu przez Rosje w 2014 roku sktonila NATO do wzmocnienia swoich
zdolnosci odstraszania w celu ochrony wschodniej flanki. NATO miato jednak trudnosci
z zajeciem sie pozamilitarnymi aspektami wojny hybrydowej, takimi jak cyberataki, za-
ktdcenia gospodarcze i manipulacja informacjami. Luka ta doprowadzita do wzmozo-
nych wezwan do wspdtpracy miedzy NATO, rzadami europejskimi i spoteczenstwem
obywatelskim w celu stawienia czofa tym wieloaspektowym zagrozeniom. Na poczatku
2015 1. potrzeba zaangazowania UE w przeciwdziatanie zagrozeniom hybrydowym zyska-
la na znaczeniu'®, co zaowocowato nowa polityka bezpieczenstwa i utworzeniem orga-

162

now takich jak Grupa Zadaniowa East StratCom', ktorych zadaniem jest przeciwdziata-

nie rosyjskiej dezinformacji.

157 7 ang. leveraging inferior tactical or operational strength against American vulnerabilities to
achieve disproportionate effect with the aim of undermining American will in order to achieve the
asymmetric actor’s strategic objectives; K.F. McKenzie, Jr., The Revenge of the Melians:
Asymmetric Threats and the Next QDR, Wasington 2000, s. 2.

158 Tamze.
159 Tamze, 8-9.
160 Stownik terminow i definicji NATO, [AAP-6], 2017, s. 66.

161 Furopean Council meeting (19 and 20 March 2015) — Conclusions, 20 March, [Cover note EUCO
11/15], 2015, s. 4-6.

162 East StratCom Task Force (ESCTF) jest czeScia Stuzby zewnetrznej Unii Europejskiej (European
External Action Service, EEAS), a konkretniej Wydzialu Komunikacji Strategicznej i Analizy
Informacji (Strategic Communications and Information Analysis Division, AFFGEN.7), w ktorej
funkcjonuje razem z m.in. Grupg Zadaniowg Zachodnie Batkany oraz Grupa Zadaniowa Potudnie;
Questions and Answers about the East StratCom Task Force, ,,The Diplomatic Service of the
European Union”, 27.10.2021, https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-
stratcom-task-force_en#11235, [odczyt: 31.02.2024].
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Podczas szczytu w Madrycie w czerwcu 2022, NATO dalej wskazywalo na zagro-
zenia asymetryczne bez podania ogolnej kategorii. Wymieniono wylacznie terroryzm,
uznajac go za najbardziej bezposredni wyraz niebezpieczenstw asymetrycznych, skiero-
wanych przeciwko obywatelom, miedzynarodowemu pokojowi, a takze rozwojowi i do-
brobytowi'®. Co wiecej, podkreslono istote odstraszania jako jednego z trzech rdzeni dal-
szej dziatalnosci NATO' — obok zarzadzania i przeciwdzialania kryzysom' oraz ko-
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operatywnej ochrony'®. To wlasnie odstraszanie zdaje sie stanowi¢ istotny aspekt relacji

miedzy NATO i Federacja Rosyjska, gdyz obie te strony uzywaja ztozonych mechani-
zmow zniechecania adwersarza do podejmowania dzialan. O ile konwencjonalne sity
wojskowe i potencjal atomowy stanowia bardzo istotny skladnik, to zachod stale bada

wplyw domen informacyjnych, politycznych, ekonomicznych czy srodowiska sieciocen-

167

trycznego'”’. Ma to istotne implikacje dla sedna problemu, gdyz uznanie wagi nowocze-

snych kategorii sprawia, iz braki w klasycznych wymiarach (sile militarnej, zaawansowa-
niu technologicznym wojska) moga by¢ zastagpione wzmozonymi dziataniami w dome-
nach miodych, np. przez ofensywne dziatania w cyberprzestrzeni® (cyberataki, dezin-
formacje, propagande), szeroko rozumiane formy wptywu spotecznego, itd.

W stanowisku Unii Europejskiej trudno jest odnalez¢ odniesienia do walki asy-
metrycznej sensu stricto, gdyz ta jest traktowana wymiennie z walka hybrydowa, bez-
kontaktowa, nieokreslona, a takze ,Nowymi Wojnami”, czy tez wojnami: nielinearnymi,
pelnego spektrum, bezkontaktowymi, itd*®. Dlatego ogdlna reakcja Unii na zagrozenia
hybrydowe ewoluowata w drodze réznych inicjatyw, w tym komunikacji strategicznej, re-
agowania kryzysowego i budowania odpornosci. W ich drodze nakreslono konkretne

dzialania majace na celu ulepszenie systemdw wczesnego ostrzegania i swiadomosci sy-

163 NATO 2022 Strategic Concept, Madrid 2022, s.4.
164 Tamze, s. 1, 3, 6-8.

165 Tamze, s. 9.

166 Tamze, s. 9—11.

167 K. Mallory, New Challenges in Cross-Domain Deterrence, Santa Monica 2018, s. 5-23; A. Lambi,
V. Vijayaraghvan, Cross-Domain Deterrence in the Cyber World, ,International Journal for Research
in Applied Science & Engineering Technology” 2022, Vol. 10, Issue IX, s. 387-389; N. Katagiri,
Two explanations for the paucity of cyber-military, cross-domain operations, ,Journal of
Cybersecurity” 2022, Vol. 1, Issue 10, s. 1-5; E. Lonergan, M. Montgomery, What is the Future of
Cyber Deterrence?. ,,SAIS Review of International Affairs” 2021, Vol.41, No. 2, s. 68-71.

168 M. Keinonen, Using Military Cyber Operations as a Deterrent, [w:] Proceedings of the 18th
International Conference on Cyber Warfare and Security, R.L. Wilson, B. Curran (ed.), Reading
2023, s. 488-489, 495.

169 H. Smith, Countering Hybrid Threats, [w:] The EU and NATO: The Essential partners,
G. Lindstrom, T. Tardy (eds.), Paris 2019, s. 17; Final Joint Framework on countering hybrid
threats. A European Union response, 6 April, [Joint communication JOIN(2016)18 | CELEX:
52016JC0018], 2016, s. 3—18.
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tuacyjnej. UE i NATO zinstytucjonalizowaty swoja wspdtprace za pomocga wspoélnych de-
klaracji z 2016 i 2018 r., ktorych celem bylo zamkniecie luk w bezpieczenstwie wykorzy-

170

stywanych przez zagrozenia hybrydowe”. Zarazem wskazalo to na pewien podziat rdl,
gdzie Unia Europejska przejela zakres reagowania kryzysowego i zadan dyplomatycznych
w zwalczaniu zagrozen, w tym asymetrycznych. Pomimo przeszkod politycznych, ogra-
niczajacych bezposrednia wymiane danych wywiadowczych, UE i NATO przeprowadzaja
skoordynowane oceny, korzystajac z informacji z otwartych zrédet i danych wywiadow-

czych panstw cztonkowskich. Ich wspétpraca, zwlaszcza w dziedzinie cyberobrony, obej-

muje regularne spotkania informacyjne i wspdlne ustalenia techniczne.

3.2.3. Rosyjskie spojrzenie na zagrozenia asymetryczne

Zmiany w globalnej potedze po zakonczeniu zimnej wojny i postep w technologii
wojskowej stworzyly nieréwnos¢ sity miedzy Stanami Zjednoczonymi oraz Federacja Ro-
sja. Zakwestionowato to dotychczasowa stabilnos¢ strategiczng w rozumieniu kontroli
zbrojen, ktora dwczesnie opierala sie na parytecie (rownowaznosci) arsenatu nuklearne-
go. Wobec niekorzystnej pozycji gospodarczej, ekonomicznej i militarnej, Rosja poszuki-
wala rozwigzan redukujacych te réznice. Wéwczas nastapit rozwdj broni hipersonicznej
oraz taktycznych pociskow nuklearnych. Podejscie to jednak podwazato sama zasade pa-
rytetu, ktéra Rosja pragneta utrzymac”. Analiza traktatow INF i New START ukazuje, ze
mimo iz te porozumienia mialy na celu stabilizacje, ich ograniczenia oraz rozwdj nowo-
czesnych systemdw, prowadzily do destabilizacji”. W szczegoélnosci, upadek traktatu
INF umozliwit Rosji opracowanie pociskéw sredniego zasiegu, co dodatkowo skompliko-
wato ramy kontroli zbrojen. Nowy Traktat START, cho¢ korzystny dla Rosji, nie rozwigzat
problemu asymetrii obronnych, zwlaszcza w kontekscie amerykanskich systemoéw obro-
ny przeciwrakietowej. W kontekscie tych wyzwan, poza rozwijaniem zaawansowanych

technologii broni konwencjonalnej, Rosja dywersyfikowata budowe wlasnej pozycji przez

170 Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization, § July, [PR:
(2016) 119], 2016; Joint Declaration on EU-NATO Cooperation, by the President of the European
Council, the President of the European Commission, and the Secretary General of the North Atlantic
Treaty Organization, 10 July, [PR: (2018) 095], 2018.

171 P, Cullen, A perspective on EU hybrid threat early warning efforts, [w:] Hybrid Warfare. Security
and Asymmetric Conflict in International Relations, M. Weissmann, N. Nilsson, B. Palmertz,
P.Thunholm (eds.), London 2021, s. 53-54.

172 M. Svobodova, Russia’s approach to arms control: caught between asymmetry and the desire for
strategic stability, ,,European Security” 2023, Vol. 33, Issue 1, s.152—155.

173 V. Putin, Statement by Vladimir Putin on additional steps to de-escalate the situation in Europe after
the termination of the Intermediate-Range Nuclear Forces Treaty (INF Treaty), 26 October 2020,
»President of Russia”, http://en.kremlin.ru/events/president/news/64270, [odczyt: 15.08.2024];
M. Svobodova, Russia s approach to arms control..., s. 156—161.
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stosowanie technik walki nieregularnej, ktore staly sie integralnym elementem jej strate-
gii. Spotkato sie to z odpowiedziag NATO, ktdre tego rodzaju niekonwencjonalne dziata-
nia uznalo za zagrozenie dla bezpieczenstwa zbiorowego™. Odpowiedz Rosji, pogtebiaja-
ca wykorzystanie asymetrii, tylko przyczynita sie do zwiekszenia tzw. niestabilnosci mie-
dzydomenowej, gdzie ataki moga faczy¢ rozne obszary, takie jak cyberprzestrzen, polity-
ke i gospodarke. Zarazem, rosyjskie postrzeganie NATO jako zagrozenia wzrosto na prze-
strzeni lat, a obawy te zostaly jeszcze bardziej wzmocnione podczas wojny na Ukrainie.
Obie strony wyrazaja zaniepokojenie destabilizujacymi dziataniami w réznych dome-
nach. Jednakze przez wzglad na brak wspolnego zrozumienia granic miedzy zwyklg kon-
kurencja i nieregularng agresja, utrudniona jest budowa stabilizacji we wspolczesnym
srodowisku bezpieczenstwa”.

Szczegodlnie przebieg wojny w Ukrainie pokazal, ze Federacja Rosyjska nie jest go-
towa na petnoskalowe, kinetyczne starcie z NATO. Odnoszone w czasie konfliktu sukce-
sy i tak pozostaja osiggnieciami osadzonymi w szczegolnym kontekscie. Ukraina byta
oslabiana przez lata, a wsparcie Zachodu nie zastapi szkolenia i doswiadczenia w uzyciu
sprzetu, ktore maja panstwa sojuszu. Istotng role odgrywaja tez lotnictwo i rozwoj tech-
nologiczny, lecz co najwazniejsze: obrona przeciwlotnicza. To braki w niej po obu stro-
nach konfliktu pozwolily na tak szerokie uzycie dronow, czy to produkgji Iranskiej, czy
nawet amatorskiej (po obu stronach), takze w sytuacjach bojowych”. Spodziewa¢ sie
mozna bowiem, ze mniejsze statki bezzatogowe bylyby trudniejsze do przechwycenia,
a przez to skuteczniejsze w rekonesansie czy odwracaniu uwagi. Czynitoby je wciaz zdat-
nymi do uzycia w starciu z NATO.

Skala wykorzystania amatorskich i komercyjnych pojazdéw bezzalogowych nie
dowodzi, ze dotychczasowi teoretycy wojskowi pomylili sie, kiedy podkreslali znaczenie
profesjonalnych, wojskowych dronéw rekonesansowych i bojowych””. Wyjawszy fakt, ze
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nietrudno odszukac zrodla przeczace takiej tezie”, to najwazniejszym pozostaje rozroz-

174 NATO 2022 Strategic Concept, s. 3-7.

175 AT. ApbaroB, Vikpaunckuii xkpusuc u cmpameuyeckas cmabduivhocms. ,Jlonuc. Tlonuruueckue
uccnenoanus” 2022, Ne 4, s. 25-30.

176 K. Chavez, O. Swed, Emulating underdogs: Tactical drones in the Russia-Ukraine war,
,,Contemporary Security Policy” 2023, Vol. 44, No. 4, s. 592-593.

177 K. Anderson, Rise of the Drones: Unmanned Systems and the Future of War, Subcommittee on
National Security and Foreign Affairs, Committee on Oversight and Government Reform, US House
of Representatives, 23 March, [11th Congress, 2nd Session] 2010, s. 1-13; A. Gilli, M. Gilli, The

diffusion of drone warfare? Industrial, organizational, and infrastructural constraints. ,,Security
Studies” 2016, Vol. 25, No. 1, s. 50-84.

178 T. Zielinski, Drones in Military Conflicts. Ave Unmanned Aircraft Systems the Future of Wars?, [w:]
Challenges to National Defence in Contemporary Geopolitical Situation, S. Bekesiene, S. Hoskova-
Mayerova (eds.), Wilno 2022, A. Calcara, A. Gilli, M. Gilli, R. Marchetti, I. Zaccagnini, Why —147

146



nienie miedzy podejsciem odgérnym i oddolnym. W sprawie strategicznego oraz opera-
cyjnego wykorzystania pojazdow bezzatogowych nic sie nie zmienito. Taktyczne uzycie
konstrukcji amatorskich lub komercyjnych wynika z inicjatyw oddolnych. Zotnierze od
zawsze wykorzystywali wszelkie sity i $rodki, wlaczajac w to zdobyty od przeciwnika
sprzet czy rozwigzania komercyjne, by chronic¢ swoje zycie lub skuteczniej realizowac ce-
le. Rozwdj technologiczny daje im wieksze mozliwosci, lecz sam w sobie nie odmienia
w pelni sposobu prowadzenia wojny.

Doktryna Wojskowa Federacji Rosyjskiej z 2014 roku uznaje Zachod za poteznego
konkurenta i zZrédto wiekszosci zagrozen wojskowych. Rozszerza ona pojecie ryzyka woj-
skowego o wykorzystanie technologii informacyjnych i komunikacyjnych do celéw woj-
skowo-politycznych, w tym cyberatakow i operacji wplywu”. Z kolei Strategia Bezpie-
czenstwa Narodowego Federacji Rosyjskiej z 2021 roku wyraznie stanowi, ze Rosja za-
strzega sobie prawo do uzycia symetrycznych i asymetrycznych dziatann w celu neutrali-
zacji wrogich operacji, jesli zagrozone s3 interesy panstwa. Wsréd zrédet takiego niebez-
pieczenstwa wymienia m.in. technologie IT, tworzenie chaosu informacyjnego, czy pod-
wazanie wiarygodnosci wladz rosyjskich. W odpowiedzi, strategia przewiduje srodki ta-
kie jak tworzenie suwerennego segmentu Internetu, wzmocnienie zabezpieczen przed
cyberatakami i rozwdj sit i srodkéw konfrontacji informacyjnej™®.

Miedzy innymi to z powyzszych wzgledéw, asymetria majaca na celu unikniecie
lub zmniejszenie konsekwencji bezposredniego starcia nie jest dla Rosji jedynie opcjo-
nalng taktyka, lecz koniecznoscia strategiczna. Federacja Rosyjska postrzega siebie jako
militarnie ustepujaca strone w konfrontacji z zaawansowanym technologicznie przeciw-
nikiem, takim jak USA lub NATO. To postrzeganie wlasnej wzglednej stabosci wymusza
innowacyjne podejscie do wojny, gdzie intelektualna przewaga i niestandardowe metody
stajq sie kluczowe dla osiggniecia celéw politycznych bez ponoszenia nieakceptowalnych
kosztéw konwencjonalnego konfliktu. Asymetria staje sie wiec sposobem na przeksztat-
cenie stabosci w site poprzez wykorzystanie wrazliwosci przeciwnika. Zarazem nie wy-
klucza sie konwencjonalnej sitly militarnej w innych kierunkach strategicznych, czego
dowodzi inwazja Rosji na Ukraine w 2022 roku.

Wartym podkreslenia jest takze fakt, ze powyzszy wywdd opierat sie na zachod-

nim sposobie opisania praktyki dziatan rosyjskich — dla zachowania spdjnosci definicyj-

Drones Have Not Revolutionized War. The Enduring Hider-Finder Competition in Air Warfare,
»International Security” 2022, Vol. 46, No. 4, s. 33-35.

179 Boennas doxmpuna Poccuiickoiit @edepayuu, 25 nexadpsi, Mocksa 2014.

180 Cmpamezus nayuonanvnoi 6esonacnocmu Poccuiickoti @edepayuu, 2 wtons, Mocksa 2021.
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nej w porownywaniu. W rosyjskiej literaturze, przymiotnik ,asymetryczny” jest wykorzy-
stywany wymiennie z ,poérednim” (,nie wprost”, z ang. indirect)™®. Zrodet takiego podej-
$cia doszukiwaé sie mozna w mocnym oparciu rosyjskiej literatury — w przedmiotowej
tematyce — na pracy Basila Liedella Harta Strategy: The Indirect Approach. Szczegdlnie
cytowane jest jego rozumienie podejscia posredniego jako dominacji domeny psycholo-

gicznej nad kinetyczng'™.

3.2.4. Chinskie spojrzenie na zagrozenia asymetryczne

Chiny postrzegaja wojne asymetryczng jako kluczowa strategie rownowazenia
przewagi przeciwnika, zwlaszcza Stanow Zjednoczonych, poprzez wykorzystanie infor-
magji, cyberprzestrzeni i taktyk hybrydowych, zakorzenionych w tradycyjnej chinskiej
mysli wojskowej. Stoi to w pewnej opozycji do wiekszosci zachodnich definicji, ktére
skupiaja sie na wykorzystaniu niekonwencjonalnych metod przez stabszych aktordéw.
Zrédet doszukiwac sie mozna w do$wiadczeniach z konfliktéw. Operacje w bytej Jugosta-
wii, Pustynna Burza czy pézniejsze zaangazowanie w Irak i Afganistan, utwierdzity Stany
zjednoczone w okreslonym postrzeganiu asymetrii. Chinski kontekst pozostaje jednak
rozny, zarowno w dlugiej perspektywie historycznej, jak réwniez ostatnich dekadach.
Cho¢ zrodla siegajace Sun Tzu zostaly omowione w poprzednich czesciach niniejszej
pracy, to wylacznie jego wspomnienie nie oddawatoby istoty Chinskiego postrzegania
asymetrii.

Ta towarzyszyla panstwu srodka przez wieki, gtéwnie jednak na poziomie strate-
gicznym. Dlatego w czasach cesarskich istotne bylo dzielenie wroga przez strategiczne
sojusze, przekupywanie elit, budowanie fizycznych barier oraz dopiero w ostatecznosci
— prowadzenie wojny zbrojnej, rowniez wykorzystujacej pewne asymetryczne techni-

ki*. Przyczynilo sie to do budowania skomplikowanego podejscia w konkurencji mie-

dzypanstwowej, ktére wspotczesnie wyewoluowato w multipolaryzm (chin. £ #ltft —

184

duojihua)
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Prowadzi to do szerszego postrzegania koncepcji asymetrii w ogélnej konkurencji
miedzypanstwowej, ktdre wprost wynika z regionalnych uwarunkowan. Chiny mierza sie
bowiem z Indiami, postrzegajac je jako ,,mniejszego” rywala, mogacego jednak przeszko-
dzi¢ w realizacji ich dlugoterminowych celéw dominacji w Azji'®. Ta percepcja asymetrii
nie wynika wylacznie z réznicy potencjalu militarnego i gospodarczego, lecz rowniez

z historycznych uprzedzen wobec indyjskiej panstwowosci i roli w regionie™

. Wynika to
z faktu, ze Indie, cho¢ stabsze w ujeciu konwencjonalnym, moga stosowac strategie ba-
lansowania — np. zblizenie z USA i Japoniag — ktére maja na celu utrudnienie chinskiej
hegemonii w Azji Potudniowej i Wschodnie;j.

W takim kontekscie zrodzita sie chiniska koncepcja ,Trzech wojen” (chin. = /i
— san zhan), obejmujaca wojne psychologiczna (chin. ‘0B i — xinli zhan), wojne
opinii publicznej (chin. #4112 i — yulun zhan) oraz wojne prawna (chin. {ZF/ —
fali zhan), stanowigc istotny komponent wspotczesnej strategii bezpieczenstwa panstwa
i doktryny operacyjnej Chinskiej Armii Ludowo-Wyzwoleniczej (ALW). Jej geneza opiera
sie zaréwno na tradycyjnej mysli strategicznej, jak rowniez na analizie wspotczesnych
konfliktow, w tym wojen z udzialem Stanéw Zjednoczonych. Pierwszg i kluczowa publi-
kacja bylo Unrestricted Warfare®™ z 1999 roku, postulujgce wykorzystanie wszelkich do-
stepnych metod — militarnych i pozamilitarnych — w celu osiggania strategicznych ce-
l6w. Z pozycja ta musieli zapoznac sie istotni oficerowie ALW, jak réwniez Chi Haotian,
owczesny minister obrony, czy sam przewodniczacy Chinskiej Republiki Ludowej —
Jiang Zemin™®. Szybka popularyzacja przyczynita sie do duzego wplywu tej publikacji na
sposob ksztattowania ALW.

Oficjalne przyjecie koncepcji Trzech wojen nastapilo bowiem juz w grudniu 2003
roku, kiedy to Centralna Komisja Wojskowa i Komitet Centralny Komunistycznej Partii
Chin zatwierdzily nowelizacje Regulaminu Pracy Politycznej ALW, w ktérym jasno wska-
zano zadania prowadzenia dzialann psychologicznych, propagandowych i prawnych™.

Poszczegolne obszary definiowano jako:

185 M.S. Pardesi, Explaining the asymmetry in the Sino-Indian Strategic Rivalry, ,,Australian Journal of
International Affairs” 2021, Vol. 75, No. 3, s. 342, 347-348.

186 J.W. Garver, Protracted Contest: Sino-Indian Rivalry in the Twentieth Century, Washington 2001,
s. 5-31.

187 Q. Liang, W. Xiangsui, Unrestricted Warfare (ZZ/R/56) 2nd ed., Wuhan, 2011, s. 41.

188 D. Cheng, Unrestricted Warfare: Review Essay 11, ,,Small Wars and Insurgencies” 2000, No. 11(1),
s. 122.

189 A. Singh, Chinas ‘Three Warfares’ and India, ,,Journal of Defence Studies” 2013, Vol. 7, No. 4,
s. 27-33; D. Cheng, China’s Active Defense Strategy and Its Regional Impact, 27 January, [U.S.-
China Economic and Security Review Comission Hearing], 2011, s. 6-7.
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e wojna psychologiczna — operacje majace na celu wptywanie na stan psychiczny i
zachowania przeciwnika przez kontrolowane rozpowszechnianie informacji, tj.
dyskredytowanie przeciwnika i jego wladz'";

e wojna opinii publicznej — koncentrowanie sie na pozyskiwaniu poparcia spo-
tecznego w kraju i za granica przy uzyciu mediéw tradycyjnych i cyfrowych, tj.
obnizanie morale przeciwnika';

e wojna prawna — mobilizacja prawa krajowego i miedzynarodowego do uzyskania
przewagi politycznej i strategicznej, tj. tworzenie podstaw do pozniejszych dzia-
fan konfliktowych'>.

Wszystkie trzy komponenty koncepcji moga by¢ wykorzystywane na poziomie
taktycznym, operacyjnym oraz strategicznym, przy czym wojna psychologiczna uznawa-
na jest za najbardziej fundamentalng, poniewaz jej efekty sa celem zaréwno dziatan me-
dialnych, jak i prawniczych™>. Co wiecej, wojna psychologiczna moze by¢ rozumiana
w sposob podobny jak zachodnie definicje wojny informacyjnej, na co wskazuja liczne
zrodta*. Niemniej, przez wzglad na wspomniang fundamentalnos¢, takze cata koncepcja
Trzech wojen jest postrzegana jako wojna informacyjna® — cho¢ takie podejscie wydaje
sie nieostre i co najmniej niepetne.

Za realizacje Trzech wojen odpowiadaja zaréwno struktury partyjne, panstwowe
(w rozumieniu struktur cywilnych) oraz wojskowe. Kluczowa role odgrywaja instytucje
propagandowe, ktére dysponuja instrumentami nadzoru nad przekazem medialnym, za-
réowno w wymiarze wewnetrznym, jak i zagranicznym. Dzialania te maja na celu ksztat-
towanie korzystnego otoczenia miedzynarodowego dla realizacji intereséw strategicz-
nych Chin. Praktycznymi ich przykladami s3 reformy prawa morskiego (np. ustawa

o ochronie wysp), intensyfikacja propagandy zagranicznej (w tym ekspansje mediéw

190'S. Lee, Chinas ‘Three Warfares’: Origins, Applications, and Organizations, ,Journal of Strategic
Studies” 2014, Vol. 37, No. 2, s. 203-204.

191 Tamze, s. 204.
192 Tamze, s. 204-205.
193 Tamze, s. 204—205; N. Beauchamp-Mustafaga i inni, Deciphering Chinese Deterrence Signalling in

the New Era: An Analytic Framework and Seven Case Studies, [RR-A1074-1], Santa Monica 2021,
s. 35.

194 Z. Yuliang, The Science of Campaigns [ 1% *# 1, Beijing 2006, s. 107, 155; PLA Academy of
Military Science, Military Strategy Department [ 4 F £} 5 Bt & 0% #F 5T & ] — S. Zhaoli (ed.),
Science of Military Strategy [ i W% 2% ], Beijing 2013, s. 130; D. Cheng, Cyber Dragon: Inside
China’s Information Warfare and Cyber Operations, California 2017, s. 51; P. Behrendt, San Zhong
Zhanfa or Three Warfares. Chinese Hybrid Warfare ,Kwartalnik Boyma” 2022, nr 1 (11), s. 29-32.

195 L.M. Wortzel, The Chinese Peoples Liberation Army and Information Warfare, Carlisle Barracks
2014, s. 29-30; C. Neculcea, China’s Three Warfare Strategy. Origins, evolution, applicability,
,Journal of Defense Resources Management™” 2023, Issue 1, s. 22.
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panstwowych na rynki zewnetrzne), rozwoj dyplomacji publicznej oraz instrumenty

ekonomiczne i wojskowe stuzace wywieraniu presji psychologiczne;j°

. Aktualnie obser-
wuje sie chinskie dziatania, majace na celu podwazenie zaufania spoteczenstwa tajwan-
skiego do jego instytucji politycznych, wzbudzenie chaosu oraz ostabienie determinacji
w obronie panstwa'”’. W przypadku eskalacji konfliktu mozna spodziewac sie intensyfi-
kacji tych operacji, zwlaszcza w panstwach goszczacych sily amerykanskie. W ramach
wojny opinii publicznej, Pekin moze rozpowszechnia¢ narracje o rzekomych naduzy-
ciach wojsk USA wobec lokalnej ludnosci — zaréwno wyolbrzymione, jak i catkowicie
sfabrykowane — w celu wywotania spolecznego sprzeciwu wobec wspolpracy z Wa-
szyngtonem. Takie wykorzystanie opinii publicznej czy wplywu psychologicznego, celem
ksztattowania percepcji i postaw spotecznych w sposéb sprzyjajacy interesom, doskonale

wpisuje sie w ramy Trzech wojen.

3.2.5. Wojna asymetryczna, czy asymetria w wojnie — krytyka pojecia

Wspolczesny swiat sprzyja powstawaniu asymetrii bardziej niz przedtem, gdyz
stala sie ona $rodkiem balansujacym $wiatowe systemy™® w stanie réwnowagi dynamicz-
nej’. Skutecznos¢ takich srodkdw zdaje sie determinowac konflikty, zwiekszajac udziat
komponentu asymetrycznego. Indukuja to takze wspolczesne, wielowymiarowe tancu-
chy zaleznosci miedzypanstwowych, w ktdrych coraz istotniejsza role odgrywaja tez du-
ze podmioty pozapanstwowe. Zarazem jednak rozmywa sie granica miedzy konfliktem
i konkurencja miedzypanstwowa. Asymetria jest bowiem uzywana jako punkt wyjscia,
z ktorego dalsza eskalacja (lub jej brak) jest przedmiotem starannej orkiestracji dziatan.

Za Miinklerem™”, Epplerem*" mozna tez wskaza¢, ze przedmiotowe dla tej pracy konflik-

196 S, Lee, China's ‘Three Warfares’..., s. 206-209.

197 J.Y.M Cheng, The Challenges Taiwan Faces in Cognitive Warfare and Its Impact on US-Taiwan
Relations, ,,Journal of Indo-Pacific Affairs” 2025, Vol. 8, No. 1, s. 93—-100.

198 Rozumianych w podobnym zakresie co systemy definiowane przez Immanuela Wallersteina.
Wskazat on na gleboka asymetri¢ potencjatu ekonomicznego, spotecznego i ogdlnych mozliwosci
panstw. Wyrdznit trzy grupy panstw lub regionéw: rdzen (np. Europa Zachodnia, Ameryka
Pétnocna), potperyferie (np. Ameryka Lacinska) i peryferie (np. Afryka Subsaharyjska i Srodkowa,
Azja Potludniowa); zob. 1. Wallerstein, The modern World System I: Capitalist Agriculture and the
Origins of the European World-Economy in the Sixteenth Century, New York 1974.

199 M. Rozumny, The Logic of Multilateral Asymmetric Conflicts: The Russia-Ukraine War Case,
,»Online Journal Modelling the New Europe” 2023, No. 42, s. 28-30.

200 Herfried Miinkler (ur. 15 sierpnia 1951) — niemiecki politolog, profesor teorii politycznej na
Uniwersytecie Humboldta w Berlinie. Historyk mysli politycznej i badacz teorii wojny, szczegolnie
Machiavellego; Munzinger Archiv GmbH, Internationales Biographisches Archiv, 19/2021 vom 11.
Mai 2021 (bo), Eintrag , Miinkler, Herfried”, https://www.munzinger.de/search/go/document.jsp?
1d=00000024700 [dostep: 10 sierpnia 2023].

Erhard Eppler (ur. 9 grudnia 1926, zm. 19 pazdziernika 2019) — niemiecki polityk, publicysta,
nauczyciel 1 mysSliciel zaangazowany w rozwdj $rodowiska i ruchy pokojowe. Zatozyciel che
Gesellschaft fiir Internationale Zusammenarbeit (GIZ) (Niemiecka Agencja Wspolpracy
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ty beda mie¢ tendencje do przeciagania sie latami. Ani nie sprzyjaja one budowaniu ka-
pitatu stron konfliktu, ani umacnianiu panistwowosci — jak to miato miejsce w przypad-
ku poprzednich wojen. Rodzi to dodatkowy problem, gdyz jak podaja autorzy, jedynym
sposobem do zakonczenia takich wojen moze by¢ interwencja zewnetrzna. Eppler beda-
cy badaczem-pacyfistg, sam wzywa do ponownego przemyslenia znaczenia pacyfizmu
w czasach nowych wojen. Szczegdlnie, Ze w powstrzymaniu sprywatyzowanej przemocy
nieefektywne beda rozwigzania pokojowe.

Nalezatoby tez zastanowic sie, czy takie przedstawianie asymetrii jest w ogole
istotne z punktu widzenia bezpieczenstwa panstw. By¢ moze lepsze jest jej aprioryczne
przyjecie i skupienie sie raczej na skutkach lub definiowaniu obszarow, ktdre s szczegol-
nie narazone na takie zagrozenia. Argument w tej sprawie odnalez¢ mozna w pracy Po-

zimnowojenny paradygmat bezpieczenstwa:

(...) watpliwy z logicznego punktu widzenia wydaje sie rozpowszechniony przez
wielu autoréw poglad o wystepowaniu po zimnej wojnie tzw. zagrozen asyme-
trycznych dla bezpieczenstwa panstw. Gdyby uznac te racje, to nalezatoby zapy-
taé, czy istnieja zagrozenia symetryczne, a wiec czy wystepowanie symetrii np.

w posiadanym potencjale obronnym dwdch panstw tworzy zagrozenie**.

Pomimo dominujacej obecnosci pojecia ,wojny asymetrycznej” (rozumianej jako
asymmetric war lub asymmetric warfare) w literaturze strategicznej i bezpieczenstwa, je-
go uzytecznos¢ analityczna moze by¢ kwestionowana. Asymetria nie stanowi bowiem
odrebnego typu konfliktu, lecz jest jego immanentng cechq — obecnie bardziej widocz-
na z racji warunkow strukturalnych wspotczesnego swiata, ale niemajaca charakteru kon-
stytutywnego dla wojny jako takiej.

Z perspektywy panstw, racjonalnym wyborem staje sie wiec prowadzenie konflik-
tu ponizej progu otwartej wojny — szczegolnie wtedy, gdy przeciwnik posiada porowny-
walny potencjal konwencjonalny. W takich warunkach asymetria staje sie nie tyle ryzy-
kiem, co strategiczng okazja do osiagania celow politycznych przy minimalizacji kosztéw
— poprzez dzialania nieregularne, w domenie informacyjnej, cyberprzestrzeni lub przez
presje ekonomiczng. Osadzenie catosci w przestrzeni spotecznej sprawia tez, ze to infor-
macja staje sie gléwnym nosnikiem wpltywu*>.

Migdzynarodowej), minister wspotpracy gopodarczej; Munzinger Archiv GmbH, Internationales

Biographisches Archiv, 16/2020 vom 14. April 2020 (la), Eintrag , Eppler, Erhard”,
https://www.munzinger.de/search/go/document.jsp?id=00000012072 [dostep: 10 sierpnia 2023].

202 R. Zieba, Pozimnowojenny paradygmat bezpieczenstwa, [w:] Bezpieczenstwo miedzynarodowe po
zimnej wojnie, R. Zigba (red.), Warszawa 2008, s. 25-26.

203 L. Jones, The Future of Warfare Is Irregular, ,,Fletcher Forum of World Affairs” 2022, Vol. 46, No. 2,
s. 110.
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Nalezy zatem uzna¢, ze asymetria jest raczej wlasciwoscia relacyjna konfliktow
niz ich odrebnym modelem. Ma ona charakter dynamiczny i kontekstowy, moze przyj-
mowac¢ rézne formy — technologiczne, organizacyjne, poznawcze, doktrynalne —
i w sposob istotny wptywac na przebieg dzialan. Nie stanowi jednak wystarczajacej pod-
stawy do wyodrebnienia osobnej kategorii wojny. Co wiecej, traktowanie asymetrii jako
typu konfliktu grozi rozmyciem precyzji analitycznej i skupieniem sie na pojeciu, a nie
na jego skutkach. Lepszym podejsciem bytoby przyjecie asymetrii jako zmiennej ryzyka
— i skoncentrowanie sie na analizie jej skutkéw w poszczegdlnych obszarach systemu
bezpieczenistwa panistwa.

Asymetria jednak nie dziata w prézni a jej skutecznos¢ zalezy od strukturalnych
wlasciwosci danego obszaru bezpieczenstwa. Przyktadowo, w przestrzeni militarnej asy-
metria potencjalu wykazuje duza inercje — nie da sie w ciggu tygodni czy miesiecy zdu-
blowac¢ przewagi w liczbie bataliondw pancernych, marynarki wojennej czy lotnictwa.
Juz dzi$ produkcja nowoczesnego uzbrojenia mierzy sie z wieloletnimi opdznieniami.
Najbardziej zaawansowane technologie — jak mysliwce V generacji — maja ograniczong
dostepnosc nie tylko ze wzgledu na koszt, lecz czas wytwarzania***. Spodziewana, rosna-
ca ztozono$¢ i stopien zaawansowania przyszlych systeméw uzbrojenia moga ten pro-
blem jedynie zaostrzy¢. To z kolei bedzie istotnym komponentem kosztéw prowadzenia
otwartej wojny. Nawet przy zapewnieniu wystarczajacych zasobow finansowych, pan-
stwo nie moze kupié czasu, a zatem zastepowac uzbrojenia zniszczonego w boju w spo-
sob adekwatny. W tej sytuacji przewaga asymetryczna w konwencjonalnym sensie jest
trudna do osiggniecia w krotkim terminie.

Sytuacja jest odmienna w cyberprzestrzeni, gdzie relatywnie niskie bariery wej-
$cia umozliwiaja szybka akumulacje srodkow ofensywnych i wywieranie wptywu o ope-
racyjnej lub potencjalnie strategicznej skali. W tym $rodowisku asymetria moze by¢ ge-
nerowana niemal natychmiastowo — poprzez wykrycie luk w systemach, przejecie kon-
troli nad infrastrukturg krytycznga, destabilizacje systemoéw finansowych czy wykorzysta-
nie dezinformacji do osiagniecia efektow spoteczno-politycznych. Taka zmiennos¢ i dy-
namika asymetrii czynig z niej czynnik ryzyka, ktory powinien by¢ przedmiotem ciaglej
analizy, a nie statycznego definiowania.

Zamiast wiec koncentrowac sie na definiowaniu wojny asymetrycznej jako typu

konfliktu, nalezatoby przesunac¢ punkt ciezkosci ku analizie odpornosci poszczegolnych

204 H.R. Penney, The Future of Fighter Force Our Nation Requires: Building a Bridge, Arlington 2021,
s. 5, 10—11, 17; J. Venable, Expensive F-15EX Does Not Deliver: Congress Should Nix Its Purchase,
,.Issue Brief: Center for National Defense” 2020, No. 6009, s. 5-7.

153



komponentow panstwa na dziatania asymetryczne. Kluczowe pytania nie powinny doty-
czy¢ tego, ,czy asymetria wystepuje’, ale ,gdzie moze by¢ wykorzystana najskuteczniej
przez przeciwnika” oraz ,jakie mechanizmy kompensacyjne nalezy uruchomi¢, by zni-
welowac jej skutki”. Takie podejscie bardziej odpowiada rzeczywistosci strategicznej XXI
wieku niz proby klasyfikowania konfliktéw na podstawie dominujacej formy przewagi

jednej ze stron.

Podsumowanie

Rekapitulujac nalezy stwierdzi¢, ze koncepcje ,wojny hybrydowej” i ,wojny asy-
metrycznej” roznig sie nie tylko geneza i zakresem, lecz przede wszystkim stopniem
przydatnosci metodologicznej oraz uzytecznoscia w opisie wspotczesnych konfliktéw.
Wojna hybrydowa, mimo swej popularnosci w narracjach politycznych i medialnych, nie
spetnia podstawowych kryteriéw pojecia analitycznego. Zbyt duza pojemno$¢ seman-
tyczna, nieostrosc definicyjna oraz niejednoznaczno$¢ w odniesieniu do poziomdw ope-
racyjnych, strategicznych i taktycznych stanowia os problemu. W efekcie termin ten staje
sie jedynie etykieta stuzaca legitymizacji dzialant obronnych lub ofensywnych w sferze
komunikacji politycznej. Natomiast nie wnosi wiele wiecej do samych studiéw nad bez-
pieczenstwem, bedac raczej ,$lepa uliczka”. Wydaje sie zatem, ze pojecie ,wojny hybry-
dowej” zaczeto stosowac w sposob tautologiczny.

Zgota inaczej przedstawia sie sytuacja w przypadku wojny asymetrycznej. Cho¢
rowniez pojecie to cierpi na nadmiar interpretacji i uproszczen, jego podstawy teoretycz-
ne s silniej zakorzenione w refleksji strategicznej — zaréwno w klasycznych analizach
relacyjnej sity, jak i w studiach nad wojna nieregularng, partyzancka, cybernetyczng, czy
wojnami zastepczymi. Wspolnym mianownikiem wszystkich tych form jest przewaga
jednej ze stron w okreslonej domenie (technologicznej, operacyjnej, poznawczej, czaso-
wej lub normatywnej) oraz dazenie drugiej strony do zrekompensowania tej przewagi za
pomocy srodkéw alternatywnych, czesto niekonwencjonalnych. Zamiast jednak ujmo-
wac asymetrie jako odrebny typ konfliktu, bardziej zasadne wydaje sie postrzeganie jej
jako nieodlacznego i zmiennego parametru kazdego konfliktu, ktéry warunkuje jego dy-
namike i logike eskalacyjng. Perspektywa ta koresponduje z przytaczany wczesniej uje-
ciem I. Arreguina-Tofta, ktory wskazuje, ze skuteczno$¢ asymetrii wynika nie z samej

nieréwnowagi, lecz z wyboru skutecznej strategii jej wykorzystania®®.

205 1. Arreguin-Tofta, How the Weak Win Wars...,s. 117-131.
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Wspolczesnie asymetria manifestuje sie w sposob szczegdlnie wyrazny w dome-
nach innych niz kinetyczna. W przestrzeni militarnej asymetria wykazuje duza inercje:
przewagi nie da sie zbudowac natychmiast, a produkcja zaawansowanego uzbrojenia wy-
maga czasu, nakladow i infrastruktury. W cyberprzestrzeni czy sferze informacyjnej, asy-
metria nie jest obarczona takimi ograniczeniami. Dlatego szczegolnie w tym kontekscie
bardziej trafne wydaje sie traktowanie jej jako zmiennej ryzyka, a nie klasyfikatora kon-
fliktu. Podejscie to pozwala skoncentrowac sie na odpornosci konkretnych sektoréw —
infrastruktury krytycznej, tancuchéw dostaw, systemoéw dowodzenia czy opinii publicz-
nej — zamiast na probie stworzenia sztywnej typologii wojen.

Analiza komparatywna pokazata réwniez, ze sposob rozumienia asymetrii i hy-
brydowosci zalezy od kontekstu doktrynalnego i kultury strategicznej. W ujeciu zachod-
nim wojna hybrydowa zyskata status swoistej diagnozy wspoétczesnych zagrozen, szcze-
golnie po aneksji Krymu. W doktrynie rosyjskiej jednak nie wystepuje jako samodzielna
koncepcja — to raczej Zachdd przedstawiany jest jako uzytkownik takich srodkéw, zas
Rosja opiera swoje strategie na catosciowej koncepcji konfliktu nielinearnego i wojny no-
wej generacji. Z kolei w refleks;ji chinskiej dominuje podejscie poznawczo-asymetryczne,
z naciskiem na wojne ,inteligentna” i wykorzystanie przewag informacyjnych oraz tech-
nologicznych. Chinskie zrédta rzadko operuja pojeciem wojny hybrydowej — zamiast te-
go rozwijaja koncepcje ,wojny nielimitowanej” oraz dominacji poznawczej.

W swietle powyzszych ustalen, niniejszy rozdzial prowadzi do wniosku, Ze poje-
cie ,wojny hybrydowej” powinno zosta¢ ograniczone w uzyciu do funkgji opisowych lub
retorycznych i nie powinno pelnic¢ roli gléwnego narzedzia analizy konfliktéw. Znacznie
bardziej produktywne — teoretycznie i praktycznie — jest przyjecie ram asymetrycz-
nych, traktowanych jednak nie jako typologia, lecz jako instrument rozpoznawania i opi-
su zagrozen w perspektywie systemowej. Takie podejscie umozliwia lepsze uchwycenie
ztozonosci wspolezesnych konfliktow oraz realistyczng ocene zdolnosci panstw do ich

zapobiegania, adaptacji i reagowania.
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Rozdziat IV
Analiza konfliktow czasow
rewolucji cyfrowej

W odréznieniu od wcze$niejszych epok, w ktorych technologie komunikacyjne
pelnity gtéwnie funkcje wspierajaca, wspoétczesne konflikty coraz czesciej przybieraja for-
me sieciocentryczng, w ktorej cyberprzestrzen jest nie tylko areng, lecz zarazem narze-
dziem walki. Niezwykle istotnym staje sie komponent informacyjny i teleinformatyczny,
bedacy juz integralnym elementem prowadzenia dziatan zaréwno militarnych, jak i po-
zamilitarnych. Dlatego w niniejszym rozdziale przeanalizowano przypadki obejmujace
tak biezace wydarzenia, jak réwniez siegajace poczatkéw transformacji cyfrowej. Pozwo-
lito to uchwycic¢ proces ewolucji strategii, taktyk i doktryn w tym obszarze.

Wojny XIX i pierwszej potowy XX wieku opieraly sie na masowej mobilizacji za-
sobow ludzkich i przemystowych, a o ich przebiegu decydowaty czynniki takie jak pro-
dukcja uzbrojenia, zdolnos¢ logistyczna czy skala zaangazowania armii w dziatania kon-
wencjonalne. W tym modelu przewaga militarna byta w znacznej mierze funkcja poten-
cjalu ekonomicznego i zdolnosci przemystowych, co determinowato zaréwno dtugosc,
jak i intensywnos¢ konfliktéw. Zimna wojna przyniosta jako$ciowa zmiane w sposobie
myslenia o przewadze strategicznej. Obok tradycyjnych sit zbrojnych coraz wieksze zna-
czenie zyskiwaty $rodki wywiadowcze, operacje psychologiczne oraz rozwdj technologii
teleinformatycznych, ktére umozliwialy oddziatywanie na przeciwnika bez koniecznosci
bezposredniego starcia kinetycznego. Pojecie ,wojny informacyjnej” zaczeto wowczas
funkcjonowaé w dyskursie wojskowym, a infrastruktura komunikacyjna stata sie jednym
z kluczowych elementéw potencjatu obronnego. Niemniej podkresli¢ nalezy, ze w kaz-
dym z tych konfliktéw wykorzystywano dziatania nieregularne, asymetryczne, czy choc¢-
by ,hybrydowe”. Jak wykazano jednak w poprzednich rozdziatach, odbywato sie to w in-
nym kontekscie i czesto w innych celach niz wspoélczesnie.

Wraz z nadejsciem rewolucji cyfrowej i gwaltownym rozwojem globalnej sieci
komputerowej nastgpito przejscie do modelu konfliktow, w ktorych przestrzen operacyj-

na obejmuje zaréwno fizyczne pole walki, jak i cyberprzestrzen. Doktryna sieciocen-
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trycznosci, rozwijana m.in. przez sily zbrojne USA od lat go. XX wieku, opiera sie na za-
tozeniu, ze przewaga informacyjna — rozumiana jako zdolnos¢ do szybkiego pozyskiwa-
nia, przetwarzania i dystrybucji danych — moze przetozy¢ sie na przewage operacyjna.
Rownolegle wzrosto znaczenie precyzyjnych, matoskalowych operacji o duzym zasiegu
strategicznym, ktorych skutki moga by¢ réownie destrukcyjne jak dziatania prowadzone
w wymiarze kinetycznym. Co wiecej, przejscie od wojen przemystowych do sieciocen-
trycznych oznacza takze przesuniecie punktu ciezkosci z ilo$ci zasobéw na ich jakosc.
Kluczowym elementem przewagi stata sie wiedza, a nie wylacznie masa wojsk czy poten-
cjal produkcyjny. W cyberprzestrzeni przewage mozna zyska¢ dzieki lepszemu oprogra-
mowaniu, skuteczniejszej analizie danych czy wykorzystaniem zaawansowanych socjo-
technik. Otworzylo to pole do dzialania aktorom pozapanstwowym, ktérzy — dysponu-
jac relatywnie niewielkimi zasobami materialnymi — sa w stanie przeprowadzac opera-
cje o skutkach globalnych, podwazajac tradycyjne hierarchie sity w stosunkach miedzy-
narodowych.

W rezultacie wspotczesne konflikty coraz cze$ciej przybieraja formy, ktore facza
konwencjonalne dzialania w domenach ladowej, morskiej, powietrznej i kosmicznej,
z operacjami w cyberprzestrzeni i przestrzeni informacyjnej. Granice miedzy tymi ob-
szarami ulegaja zatarciu, a przewaga w jednej z domen moze decydowac o wyniku starcia
w pozostatych. Zarazem wykorzystywane techniki sprawiaja, ze rozmywa sie takze tozsa-
mos$¢ aktorow. Metodyka dziatan sit zbrojnych w cyberprzestrzeni moze nie by¢ odroz-
nialna od dziatan przestepczych grup hakerskich. Takie ujecie wymusza koniecznos¢ no-
wego, wielowymiarowego spojrzenia na strategie obronne i ofensywne, w ktérym cyber-
przestrzen nie jest juz jedynie narzedziem wsparcia. Jest rGwnorzednym polem walki,
ktore nie tylko znaczaco wpltywa na pozostate obszary, lecz samo w sobie wnosi wyjatko-
we wyzwania.

Punktem wyjscia dla rozwazan bylo wcze$niejsze omoéwienie hybrydowosci i asy-
metrii konfliktow. Przeanalizowano implikacje tez stawianych przez autoréw takich jak
Ivan Arreguin-Toft, ktéry badat relacje sit w starciach miedzy nieréwnymi przeciwnika-
mi, czy Frank G. Hoffman, ksztattujacy pojecie wojny hybrydowej, integrujacej dziatania
kinetyczne z operacjami informacyjnymi i cybernetycznymi. W toku rozwazan uwzgled-
niony zostat réwniez dorobek Mary Kaldor', wskazujacej na specyfike ,nowych wojen” —
zdecentralizowanych, czesto pozapanstwowych, opartych na sieciach i przeptywach in-

formacji. Szczegolna uwaga zostanie po$wiecona zacieraniu granic miedzy wojna oraz

I M. Kaldor, New and Old Wars: Organized Violence in a Global Era, Cambridge 2012.
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pokojem, czy $wiatowym przemianom ery industrialnej i cyfrowej’. Wykorzystane w tym
celu zostaty obserwacje Johana Schota oraz Laura Kangera’®, dotyczace — ich zdaniem —
wspolczesnie zachodzacej, glebokiej transformacji. Jest ona fundamentalng zmiang kie-
runku rozwoju wspotczesnych systeméw spoteczno-technicznych. Stanowi tez odpo-
wiedZ na narastajace problemy ekologiczne i spoteczne, wywolane przez epoke indu-
strializacji i intensywnego wzrostu gospodarczego. Wiaze sie to ze zmianami polityczny-
mi, takimi jak wzrost potencjatu aktoréw pozapanstwowych, czy zmiany w systemach
panstwowych dazace do wielopoziomowych instytucji o regionalnym lub globalnym za-
siegu*. Finalnie, znaczenie zyskuja réwniez rozwazania nad sama konkurencja miedzy-
panstwowa, kontestowaniem sity oraz utrzymywaniem wptywu. Poza omoéwiona wcze-
$niej walka informacyjng, uwzgledniono takze Cyber power Josepha Nye’a, akcentujaca
role informacji jako zasobu strategicznego i instrumentu wplywu na procesy polityczne
oraz spoteczne’.

Skonfrontowano wspomniane koncepcje z praktyka, badajac, w jaki sposéb zato-
zenia teoretyczne materializuja sie w konkretnych dziataniach operacyjnych, kampa-
niach dezinformacyjnych, czy cyberatakach o skutkach strategicznych. Ich analiza ma na
celu nie tylko opis mechanizméw dziatania, ale takze ocene skutecznosci i trwatosci
efektow, jakie wywieraja one na bezpieczenstwo miedzynarodowe oraz stabilnos¢ poli-
tyczng panstw.

We wczesniejszych czesciach dysertacji wykazano, ze wspoétczesne konflikty,
w ktdérych komponent cyfrowy odgrywa role decydujaca, cechujg sie wysokim stopniem
asymetrii podmiotow, niejednoznacznos$cia identyfikacji sprawcow oraz przenikaniem
sie dzialan o charakterze technicznym i poznawczym. Taka konfiguracja wymaga przyje-
cia perspektywy interdyscyplinarnej. W rezultacie, niniejszy rozdzial nie ogranicza sie do
opisu przypadkéw, lecz traktuje je jako material empiryczny umozliwiajacy weryfikacje
dotychczasowych teorii oraz identyfikacje nowych trendéw w prowadzeniu dziatan w cy-
berprzestrzeni. Wskazano takze czynniki, ktére mogg ksztattowac oblicze przysztych
konfliktow — od rosnacej roli aktoréow pozapanstwowych, poprzez rozwoj narzedzi au-
tomatyzacji i sztucznej inteligencji, po zmiany w regulacjach prawnych i standardach

bezpieczenistwa na poziomie miedzynarodowym.

2 Tamze, s. 74-76, 7879, 93; M. Kaldor, In defence of new wars, ,,Stability: International Journal of
Security and Development” No. 2 (1), s. 2-3, 14.

3 J. Schot, L. Kanger, Deep transitions: Emergence, acceleration, stabilization and directionality,
»Research Policy” 2018, No. 47, 5.1045-1059.

4 Tamze, s. 1050—-1054.
5 I.S. Nye Jr., Cyber Power, [OMB No. 0704-0188], 2010, s. 5-9.
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4.1. Geneza konfliktow epoki cyfrowej: zmieniajace sie pole
walki oraz postrzeganie konfliktow

Kontrola nad informacja i narracja towarzyszyla konfliktom zbrojnym od najdaw-
niejszych czaséw, co wykazano w poprzednich rozdziatach. Juz w starozytnosci dowodcy
zdawali sobie sprawe, ze odpowiednie ksztattowanie obrazu przeciwnika ma istotne zna-
czenie dla uzyskania strategicznej przewagi. Dotyczylo to zaréwno postrzegania go
w oczach wlasnych zolnierzy i obywateli, jak réwniez w percepcji sojusznikow czy neu-
tralnych obserwatoréw. Przekaz informacyjny, niezaleznie od uzytego medium, miat
podtrzymywa¢ morale, legitymizowac¢ dzialania oraz delegitymizowac¢ przeciwnika.
Przez wieksza cze$¢ historii dyskurs ten charakteryzowal sie jednak znaczng inercja.
Rozprzestrzenianie informacji bylo powolne, a mozliwosci dotarcia do masowego od-
biorcy pozostawaly ograniczone technicznie i organizacyjnie®. Nawet pojawienie sie no-
woczesnych srodkow tacznosci, takich jak telegraf, telefon czy radio, nie zlikwidowato
catkowicie barier czasowych i przestrzennych — cho¢ miato znaczacy wptyw’. Dopiero
kolejne dekady przyniosly istotne skrocenie dystansu pomiedzy wydarzeniem a odbior-
3, co stopniowo zaczeto zmienia¢ dynamike oddziatywania informacyjnego.

W XX wieku, wraz z rozwojem mediéw masowych, pole walki informacyjnej po-
szerzyto sie o sfere percepcji spotecznej w skali nieznanej wczesniej w historii®. Informa-
cja przestala by¢ wylacznie narzedziem dowodzenia wojskowego i propagandy we-
wnetrznej; stala sie takze elementem ksztaltowania opinii miedzynarodowej, a przez to
narzedziem wywierania presji politycznej i psychologicznej. W efekcie, kontrola nad
przeplywem danych i interpretacjq wydarzen zaczeta by¢ rozpatrywana jako zasob stra-
tegiczny, ktorego utrata mogta prowadzi¢ do powaznych konsekwencji militarnych i poli-
tycznych. Transformacja ta doprowadzila do stopniowego odchodzenia od tradycyjnego
modelu, w ktérym to panistwo i wojsko monopolizowaty narracje o przebiegu konfliktu.
W kolejnych dekadach — od zimnej wojny, przez okres globalizacji, po ere cyfrowa —
proces ten ulegal coraz wiekszej decentralizacji.

Przetom w tym wzgledzie przynioslty lata go. XX wieku, gdyz technologia umozli-

wila niemal natychmiastowe dotarcie przekazu do globalnej publicznosci, a nowe formy

6 1. Fang, A History of Mass Communication Six Information Revolutions, New York 1997, s. xvii—
xviil, xxi—xxii, 28-29, 51-55, 240-243.

7 Y. Kaukiainen, Shrinking the world: Improvements in the speed of information transmission,
c. 1820-1870, ,,European Review of Economic History” 2001, Vol. 5, No. 1, s. 8-19.

8 G.R. Sullivan, J.M Dubik, War in the information age, ,Strategic Studies Institute” 1994, Vol. 94,
No. 4,s.2-3, 11-15.
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mediow zaczety podwazac dotychczasowe mechanizmy kontroli. To wlasnie wéwczas ze-
strojono dzialanie militarne z zarzadzaniem informacja i formatem 24-godzinnych wia-
domosci telewizyjnych. Doprowadzilo to do utworzenia nowej, ,,ogladalnej” dramaturgii
konfliktu: transmisji na zywo, konferencji prasowych jako rytmu dnia, wizualizacji pre-
cyzyjnych uderzen oraz wrazenia ,czystej” wojny. Ten paradygmat, wpisujacy sie w po-
trzeby legitymizacji miedzynarodowej, zyskal na znaczeniu podczas konfliktu w bytej Ju-
gostawii. Telewizja cechowata sie wowczas ambiwalencja miedzy rzeczywistoscig prze-
mocy oraz jej medialng prezentacja®. Co wiecej, operatorzy kanaléw telewizyjnych byli
raczej nieliczni, w duzej czesci stanowigc podmioty panstwowe, a przez to otwierajac no-
we mozliwosci kontroli przekazu. Juz wtedy zauwazono, ze medium telewizyjne pozo-
stawia trwalsze wspomnienia i skuteczniej ksztaltuje postawy™. Pozniejsze badania po-
twierdzily, Ze telewizja miata znaczacy wplyw na postrzeganie zdarzen przez ludzi, jak
réwniez wyrabianie opinii na ich temat". Metody skutecznego wykorzystania telewizji
stopniowo ewoluowaly, a wraz z mechanizmami globalizacji i upadkiem Zwigzku Ra-
dzieckiego, wkroczyly w ere silniejszego, ponadnarodowego wpltywu na spoteczenstwa.
Kolejny istotny punkt zwrotny nastapit w pierwszej dekadzie XXI wieku, kiedy
doszto do symbolicznego upadku dotychczasowego aparatu kontroli informacyjnej. Wy-
darzenia w wiezieniu Abu Ghraib w 2004 roku (ujawnione w formie zdje¢ wykonanych
przez samych sprawcéw) pokazaly, ze panstwowe i wojskowe struktury nadzoru nie byty
w stanie nadazyc¢ za dynamika obiegu cyfrowych obrazéow. W tym samym okresie rozwdj
koncepcji Web 2.0" radykalnie zmienit architekture komunikacji. Zotnierze, dziennika-
rze obywatelscy i cywile otrzymali narzedzia do natychmiastowego publikowania mate-
riatléw i organizowania sie w sieci. Blogi, fora dyskusyjne oraz pierwsze media spoteczno-
9 R. Bilski, Kociol Batkanski, Warszawa 2000, s. 10; M. Waldenberg, Rozbicie Jugostawii:
Jjugostowianskie lustro miedzynarodowej polityki, Warszawa 2005; s. 186-193; J. Kiper,

Remembering the Causes of Collective Violence and the Role of Propaganda in the Yugoslav Wars,
»Nationalities Papers” 2024, Vol. 52, No, 1, s. 83—84, 98-99.

10 P, Greenfield, J. Beagles-Roos, Radio vs. Television: Their Cognitive Impact on Children of Different
Socioeconomic and Ethnic Groups, ,,Journal of Communication” 1988, Vol 38, No. 2, s. 82—89.

I H. Ivanov, Inside Propaganda Serbian Media in the Yugoslav Wars 1991-1995, London 2021, s. 21—
23; J.W. Cheng, H. Mitomo, T. Otsuka, S.Y. Jeon, Cultivation effects of mass and social media on
perceptions and behavioural intentions in post-disaster recovery — The case of the 2011 Great East
Japan Earthquake, ,,Temeatics and Informatics” 2016, Vol. 33, Issue 3, s. 765-769; C.H. Liao,
Exploring the Influence of Public Perception of Mass Media Usage and Attitudes towards Mass
Media News on Altruistic Behavior, ,,Behavioral Sciences” 2023, Vol. 13, No. 621, s. 14-17.

12 Web 2.0 — koncepcja interaktywne]j przestrzeni informacyjnej, w ktorej uzytkownicy nie tylko
konsumuja, lecz takze tworza treSci, a sieciowe platformy (media spotecznosciowe, blogi,
mikroblogi) staja si¢ polem operacyjnym dla dziatan dezinformacyjnych, propagandowych
i asymetrycznych. Srodowisko sieciocentryczne cechuje sie w takim ujeciu relatywnie niskim
progiem wejscia, decentralizacja zrddet informacji oraz architektura sprzyjajaca szybkiemu
rozprzestrzenianiu si¢ tresci; D. Patrikarakos, Web 2.0: The New Battleground, ,,Armed Conflict
Survey” 2018, Vol. 4, No. 1, s. 51, 54-58.
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$ciowe stworzyly réwnolegla przestrzen informacyjng, w ktdrej tresci powstawaly i roz-
przestrzenialy sie oddolnie, bez centralnego filtrowania. Skala i tempo tej produkcji do-
prowadzity do erozji tradycyjnej hierarchii przekazu oraz ostabienia skutecznosci me-
chanizméw cenzury. W efekcie zaobserwowano przejscie od ,wojny zarzadzanej” do
,wojny partycypacyjnej”’>, w ktorej kontrola nad narracjq stala sie polem rozproszonego,
wielopodmiotowego sporu.

Trzeci przelomowy moment nastapil w drugiej dekadzie XX wieku, gdy cyber-
przestrzen stala sie areng dziatan asymetrycznych aktoréw, w tym grup hakerskich, orga-
nizacji pozapanstwowych, a nawet pojedynczych osob. Postep technologiczny, po-
wszechny dostep do narzedzi ofensywnych oraz globalny zasieg sieci sprawity, ze zdol-
nos¢ do wptywania na bieg wydarzen przestala by¢ domenga wylacznie panstw. Pojedyn-
czy, wysoko wykwalifikowany specjalista lub mata grupa dziatajaca z dowolnego miejsca
na $wiecie moze dzi$ zaktoci¢ funkcjonowanie infrastruktury krytycznej, przeprowadzic¢
ztozona kampanie dezinformacyjna czy pozyskaé wrazliwe dane o znaczeniu strategicz-
nym — co wstepnie zarysowano w poprzednich rozdziatach. W rezultacie réwnowaga sit
w sferze informacyjnej i cybernetycznej ulegla dalszej destabilizacji, a pole walki stato sie
bardziej ztozone niz kiedykolwiek wcze$niej.

Powyzsze pozwala spojrze¢ na ,nowe wojny’, tj. konflikty ery cyfrowej i populary-
zacji cyberprzestrzeni, przez pryzmat trzech okresow:

d) zarzadzanie informacja w wojnie — przekaz odgorny, kontrolowany gtéwnie
przez wojsko i panstwo;

e) rozpad monopolu — zburzenie tradycyjnego modelu kontroli narracji w wyniku
rewolugcji technologicznej i pojawienia sie mediow oddolnych;

f) tworzenie sie nowego ukladu sit — wzrost znaczenia asymetrycznych aktorow

w cyberprzestrzeni, w tym podmiotdéw pozapanstwowych i jednostek.

W kazdym z powyzszych okreséw wskaza¢ mozna przyklady reprezentatywnych
wydarzen, oddajacych istote przemian, zastosowane techniki oraz wywotywane skutki.

Wybrane zdarzenia i konflikty przedstawiono w ponizszej tabeli (1).

13 0. Biuchak, A. Hoskins, My war: participation in warfare, ,,Digital War” 2022, No. 3, s. 1-4.

14 Poza kryterium popularyzacji dostepu do cyberprzestrzeni (komputery domowe, sie¢ Internet),
kierowano si¢ takze kryterium czasowym ,,nowych wojen”, ktore jest najpowszechniej przyjetym
w zrodtach. Wskazujg one na upadek Zwigzku Radzieckiego, czy operacje Pustynna Burza. Ponadto
wzigto pod uwage aspekt informacyjny, tj. zrédel, odbiorcow, metod sprawowania kontroli oraz
sposobOow rozprzestrzeniania si¢ informacji. Na podstawie tych przestanek, dokonano wyboru
zakresu od lat 90. XX wieku do wspotczesnosci; H. Miinkler, Old and new wars [w:] The Routledge
Handbook of Security Studies, M.D. Cavelty, V. Mauer (eds.), Abingdon-New York 2010, s. 191-
192; P. Bryczek-Wrébel, M. Moszczynski, The evolution of the concept of information warfare in the
modern information society of the post-truth era, ,,Defence Science Review” 2022, No. 13, s. 51-52.
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Okres Lata

Wydarzenie

Przelomowy aspekt technologiczno-taktyczny

Zarzadzanie informacja w wojnie:

wojsko dominuje przekaz

1991

1999

2001

2003

Wojna w Zatoce
Perskiej

Kosowo

Ataki z 11 wrze-
snia oraz wojna
w Afganistanie

Wojna w Iraku

Wojna ta ustanowila model scistego zarzadzania infor-
macj3. System ,pool” z akredytowanymi reporterami,
codzienne briefingi i transmisje CNN 24/7, zbudowatly
,wojne na zywo” pod kontrolg wojska. Przetlomem sta-
to sie réwniez widowiskowe uzycie precyzyjnej amuni-
¢ji kierowanej i nagran wideo z urzadzen celowniczych
jako narzedzi narracyjnych. To pierwszy konflikt sle-
dzony rownoczesnie przez masowq publiczno$¢, gdzie
kontrola przeplywu obrazéw stala sie elementem ope-
racji. Efekt: odczarowanie “syndromu Wietnamu”
i utrwalenie modelu odgornego zarzadzania mediami
jako standardu kolejnych interwencji.

NATO powtérzyto model informacyjny z 1991 roku:
operacja lotnicza z silnie reglamentowanym dostepem
mediéw i naciskiem na przekaz o “chirurgicznej precy-
zji”. Kontrola narracji minimalizowatla polityczne kosz-
ty braku mandatu Rady Bezpieczenistwa, a obrazy tra-
fien precyzyjnych wzmacnialy przekaz o “wojnie hu-
manitarnej”. Skala zastosowania srodkéw precyzyjnych
i briefingi wojskowe budowaty wizerunek skuteczno-
$ci, mimo kontrowersji wokot bteddéw i strat cywilnych.
Efektem bylo ugruntowanie przekonania, ze przewaga
informacyjna i medialna moze wspotdecydowac o po-
wodzeniu kampanii bez uzycia sit ladowych.

Poczatek globalnej ,Wojny z Terroryzmem”, narodziny
systemu nadzoru cyfrowego. Atak na World Trade
Center z 11 wrzesnia uruchomit globalng Wojne z Ter-
roryzmem, laczac sily specjalne, precyzyjne uderzenia
i wsparcie lotnicze z nowa infrastrukturga nadzoru cy-
frowego. Przelomem byla skala integracji wywiadu,
facznosci i rozpoznania z operacjami kinetycznymi
oraz sposob relacjonowania 24/7, emocjonalne, w cza-
sie realnym. Skutek: trwata rozbudowa reziméw praw-
nych i technologicznych nadzoru oraz militaryzacja
walki informacyjnej jako statego komponentu operacji.

»,Shock and awe”: teatr wojenny transmitowany na zy-
wo, blogi Zolnierzy, militarna produkcja narracji. Kul-
minacja wojny jako spektaklu: reporterzy towarzyszacy
zolnierzom i ofensywa wizualna mialy zsynchronizo-
wac percepcje z tempem dziatan. Przelomem byla tez
profesjonalizacja wlasnej produkcji tresci przez sity
zbrojne, armia stala sie nadawcg, a nie tylko nadzorcg
lub obiektem relacji. Skala telewizyjnej inscenizacji
i kontroli dostepu ostabila zdolnos¢ mediow do kwe-
stionowania narracji politycznej.
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Okres Lata Wydarzenie Przelomowy aspekt technologiczno-taktyczny

dia spolecznosciowe staty sie réownolegla sfera wojny.
Skala oddolnej produkgji tresci zburzyta hierarchie ko-
munikacji i oslabita skutecznos¢ tradycyjnej cenzury.
Wywotato to przejscie z wojny zarzadzanej do partycy-
pacyjnej, gdzie kontrola narracji stala sie rozproszona.

3 2004- Upadek kontro- Zdjecia tortur wykonane przez samych sprawcéw
S .. . . . . .
& £ 2010 liinformacyj- w Abu Ghraib pokazaly, ze aparat kontroli nie nadaza
g nej — Abu za obiegiem cyfrowych obrazow. Web 2.0 dat Zotnie-
£ Ghraib oraz rzom i cywilom narzedzia do natychmiastowego publi-
E Web 2.0 kowania i organizowania sie; blogi, fora i wczesne me-
E

N
o
et
e}

Wikileaks oraz Transparentno$¢ wojny — ujawnienie dokumentéw

dziennikarstwo wojennych jako forma nowej kontroli spotecznej. Wi-

obywatelskie kileaks zinstrumentalizowat cyfrowa infrastrukture do
masowych wyciekow (Collateral Murder, Afghan War
Logs, Iraq War Logs), redefiniujac relacje miedzy ta-
jemnicq panstwowq oraz interesem publicznym. Prze-
tom polegat na hurtowej, surowej publikacji materia-
tow i modelu kooperacji z redakcjami. Skutkiem byta
globalna debata o granicach jawnosci i bezpieczen-
stwie operacyjnym oraz wzmocnienie praktyk dzienni-
karstwa danych w sprawach wojny.

zburzenie tradycyjnego modelu kontroli narracji

2010- Wzrost znacze- Drony wprowadzily teleobecnosc i state ISTAR®, taczac
2017  niadrondw i cy- rozpoznanie z selektywnga projekcja sily (,assassination
beroperacji by joystick”). Cyberoperacje — od Estonii w 2007 roku
i Gruzji w 2008 roku, po Stuxnet w 2010 roku — poka-
zaly, ze infrastruktura krytyczna i systemy przemysto-
we s3 polem razenia poréwnywalnym z kinetyka. Skala
i czestotliwos¢ atakow wymusity doktrynalne uznanie
cyberprzestrzeni za domene dziatan i rozbudowe ade-
kwatych zdolnosci. Efekt: rozszczelnienie granicy woj-
ny i pokoju. Zaostrzenie konkurencji miedzypanstwo-
wej w srodowisku sieciocentrycznym, wzrost popular-
nosci koncepcji konfliktu ponizej progu wojny.

201- Gaza, Syriai Smartfony, platformy i streaming sprawily, ze kazda
2015  wojna partycy- strona konfliktu (armie, milicje, dziennikarze obywa-
pacyjna telscy, diaspory) stata sie producentem narracji w cza-

sie rzeczywistym. Przetom dotyczyt nie tylko dystrybu-
qji, ale i taktyki: operacje planowano z mysla o kame-
rze, a obrazy stawaly sie efektami operacyjnymi (od-
straszanie, rekrutacja, delegitymizacja przeciwnika).
Skala globalnego uczestnictwa widowni i wolontariu-
szy OSINT przeksztalcita odbiorcow w aktorow. Wojna
o teren zarazem byla wojng o uwage, a Facebook i Twit-
ter staly sie istotnymi zrodtami wiedzy.

15 ISTAR (ang. intelligence, surveillance, target acquisition, and reconnaissance) — integracja
informacji wywiadowczych i z rozpoznania w celu wsparcia dziatan wojskowych.
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Okres Lata Wydarzenie Przelomowy aspekt technologiczno-taktyczny

2014—- ISISiwojnawi- ISIS zbudowato fabryke tresci: wysokiej jakosci mon-

2017  ralna taz, jezyk memow i seryjne formaty przemocy pod al-
gorytmy platform. Przelomowe bylo sprzezenie propa-
gandy z taktyka: tresci rekrutowaly, zastraszaty i koor-
dynowaly, a przemoc stawata sie widowiskiem zapro-
jektowanym do udostepniania. Skala dyfuzji (wiele je-
zykow, tysigce kanatéw) wymusita kontr-dziatania:
blokady kont, kampanie cyberoperacji wykorzystuja-
cych podatnosci w systemach, sciganie weztéw dystry-
bucji. W efekcie platformy staly sie polami bitew,
a moderacja — narzedziem bezpieczenstwa.

2015- Zolmierzudo- Eksperymenty z technologia noszong (ang. wearables),
2020 skonalonyoraz wykorzystaniem rzeczywisto$ci rozszerzonej, egzosz-
militaryzacja Al kieletami i BCI* oraz automatyzacjq ISTAR zapowiada-
ty ,wojne algorytmiczng” Miata ona przynies¢ krétsze
$ciezki decyzyjne, wiecej zrodet danych, mniej ludzi
w tejze Sciezce. Przelom polegal na fgczeniu danych
zwielu sensoréw z polautonomicznym wykonaw-
stwem (drony ladowe, powietrzne i morskie). Zaczeto
szerzej dyskutowac¢ o w pelni autonomicznych syste-
mach bojowych. Zaczeto dochodzi¢ do przesuniecia
ciezaru przewagi z platform kinetycznych na przewage
obliczeniowa i architekture danych.

Tworzenie sie nowego ukladu sit:

wzrost znaczenia asymetrycznych aktoréw w cyberprzetstrzeni

2020- Covid-19ipo- Pandemia wymusita gwaltowne przejscie na zdalne
2022  pularyzacja fancuchy pracy, szkolenia i utrzymania, rozszerzajac
pracy zdalnej  powierzchnie cyberatakéw. Zaobserwowano wzrost
kampanii ransomware iataki na tancuchy dostaw,
a przecigzone zespoty IT operowaly w trybie kryzyso-
wym. Kryzys potprzewodnikéw uderzyl w tancuchy
modernizacyjne i produkcje obronna, wymuszajac re-
wizje strategii pozyskan i zapasow. Skutkiem tego byt
gwattowny wzrost cen potprzewodnikéw na rynku cy-
wilnym. W skali spotecznej przyspieszyla normalizacja
teleobecnosci (telemedycyna, teleedukacja, zdalna ad-
ministracja), co przetozyto sie na nowe wektory wply-
wu informacyjnego i zalezno$¢ od platform.

16 BCI (ang. brain-computer interface) — technologie taczace bezposrednio elektronike z sygnatami
z ludzkiego mézgu metodami skanowania lub wszczepu elektrod.
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Okres Lata Wydarzenie Przelomowy aspekt technologiczno-taktyczny

2020- Rosnacapola- Algorytmiczna segmentacja i agresywne formaty krot-
2025 ryzacja spotecz- kich tresci spotegowaly polaryzacje, a aktorzy pan-
naw demokra- stwowi i niepanstwowi wykorzystywali mikrotargeto-
cjach wanie”, botnety™ i operacje wplywu. Skutkiem stata sie
erozja zaufania do instytucji panstwa oraz dotychcza-
sowych konsensuséw publicznych (spolecznych).
Przelomem jest skala i precyzja personalizacji przeka-
z6w, ktdre omijaja tradycyjne bramki weryfikacji, roz-
ciggajac spor informacyjny na codzienne zycie. Skutek
militarny jest posredni, ale realny: trudniejsza koordy-
nacja polityk bezpieczenstwa, wieksza podatnos¢ na
operacje psychologiczne i kryzysy legitymizacji decyzji
o uzyciu sily.

2022- Konflikt Pierwszy konwencjonalny konflikt z masowa, obu-

2025 w Ukrainie stronng integracja dronéw (w tym improwizowanych,
niskiego i $redniego pulapu) oraz walka radioelektro-
niczng, ktora w czasie rzeczywistym ksztattuje taktyke.
Przetomowe bylo potaczenie tanich platform, oprogra-
mowania otwartozrodlowego, czy finansowania z ini-
cjatywy spolecznej, z pominieciem panstwa. Wykorzy-
stano takze komercyjng infrastrukture satelitarng dla
facznosci i rozpoznania. Skala uzycia, tj. tysigce dro-
now miesiecznie, ciggla adaptacja $rodkow walki ra-
dioelektronicznej czy dalekosiezne uderzenia precy-
zyjne, redefiniuja pojecie przewagi ogniowej. Dziatania
w cyberprzestrzeni tocza sie rownolegle, ale w samym
konflikcie najwieksze znaczenie ma ja sensoryka, wal-
ka kinetyczna i walka radioelektroniczna. Staja sie one
nowym trojkatem przewagi.

17

18

19

Tab. 1. Wybrane wydarzenia reprezentatywne dla okreséw ,nowych wojen” (ery cyfrowej)".

Mikrotargetowanie — rozumiane jako docieranie do konkretnych, niewielkich grob odbiorcow lub
pojedynczych o0so6b ze starannie wyselekcjonowanymi tre$ciami. Sg to dziatania oparte
o zaawansowane algorytmy dostarczajace tresci, przede wszystkim w mediach spotecznos$ciowych.
We wskazanym okresie zaobserwowano takze wzrost wykorzystania mikrotargetowania
w wyborach, np. parlamentu polskiego w 2023; K. Mroczka, K. Zarna, M. Nowakowski,
Wykorzystanie — algorytmow i narzedzi  sztucznej  inteligencji w  kampanii  wyborczej
w Rzeczypospolitej Polskiej i Republice Stowacji — analiza case studies, ,,Studia politologiczne”
2024, nr 72, s. 279-299; M. Czesnik, R. Mista, M. Zerkowska-Balas, Uczestnictwo i mobilizacja
w wyborach parlamentarnych 2019 roku, ,,Studia Socjologiczne” 2020, nr 4, s. 91-120.

Grupy urzadzen zainfekowanych zlosliwym oprogramowaniem w ukryciu przed uzytkownikiem,
tworzace zdalnie kontrolowang sie¢. Grupy te sa nastepnie wykorzystywane w dalszych atakach.
Cho¢ poczatkowo pojecie to wigzano gldwnie z komputerami, to popularyzacja internetu rzeczy (IoT
— ang. internet of things) doprowadzila do coraz czgstszego wykorzystania niewielkich smart-
urzadzen; M. Gelgi i inni, Systematic Literature Review of IoT Botnet DDOS Attacks and Evaluation
of Detection Techniques, ,,Sensors” 2024, No. 24, Issue 11, s. 9-10, 28-29.

Opracowanie wlasne.
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4.1.1. Okres zarzadzania informacja: dominacja wojska w przekazie

W debacie publicznej lat 8o. ugruntowat sie mit, ze Wietnam przegrano ,,na ekra-
nie” — przez obrazy ofiar i ambiwalentnych relacji z frontu®. Sformutowanie takie
upraszcza jednak ztozonos¢ konfliktu, redukujac go do roli mediow. W rzeczywistosci
decydujace byly btedy strategiczne, niedoszacowanie przeciwnika i brak dostosowania
doktryny do realiéw wojny partyzanckiej”. Wietkong i armia pdétnocnowietnamska,
wspierane przez ZSRR i Chiny, prowadzity dtugotrwalg, wyniszczajaca kampanie, ktorej
USA nie potrafity skutecznie przeciwdziata¢, mimo przewagi technologicznej. Media
przyspieszyly erozje poparcia spolecznego, ujawniajac brak postepéw i sprzecznosci
w przekazie wladz®, lecz byly raczej katalizatorem kryzysu legitymizacji niz jego przy-
czyna. Porazka wynikala z polaczenia czynnikdéw militarnych, politycznych i spotecz-
nych, a nie wylacznie z ,wojny na ekranie”.

Mimo to, konsekwencjg wojny w Wietnamie bylo dazenie do minimalizacji kosz-
tow ludzkich i do $cistej kontroli przekazu. Praktyczny wzorzec dostarczyla Brytania na
Falklandach w 1982 roku: reglamentowany dostep, wstepna weryfikacja korespondentow,
$cisty nadzor transmisji i cenzura ex ante. Dzialania te zostaly ujete w patriotyczne ramy,
ktore media gléwnego nurtu wspottworzyty, wpisujac sie w logike operacji®. Pierwsze po-
dobne dzialania ze strony USA zostaly podjete w 1983 roku na Grenadzie. W pierwszych
dwoch dniach operacji wykluczono zupelnie przekazywanie informacji przez prase. Mia-
to to stuzy¢ zaskoczeniu militarnemu, zminimalizowa¢ rozpraszanie zotnierzy obecno-
$cig prasy, a takze wykluczy¢ konieczno$¢ poswiecenia czesci sit na ochrone reporteréw™.
Takie podejscie spotkato sie jednak z potepieniem i oskarzeniami o zamach na wolnos¢
stowa. Podobne ograniczenia nakladane na dziennikarzy towarzyszyty inwazji USA na
Paname w 1989 roku. Grupom akredytowanym odmawiano transportu i dostepu do ope-
racji, ktora zaczela sie w miedzyczasie. Z kolei samolotom czarterowym z dziennikarza-
mi $ledczymi na pokladzie zabraniano ladowania, co ttumaczono zbyt duzym zagroze-

niem®. Mimo krytycznej oceny mediow, wojsko zaczeto osiagaé¢ zamierzone rezultaty,

20 M. Mandelbaum, The Television War, ,,Daedalus” 1982, Vol. 111, s. 157-163; P.C. Rollins, The
Vietham War: Perceptions Through Literature, Film, and Television, ,,American Quarterly”, 1984,
Vol. 36, No. 3, s. 423-431.

21 H.G. Summers, On Strategy: A Critical Analysis of the Vietnam War, New York 1995, s. 110-125.

22 R. Singsank, Skepticism and Exposure: Television Coverage of the Vietnam, ,,Armstrong
Undergraduate Journal of History” 2020, Vol. 10: Issue 2, s. 93-94.

23 C.R. Ellerby, British Interests int he Falkland Islands: Economic Development, The Falkland Lobby
and the Sovereignty Dispute. 1945 to 1989, Oxford 1990, s. 283-285.

24 R.W. Pincus, Press access to military operations: Grenada and the need for a new analytical
framework, ,,University of Pennsylvania Law Review” 1987, Vol. 135(813), s. 813-814.

25 D.A. Frenznick, First Amendment on the Battlefield: A Constitutional Analysis of Press Access —168
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tylko wzmacniajac przekonanie, ze USA potrzebny jest dopracowany, powtarzalny sys-
tem zarzadzania informacja — nawet przy sprzeciwie agencji prasowych, telewizyjnych
i radiowych.

I wojna w Zatoce Perskiej (1990-1991) byla dla USA symbolicznym przepracowa-
niem traumy Wietnamu: szybkim wygranym i technologicznie sprawnemu dzialaniu, to-
warzyszylo nowe podejscie do mediow. Zakladano wowczas rownoleglte prowadzenie
dwoch wojen: kinetycznej na Bliskim Wschodzie i globalnej, tj. informacyjnej. Te ostat-
nig adresowano do trzech grup odbiorcow: krajowej (morale i poparcie), koalicyjnej (le-
gitymizacja) i wrogiej (demoralizacja). Wymagato to odmiennej kalibragji tresci, lecz
jednolitej infrastruktury przekazu. Zbudowano ja w oparciu o:

 polityczne odprawy w Waszyngtonie i Londynie®’;

* $cisle kontrolowane odprawy wojskowe z Dhahranu i Rijadu®;

* tzw. pool system — ograniczong akredytacje wybranych (gtéwnie angloamery-
kanskich) dziennikarzy, skupionych w jednostkach reporterskich, z towarzysza-
cymi cenzorami i ,forward transmission units” o prawie do wstrzymywania mate-
riatow™,

W praktyce bezposrednia cenzura byla rzadka, poniewaz bliskos¢ operacyjna
i zalezno$¢ logistyczna sprzyjaty autokontroli, a tempo dzialant naziemnych utrudniato
biezace nadawanie. Jednoczesnie wysitki militarne i dyplomatyczne (budowa koalicji

,2Desert Shield” i wymuszenie rezolucji RB ONZ) byly od poczatku splecione z operacja

to Military Operations in Grenada, Panama and the Persian Gulf, ,McGeorge Law Review” 1991,
Vol. 23, Issue 2, s. 325-326.

26 W.H Parks, The Gulf War: A Practitioner's View, ,,Penn State International Law ReviewPenn State
International Law Review” 1992, Vol. 10(3), s. 416-417.

27 Kontrolowano réwniez informacje przekazywane przez dziennikarzy rzadowej Saudyjskiej Agencji
Prasowej (SPA, arab. agewdl sLu¥l aJlSg). Ograniczono ich dostep do obszarow dziatan
wojennych, a raporty przesytano do Wspolnego Biura Informacyjnego (JIB — ang. Joint
Information Bureau). Biuro to przetwarzato tez informacje z Dhahranu i Rijadu, a czasami takze
z codziennych odpraw saudyjskiego wojska; AM. Al Kahtani, The Performance of the Saudi
Arabian Press During the Gulf Conflict, 1990-1991, Leeds 1999, s. 34.

28 System pool zostal opracowany przez Pentagon w odpowiedzi na wczesniejsze ograniczenia
medialne, m.in. podczas interwencji w Grenadzie w 1983 roku. W ramach tego systemu wybrani
przedstawiciele mediow (tzw. ,,pool reporters”) otrzymywali mozliwo$¢ relacjonowania wydarzen
z frontu, a ich materiaty byly nastepnie udostgpniane reszcie dziennikarzy. Nalezy podkresli¢, ze
cho¢ system mial zapewni¢ bezpieczenstwo i kontrolg nad przeptywem informacji, w praktyce
czesto ograniczal dostgp do kluczowych wydarzen. Np. w bitwa o Khafji, najlepiej poinformowani
byli tzw. ,,pool busters” — dziennikarze dzialajacy poza oficjalnym systemem. Finalnie system
prowadzit do licznych napig¢ migdzy mediami i wojskiem. Niemniej, wsrdod akredytowanych
dziennikarzy dostrzezono nawigzywanie relacji z zolierzami, co skutkowato tworzeniem bardziej
patriotycznych tresci; D.H. Mould, Press pools and military-media relations in the Gulf War: a case
study of the battle of Khafji, January 1991, ,Historical Journal of Film, Radio and Television” 1996,
Vol. 16, No. 2, s. 136-138; S. Oates, War Propaganda and the Patriotic Model of the News in the
21st Century, ,,Journalism & Communication Monographs” 2021, Vol. 23(4), s. 330-331.
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perswazyjna skierowana do opinii publicznych. Warunek ,wyjscia z Wietnamu” — rozu-
miane jako szybkie zwyciestwo o niskich kosztach — miat by¢ komunikowalny oraz wia-
rygodny”. Kulminacja tej logiki byla konstrukcja ,idealnego” scenariusza: dominacja
w powietrzu, wstrzasowy ostrzal infrastruktury, czy krotka, 100-godzinna kampania.
Dzieki temu uzyskano format, ktéry réwnie dobrze mies$cit sie w planie operacyjnym, jak
i w harmonogramie przekazu do globalnej publicznosci.

Nowoscia byla zdolnos¢ telewizyjnej infrastruktury, do utrzymania nieprzerwa-
nego rytmu relacji ,na zywo’: studia, eksperci, raporty z regionu, konferencje w rytmie
dobowym, a nawet transmisje z Bagdadu. Wytworzyto to modernistyczng obietnice ,woj-
ny jako transmisji’, czyli ciagtego, zsynchronizowanego spektaklu. Precyzyjne uderzenia
i obrazy ,inteligentnych” bomb budowaly wrazenie higieny przemocy: wysokiej kontroli
skutkéw i minimalizacji ofiar cywilnych. W publicznym odbiorze rodzito to figure ,czy-
stej wojny”°, nawet jesli sposéb prowadzenia konfliktéw pozostawal niezmienny. Co do
zasady wojna polega na destrukgji infrastruktury i ging w niej cywile, lecz przez dobor
materiatow, kadr i jezyka, skutecznie unikano eksponowania tych aspektéw?. Telewizja
,wojenna” lat go. roznila sie od Wietnamu nie tylko rytmem, lecz takze materiatami:
szybka teletransmisja zastgpita filmowa zwloke i montaz po dobie. Nie tylko przyspieszy-
to to obieg, lecz przede wszystkim ujednolicito format.

Taka medialnosc sprzyjata takze redefinicji rol: generatlowie jako narratorzy dnia,
operatorzy telewizyjni jako postancy dostarczajacy ,dowody skutecznosci”, a publicznosé¢
jako audytorium spektaklu, mniej jako krytyczny odbiorca. Wytwarzaniu spotecznej ak-
ceptacji wojny w Zatoce Perskiej towarzyszyla takze fabrykacja materialéw wysoce emo-
cjonalnych. Przykladem jest ,$wiadectwo” 15-letniej Nayiry z 1990 roku, ktoéra zeznata
ona przed Kongresem USA, Ze byla $wiadkiem zbrodni dokonywanych przez irackich
zolierzy. Jedng z nich miato by¢ wydobycie noworodkéw z inkubatorow w szpitalu al-
Addan i pozostawienie ich na $mier¢ na szpitalnej posadzce®. Material naglosniony zo-
stal przez stacje sieciowe i byt wielokrotnie przywolywany w debacie senackiej oraz przez

prezydenta. Sila narracyjna tej fabuly, mimo braku weryfikacji, stata sie jednym z kluczo-

29 @G.C. Herring, Reflecting the Last War: the Persian Gulf and the ,, Vietnam Syndrome”, ,,JJournal of
Third World Studies” 1993, Vol. 10, No. 1, s. 45.

30 D. Arav, Trauma and Nostalgia in the Israeli Televised Memory of the First Gulf War, [W]: Trauma
and Nostalgia. Practices in Memory and Identity, L. van Liere, S. Sremac (eds.), Amsterdam 2024,
s. 47.

31 K. Aryal, The Gulf War as Simulacra: An Analysis of Vishwa Ghatana [World Affairs] on Nepal
Television, ,,Journal of Arts & Humanities” 2023, Vol. 5, No. 1, s. 69-70.

32 M.S. Sweeney, The Military and the Press: An Uneasy Truce, Evanston 2006, s. 163—64.
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wych zasoboéw mobilizacyjnych poparcia®. Fragmenty tych zeznan w formie wideo trafity
wowczas do ok. 35 miliondw odbiorcow, wywotujac zamierzong reakcje*. Dopiero pod
koniec konfliktu ujawniono, ze Nayira byla cdrka ambasadora Kuwejtu w USA, a jej
»Swiadectwo” zostalo spreparowane przez prywatng firme Hill & Knowlton, ktéra specja-
lizuje sie w public relations®. Przyklad ten ukazuje, iz potencjalna ,czystos¢” nie jest wla-
$ciwoscia samych dziatan wojskowych, lecz efektem informacyjnej kontroli i selekcji oraz
dramaturgii medialnej. Poza poparciem w spoteczenstwie, skutkiem byto takze powsta-
nie rosnacej potrzeby podjecia dziatan zmierzajacych do niezaleznej weryfikacji danych
czy zachowania transparentnosci zrédet.

Pod koniec dekady system odgdrnego zarzadzania informacja zostal odtworzony
w kampanii NATO podczas konfliktu w bylej Jugostawii. W warunkach interwencji lotni-
czej powtarzano wczesniejsze rozwigzania: centralne odprawy, kontrole dostepu i obra-
zowanie skutecznosci uderzen jako gtéwny nosnik legitymizacji. W kontekscie koalicji
i sporéw prawnych o mandat uzycia sity, komunikacja byta nie tylko ,wsparciem opera-
cji”, ale polem, na ktérym rozstrzygano sensownos¢ interwencji®*. To z kolei miato istotne
znaczenie, gdyz wojska Paktu Pélnocnoatlantyckiego podjety interwencje w ramach ad-
ministracji prezydenta USA Billa Clintona, czyniac to bez aprobaty ONZ. Decyzje o ,woj-
nie prewencyjnej” uzasadniano przestankami o niedopuszczeniu do katastrofy humani-
tarnej, ludobodjstwa kosowskich Albanczykow oraz okrucienstw poréwnywalnych do
11 Wojny Swiatowej””. Ponownie dokonano tego w rytmie calodobowych transmisji i jezy-
ka technologicznej skutecznosci dziatan NATO.

Wartym podkreslenia jest, ze Sity Sojuszu zbombardowaty wowczas 17 z 19 nadaj-
nikéw, jak réwniez budynki Radio-Telewizji Serbii (RTS, serb. Radio Televizja Serbije —
Paguo-teneBusuja Cp6uje): siedziby w Belgradzie (23 kwietnia 1999 roku) oraz w No-
wym Sadzie (3 maja 1999 roku)®*. Zachodnie media silnie demonizowatly Serbdw, czyniac

z zarzucanej im dzialalnos$ci gtowny watek medialny. Byly to czesto materiaty sfabryko-

33 D. Walton, Appeal to Pity: A Case Study of the Argumentum Ad Misericordiam, ,,Argumentation”
Vol. 9, No. 5, s. 772-773.

34 A E. Rowse, How to Build Support for War, ,,Columbia Journalism Review” 1992, No. 31, s. 28.

35 S.A. Roscbwalb, The Hill & Knowlton Cases: A Brief on the Controversy, ,Public Relations
Review” 1994, Vol. 20, No. 3, s. 268, 271-272.

36 DK. Thussu, Legitimizing Humanitarian Intervention'? CNN, NATO and the Kosovo Crisis,
,EBuropean Journal of Communication” 2000, Vol. 15, No. 3, s. 348-351.

37 N. Mihaljinac, A. Vujosevi¢, The Representation of the NATO Bombing of Yugoslavia in Foreign
Artistic and Mass Media Texts: Unjustified War or Justified Intervention?, ,,TEME: Casopis za
drustvene nauke” 2021, Vol. XLV, No 2, s. 464.

38 P. Hammond, Reporting "Humanitarian" Warfare: propaganda, moralism and NATO's Kosovo war,
,,Journalism Studies” 2000, Vol. 1, No. 3, s. 368-369.
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wane, jak np. filmowane przez Cable News Network (CNN) transporty rannych, ktorzy
tak naprawde nie byli poszkodowani*. Z kolei wystapienia rzecznika NATO, Jamiego
Shea, podczas 78-dniowej operacji Allied Force w Jugostawii*’, staty sie jednym z najbar-
dziej krytykowanych przykltadéw manipulacji medialnej w zachodnich mediach. Co-
dzienne konferencje prasowe, transmitowane na zywo, byty, jak sam przyznal, elemen-
tem ,wojny informacyjnej”*. Poczatkowo dziatania te krytykowane byly m.in. przez me-
dia rosyjskie, ktore staraly sie ukazaé rzeczywistych uchodzcow uciekajacych przed bom-
bardowaniami®. Dopiero pdzniej podjeto szersza krytyke operacji NATO, wskazujac
m.in. na brak szacunku do ofiar przez uczynienie ,show” z wojny oraz brak szacunku do
ofiar®.

Spojnos¢ logiczna analizowanego okresu dominacji wojska nad informacja, ujaw-
nia jej podatno$¢ na tzw. ,efekt tunelowy” — czyli sktonnos¢ do faworyzowania obrazow
zgodnych z zalozeniami operacyjnymi, nawet jesli pomijaja one zlozone konsekwencje
humanitarne i polityczne. W narracji skupionej na ,precyzyjnych uderzeniach” systemo-
wo niwelowano dysonans wynikajacy z rozbieznosci miedzy wizualnym przekazem oraz
rzeczywistymi skutkami. Aby zrozumie¢, jak wojna zostala przeksztalcona w doswiad-
czenie medialne na Zachodzie w latach go., nalezy dostrzec, ze kluczowa role odegrata tu
przede wszystkim ,inZynieria widzialnosci” — a nie sama technologia militarna. To wia-
$nie skrupulatna dominacja w przekazie umozliwita skuteczne legitymizowanie inter-
wencji z lat 1991 i 1999. Jednak ten model zaczat zalamywac¢ sie w epoce Web 2.0, gdy in-

stytucje stracity monopol na produkgcje i kontrole informacji.

39 G. Civikov, Proces Miloszewicia. Relacja obserwatora, Warszawa 2009, s. 170-172.

40 Operacja prowadzona przez NATO w okresiec od 24 marca do 20 czerwca 1999 roku. Miata
doprowadzi¢ do zakonczenia czystek etnicznych na terenie Kosowa, a takze wymuszenia procesu
demokratyzacji Jugostawii, M.W. Lamb Sr., Operation Allied Force. Golden Nuggets for Future
Campaigns, Alabama 2002, s. 2—7.

41 The Balkans: quo vadis? Jamie Shea: Kosowo — wowczas i obecnie, 25 August 2008, ,,NATO
Review”,  https://www.nato.int/docu/review/pl/articles/2008/08/25/jamie-shea-kosowo-wowczas-i-
obecnie/index.html [odczyt: 1 sierpnia 2025], wywiad: od minuty 2:20 do 8:00.

42 P. Hammond, L. Nizamova, 1. Savelieva, Consensus and Conflict in the Russian Press, [w:]
Degraded Capability: The Media and the Kosovo Crisis, E.S. Herman, P. Hammond (eds.), London
2000, s. 181-182.

43 Nalezy podkresli¢, ze do dzi$ wigksza cze$¢ zrodet publikowanych na Zachodzie, ktore krytycznie
odnosza si¢ do dziatan NATO w Jugostawii, jest autorstwa naukowcoéw z Europy Wschodniej
i Batkanow; O. Fridman, Memories of the 1999 NATO Bombing in Belgrade, Serbia, ,,Stidosteuropa”
2016, Vol. 64, No. 4, s. 451; D. Trbojevi¢, Unearthing memories: 1999 bombing of FR Yugoslavia
between crisis, trauma and nostalgia, ,Ethnologia Slovaca et Slavica” 2024, T. 45, s. 67-70;
A. Miti¢, Reflection of the 1999 NATO Agression in the Strategic Narratives of Global Powers and
the Context of Multipolarity, [w:]| History and Cultural Memory, J. Janiji¢, M. Pesi¢ (eds.), Belgrade
2024, s. s. 400—401.
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4.1.2. Okres rozpadu monopolu: zburzenie tradycyjnego modelu kontroli narracji

Inwazja na Irak w 2003 roku wyznaczyta punkt zwrotny w zdolnosci wojska do
utrzymania centralnej kontroli nad przekazem informacji. Model $cisle zarzadzanej ko-
munikacji zaczal erodowaé¢ wskutek nowych mozliwosci technologicznych, jak réwniez
rosnacej kultury uczestnictwa w sieci. Juz sama mozliwos¢ dokumentowania dziatan
przez zotnierzy zaczela stanowi¢ wyzwanie dla hierarchii informacyjnej wojska. Symbo-
licznym momentem tej zmiany byla afera w wiezieniu Abu Ghraib w 2004 roku. Fotogra-
fie tortur wykonane przez samych sprawcéw* (amerykanskich zolnierzy) nie przedostaty
sie do opinii publicznej dzieki tradycyjnym mediom, lecz przez wyciek cyfrowych pli-
kéw, ktore btyskawicznie krazyly w internecie®. Nalezy przy tym podkresli¢, ze juz wcze-
$niej istnialy przyklady ,nieautoryzowanych” materiatéw w obiegu, jak np. amatorskie
nagrania wojen w Czeczenii*’. Jednakze tym co odréznia je od przefomowego momentu
jest nie sam fakt dotarcia do szerszej publicznosci, lecz fundamentalne nienadazanie
kontroli wojskowej nad skutkami rozwoju cyberprzestrzeni.

W latach 2004-2006 uksztattowat sie ekosystem okreslany mianem Web 2.0 —
zbior platform i ustug nastawionych na tresci generowane przez uzytkownikéw (ang.
user-generated content) oraz na interakcje sieciowa?. Popularne wowczas blogi i fora,
serwisy wideo, jak réwniez wczesne media spotecznosciowe, stworzyly rownolegly sfere
informacyjng, nad ktorg wojsko nie miato bezposredniej kontroli. Rdwniez Zolnierze za-
czeli woéwcezas prowadzi¢ tzw. milblogs, publikowa¢ zdjecia w serwisach typu Flickr czy
krétkie filmy na YouTube®. Kazdy taki wpis mogt zawiera¢ dane operacyjne, fragmenty
codziennego zycia na misji, czy podwazac oficjalng narracje (takze nieswiadomie). Proby
cenzurowania tych tresci okazatly sie problematyczne, a zakazy publikacji czesto prowa-
dzily do ,efektu Streisand” — wiekszego zainteresowania zakazang trescia i jej migracji
na serwisy poza jurysdykcja wtadz wojskowych*. Bynajmniej dynamiki zmian nie nalezy
jednak przecenia¢ w charakterze wzrostu ,oddolnego oporu” wobec kontroli. Badania

przedstawione w pracy Like War: The Weaponization of Social Media wskazuja, zZe armie

44 K. Andén-Papadopoulos, The Abu Ghraib torture photographs: News frames, visual culture, and the
power of images, ,,Journalism” 2008, Vol. 9, No. 1, s. 11-21.

45 D. Apel, Torture Culture: Lynching Photographs and the Images of Abu Ghraib, ,,Art Journal” 2005,
Vol. 64, No. 2, s. 96, 99—-100.

46 S, Abraham, Chechnya: Between War and Peace, ,,Human Rights Brief” 2001, Vol. 8, Issue 2, s. 11;
A. Politkovskaya, A Dirty War: A Russian Reporter in Chechnya, New York 2001, s. xvii—xviii.

47 M. Allen, What was Web 2.0? Versions as the dominant mode of internet history, ,New Media &
Society” 2012, Vol. 15, No. 2, s. 260-261, 266-268.

48 J.H. Lehman, Military Engagement with Social Media, [OMB No. 0704-0188] 2011, s. 5-6.

49 S.C. Jansen, B. Martin, The Streisand Effect and Censorship Backfire, ,International Journal of
Communication” 2015, No. 9, s. 658-659.
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zaczely swiadomie wchodzi¢ w ten obieg, uzywajac blogdw czy Facebooka do operacji
psychologicznych oraz rekrutacji**. Oznacza to, ze rozpad monopolu nie byl procesem li-
niowym i jednokierunkowym, a wladze wojskowe staraty sie adaptowac¢ do nowych re-
aliow.

Kulminacja tego okresu byto powstanie i globalny rozgtos Wikileaks — platformy;,
ktora wykorzystata infrastrukture cyfrowa do publikacji masowych przeciekdw w suro-
wej, nieprzetworzonej formie, redefiniujac relacje miedzy tajemnicq panstwowa a intere-
sem publicznym. Warto wyrdéznic¢ tutaj serie materialdw — od wideo Collateral Murder
(kwiecien 2010)”, przez Afghan War Logs (lipiec 2010)%, po Iraq War Logs (pazdziernik
2010)%, ktore opublikowano w WikiLeaks. Przyniosta ona bowiem dwa gltéwne skutki:

g) spoleczny — wzmocnienie ruchéw na rzecz jawnosci i rozwdj dziennikarstwa
opartego na analizie duzych zbioréw danych (tzw. data journalism);

h) operacyjny — ujawnienie szczegotow dzialan taktycznych, nazwisk informato-
réow czy lokalizacji baz, co wedtug wielu wojskowych komentatorow stwarzato ry-
zyko dla bezpieczenstwa operacyjnego®*.

Warto przy tym odnotowac¢ roznice interpretacyjne: cho¢ czesto podkresla sie

wartos$¢ demokratyzujacg tego typu przeciekow, to czesé publikacji akcentuje realne za-

50 P.W. Singer, E.T. Brooking, Like War: The Weaponization of Social Media, Boston 2018, s. 22, 205—
209.

S Collateral Murder jest nagraniem 2007 roku, przedstawiajacym atak amerykanskiego $miglowca
Apache w Bagdadzie, w ktorym zgingli cywile (w tym dwaj dziennikarze agencji Reuters).
Zestawiono w nim kontrastujgce perspektywy wizualne, obrazujace brutalno$¢ wojny. Publikacja
nagrania w 2010 roku wywotata globalng debate o przejrzystosci dziatan wojskowych, etyce wojny
oraz roli medidéw w ujawnianiu przemocy ukrytej za militarnym jezykiem i technologia; J. Tidy,
Visual regimes and the politics of war experience: Rewriting war ‘from above’ in WikiLeaks’
‘Collateral Murder’, ,,Review of International Studies” 2016, Vol. 43, s. 95-103.

52 WikiLeaks Afghan War Logs, znane réwniez jako Afghan War Diary, to zbior ponad 91 000 tajnych
raportow wojskowych USA dotyczacych wojny w Afganistanie w latach 2004-2010, opublikowany
przez WikiLeaks 25 lipca 2010 roku. Publikacja, uznana za jeden z najwigkszych przeciekow
w historii amerykanskiego wojska, rzucita nowe $wiatlo na skalg przemocy, nieudokumentowane
ofiary cywilne oraz niepokojace aspekty migdzynarodowej wspotpracy w konflikcie; J. O’Loughlin,
F.D.W. Witmer, A.M. Linke, N. Thorwardson, Peering into the Fog of War: The Geography of the
WikiLeaks Afghanistan War Logs, 2004-2009, ,,Eurasian Geography and Economics” 2010, Vol. 51,
No. 4, s. 472-483.

53 Iraq War Logs — zbidr okoto 400000 tajnych raportow wojskowych USA z lat 2004-2009,
opublikowany przez WikiLeaks w pazdzierniku 2010 roku. Ujawniono systematyczne przypadki
przemocy wobec ludnosci cywilnej, tortur stosowanych przez irackie sily oraz skalg
nieudokumentowanych ofiar wojny. Ujawnienie tych danych wywotato debat¢ o odpowiedzialnosci
instytucji publicznych i przejrzystosci dzialan administracji w kontekscie konfliktow zbrojnych;
A. Roberts, WikiLeaks: the illusion of transparency, ,International Review of Administrative
Sciences” 2012, Vol. 78, No. 1, s. 117-121.

54 M.D. Horvath, Wikileaks.org—An Online Reference to Foreign Intelligence Services, Insurgents, or
Terrorist Groups?, [NGIC-2381-0617-08], 2008, s. 5-7; R.O. Vlad, The perils of presidential
openness: strikes, secrecy and performative opacity, ,Intelligence and National Security” 2023, Vol.
38, No. 6, s. 964; A. Bejar, Balancing Social Media with Operations Security (OPSEC) in the 5a.
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grozenia wynikajace z niefiltrowanej publikacji niejawnych dokumentéw®. Zatem cho¢
celem byta decentralizacja wladzy nad informacja, scentralizowana pozycja samego Wi-
kileaks czynita ten serwis de facto nowym zrodtem ,miekkiej” wtadzy.

Nalezy tez podkresli¢, Ze przedmiotowy rozpad dotychczasowego monopolu nie
oznaczat jedynie zwiekszenia pluralizmu zZrodet (cho¢ czasem wcigz skoncentrowanych).
Stworzyt on warunki, w ktérych kazdy aktor konfliktu — od panstwa, przez NGO, po
grupy terrorystyczne — moglt prowadzi¢ wlasng operacje medialng w skali globalne;j.
W Syrii czy w Strefie Gazy smartfony, media spolecznosciowe i narzedzia transmisji na
zywo pozwolity milicjom, dziennikarzom obywatelskim i diasporom, na konstruowanie
narracji w czasie rzeczywistym*. To, co wczesniej byto efektem ubocznym dziatan wojen-
nych, stalo sie jednym z celow operacyjnych: inscenizacje dla kamer, publikacje wideo
z atakow, czy tzw. kampanie hashtagowe®’.

W latach 2014-2017 powyzsza metode dziatania doprowadzito do skrajnosci tzw.
Panistwo Islamskie (ISIS). Budujac rozbudowane ,fabryki tresci”, 1aczyto ono estetyke me-
mow i wysokobudzetowego montazu z brutalnymi inscenizacjami przemocy — umysl-
nie projektowanymi pod katem naduzycia algorytmoéw platform. ISIS osiggneto niespoty-
kany wczesniej poziom sprzezenia taktyki wojskowej z operacjami informacyjnymi. Na-
grania egzekucji nie tylko zastraszaly przeciwnikdw, ale takze rekrutowaty i koordynowa-
ty dziatania sympatykéw w wielu krajach®®, wigczajac to poparcie oraz zaangazowanie ko-
biet*. Reakcja panstw i platform bylo wprowadzenie masowych blokad kont, operacje
cybernetyczne wymierzone w infrastrukture dystrybucji oraz penalizacja propagandy
terrorystycznej. W praktyce Facebook, Twitter czy YouTube staly sie de facto ,polami bi-
tew” informacyjnych, a moderacja tresci zaczela petnié funkcje narzedzia bezpieczen-

stwa narodowego.

55 M.D. Horvath, Wikileaks.org—An Online Reference..., s. 21-22; M. Fenster, Disclosure’s Effects:
WikiLeaks and Transparency, ,,UF Law Scholarship Repository” 2012, No. 97, Rev. 753, s. 788-789;
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57 Nalezy przez to rozumie¢ wykorzystanie hashtagow do promowania narracji, mobilizacji wsparcia
i walki o dominacj¢ informacyjna prze rozne strony konfliktu: panstwa, organizacje, grupy zbrojne
i obywateli.
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No. 77, s. 7-8.

59 M. Abu Rumman, H. Abu Hanieh, Infatuated with martyrdom: female jihadism from Al Qaeda to the
“Islamic State”, Amman 2017, s. 36, 129-131; M. Shorer, Mobilization of Women to Terrorism:
Tools and Methods of ISIS, ,,International Annals of Criminology” 2018, No. 56, s. 99—101.
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Upadek monopolu wojskowego nad przekazem to nie tylko zmiana techniczna,
lecz przede wszystkim transformacja paradygmatu komunikacyjnego. Dawny model
scentralizowanej wladzy informacyjnej, w ktérym wojsko kontrolowato dostep do danych
i narracji, zostal zastapiony przez otwarty, rozproszony system. Odbiorcy stali sie wspot-
tworcami i aktywnymi weryfikatorami tresci. Rewolucja Web 2.0 w latach 2004-2010
przyspieszyla ten proces, wprowadzajac technologie i platformy oparte na tresciach two-
rzonych przez uzytkownikow. Trwale zmienito to uklad sit informacyjnych — wojsko
stracito kontrole nad powstawaniem i dystrybucja przekazu. Zjawisko to zyskato kilka
okreslen, takich jak ,wojna rozproszona”®, ,wojna radykalna”®, ,wojna kognitywna”
(zwana réwniez ,poznawcza”)®, czy jako cze$¢ ,wojny hybrydowej”®. W praktyce ozna-
czato to, ze kontrola narracji przestata by¢ pojedynkiem pomiedzy nadawcami instytu-
cjonalnymi (np. oficjalnymi materialami wojskowymi) oraz masowymi mediami. Za-
miast tego wylonit sie rozproszony ekosystem tysiecy i milionéw zrédet. Zonierskie, pry-
watne blogi, dziennikarze obywatelscy czy lokalne spotecznosci stajace sie operatorami
i kuratorami wlasnego przekazu, wykorzystaly narzedzia mobilne i sieciowe do przeka-
zywania swojej wersji wydarzen. W rezultacie proces komunikacyjny w kontekscie wojny
zaczal przypominad rozproszong rywalizacje narracyjng, w duzej czesci znoszac skutecz-
nosc tradycyjnej cenzury.

Rozszerzenie mozliwosci publikowania tresci w czasie rzeczywistym wymusito
modyfikacje strategii wojskowych. Coraz cze$ciej planowano operacje ,pod kamere” —
uwzgledniajac ich potencjalny efekt wizualny i narracyjny w mediach spotecznoscio-
wych®. W tym nowym srodowisku informacyjnym obrazy stawaly sie réwnorzednymi
celami operacyjnymi — mogly odstraszac przeciwnika, budowaé¢ morale wlasnych sit lub
legitymizowa¢ dzialania wobec opinii publicznej. Ponadto same platformy spoteczno-
$ciowe zaczely petnic¢ funkcje areny walki: zarowno w charakterze kanatu komunikacji,

a zarazem przestrzeni, w ktérej prowadzono ofensywne i defensywne operacje narracyj-
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Field of Warfare [w]: Cognitive Warfare, B. Claverie, B. Prébot, N. Buchler, F. Du Cluzel (eds.),
Neuilly 2022, s. 2.2-2.4.,
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2023,t. 282, nr 1, s. 65-67.
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»Res Rethorica” 2021, Nr 8(4), s. 15-16, 33.
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ne. Przytoczony przyklad ISIS ukazuje zintegrowanie produkgji tresci z taktyka bojowa,
tworzac wysoko zorganizowany aparat medialny o cechach:
a) wielojezycznosci przekazu — celem zapewnienia globalnego zasiegu;
b) wykorzystania wiralowosci — celem maksymalizacji efektu udostepniania mate-
riatéw i ich propagacji przez odbiorcow;
c) profesjonalizmu tworzenia tresci — celem zapewnienia spojnej identyfikacji wi-
zualnej oraz jak najskuteczniejszego wykorzystania algorytmoéw platform.

W tym kontekscie platformy spotecznosciowe staly sie aktywnym polem bitwy.
Blokady kont, algorytmiczne filtrowanie tresci i operacje cybernetyczne przeciwko infra-
strukturze ISIS stanowily nowy wymiar reagowania panstw na zagrozenie. Moderacja
tresci zyskala natomiast status elementu bezpieczenstwa narodowego.

Co wiecej, taka zmiana modelu dystrybucji informacji miata skutki wykraczajace
poza sfere komunikacji. Demokratyzacja produkcji tresci rozmyla monopol panstwa na
kreowanie obrazu konfliktu. Zacieranie granicy miedzy uczestnikiem a obserwatorem
wciagnelo globalng opinie publiczng w aktywne wspoéttworzenie narracji wojennych. Jed-
nakze przyspieszenie obiegu informacji zwiekszyto zarazem ryzyko btednych interpreta-
¢ji i manipulacji, zanim mozliwa byta rzetelna weryfikacja. Tym samym lata 2004-2010
byly okresem, w ktorym wojsko przestato by¢ jedynym centrum dyspozycji narracyjnej.
Rozpoczat sie proces, ktory w kolejnych latach doprowadzit do sytuacji, w ktérej niewiel-

cy, asymetryczni aktorzy zyskuja potencjal wptywu poréwnywalny z panstwami.

4.1.3 Okres tworzenia sie nowego ukfadu sit: wzrost znaczenia asymetrycznych
aktorow w cyberprzestrzeni

W latach 2015-2025 zarzadzanie informacja (oraz jej postrzeganiem) zaczelo sta-
wac sie najwazniejszym mnoznikiem sity dla aktoréw asymetrycznych. Cho¢ ,natura”
wojny pozostawala taka sama, to postepowaly zmiany jej charakteru — a co wazne, zna-
czenie dziatan ponizej progu otwartego konfliktu®. Kluczowe znaczenie zyskata nie masa
srodkow, lecz zdolnosc do taczenia pozyskiwania, fuzji i dystrybucji danych z efektami
kinetycznymi, elektromagnetycznymi i psychologicznymi, w duzej mierze poprzez infra-
strukture cywilno-platformowa. W takim ujeciu panstwa traca mozliwosc¢ hierarchiczne-
go sterowania obiegiem informacji, a przewaga przesuwa sie ku tym, ktorzy szybciej za-
mykaja petle decyzyjne® i lepiej zarzadzaja niepewnoscia atrybucji w cyberprzestrzeni.

65 A. Ayalon, E. Popovich, M. Yarchi, From Warfare to Imagefare: How States Should Manage

Asymmetric Conflicts With Extensive Media Coverage, ,,Terrorism and Political Violence” 2016, No.
28,5.255-266

66 Petle decyzyjne w rozumieniu koncepcji Johna Richarda Boyda, czyli cyklicznego modelu procesu
decyzyjnego. Wyréznia on cztery fazy: obserwacje, orientacje, decyzje i dziatanie, ktére shuza —177
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Interesujace byly takze eksperymenty z technologiami noszonymi, rzeczywisto-
$cig roszerzong, egzoszkieletami, interfejsami domoézgowymi oraz automatyzacja ISTAR.
Zapowiadaly skrocenie $ciezek decyzyjnych przez integracje wielu sensoréw z potauto-
nomicznym wykonawstwem (drony ladowe, powietrzne, morskie). Autorzy wskazuja na
przesuwanie przewagi z platform kinetycznych na architekture danych i moc obliczenio-
wa: kto lepiej filtruje szum, dekonfliktuje sensory i automatyzuje dystrybucje zadan, ten
szybciej generuje efekty na polu walki”. Jednakze logika ,wojny algorytmicznej” zdaje sie
wzmacniac¢ aktorow asymetrycznych, gdyz pozwala im korzystac¢ z tanich, komercyjnych
komponentéw i oprogramowania otwartozrodtowego, aby budowaé¢ wtasne petle infor-
macji poza kontrola panstwowych systemow dowodzenia i kontroli.

Istotnym wydarzeniem, ktdére zwiekszylo role cyberprzestrzeni byt wybuch pan-
demii wirusa SARS Cov-2. Nastepujaca wowczas normalizacja pracy zdalnej i teleobecno-
$ci przeniosta kluczowe aspekty codziennego funkcjonowania do srodowisk cyfrowych.
Niezaleznie od potencjalnego odwrotu od takiej formy, jej wptyw wywart trwaly efekt.
Organizacje zostalty zmuszone do zaadaptowania rozwiazan cyfrowych, m.in. obiegu co-
dziennej dokumentacji, zmian w sposobie $wiadczenia ustug, czy wlasnej zalezno$ci®.
Kluczowe staty sie bowiem tancuchy dostaw rozwigzan w cyberprzestrzeni, tj. oprogra-
mowania, infrastruktury i platform, zaréwno jako instalacji rozwigzan lokalnych (on-
premise), jak rowniez w formie ustug chmurowych. Nie mniejsze znaczenie ma takze
$wiadomosc¢ samych uzytkownikow cyberprzestrzeni co do wyzwan, zagrozen i szans, ja-
kie niesie za sobg srodowisko sieciocentryczne. Z punktu widzenia zarzadzania informa-
Cj3, obrona przestata by¢ problemem pojedynczego perymetru, a stata sie problemem ca-
tego ekosystemu. Stabymi ogniwami s3 podwykonawcy, dostawcy oprogramowania, firmy
$wiadczace ustugi — a wiec wezly, w ktdre aktorzy asymetryczni moga uderzac¢ z niskim
kosztem i mniejszym ryzykiem atrybucji. Szczegdlnie w Unii Europejskiej dostrzec moz-

na szybka reakcje. Przytaczana wczesniej dyrektywa NIS 2 oraz rozporzadzenie DORA®

do szybkiego reagowania w dynamicznym $rodowisku operacyjnym. Podobnie jednak petle te moga
by¢ postrzegane w cyklu Williama E. Deminga, tj. planowanie, wykonywanie, sprawdzanie,
doskonalenie; W.J. Kittel, Koncepcja petli decyzyjnej Johna Richarda Boyda — ,,O0ODA Loop”,
,,Kwartalnik Bellona” 2022, nr 4, s. 48-50.

67 E. Luna, J. Calderdn, P. Catana, M. Ponce, Advances in Technologies for the Soldiers of the Future,
»Revista Athenea” 2025, Vol. 6, Issue 20, s. 36-39; B. Denby, i inni, Silent speech interfaces,
»Speech Communication” 2009, No. 52, s. 275-282; M. Wu, Intelligent Warfare: Prospects of
Military Development in the Age of AI, New York 2022, s. 110-113.

68 S. Paavola i inni, Transformed knowledge work infrastructures in times of forced remote work,
»Information and Organization” 2025, No. 35, s. 2, 11-12.

69 Zob. Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r.

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzgdzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011, —178
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ktada nacisk na bezpieczenstwo catego taricucha dostaw, budowe ,odpornosci cyfrowej”
i ksztattowanie postaw cyberhigieny. W sposéb holistyczny naktadaja ramowe obowiazki
w zakresie cyberbezpieczenstwa w kluczowych aspektach dziatalnosci przedsiebiorstw
oraz instytucji, starajac sie wymusic dzialania niwelujace opisane powyzej problemy.

Niepomijalny jest takze kryzys polprzewodnikow, do ktorego doszto podczas
pandemicznej cyfryzacji. Wzrost popytu przy relatywnie niewielkiej mozliwosci zwiek-
szenia podazy skutkowat przecigzeniem mozliwosci produkcyjnych, w szczegdlnosci Ta-
iwan Semiconductor Manufacturing Company (TSMC)”. Poza skutkami ekonomiczny-
mi, doprowadzito to do zmniejszenia przejrzystosci pochodzenia komponentéw oraz
utrudnienia kontroli cyklu Zycia oprogramowania. Dla asymetrycznych aktoréw byto to
okazja do atakow ukrytych, np. wykorzystania internetu rzeczy oraz oferowania tanszych
alternatyw wobec braku renomowanych. Takie produkty, ustugi i oprogramowanie nara-
zity uzytkownikow na zlosliwe oprogramowanie, ktére wbudowywano w systemy pry-
watne i organizacyjne. Skutkiem byt wzrost cyberatakow w czasie pandemii”.

W utracie monopolu wladzy nad informacja i utworzeniem nowego ukladu sit
znaczenie majg réwniez formaty krdtkich tresci, ktore prezentowane sg uzytkownikom
przez algorytmy, a nie klasyczne wyszukiwanie. Obnizyto to bariery dotarcia do szersze-
go grona, w tym niszowych odbiorcow, a przy tym rozproszyto metody skutecznej weryfi-
kacji tresci. Sa to zatem warunki sprzyjajace rozwoju celowej dezinformacji, propagandy;,
fake newsow oraz innych form zafalszowywania informacji”. Platformy takie jak TikTok,
czy moduly krotkich tresci (np. YouTube Shorts, Instagram Reels) strukturalnie premiuja
ofensywe informacyjng i zaskoczenie narracyjne. Jednoczesnie utrudniaja kazdorazowa
weryfikacje materialéw przez uzytkownikéow samym mechanizmem szybkiego angazo-

wania i przelaczania do kolejnego filmiku”. W takim kontekscie obrona opierajaca sie

Eur. Lex. PE/41/2022/INIT [DORA].

70 W. Xiong, D.D. Wu, J.H.Y. Yeung, Semiconductor supply chain resilience and disruption: insights,
mitigation, and future directions, ,International Journal of Production Research” 2024, Vol. 63, No.
9, s.3444-3445.

71 H. Albustanji, COVID-19 Pandemic Impact on Cyber Threats, [w:] The impact of COVID-19 crisis
on diverse democratic perspectives through gender perspective, M. Pucelj (ed.), Novo Mesto 2024,
s. 50-51, 55-57; S. Lindroos, A. Hakkala, S. Virtanen, The COVID-19 pandemic and remote
working did not improve WLAN security, ,,Procedia Comupter Science” 2022, No. 201, s. 159-160,
162-165; H.S. Lallie i inni, Cyber security in the age of COVID-19: A timeline and analysis of
cyber-crime and cyber-attacks during the pandemic, ,,Computers and Security” 2021, No. 105, s. 8—
13.
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the conflict in Ukraine, ,International Journal of Social Sciences and Economic Management” 2024,
Vol. 5, Issue 2, s. 35-37.
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o dzialania ex post, tj. sprostowania, demaskowanie i rekontekstualizacje pozostaja nie-
skuteczne. Aktywna kontrofensywa wymaga glebszego zrozumienia algorytmoéw, odpo-
wiednich sit, a przy tym moze podburzy¢ zaufanie wlasnych obywateli do paristwa podej-
mujacego przedmiotowe dzialania. Z kolei skuteczno$¢ zupelnej kontroli nad takimi
platformami jest raczej watpliwa w zglobalizowanym $rodowisku. E3cznie przesuwa to
nadzor nad przekazem coraz bardziej poza mozliwosci wielu panstw, gdyz szczegélnie
platformy prezentujace krotkie tresci umozliwiaja narzucenie rytmu reakcji instytucjom,
ktore dzialaja wolniej i pod presja dowodowa. Co wiecej, problem ten dotyczy¢ bedzie
bardziej spoleczenstw otwartych oraz demokracji, ktore mniej akceptuja ingerencje pan-
stwowa sfere informacyjnga, niz podmioty autorytarne™.

W konsekwencji ro$nie znaczenie pomiaru i modulacji przeptywow informacji
(telemetria platform, wskazniki zaangazowania) jako funkcji obronnej. Paradoks polega
na tym, ze te same metryki, ktére stuza do optymalizacji komunikacji publicznej, s3
dzwignia dla przeciwnika. Pozwalaja bowiem szybko iterowa¢ przekazy i unika¢ filtrow
instytucjonalnych. To problem nie tylko polityczny, lecz przede wszystkim operacyjny:
wzrost podatnosci na dziatania psychologiczne obniza jakos¢ informacji wejsciowych do
procesdw decyzyjnych i wydtuza petle OODA po stronie panistwowej™.

Niektore wnioski formulowane po napasci Rosji na Ukraine w 2022 roku wskazy-
waly, ze sztuka wojenna cofneta sie przed ere technologiczng i marzenia o cyfrowym zot-
nierzu”. Cho¢ podkresli¢ nalezy, iz inne dostrzegaly konieczno$¢ ocenienia synergii oraz
balansu miedzy podejsciem konwencjonalnym i opartym o nowoczesng technike”.
Wkrotce zaczeto jednak zauwazad, jak ogromne znaczenie majg wymiana informacgji, ro-
dzaj przekazu oraz nowoczesne srodki, takie jak wykorzystanie na masowa skale dronéw
(w tym improwizowanych)”. Od samego poczatku, réwnolegle do konfliktu kinetyczne-
go, w przestrzeni cyfrowej toczyla sie wojna informacyjna. Poza standardowymi jej cela-
mi, takimi jak dyskredytacja przeciwnika i podnoszenie morale, istotne staly sie przeka-

zy prosto z frontu, nagrania z kamer na mundurach, czy rozpowszechnianie konkretnego
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przekazu wérod cywiléw. Wymieniaé tu mozna zaréwno ostrzezenia lub oddolne organi-
zowanie obrony cywilnej, jak réwniez wymienianie sie¢ metodami wytwarzania srodkéw
walki”.

Wykorzystanie technologii w Ukrainie dowiodlo (nie pierwszy raz), ze taktyka
pola walki jest ksztaltowana przez sprzezenie sensoryki (punktéw zbioru informacji),
zdolnosci dystrybucji informacji w polu elektromagnetycznym, ich przechwytywania
oraz zagluszania. Przewaga informacyjna polega na tym, by utrzymac¢ fuzje danych oraz
dystrybucje rozkazow, a wiec zarzadza¢ pasmami lacznosci, redundancja kanatow, czy
sama architekturg przetwarzania danych. W ujeciu strategicznym oznacza to, ze komer-
cyjna infrastruktura fgcznosci i rozpoznania staje sie wspodtzalezng czescia prowadzenia
dziatan. W tym kontekscie znaczacy okazat sie udzial systemu Starlink, ktéry zapewnit
skuteczng komunikacje na polu walki i odegrat istotng role w obronnosci samej Ukra-
iny*. W sposob szczeg6lny dowiddt tego nieudany atak dronéw na Krym, ktéry jak sie
pdzniej okazato, wynikat z celowego wytaczenia infrastruktury na osobiste polecenie Elo-
na Muska®. Sytuacja ta dowodzi jednak kolejnego problemu: prézni ze strony panstw
w technologii, decyzyjnosci lub innowacji, wypelnianej przez sektor prywatny. W konse-
kwencji dochodzi do utraty kontroli nad strategicznymi zasobami, co do ktorych decyzje
podejmowane s3 w silnie autorytarnej strukturze (hierarchii korporacyjnej). Tym bar-
dziej przesuwa to mozliwosci decyzyjne poza aktoréw panstwowych, jednakze w zakresie
o znacznie wiekszym wplywie, niz przy poprzednio wskazanej utracie kontroli nad sama
informacja.

Jednocze$nie wyraznie rosnie rola operacji pozostajacych ponizej progu wojny.
Argument, ze przyszlo$¢ cyberoperacji bedzie w wiekszym stopniu skryta i trudna do
atrybugji, wynika z logiki zarzadzania eskalacja: widoczne, przypisywalne ataki zwiek-
szaja ryzyko niekontrolowanej spirali, podczas gdy ,ciche” zaktdcenia infrastruktury, lub
operacje eksfiltracji* danych, moga przynies¢ efekt operacyjny bez kosztow politycz-
nych. To wlasnie przestrzen, w ktorej niepanstwowi i sponsorowani posrednio aktorzy

dysponuja najwieksza dzwignia wzgledem panstw. Na szeroka skale efekt ten wykorzy-
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stuja Chiny przez oplacane grupy przestepcze oraz (najprawdopodobniej) stuzby specjal-
ne. Ich dzialania s3 przyktadem systematycznego i dtugofalowego podejscia do eksfiltra-
¢ji danych oraz infiltracji infrastruktury krytycznej. Podmioty te stosuja zaawansowane
techniki utrzymywania dostepu, takie jak modyfikacja list kontroli dostepu (ACL)®, wy-
korzystanie niestandardowych portéw, tunelowanie ruchu przez GRE/IPsec® czy uru-
chamianie polecen w kontenerach Linux na urzadzeniach sieciowych®. Swiadczy to wy-
sokim poziomie technicznego przygotowania i strategicznej cierpliwo$ci aktoréow spon-
sorowanych przez panstwo. Co istotne, dzialania te s3 czesto trudne do wykrycia i przy-
pisania, co dodatkowo wzmacnia ich uzytecznos¢ w kontekscie zarzadzania eskalacja.

W tym kontekscie szczegolnie niepokojace jest wykorzystywanie zaufanych pota-
czen miedzy dostawcami ustug telekomunikacyjnych oraz manipulowanie konfiguracja-
mi urzadzen sieciowych w celu przechwytywania danych uwierzytelniajacych i ruchu
sieciowego. Tego rodzaju operacje, cho¢ technicznie zlozone, umozliwiaja pozostanie
niewykrytym zwykle przez dtugi czas, w szczegolnosci przez problem atrybucji. W efek-
cie, panstwa demokratyczne staja przed wyzwaniem nie tylko technologicznym, ale row-
niez strategicznym: jak skutecznie przeciwdziata¢ dzialaniom, ktore formalnie nie naru-
szaja zasad prawa miedzynarodowego, lecz w praktyce podwazaja suwerennosc¢ cyfrowa
i zdolnosc¢ do autonomicznego dziatania w przestrzeni informacyjne;j.

Rywalizacja przesuwa sie bowiem ku ,cichemu” zarzadzaniu informacja: standa-
ryzacji detekcji anomalii w przeptywach danych, odpornosci tancuchéw dostaw oprogra-
mowania, a takze koordynacji sojuszniczej mimo niepetnej atrybucji. Publikacja NATO
wskazuje 2030 rok jako okres, w ktéorym odpornos¢ informacyjna ekosystemow (lacza-
cych panstwowe i komercyjne zasoby) stanie sie gtéwna determinantg przewagi®. Wy-
musza to nowe mechanizmy wspotpracy publiczno-platformowej i zarzadzania zalezno-
$ciami krytycznymi®. Bez tego przeciwnik moze wykorzystywa¢ technike wymuszania
83 Technika ta wykorzystuje dodanie adresow IP atakujacych do Access Control List (ACL), co

zezwala na ruch sieciowy z tych adreséw i1 pozwala oming¢ ustanowione polityki kontroli; NSA
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GRE (mGRE) lub IPsec, ktore umozliwiajg hermetyzacj¢ wielu protokotéw warstwy sieciowej
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ruch sieciowy. Co wigcej, niektore z tych dzialan mogg pozwalaé ukrywaé adresy IP adwersarzy
w logach, przez rejestrowanie ich lokalnymi adresami IP; tamze, s. 9.

85 Operacje te pozwalaja atakujagcym na prowadzenie ztosliwych dziatan bez wykrycia, poniewaz
dziatania i dane w kontenerach nie sg $cisle monitorowane; tamze, s. 9-10.
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nieproduktywnej eskalacji proceduralnej. Uderzenie w obszary mato istotne z punktu
widzenia prowadzi do wszczecia dziatann kryzysowych przez zaatakowanego, kierujac
tam zasoby (infrastrukture, ludzi, oprogramowanie, finanse i czas) w sposob nieskoordy-
nowany. Sytuacja taka skutkuje ogélnym chaosem po stronie podmiotéw broniacych sie,
co stwarza kolejne szanse ataku dla adwersarza w obszary odstoniete i pozbawione zaso-
bow. Kluczowe zatem staje sie sprzegniecie komunikacji publicznej z zarzadzaniem in-
formacja operacyjna: jasne progi reakcji, szybkie korygowanie dezinformacji i przejrzyste
kryteria atrybucji®, przy jednoczesnym utrzymaniu odpornosci infrastruktury na prze-
rwy w ciaglosci dziatania.

Nalezy jednak podkresli¢ zastrzezenia co do tezy o coraz wiekszej ,skrytosci”
przysztych cyberoperacji. O ile jest ona dobrze uargumentowana w literaturze strategicz-
nej (ryzyko eskalacyjne, oplacalnosé cichych efektéw), to opiera sie gtéwnie na studiach
przypadkéw i dedukgji z teorii interakcji strategicznej. Wydaje sie, ze w przysztosci przy-
datne stang sie szersze analizy poréwnawcze, ktérych celem bedzie odréznienie trendow
ogdlnych od korelacji specyficznych dla wybranych obszaréw dziatan. Wprawdzie rysuja-
cy sie obraz cyberoperacji jest spojny, lecz niewykluczone, ze brakuje jeszcze danych wej-
$ciowych. Wyréznié tu nalezy stosunkowo nowga sztuczng inteligencje oraz dopiero two-
rzacy sie wplyw na pole walki czy dzialania w cyberprzestrzeni: wojska, stuzb specjalnych
oraz szeroko rozumianego sektora publicznego i prywatnego.

Co wiecej, obserwujac przesuniecie sprawczosci z platform kinetycznych na prze-
plywy danych i ekologie platform, rzeczywisty wpltyw asymetrycznych aktoréw pozapan-
stwowych wciaz pozostaje przedmiotem dyskusji. Ten sam problem atrybucji, ktory daje
im przewage, nie pozwala jednoznacznie stwierdzi¢, czy dane grupy przestepcze nie s3
sponsorowane przez panstwo, lub nie stanowig fasady dla dziatan stuzb specjalnych.
Choc¢ analiza zrodet i obserwacje empiryczne, w tym w przedstawionym powyzej zakre-
sie, raczej potwierdzaja aktywnos¢ przestepcza, to zasadnym wydaje sie wskazanie tej lu-
ki (tak aby nie ekstrapolowaé wnioskéw w sposob nadmierny).

Finalnie zaobserwowac mozna, ze nowy uklad sit w cyberprzestrzeni opiera sie na
przewadze obliczeniowej, projektowaniu odpornej architektury danych, jak réwniez
zdolnosci do skrytego zarzadzania przeptywami informacji w zlozonych ekosystemach
publiczno-prywatnych. Asymetryczni aktorzy wykorzystuja algorytmiczna selekcje uwa-

gi, niepewnos¢ atrybucji i rozproszone tancuchy dostaw informacji, by wymusza¢ na
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panstwach kosztowne reakcje i degradowac ich petle decyzyjne. Odpowiedzia nie moze
by¢ powrot do centralnego monopolu informacyjnego, lecz budowa odpornosci ekosyste-
mowej, standardéw interoperacyjnosci i zdolnosci ,cichej” projekeji efektéw w cyber-

przestrzeni, tak by przywrocic¢ przewage w tempie i jakosci decyzji.

4.2 Konsekwencje dla bezpieczenstwa miedzynarodowego —
konflikty w epoce cyfrowej

Cyberprzestrzen okazala sie $rodowiskiem, w ktorym granica miedzy pokojem
oraz wojng zaciera sie, a dziatania ponizej progu otwartego konfliktu prowadzone s per-
manentnie. Kreuje to potrzebe nowego spojrzenia na bezpieczenstwo: nie tylko w kate-
goriach sity militarnej, ale takze odpornosci systeméw informacyjnych, komunikacyj-
nych i infrastrukturalnych. Dzieje sie to przy réwnoczesnym rozproszeniu odpowiedzial-
nosci za bezpieczenistwo. Ta tradycyjnie spoczywala na panstwach i sitach zbrojnych,
a obecnie kluczowe zasoby (lacznosc satelitarna, chmury obliczeniowe czy platformy
spotecznosciowe) pozostaja w gestii sektora prywatnego.

Znaczenie srodowiska sieciocentrycznego rosnie réwniez w wymiarze rozwoju
technologicznego. Sztuczna inteligencja i automatyzacja wspieraja obrone systemow,
lecz jednoczesnie umozliwiaja ofensywne operacje na niespotykana dotad skale: od ma-
sowej produkgji tresci dezinformacyjnych po precyzyjne ataki w cyberprzestrzeni®.
W tym kontekscie szczegdlnego znaczenia nabiera infrastruktura krytyczna. Atak na sys-
temy energetyczne, finansowe czy transportowe moze sparalizowac¢ panstwo bez ko-
niecznosci uzycia tradycyjnych sit zbrojnych. Przyktady ostatnich lat dowodza, ze takie
dzialania s3 efektywne wilasnie dlatego, ze wywotuja chaos gospodarczy i polityczny,
wciaz nie przekraczajac progu wojny®. To powoduje, ze cyberprzestrzen staje sie obsza-
rem, w ktorym najtrudniej zarzadzaé eskalacja: brak jednoznacznej atrybucji utrudnia
reakcje, a jednoczesnie brak odpowiedzi osmiela przeciwnika do dalszych dziatan.

Konsekwencje dla bezpieczenstwa miedzynarodowego maja zatem kilka wymia-
réw. Po pierwsze, normatywny: prawo miedzynarodowe oraz zobowigzania sojusznicze
musza dostosowad sie do realidw operacji cyfrowych. Po drugie, instytucjonalny: Unia
Europejska i NATO redefiniuja swoja role w kontekscie wspolnej obrony przed zagroze-

niami w sieci. Po trzecie, operacyjny: wspotpraca panstw i sektora prywatnego staje sie

89 E. Pauwels, Preparing for next-generation information warfare with generative Al, ,,CIGI Papers”
2024, No. 310, s. 8-11.

90 K. Tsantikidou, N. Sklavos, Threats, Attacks, and Cryptography Frameworks of Cybersecurity in
Critical Infrastructures, ,,Cryptography” 2024, Vol. 8, No. 7, s. 4-5, 14-17.
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koniecznoscia. Po czwarte, technologiczny: sztuczna inteligencja, automatyzacja i eko-
systemowe zaleznosci tworza nowe pola ryzyka oraz potencjalnej przewagi. Zarysowane
w ten sposdb procesy ukazuja, iz konflikt w epoce cyfrowej nie jest zjawiskiem wylacznie

technologicznym, lecz wymaga szerszego ujecia prawnego, politycznego i strategicznego.

4.2.1. Wyzwania dla prawa miedzynarodowego i NATO

Cyberprzestrzen jako nowy wymiar rywalizacji strategicznej stawia powazne wy-
zwania zaréwno dla prawa miedzynarodowego, jak rowniez dla struktur bezpieczenstwa
zbiorowego (takich jak NATO). Kluczowy problem wynika z faktu, ze zatarciu ulegly tra-
dycyjne kategorie wojny i pokoju, agresji oraz samoobrony, czy tez konfliktu zbrojnego
i dzialan ponizej progu wojny. W cyberprzestrzeni trudno bowiem zdefiniowad, kiedy in-
cydent staje sie aktem agres;ji, kto jest sprawca i jaka reakcje mozna uznac za proporcjo-
nalna. Brak jednoznacznych norm prawnych powoduje, ze kazde zdarzenie staje sie
przedmiotem interpretacji, co ostabia zdolnos¢ panstw i sojuszy do wspolnej reakgji.

Dobitnym przykladem tego problemu byt cyberatak na Estonie w 2007 roku, po-
wszechnie uznawany za jeden z pierwszych przypadkow cyberoperacji o charakterze po-
litycznym na duzq skale®. Paraliz administracji publicznej i sektora bankowego w Tallin-
nie wywolal powazny kryzys wewnetrzny, jednak zaden z sojusznikédw NATO nie zdecy-
dowat sie na uznanie incydentu za atak zbrojny w rozumieniu art. 5 Traktatu Waszyng-
tonskiego. Brak jednoznacznej atrybucji sprawil, ze reakcja ograniczyta sie do wsparcia
technicznego i politycznego, bez uruchomienia mechanizméw obrony zbiorowej®. War-
to jednak zaznaczy¢, iz wiele wskazywalo na rosyjskie zaangazowanie w dziatania hake-
row, m.in. przez zawieszenie czesci handlu z Estonia i odmoéwienie wspétpracy w sledz-
twie Tallina ws. atakow®. Wydarzenie to obnazyto fundamentalny problem: cyberatak
o powaznych skutkach moze nie spelnia¢ formalnych kryteriéw agresji zbrojnej, a brak
normatywnej jasnosci prowadzi do fragmentarycznych i spéznionych reakgji.

Podobne trudnosci ujawnity sie w 2010 roku, kiedy iranski program nuklearny zo-
stal zaatakowany ztosliwym oprogramowaniem Stuxnet. Operacja ta byla technicznie
przelomowa. W skuteczny sposob zakidcita prace wirdwek w Natanz i opdznila rozwoj

potencjalu nuklearnego Iranu, czynigc to w sposdb woéwczas niespotykany, przede

91 S. Herzog, Ten Years after the Estonian Cyberattacks. Defense and Adaptation in the Age of Digital
Insecurity, ,,Georgetown Journal of International Affairs”, 2017, Vol. 18, No. 3, 73-74.

92 'W. Goodman, Cyber Deterrence: Tougher in Theory than in Practice?, ,Strategic Studies Quarterly”
2010, Vol. 4, No. 3, s. 110.

93 M. Terlikowski, Cyber attacks on Estonia. Implications for International and Polish Security,
,,Polish Quarterly of International Affairs” 2007, Vol. 16, No. 3,s. 71.
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wszystkim pod katem zaawansowania®. W efekcie Stuxnet okrzyknieto pierwsza cyber-
bronig, cho¢ nalezy podkresli¢, ze jego skutki byty raczej ograniczone i pozbawione dtu-
gofalowego wptywu. Dlatego o ile zdaje sie, iz rzeczywiscie rozpoczat on ere cyberbroni,
to byt zarazem bardzo wczesnym jej etapem. Najistotniejsze jednak pozostaja implikacje:
zadne panstwo nie przyznalo sie do autorstwa®, a spotecznos¢ miedzynarodowa nie po-
trafila uzgodnié, czy atak tego rodzaju mozna uznac za uzycie sity w $wietle Karty Naro-
déw Zjednoczonych®. Brak reakeji ze strony ONZ czy NATO pokazal, ze prawo miedzy-
narodowe pozostaje w tyle wobec innowacyjnych metod dziatan. De facto zaakceptowa-
no nowa forme operacji ofensywnej, co w dtuzszej perspektywie otworzyto droge do mili-
taryzacji cyberprzestrzeni.

Watpliwosci narastajq takze wokot kwestii proporcjonalnosci i odpowiedzi. Cy-
beratak na sie¢ energetyczng Ukrainy w 2015 roku?”, przypisywany grupie Sandworm po-
wigzanej z rosyjskim wywiadem®®, pozbawit pradu setek tysiecy os6b w srodku zimy.
Z punktu widzenia prawa humanitarnego byl to incydent uderzajacy w ludno$¢ cywilna,
a wiec wprost naruszajacy podstawowe zasady prawa konfliktéw zbrojnych. Problem po-
lega jednak na tym, ze w przypadku braku ofiar $miertelnych i trudnej atrybucji, reakcja
srodowiska miedzynarodowego ograniczyla sie do potepienia i sankgcji (gtéwnie przeciw-
ko poszczegolnym oficerom GRU i cztonkom Sandworm®.

Problem odpowiedzialnosci panstw przy rozmytej atrybucji pozostaje nierozwig-

zanym do dzis. Ukazujg to cyberincydenty wywotywane przez takie grupy jak przytacza-

100

ne APT28 (znane jako Fancy Bear, Rosja)'”®, czy Grupa Lazarus (Korea Pétnocna)™. Do-

94 R. Bania, Wojny w cyberprzestrzeni — przypadek Iranu [w:] Bezpieczenstwo narodowe
i miedzynarodowe w regionie Bliskiego Wschodu i Polnocnej Afryki (MENA) u progu XXI wieku,
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95 C. Stevens, Assembling cybersecurity: The politics and materiality of technical malware reports and
the case of Stuxnet, ,,Contemporary Security Policy” 2020, Vol. 41, No. 1, s. 143.

9 J.P. Farwell, R. Rohozinski, Stuxnet and the Future of Cyber War, ,Survival: Global Politics and
Strategy” 2011, Vol. 53, No. 1, s. 32-36.

97 R.M. Lee, M.J. Assante, T. Conway, Analysis of the Cyber Attack on the Ukrainian Power Grid,
Washington 2016, s. 4-6.
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infrastrukturze innych panstw; C. Melella, F. Ferazza, K. Mersinas, Disjointed Cyber Warfare:
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wodza one, ze cho¢ w operacjach w cyberprzestrzeni na duza skale wykorzystuje sie licz-
ne podmioty pozostajace co najmniej pod wplywem panstw, to nie sposéb wykazac do-
ktadne powigzania i zwiazki przyczynowe, finansowe, organizacyjne lub osobowe. Réw-
niez samo przypisanie atakow do grup jest trudne, zwlaszcza w przypadku aktoréw z Ko-
rei Polnocnej, gdzie chocby atrybucja Lazaurus pokrywa sie z innymi adwesarzami'®.
W praktyce blokuje to skuteczne wykorzystanie mechanizmdéw prawa miedzynarodowe-
go. NATO probowato odpowiedzie¢ na ten problem, deklarujac na szczycie w Warszawie
(2016), ze cyberprzestrzen jest nowa domeng operacyjna Sojuszu'®. Jednak brak wypra-
cowanych procedur i kryteriéw uznania ataku cyfrowego za rownowazny militarnemu,
ograniczyty znaczenie tego zobowigzania w sensie praktycznym.

Z punktu widzenia NATO kluczowym wyzwaniem jest rowniez eskalacja i odstra-
szanie, czego przyklad stanowi incydent Colonial Pipeline (2021 — patrz: rozdziat II).
Pokazal on, ze ataki na infrastrukture krytyczng moga prowadzi¢ do realnych skutkow
gospodarczych i spotecznych, nawet jesli nie s3 prowadzone bezposrednio przez pan-
stwo. Cho¢ administracja USA jednoznacznie wskazata na grupe DarkSide jako sprawce,
jej powiazania z rosyjska przestrzenia cyberprzestepcza wywotaly pytania o granice od-
powiedzialno$ci Moskwy. NATO znalazlo sie tu w impasie: czy incydent wywolany przez
»prywatnych” aktorow, dzialajacych w panstwie trzecim, ale tolerowanych przez jego wla-
dze, moze by¢ potraktowany jako atak na sojusznika? Brak jednoznacznej odpowiedzi
ostabia wiarygodno$¢ odstraszania, gdyz potencjalny agresor moze liczy¢ na to, ze spor
o kwalifikacje prawng opdzni lub uniemozliwi adekwatna reakcje.

Dopetnieniem tego obrazu jest problem ,szarej strefy” dzialan ponizej progu woj-
ny. Kampanie dezinformacyjne i ingerencje w procesy wyborcze nie wpisuja sie w kla-
syczne definicje agres;ji. Jako przyktad takowych wskaza¢ mozna dzialania grupy Ghostw-
riter wobec Niemiec i Lotwy (omdéwione w rozdziale II), czy operacje wptywu podczas
wyboréw w USA w 2016 roku™*. Ich skutki polityczne s3 daleko idace: podwazaja legity-
macje instytucji demokratycznych i zdolnos¢ panstw do podejmowania decyzji strate-

gicznych. Brak jasnych norm prawnych powoduje, ze reakcja sojusznikdéw ogranicza sie
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do dziatan defensywnych i sankcji dyplomatycznych, ktore nie zawsze s3 skuteczne
w powstrzymywaniu dlugofalowych operacji wptywu.

Przedstawione powyzej wyzwania epoki cyfrowej — dla prawa miedzynarodowe-
go i NATO — mozna ujaé¢ w kilku wymiarach:

a) brak definicji cyberataku i progéw eskalacyjnych utrudnia wykorzystanie istnie-
jacych mechanizméw prawnych;
b) problem atrybucji ostabia mozliwo$¢ przypisania odpowiedzialnosci panstwom

i stosowania zasady samoobrony;

c) wazrost roli podmiotéw pozapanstwowych stawia pytanie o zakres odpowiedzial-
nosci panstwa-gospodarza;

d) dziatania ponizej progu wojny podwazaja stabilno$¢ polityczna i spoteczna, pozo-
stajac poza regulacjq prawa humanitarnego.

Cho¢ NATO dostrzeglo wage problemu, to wcigz zmaga sie z niedopasowaniem
swoich struktur do dynamiki cyberprzestrzeni. Jednakze impas pozwala przeciwnikom
na wykorzystanie efektu przewagi atakujacego. Jak wskazywano w poprzednich rozdzia-
fach, cyberprzestrzenn premiuje dzialania agresoréw, ktérzy czesto moga prébowac ,do
skutku” bez szczegolnych konsekwencji. Z kolei jeden blad broniagcego sie moze przy-
nies¢ dotkliwe reperkusje. W efekcie obserwujemy coraz czestsze ataki w cyberprzestrze-
ni skierowane m.in. przeciwko zachodnim demokracjom, w szczego6lnosci na infrastruk-
ture krytyczng'®. Dlatego ostatecznie mozna stwierdzi¢, ze prawo miedzynarodowe i me-
chanizmy sojusznicze stoja przed istotnym dylematem: jak dostosowac¢ sie do konfliktu,
w ktorym tradycyjne kategorie ,wojny” i ,pokoju” traca ostros¢, a dzialania przeciwnika
sa trudne do wykrycia, przypisania i zakwalifikowania. Wyzwanie to nie dotyczy wyltacz-
nie kwestii technicznych, lecz fundamentalnie podwaza dotychczasowe rozumienie su-
werennosci, odpowiedzialnosci panstw i kolektywnej obrony. Dopodki nie zostang wypra-
cowane nowe normy i mechanizmy reakcji, cyberprzestrzen pozostanie obszarem, w kto-
rym przewage maja ci, ktérzy potrafia najlepiej wykorzystac luke miedzy prawem a prak-

tyka. To z kolei zdaje sie premiowad autorytaryzmy.
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4.2.2. Znaczenie sektora prywatnego w budowie bezpieczeistwa
miedzynarodowego

Wspdlpraca miedzy sektorem panstwowym i prywatnym stala sie kluczowym
elementem zapewnienia bezpieczenstwa w cyfrowej epoce. W obliczu rosnacej integracji
infrastruktury krytycznej i ustug cyfrowych nalezacych do podmiotéw prywatnych, pan-
stwa nie mogg dtuzej polega¢ wylacznie na wlasnych zasobach. Jednakze zaangazowanie
firm technologicznych, operatorow telekomunikacyjnych i dostawcéw rozwigzan IT
w mechanizmy obrony, reagowania i rekonfiguracji systeméw, stawia zupetnie nowe wy-
zwania. Przytoczony wczeéniej przyklad wylgczenia Starlink nad Ukraing w kluczowym
momencie operacji poddaje w watpliwos¢ dotychczasowe podejscie do racjonalnosci
podmiotéw miedzynarodowych'®. W sytuacji, gdy korporacja o globalnym zasiegu ma
tak duzy wplyw na dzialalnos¢ panstw, to wydaje sie stusznym by uznac ja za jednego
z aktoréw relacji miedzynarodowych — nawet mimo sprzeciwu definicyjnego czy teore-
tycznego ze strony badaczy'’. Cho¢ formalnie korporacje te podlegte sa panstwom, to za-
sieg skutkéw ich wplywu przekracza granice postrzegania ich jako ,nizszego poziomu”
(od struktur wladzy). Dodatkowo uzasadnia to sposob zaangazowania sektora prywatne-
go w polityke, czego najjaskrawszym przykladem sa wybory w USA z 2024 roku i udziat
Elona Muska. Zarazem sektor ten wnosi istotne szanse dla panstw, zaréwno pod katem
zdywersyfikowania mozliwosci obronnych i ofensywnych, jak réwniez indukowania roz-
woju technologicznego.

Istotnym jest przytoczenie przyktadu dzielenia sie wiedza o zagrozeniach oraz
wspolnych dziataniach w ramach inicjatywy Cybersecurity Tech Accord, do ktérej dota-
czyly Microsoft, Cisco, IBM i inne firmy technologiczne. Ich rola w analizie incydentow,
ostrzeganiu przed zagrozeniami oraz szybkim udostepnianiu srodkéw naprawczych zna-
czaco zwieksza skale i jako$¢ reakcji na cyberataki. Wartym wyroznienia jest tutaj ,ter-
mometr cyberbezpieczeristwa” — metodologia oceny stanu srodowiska sieciocentrycz-
nego. Zaklada ona trzy poziomy:

a) cyber-stabilnosci (ponizej 0°) — niewielka liczba panstwowych cyberoperadji,
ograniczone zagrozenia ze strony innych aktoréw;
b) cyber-konfliktu (od 0° do 99°) — nieodpowiedzialne cyberoperacje panstw, regu-

larne zagrozenia ze strony innych aktoréw, negatywny wptyw na dyplomacje;
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c) cyber-wojny (powyzej 100°) — uzycie cyberoperacji w sprzecznosci z prawem
miedzynarodowym i przyjetymi normami, nieskuteczne odstraszanie'*®.

W 2023 roku wskazanie termometru wyniosto 100°, a w 2024 i 2025 101°'®°. Cho¢
wyniki tych analiz s3 raczej przegladem, anizeli poglebiona diagnoza cyberprzestrzeni,
to wciaz moga stanowic¢ wazne zrodlo informacji w zakresie uswiadamiania podmiotéw
i budowy wspétpracy. Jej efektem jest wytworzenie oraz dystrybuowanie materiatéw ma-
jacych na celu zwiekszenie poziomu bezpieczenstwa w srodowisku sieciocentrycznym,
czy proaktywne dzialania w procesach ustawodawczych. W tym zakresie ocena skali
wplywu Cybersecurity Tech Accord na faktyczne dziatania politykéw ma znaczenie dru-
gorzedne. Zgromadzenie wsrod sygnatariuszy najwiekszych firm technologicznych i ak-
tywne publikowanie jest przykladem skutecznej, oddolnej inicjatywy, ktéra moze wes-
prze¢ dzialania panstwa w budowaniu bezpiecznej przestrzeni cyfrowej™.

Za réwnie interesujacy uznac¢ nalezy przyklad wspolpracy w ramach NATO —
inicjatywy Cyber Defence Pledge, ktdra ustanowiono podczas szczytu w Warszawie

1m

w 2016 roku™. W jej ramach zacheca sie cztonkow sojuszu do wspoétpracy z sektorem pry-
watnym w zakresie ochrony infrastruktury wspétdzielonej — np. platform chmurowych,
systemow satelitarnych czy centréw danych. Taki model wspétdziatania umozliwia inte-
gracje zdolnosci analitycznych firm z procesem decyzyjnym Sojuszu. Jej mocna strong
jest przede wszystkim formalizacja zobowigzan politycznych i operacyjnych, ktore skla-
niajq panstwa do inwestycji w infrastrukture, szkolenia oraz zdolno$ci reagowania na in-
cydenty. Wprowadzenie siedmiu bazowych wymogéw odpornosci oraz utworzenie
struktur takich jak NATO Cyber Operations Centre czy Rapid Reaction Teams $wiadczy
o rosnacej instytucjonalizacji cyberbezpieczenstwa w ramach Sojuszu'™. Jednakze stabo-
$cig Cyber Defence Pledge jest brak mechanizmoéw egzekwowania zobowigzan oraz asy-
metria zdolno$ci miedzy panstwami czlonkowskimi, co prowadzi do nieréwnomiernego
wdrazania postanowien. Ponadto problemem pozostaje niejednoznaczno$é¢ w zakresie

stosowania artykutu 5 w kontekscie cyberatakow™, co — jak wskazano wczesniej — osta-

bia potencjat odstraszania. Dlatego inicjatywa ta, cho¢ ambitna, wymaga dalszej konsoli-
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dagji politycznej i operacyjnej, tak aby mogla skutecznie odpowiada¢ na dynamicznie
ewoluujace zagrozenia w cyberprzestrzeni.

Warto przy tym wspomnie¢ dyrektywe NIS2 (omdwiong w rozdziale II), ktdrej ce-
lem jest integracja i koordynowanie dzialan poprawiajacych poziom cyberbezpieczen-
stwa miedzy podmiotami publicznymi i prywatnymi. W tym kontekscie wyrézni¢ nalezy
zamiar systemowego zwiekszania bezpieczenistwa m.in. przez koncept zachowania cy-
berhigieny. Rozumie¢ przez nig nalezy zespo6t dobrych nawykoéw, postaw, praktyk i swia-
domosci, ktore nie wymagaja specjalistycznej wiedzy, lecz pozwalaja skuteczniej reago-
wac na zagrozenia przez prace oddolng™. Dotychczasowe badania wskazuja na istotna
role cyberhigieny w budowaniu krajobrazu cyberbezpieczenstwa™ — tak panstwa, jak
i wspolnoty UE. Wynika to z faktu, iz postrzeganie cyberbezpieczenstwa jako zabezpie-
czen technicznych oraz architektury systemow jest obrazem polowicznym. Za réwnie
istotny nalezy uzna¢ czynnik ludzki, z punktu $cisle cyberprzestrzeni: jako najstabsze
ogniwo, a z punktu widzenia panstwa: jako cel obcych dziatan informacyjnych. Brak
spojnych ram edukacyjnych, kreowania cyfrowej ,obrony cywilnej” oraz skutecznych
kampanii spotecznych tacznie sprawiajg, ze przeniesienie odpowiedzialnosci za wdraza-
nie cyberhigieny na sektor prywatny byto kluczowe. Z kolei NIS2 ustanawia kluczowe ra-
my dla centralnego zarzadzania tym procesem. Niezaleznie od ogoélnej oceny skuteczno-
$ci tej dyrektywy, na ktdra czekad trzeba bedzie jeszcze lata, jako jej zdecydowanie pozy-
tywny aspekt nalezy wskazaé¢ przetom w sposobie myslenia o cyberbezpieczenstwie, na
miare zmiany w postrzeganiu prywatnosci, ktory zapewnito RODO.

Co wiecej, wspolpraca publiczno-prywatna staje sie tym bardziej konieczna, ze
coraz trudniej oddzieli¢ odpowiedzialnos¢ panstwa od dziatalnosci firm. Cyberprze-
strzen to srodowisko wspotdzielone. Atak na dostawce chmurowego, platforme komuni-
kacyjna albo ustuge satelitarng moze mie¢ skutki rdwnie powazne jak atak na parnistwowa
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infrastrukture™. Przyklady wspdtpracy miedzysektorowej dowodza otwarcia dostepu do

zasobdw i kompetencji, ktdrych panistwo samo nie posiada, lub dysponuje ich zbyt ogra-

niczong liczba. Firmy dostarczaja eksperckie zespoly incident response, mechanizmy

114 ENISA, Technical Impelentation Guidance On Commission Implementing Regulation (EU)
2024/2690 laying down rules for the application of NIS2 Directive as regards technical and
methodological requirements of cybersecurity risk-management measures, Luxembourg 2025,
s. 111-113.

115 A, Vishwanath i inni, Cyber hygiene: The concept, its measure, and its initial tests, ,,Decision
Support Systems” 2020, No. 128, s. 111-113; A. Fikry, Defining the Beauty of Cyber Hygiene:
A Retrospective Look, ,,Engineering Management Review” 2024, Vol. 52, Issue 2, s. 175-177.

116 Q. Bures, Contributions of Private Businesses to the Provision of Security in the EU: Beyond Public-

Private Partnerships, [w:] Security Privatization How Non-security-related Private Businesses
Shape Security Governance, O. Bures, H. Carrapicio (eds.), [b.m.w.] 2018, s. 23-25, 28-29, 34-37.
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threat intelligence i narzedzia automatyzacji'’. Dzieki temu odpornos¢ operacyjna wzra-
sta, a panstwo moze reagowac skuteczniej, przede wszystkim za sprawg koordynacji dzia-
fan, np. z uzyciem zespotéw CSIRT. Jednak istnieje tez niebezpieczenstwo: gdy sektor
prywatny przejmuje zbyt wiele kluczowych funkcji, panstwa staja sie podatne na decyzje
korporacyjne. Stad istotne pozostaje utrzymanie zdolnosci panstwowych do zapewnie-

nia alternatywnej facznosci i kontroli.

4.2.3. Rosnaca rola sztucznej inteligencji oraz automatyzacji w atakach

Cho¢ odpornos¢ panstw w cyberprzestrzeni w coraz wiekszym stopniu zalezy od
wspolpracy z sektorem prywatnym, to dynamika srodowiska cyfrowego nie sprowadza sie
jedynie do kwestii podzialu odpowiedzialno$ci. Réwnie istotnym zjawiskiem, ktdre
w ostatniej dekadzie przybrato na sile, jest rosnace wykorzystanie Al oraz automatyzacji
w planowaniu i przeprowadzaniu atakéw. Pozwala to na przetamywanie dotychczaso-
wych ograniczen skali i szybkosci dziatan, przy jednoczesnym otwarciu nowej sfery dzie-
ki Al — zdolnosci do adaptacji w czasie rzeczywistym i autonomicznego wyszukiwania
stabosci. W konsekwencji, obrona oparta na tradycyjnych modelach reakcji staje sie co-
raz mniej wystarczajaca.

Pierwszym wymownym przyktadem byly kampanie phishingowe, ktore z prymi-
tywnych, masowych wiadomosci ewoluowaty do wysoce spersonalizowanych komunika-
téw, generowanych przez modele jezykowe. Badania IBM wskazuja w tym kontekscie, ze
uzycie systeméw Al pozwala na automatyczne profilowanie ofiar, analize ich obecnosci
w mediach spolecznosciowych oraz tworzenie tresci pozornie wiarygodnych™. Daje to
przewage asymetrycznym aktorom, ktorzy bez duzych zasobow moga przeprowadzad
ztozone ataki, trudne do odréznienia od autentycznej komunikacji. Oznacza to, ze kla-
syczne metody detekcji — filtrowanie stow kluczowych czy analiza adresow IP — tracg
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skutecznosc¢™.

117 A. Calcara, R. Marchetti, State-industry relations and cybersecurity governance in Europe, ,,Review
of International Political Economy” 2021, Vol. 29, No. 4, s. 1239-1249.

118 C, Singleton i inni, X-Force Threat Intelligence Index 2021, Armonk 2021, s. 3, 6.

119 Q. Qi, Z. Wang, Y. Xu, Y. Fang, C. Wang, Enhancing Phishing Email Detection through Ensemble
Learning and Undersampling, ,,Applied Sciences” 2023, No. 13, s. 3-5; S.K. Birthriya, P. Ahlawat,

A K. Jain, Detection and prevention of spear phishing attacks: A comprehensive survey, ,,Computers
& Security” 2025, No. 151, s. 5-6.
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Warto réwniez wskazaé¢ na ataki wykorzystujace biblioteke Logygj™°, gdzie skala
i szybkos¢ wykrywania nowych wektoréw ataku nie bytaby mozliwa bez narzedzi opar-
tych na uczeniu maszynowym. Atakujacy uzywali botnetéw zdolnych do automatyczne-
go skanowania internetu w poszukiwaniu podatnych systemoéw i natychmiastowego

121

wdrazania exploitéw™. Agencje rzadowe podkreslaty, ze w ciagu kilku dni od ujawnienia

podatnosci, miliony systemoéw zostaly zagrozone, a sama reakcja obronna musiata zostaé

122

zautomatyzowana, aby nadazy¢ za tempem dziatan przeciwnika. Co wiecej, badania
NATO CCDCOE (2020) wskazuja, ze zdolnos¢ botnetéow do rekonfiguracji w oparciu
o dane srodowiskowe, a nawet do omijania systemoéw detekcji, stanowi nowg jakosc¢ za-
grozenia”. Wnioskiem plynacym z tego przypadku jest to, ze automatyzacja nie jest juz
jedynie przewaga napastnika — staje sie koniecznoscia takze po stronie bronigcej sie. Od
tamtej pory potencjal Al w zakresie atakow na systemy i infrastrukture krytyczna tylko
sie rozwinal, czego dowodzi ransomware PromptLock. To zlosliwe oprogramowanie wy-
korzystuje uczenie maszynowe do analizy komputera ofiary i wygenerowanie zindywidu-
alizowanych skryptéw, na podstawie ktorych przeprowadzany jest atak™. Gléwnym wy-
zwaniem jest tutaj brak wskaznikéw ataku (IoC — ang. Indicators of Compromise), czyli
$ladow lub artefaktéw wskazujacych na potencjalne naruszenie bezpieczenstwa systemu
lub sieci. Wykorzystywane przez oprogramowanie monitorujjce i reagujace na zdarzenia
(SIEM, EDR, XDR) do wykrywania ztosliwej dzialalnosci, wskazniki te stajg sie przynaj-
mniej czesciowo nieprzydatne w przypadku PromptLock. Sam moment ataku moze bo-
wiem skutkowac¢ kazdorazowo innym efektem, co znaczaco utrudnia sledzenie uniwer-
salnych identyfikatorow dla przedmiotowego zagrozenia.

Rosnaca role odgrywa takze zastosowanie Al w kampaniach deepfake, ktdre coraz
czesciej wykorzystywane sg jako narzedzie operacji informacyjnych. Nagrania generowa-
120 Log4j — otwartozrodlowa biblioteka programistyczna, opracowana w jezyku Java, shuzaca do

rejestrowania zdarzen (logowania) w aplikacjach. Umozliwia elastyczne zarzgdzanie komunikatami
diagnostycznymi i btedami poprzez konfiguracje pozioméw logowania, formatéw oraz miejsc
docelowych zapisu (np. pliki, konsola, serwery zdalne). Dzigki modularnej architekturze
i mozliwosci konfiguracji zewngtrznej, Log4j jest szeroko stosowany w systemach produkcyjnych
oraz korporacyjnych; R. Hiesgen, M. Nawrocki, T.C. Schmidt, M. Wahlisch, The Log4j Incident:

A Comprehensive Measurement Study of a Critical Vulnerability, ,,Transactions on Network and
Service Management” 2024, Vol. 21, No. 6, s. 5921-5922.

121 J, Khoury, M.S. Pour, E. Bou-Harb, A Near Real-Time Scheme for Collecting and Analyzing loT
Malware Artifacts at Scale, [w:] Proceedings of the 17th International Conference on Availability,
Reliability and Security, D. Engel, M. Fischer (eds.), Vienna 2022, s. 4-5.

122 CISA i inni, Mitigating Log4Shell and Other Log4j-Related Vulnerabilities, [AA21-356A ], 2021, s. 1—
2.

123 M. Kuzlu, C. Fair, O. Guler, Role of Artificial Intelligence in the Internet of Things (loT)
cybersecurity, ,,Discover” 2021, Vol. 1, s. 5-7, 11.

124 Zob. ThaiCERT, ‘“PromptLock”: First-Ever Ransomware Leveraging Al for File Encryption
Discovered, [311/68] 2025.
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ne algorytmicznie byly juz wykorzystywane w kampaniach dezinformacyjnych w Europie
Srodkowo-Wschodniej, m.in. w celu podwazania zaufania do instytucji rzadowych™. Eu-
ropol ostrzegat, Zze w potaczeniu z kampaniami automatycznego rozpowszechniania, de-
epfake moga destabilizowac¢ procesy polityczne szybciej, niz jest mozliwe ich zweryfiko-

wanie™®

. W tym kontekscie problem nie dotyczy tylko cyberprzestrzeni w waskim sensie,
lecz szerzej: odpornosci spotecznej i politycznej panstw. Pozwala to bowiem ksztattowaé
odbior wykorzystania Al w ofensywnych operacjach wojskowych, przesuwajac kontrole
nad informacja jeszcze bardziej nie tylko poza panstwa, lecz poza mozliwosci obroncy
w ogole. Moze to skutkowac¢ ulatwieniem wykorzystania Al w celach wojskowych, przy
jednoczesnym kontrolowaniu reakcji spoteczenstwa. Co wiecej, symulacje RAND Corpo-
ration (2021) wskazuja, ze systemy zdolne do autonomicznego zaktdcania facznosci i mo-
dyfikacji sygnatow radarowych moga znaczaco utrudni¢ przeciwnikowi ocene sytuacji.
Automatyzacja decyzji w zakresie walki radioelektronicznej moze prowadzi¢ do sytuacji,
w ktorej eskalacja nastepuje szybciej niz czlowiek jest w stanie ja kontrolowac¢™. Jedno-
cze$nie pojawia sie problem etyczny i prawny. Kwestia autonomicznych systeméw uzbro-
jenia (LAWS — ang. Lethal Autonomous Weapon Systems) od lat budzi kontrowersje
w ONZ. Automatyzacja ataku oznacza bowiem nie tylko wieksza skutecznos¢, lecz takze
utrate pelnej kontroli czlowieka nad decyzja o uzyciu sity”®. W takim wypadku brak ja-
snych mechanizméw przypisywania odpowiedzialno$ci stanowi powazne wyzwanie dla
systemu prawa miedzynarodowego'’, a zarazem doboru adekwatnych srodkéw reakcji.
Szczegolna tego forma bytoby wykorzystanie LAWS przez podmiot asymetryczny — ma-
I3 grupe przestepcza lub terrorystyczna, albo nieznanego aktora, ktory rozszerzytby pro-

blem atrybucji w cyberprzestrzeni na kinetyczne skutki uzycia srodkéw cyfrowych.

125 D. Kuznicka-Btaszkowska, N. Kostyuk, Emerging need to regulate deepfakes in international law:
the Russo—Ukrainian war as an example, ,,Journal of Cybersecurity” 2025,Vol. 11, Issue 1, s. 4-7.

126 Europol, Facing reality? Law enforcement and the challenge of deepfakes, an observatory report
from the Europol Innovation Lab, Luxembourg 2022, s. 5, 8.

127 J. Black i inni, Strategic competition in the age of AI Emerging risks and opportunities from military
use of artificial intelligence, Santa Monica-Cambridge 2024, s. 22, 75-76; Z. Burdette i inni, An Al
Revolution in Military Affairs? How Artificial Intelligence Could Reshape Future Warfare, [WR-
A4004-1], 2025, s. 5, 37-39.

128 Wskaza¢ tu nalezy zréznicowane podejscia. Rzad USA lobbuje za niskim stopniem uregulowania
przypadkow wykorzystania LAWS, gdzie inne panstwa, w szczegolnoSci potencjalnie zagrozone,
sprzeciwiajg si¢ temu; zob. USA-GOV, Humanitarian benefits of emerging technologies in the area
of lethal autonomous weapon systems, [CCW/GGE.1/2018/WP.4], 2018; M.R. Choudhury, Letter
dated 8 March 2021 from the Panel of Experts on Libya established pursuant to resolution 1973
(2011) addressed to the President of the Security Counci, [S/2021/229], 2021; UN General
Assembly, Lethal autonomous weapons systems. Report of the Secretary-General, [A/79/88], 2024.

129 UNIDIR, The Weaponization of Increasingly Autonomous Technologies: Artificial Intelligence,
,,UNIDIR Resources™ 2018, No. 8, s. 5-9.
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Ma to szczegdlne znaczenie wobec zwiekszania tempa automatyzacji oraz skali
dziatan ofensywnych, co zmusza panstwa do inwestycji w autonomiczne systemy obrony

+130

i detekcji®. Co wiecej, Al umozliwia tworzenie nowych form atakéw — od hiperreali-
stycznej dezinformacji po adaptacyjne botnety. Wskazuje to na potrzebe tworzenia me-
chanizmoéw regulacyjnych, transparentnosci algorytmoéw i zacie$niania wspotpraca mie-
dzynarodowa, by ograniczy¢ niekontrolowana eskalacje. Ostatecznie, rosnaca rola Al
oraz automatyzacji w atakach nie jest tylko kolejnym etapem technologicznej ewolucji.
To zmiana jakosciowa, ktora wpltywa zaréwno na strategie wojskowe, jak rowniez na
struktury spoteczne i polityczne. W odréznieniu od wcze$niejszych epok, w ktorych
przewage dawato posiadanie bardziej zaawansowanej broni, w przysztosci przewage da¢
moze zdolnosc¢ do projektowania i obrony ztozonych systeméw algorytmicznych. Sprawia

to, ze bezpieczenstwo w epoce cyfrowej wymaga nowego paradygmatu, ktorego zrdédta

oparte moga by¢ na ryzyku wynikajacym z nakreslonych powyzej problemow.

4.2.4. Wzrost znaczenia infrastruktury krytycznej jako celu

Jednym z najbardziej widocznych trendéw epoki cyfrowej, korelujacego z trenda-
mi ofensywnych cyberdziatan w czasie pokoju, jest przesuniecie akcentu z atakdéw na cele
stricte wojskowe w strone infrastruktury krytycznej. W odréznieniu od tradycyjnych ope-
racji militarnych, uderzenia w sieci energetyczne, wodociagi, systemy transportowe czy
stuzbe zdrowia maja charakter nie tylko strategiczny, lecz przede wszystkim spoteczny.
Skutecznos¢ polega na mozliwosci wywotania paralizu panstwa i utraty zaufania spotecz-
nego — efektow, ktore trudno osiggnac¢ klasycznym atakiem kinetycznym. Co istotne,
zjawisko to nie oznacza, ze tylko najwieksze panstwa beda w stanie zagraza¢ mniejszym.
Elastyczna natura cyberprzestrzeni sprawia, zZe oprogramowanie opracowane i uzyte do
ataku przez strone silniejsza moze by¢ przechwycone, zmodyfikowane i wykorzystane
(w catosci lub czes$ci) przeciwko oryginalnym twércom®'.

Ponadto wzrost przestepczosci swiadczonej jako ustugi sprawit, Ze wyrzadzanie
powaznych szkdd nie wymaga juz gromadzenia zespotu specjalistow, zdolnych do opra-
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cowania zaawansowanych narzedzi®’. Niewielkie grupy, za optata, zyskuja dostep do zto-

130 J. Schneider, J. Macdonald, Looking back to look forward: Autonomous systems, military
revolutions, and the importance of cost, ,,Journal of Strategic Studies” 2023, Vol. 47, No. 2, s. 163—
164; H. Shengning [ #] 4 ‘T*], L. Bingyan [ 2/ =], W. Shengliang [ F % R ], Light Warfare: The
New Trend in the Global Revolution in Military Affairs [ 1158 F F - i #7524, Beijing 2015, s. 65—
76.

131 D. Hughes, A.M. Colarik, Predicting the Proliferation of Cyber Weapons into Small States, ,,Joint
Force Quarterly” 2016, Vol. 83, No. 4, s. 21.

132 Europol, Internet Organised Crime Threat Assessment 2020, Hague 2020, s. 16, 31; P.S. Chauhan,
N. Kshetri, Ransomware as a Service Kit: A Novel Cybercrime Strategy to Monetize Victims’ —195
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sliwego oprogramowania, aktualizowanego o nowe funkcje, wykorzystujacego najswiez-
sze podatnosci i zmieniajacego swe sygnatury celem ograniczenia wykrywalnos$ci. Powo-
duje to, ze cyberoperacje podejmowane przez zespoly ekspertow oraz doswiadczonych
oficerow obcych wywiadow stajg sie obrazem co najmniej niepelnym. Najskuteczniejsze
ataki ostatnich lat przeprowadzane byly przez relatywnie mlode osoby. Jak informuje
Narodowa Agencja ds. Przestepczosci Wielkiej Brytanii (NCA), aresztowani czlonkowie
Scattered Spider, jednej z niebezpieczniejszych grup™®, mieli od 17 do 20 lat, natomiast
w USA od 17 do 25 lat®. Zjawisko to znajduje potwierdzenie w badaniach nad mechani-
zmami rekrutacji mtodych ludzi do roli tzw. ,money mule” — os6b udostepniajacych
swoje konta bankowe do prania pieniedzy pochodzacych z cyberprzestepstw. Jak poka-
zuje analiza przeprowadzona wsrod ponad dwdch tysiecy mtodych os6b w Holandii, oso-
by w wieku 16-25 lat s3 szczegdlnie podatne na tego typu werbunek™. Cyberprzestep-
czo$¢ coraz czesciej opiera sie bowiem na wykorzystaniu spotecznych i psychologicznych

mechanizmdéw wplywu, a nie tylko na technicznej biegtosci sprawcow®*

. Skutkuje to bu-
dowa ztozonych i rozproszonych sieci przestepczych, zwiekszajac mozliwosci ataku przy
kamuflowaniu centréow decyzyjnych, co zupetnie odmienia krajobraz zagrozen dla infra-
struktury krytycznej.

Kluczowym elementem tej zmiany jest podatnos¢ architektury systeméw stero-
wania przemystowego (ICS) i systeméw nadzoru, kontroli i akwizycji danych (SCADA).
Sa to rozwigzania, ktore powstawaly w okresie, gdy ich projektanci zakladali pelng izola-
¢je od $wiata zewnetrznego. Bezpieczenistwo opieralo sie na zatozeniu ,air gap” — fizycz-
nego oddzielenia od sieci publicznych. Wspodtczesna transformacja cyfrowa zburzyla to
zalozenie. Laczenie systemow przemystowych z sieciami korporacyjnymi, a czesto i z in-
ternetem, umozliwia ich zdalne monitorowanie i zarzadzanie, ale réwnoczesnie otwiera
je na wektory ataku, ktére wczesniej nie stanowily problemu. Niepomijalne s3 takze bte-

dy uzytkownikow, ktore narazaja sieci odizolowane na ataki z zewnatrz, np. przez nie-

prawidlowe postugiwanie sie no$nikami pamieci®”.

Data, ,,Computer” 2023, Vol. 56, s. 103—105.
133 CISA i inni, Scattered Spider, [AA23-320A], 2025, 1-2, 5-7.

134 US District Court For the Central District of California, Indictment. 18 U.S.C. § 1349: Conspiracy to
Commit Wire Fraud; 18 U.S.C. § 371: Conspiracy, 18 U.S.C. § 1028A(a)(1): Aggravated Identity
Theft; 18 U.S.C. §§ 981, 982, 1029, 1030 and 28 U.S.C. § 2461(c): Criminal Forfeiture, [CR No.
2:24-CR00595-JWH], 2015, s. 1-4.

135 L. Bekkers, R. Spithoven, Y.V. Houten, E.R. Leukfeldt, The involvement mechanisms of cybercrime:

Explaining previous exposure of young people to money mule recruiters, ,,European Journal of
Criminology” 2025, Vol. 22, No. 4, s. 493-497.

136 Tamze, s. 499-501.

137 Ktora wigze si¢ tez z ryzykiem i nie zapewnia pelnego bezpieczenstwa, co wykazat przypadek
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Podstawowy problem architektury ICS i SCADA wynika z faktu, ze nie zostaly
one stworzone z mysla o wspdtczesnie rozumianym cyberbezpieczenstwie. Protokoty ko-
munikacyjne, takie jak Modbus®® czy DNP3%, przez dziesieciolecia funkcjonowaty bez
uwierzytelniania lub szyfrowania. Oznacza to, Ze napastnik, ktéry uzyska dostep do seg-
mentu sieci przemystowej, moze manipulowac¢ przesylanymi danymi, zmienia¢ parame-
try pracy urzadzen, czy przejmowac nad nimi pelng kontrole. Z perspektywy taktycznej
tworzy to asymetrie: obronicy muszg chroni¢ zlozone, rozproszone i czesto przestarzate
systemy, podczas gdy atakujacemu wystarczy znalez¢ jeden staby punkt, aby uzyskaé
efekt operacyjny lub nawet strategiczny. W tym kontekscie szczegdlnie wrazliwym ob-
szarem s3 tzw. punkty styku — miejsca, w ktorych sieci przemystowe (OT) 1acza sie z sie-
ciami IT. Coraz czesciej wymagania biznesowe, takie jak optymalizacja produkgji, zdalny
nadzor czy integracja danych w czasie rzeczywistym, prowadzg do ,splaszczania” archi-
tektury bezpieczenstwa. Z perspektywy napastnika umozliwia to przechodzenie od sys-
teméw IT do OT, co znaczaco skraca droge do krytycznych komponentéw. Wyrdznié tu
nalezy ataki na zle zaprojektowana infrastrukture IT albo dostawcédw ustug utrzymania
systemow OT. Analizy przeprowadzone przez MITRE“® i SANS Institute'* pokazuja, ze

wiele incydentdw w ICS wynikato wlasnie z lateralnego ruchu w sieci — poczatkowa in-

Stuxnet. Zaatakowany o$rodek w Natanz byt catkowicie odizolowany od sieci. Zte nawyki
pracownikow 1 podpinanie tych samych pamigci przenosnych na komputerach domowych oraz
wewnatrz osrodku ,,rozszczelnity te izolacje. Skala problemu byta tak duza, ze utworzono w ten
sposob kanal wzglednie regularnej komunikacji mig¢dzy instancjami Stuxnet oraz serwerami
dowodzenia i kontroli; S. Dygantowski, Cyberbezpieczenstwo jako fundament bezpieczenstwa
infrastruktury krytycznej w kontekscie wspotczesnych zagrozen, ,,Journal of KONBiN” Vol. 50, Issue
4,s.315-317.

138 Modbus — protokot opracowany w 1979 roku, przeznaczony pierwotnie do komunikacji migdzy
sterownikami PLC a panelami programujacymi. Opiera si¢ na architekturze master-slave, w ktorej
tylko urzadzenie nadrzgdne (master) inicjuje transmisj¢, a urzadzenia podrzedne (slave)
odpowiadaja. Protok6t umozliwia transmisj¢ danych w formie zapytan i odpowiedzi, dziatajac w
wielu trybach i na roznych warstwach fizycznych, co zapewnia jego uniwersalno$¢ i trwala
popularno§¢ w automatyce przemystowej. Jednakze brak mechanizméw uwierzytelniania,
szyfrowania transmisji oraz kontroli integralnosci danych sprawia, ze jest podatny na ataki; G.
Thomas, Introduction to the Modbus Protocol, ,, The Extension” 2008, Vol. 9, Issue 4, s. 1-4.

139 DNP3 (Distributed Network Protocol) — protokét opracowany w 1991 roku, szeroko stosowany
w systemach SCADA, zwlaszcza w sektorze energetycznym. Umozliwia przesylanie danych
zarowno do pojedynczych urzadzen, do wielu urzadzen jednoczesnie, jak rowniez wysylanie
informacji przez urzadzenia bez wczesniejszego zapytania. Mimo swojej funkcjonalnosci, DNP3 nie
zostal zaprojektowany z uwzglednieniem bezpieczenstwa. Jest podatny na podstuch sieci,
odtwarzanie odpowiedzi, wstawienie urzadzenia posredniczacego, falszywe flagi, zmiany adresu,
przepehienie dlugosci komunikatéw, i wiele innych; S. East, J. Butts, M. Papa, S. Shenoi,
A Taxonomy of Attacks on the DNP3 Protocol, [w:] Critical Infrastructure Protection III, C. Palmer,
S. Shenoi (eds.), Hanover 2009, s. 68—79.

140 0. Alexander, M. Belisle, J. Steele, MITRE ATT&CK® for Industrial Control Systems: Design and
Philosophy, McLean 2020, s. 2.

D. Parsons, SANS ICS/OT Cybersecurity Survey: 2023's Challenges and Tomorrow’s Defenses,,
»Sans Analyst Program” 2023, Sep., s. 5-6.
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fekcja w infrastrukturze IT przenosita sie stopniowo na systemy operacyjne. Wdrozenie
izolacji bez odpowiedniego wykrywania ruchu lateralnego jest tez jednym z istotnych za-
grozen dla systemoéw przemystowych, wskazywanych przez NIST**.

Roéznica w sytuacji obroncow i agresorow jest tu zasadnicza. Atakujacy moze
dziala¢ skrycie, wybiera¢ moment uderzenia i dopasowa¢ narzedzia do konkretnego $ro-
dowiska. Obroncy wrecz przeciwnie — musza zapewnic¢ cigglo$¢ dzialania systemow
w trybie 24/7/365, czesto przy ograniczonych zasobach finansowych i kadrowych. Wy-
musza to coraz czesciej stosowanie zewnetrznych ustug zespotéw SOC (centréw operacji
bezpieczenstwa). Wymaga to jednak ustanowienia zdalnego polaczenia przez ogélny
trend przechodzenia narzedzi monitorujacych na rozwigzania chmurowe'®. Potencjalny
problemem lezy w architekturze systeméw monitorujacych. Pozadanym byloby ustano-
wienie komunikacji jednokierunkowej. Lokalni agenci zainstalowani na urzadzeniach
przesylaja dane do centralnego kolektora logow. Natomiast dwukierunkowy ruch z ze-
wnatrz jest mozliwy tylko do kolektora, z ktorego systemy monitorujace odczytuja infor-
macje (logi) i poddaja je analizie, bez mozliwosci wptyniecia na infrastrukture. Jednakze
wspolczesne rozwigzania chmurowe wymagaja bezposredniej interpretacji danych, a za-
tem dwukierunkowego ruchu az do konicowych urzadzen w sieci OT. Rozwigzanie to ma
istotne zalety: pozwala na skuteczniejsze monitorowanie, zdalng aktualizacje agentow
i szybsza reakcje. Zarazem jednak utrudnia nawet logiczng izolacje systeméw wrazliwych
na ataki w cyberprzestrzeni.

Kolejnym czynnikiem, ktory zwieksza podatnos¢ infrastruktury krytycznej, jest
brak standaryzacji i silna heterogenicznosc systemow'*. Architektura ICS i SCADA rézni
sie miedzy branzami, a nawet miedzy zakladami nalezacymi do tej samej sieci. Powoduje
to, ze wdrazanie uniwersalnych zabezpieczen jest trudne, a proces reagowania na incy-
denty wymaga specjalistycznej wiedzy o danym srodowisku. To kolejna przewaga ataku-
jacych — moga oni wykorzystywaé specyficzne konfiguracje i luki w implementacji.
Wiele elementéw ICS to urzadzenia dziatajace od kilkunastu do kilkudziesieciu lat, co
czesto prowadzi do akumulacji podatnosci. Modernizacja jest kosztowna i ryzykowna,

poniewaz przestoje w dzialaniu infrastruktury krytycznej maja bezposrednie konse-

142 K. Stouffer i inni, Guide to Operational Technology (OT) Security, [NIST SP 800-82r3], 2023, s. 74—
77, 102-103.

143 J M. Lopez Velasquez i inni, Systematic review of SIEM technology: SIEM-SC birth, ,International
Journal of Information Security” 2023, No. 22, s. 692—698.

144 Heterogeniczno$¢ systemow oznacza, ze w ramach jednej infrastruktury wspoldziataja rdzne
technologie, urzadzenia, protokoty lub systemy operacyjne. Taka roznorodno$¢ zwicksza
elastyczno$¢ 1 funkcjonalno$é, ale jednoczesnie komplikuje zarzadzanie, integracje oraz
bezpieczenstwo.
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kwencje spoteczne i gospodarcze. W efekcie tatwiej jest napastnikowi znalez¢ luke niz
obroncom catkowicie je wyeliminowac.

Nie mniej istotnym problemem jest réznica w dynamice dzialania. Atakujacy mo-
ze planowac¢ kampanie miesigcami, badajac sie¢, wprowadzajac ztosliwe oprogramowa-
nie i powoli budujac dostep. Tymczasem obroncy zmuszeni s do natychmiastowej reak-
¢ji w przypadku wykrycia incydentu, pod presja zachowania ciaglosci $wiadczonych
ustug. Kazda pomytka moze doprowadzi¢ do eskalacji problemu lub zatrzymania dziata-
nia infrastruktury. W praktyce oznacza to, ze obrona jest reaktywna i ryzykowna, a ofen-
sywa — planowa i selektywna. Cho¢ formutowane sa stanowiska przeciwne, wskazujace
na wiekszy balans miedzy obiema stronami, to rowniez i te zrodla wskazujq na zaleznos¢
od konkretnych warunkow'. W przypadku infrastruktury krytycznej, przewaga lezy po
stronie agresordw. Systemy przemystowe, ktore kiedys uwazano za ,odporne” dzieki izo-
lacji, staja sie podatne, poniewaz zostaly wlaczone w globalny ekosystem cyfrowy.
W kontekscie wptywu srodowiska sieciocentrycznego na dziatalnos¢ panstw, moderniza-
cja omawianego sektora i jego odpowiednie zabezpieczenie prawdopodobnie bedzie jed-

nym z wazniejszych wyzwan.

Podsumowanie

Analiza roli wykorzystania cyberprzestrzeni wskazala na niejednoznacznosc pra-
wa miedzynarodowego i zobowiazan sojuszniczych, gleboka wspdtzaleznos¢ panstwa
z sektorem prywatnym, przyspieszenie decyzyjne wywotane Al oraz automatyzacja, jak
rowniez architektoniczne stabosci ICS/SCADA infrastruktury krytycznej. Eacznie wy-
mienione czynniki przeksztalcaja logike eskalacji, tworzac problem wynikowy. Prog
yuzycia sily” staje sie ruchomy, gdyz skutki moga materializowac sie na polu bezpieczen -
stwa publicznego, finanséw lub ustug spotecznych, zanim pojawi sie jednoznaczny sy-
gnal militarnej agresji. Jednoczes$nie ,czas operacyjny” ulega kompresji: cykle wykrycia-
decyzji-reakgji liczy sie w minutach, a nie w dniach. Skutkiem jest przesuniecie ciezaru
odstraszania. Dotychczasowa prezencja kinetycznej sity militarnej, deklaracje politycz-
ne, sankcje kierowane przeciwko innym panstwom, przedsiebiorstwom, organizacjom
lub pojedynczym osobom, staja sie niewystarczajace. Cyberprzestrzen narzuca nowe po-
dejscie: budowe mierzalnej odpornosci ekosystemow ze wszystkimi tego implikacjami.

Za stwierdzeniem tym kryje sie bowiem ztozony system zaleznosci, holistycznego podej-

145 E. Gartzke, J.R. Lindsay, Weaving Tangled Webs: Offense, Defense, and Deception in Cyberspace,
»Security Studies” 2015, Vol. 24, No. 2, s. 343-346.
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$cia do zarzadzania i koordynacji dziatan, przy odpowiednio szybkiej wymianie informa-
¢ji, pozwalajacej reagowad na narastajace zagrozenia.

Wydaje sie takze, ze gléwne wektory przyszlej eskalacji bedq miaty charakter ku-
mulatywny, a nie spektakularny. Operacje rozpoznania i budowania mozliwie trwatych
dostepow w srodowiskach IT/OT stana sie ,tlem” rywalizacji, z ktérego w dowolnym mo-
mencie mozna wyprowadzi¢ ograniczony efekt kinetyczny (np. zakldcenie parametréw
procesowych), polityczny (wzniecenie kryzysu zaufania) lub scisle cyfrowy. Ryzyko eska-
lacyjne bedzie rosto zwlaszcza tam, gdzie wystepuja sprzezenia miedzy domenami: za-
kidcenia w cyberprzestrzeni generuja skutki gospodarcze, te za$ presje spoteczng, bedaca
sygnatem dla wiadz politycznych oraz wojskowych. W tym kontekscie, problem atrybucji
— naturalny w cyfrowym srodowisku posrednictwa polaczen, ustug chmurowych i fan-
cuchéw dostaw — bedzie dziala¢ jak akcelerator nieporozumien i potencjalnie kolejne
narzedzie wpltywu. Niezrozumienie tej problematyki, przy jednoczesnym mierzeniu sie
z reperkusjami, skutkowa¢ moze oczekiwaniami spolecznymi, ktére nie beda zbiezne
z celami strategicznymi, operacyjnymi czy taktycznymi. Dlatego poza koordynacja ztozo-
nego $rodowiska sieciocentrycznego, utrzymanie konwergencji celéw panstwa (w zna-
czeniu cywilnym), sit zbrojnych, sektora prywatnego i potrzeb obywateli, powinno by¢
postrzegane jako koniecznos¢.

Dotychczasowe instrumenty prawa miedzynarodowego i doktryn sojuszniczych
z trudem odwzorowuja te dynamike. Aktualne modele odstraszania, wypracowane m.in.
w reakcji na terroryzm', staja sie niewystarczajace wobec dzialann w cyberprzestrzeni.
W szczegolnosci, klasyczne podejscia oparte na ,deterrence by punishment” tracg opera-
cyjng uzytecznosc w srodowisku, gdzie przypisanie sprawcy ataku jest nie tylko technicz-
nie trudne, ale czesto politycznie nieoplacalne. Jak wskazuje literatura'¥’, skutecznosc
odstraszania w cyberprzestrzeni zalezy nie tyle od grozby odwetu, co od zdolnosci syste-
mu do absorpcji zakldcen i kontynuacji dziatania mimo ich wystapienia. W tym kontek-
$cie ,deterrence by denial” réwniez napotyka ograniczenia, zwlaszcza gdy infrastruktura
krytyczna pozostaje heterogeniczna, oparta na przestarzatych protokotach komunikacyj-
nych i zalezna od zlozonych relacji z dostawcami ICT. Brak jednolitych standardow inte-

roperacyjnosci, a takze fragmentaryzacja odpowiedzialnosci miedzy sektorami publicz-

146 J. Gearson, Deterring Conventional Terrorism: From Punishment to Denial and Resilience,
,Contemporary Security Policy” 2012, Vol. 33, No. 1, s. 172-175, 177-181.

147 M. Zapfe, Deterrence from the Ground Up Understanding NATO s Enhanced Forward Presence,
»Survival” 2017, No. 59, s. 152; T. Prior, Resilience: The ‘Fifth Wave’ in the Evolution of
Deterrence, [w:] Strategic Trends 2018. Key Developments in Global Affairs, O. Thranert, M. Zapfe
(eds.), Zirich 2018, s. 68-72, 77-28; E.D. Borghard, S.W. Lonergan, Deterrence by denial in
cyberspace, ,,Journal of Strategic Studies” 2023, Vol. 43, No. 3, s. 545-549.
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nym i prywatnym, ostabiajg zdolno$¢ do skutecznego przeciwdziatania zagrozeniom hy-
brydowym. W rezultacie, coraz wieksze znaczenie zyskuje ,deterrence by resilience” jako
forma odstraszania przez zdolno$¢ systemu do adaptacji, regeneracji i kontynuacji funk-
¢ji mimo zakldcen. ,Resilience” nie jest tu rozumiana jako statyczna odpornosé¢, lecz jako
dynamiczna zdolno$¢ do reorganizacji i uczenia sie w warunkach permanentnej niepew-
nosci. W ujeciu systemowym, dziata ona jako ,bufor eskalacyjny”, ktory redukuje presje
na natychmiastowa reakcje polityczng, umozliwiajac zarzadzanie kryzysem w sposob
rozproszony, celowy i rozwazny.

Kluczowa pozostaje tez rola Al oraz automatyzacji. Po stronie atakujacego, algo-
rytmy beda wspieraty rekonesans, eskalacje uprawnien i maskowanie ruchu w czasie rze-
czywistym, jak rowniez dalsze dziatania w systemach. Po stronie obrony, o ile zautomaty-
zowana reakcja pozwoli na znaczacq poprawe czasu reakcji, to wprowadzi¢ moze nowe
klasy btedéw w procesach. Uogodlnienia modeli, konflikty polityk miedzy obszarami sieci
informatycznych oraz przemystowych, jak réwniez ,kolizje” autonomicznych agentéw
ofensywnych i defensywnych w tej samej infrastrukturze, moga zawazy¢ na skutecznosci
Al w obronie. Problemy te tworza bowiem scenariusze eskalacji niezamierzonej, w ktorej
faricuch szybkich, lokalnie racjonalnych decyzji prowadzi do systemowych zaktocen. Co
wiecej, same trendy architektoniczne sprzyjaja przeciwnikowi. Wyzwaniem stajq sie: 13-
czenie IT z OT, standaryzacja interfejsow, zdalne utrzymanie ruchu, a takze konsolidacja
ekosystemoéw wokot kilku dostawcow platformowych. Kazdy z tych proceséw przynosi
korzysci efektywnosciowe, ale jednoczesnie tworzy ,plaskie” powierzchnie ataku i punk-
ty koncentracji ryzyka. Rysuje to perspektywe nie ,cyfrowego Pearl Harbor”, lecz dtugo-
trwatego, iteracyjnego wyniszczania: erozji niezawodnosci infrastruktury, wzrostu kosz-
tow zabezpieczen (finansowych, czasowych, spotecznych), zmeczenia organizacyjnego
czy politycznej polaryzacji.

Krajobraz ryzyka moze ksztaltowac takze jedna z wyjatkowych cech srodowiska
sieciocentrycznego jako przestrzeni walki, czyli jego strukturalna asymetria (szerzej
omowiona w II rozdziale). Izolowanie i zamykanie sieci na poziomie krajowym zwieksza
odpornosc¢ na ingerencje z zewnatrz. Nie wplywa tez negatywnie na prowadzenie opera-
¢ji na zewnatrz, bez symetrycznej ekspozycji na odwet. Z kolei otwartos¢ sieci skutkuje
wzrostem zaleznosci od komercyjnych dostawcow chmury, facznosci i rozpoznania.
Skutkowa¢ to moze znacznie szybszym osigganiem efektow, pozwalajacym na skuteczng
wspolprace miedzy panstwami, lecz zarazem przenosi kluczowe decyzje operacyjne poza

aparat panstwowy.
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W konsekwencji rekomendacje strategiczne powinny by¢ ukierunkowane na

spojnosc i tempo, przez systemowe stosowanie szeregu dziatan:

a)

b)

f)

normatywne ustalenie progéw odpowiedzi i ich ,mapowanie” na typy skutkow
(spoteczne, gospodarcze, techniczne, polityczne, wojskowe);

minimalne wymagania wzgledem architektury systemow, w zakresie odpornosci
oraz zbieznosci z wymaganiami i potrzebami operacyjnymi panstw;

rezimy odpowiedzialnosci za wadliwe oprogramowanie i infrastrukture w srodo-
wiskach krytycznych;

jednolite formaty wymiany danych o zagrozeniach i automatyczna dystrybucje
wskaznikow;

mechanizmy ,cyfrowej mobilizacji”, czyli zdolnos¢ do szybkiego wlaczenia zaso-
bow prywatnych w operacje obronne na mocy przejrzystych ram prawnych;
budowe swiadomosci wsérdd obywateli wzgledem ich roli w cyberprzestrzeni jako
polu walki (cyber-przysposobienie obronne).

Zauwazy¢ nalezy, ze cze$¢ tych dzialan wdrazana jest juz dzis na wszystkich

szczeblach. Firmy prywatne kieruja sie ochrong zyskéw przez zachowanie ciggtosci dzia-

lania, stosujac uznane normy i standardy. Panistwa realizujg swoje potrzeby i wymagania

w zakresie cyberbezpieczenstwa przez przepisy na poziomie krajowym. Z kolei ponadna-

rodowo ustalane s3g ramy wspdtpracy, takie jak w przypadku Unii Europejskiej. Obecnie

jednak koordynacja tych wysitkow wydaje sie niewystarczajaca, w tym réwniez konwer-

gencja celéw. Co wiecej, ksztaltowanie odpowiednich postaw obywatelskich w zakresie

cyberbezpieczenistwa wciaz jest jednym z najstabszych ogniw.
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Rozdziat vV
Prognoza perspektyw i nowe ramy
analizy wojen cyfrowych

Wnhioski ptynace z wczesniejszych rozdziatow ukazuja, ze hybrydowosc i asyme-
trycznos$¢, choc stanowig uzyteczne narzedzia opisu, nie wystarczaja do uchwycenia spe-
cyfiki wspotczesnych i przysztych konfliktéw w epoce cyfrowej. Analiza wykazala, ze cy-
berprzestrzen nie jest juz jedynie uzupetnieniem konwencjonalnych dziatan wojennych,
lecz odrebnym s$rodowiskiem, w ktorym aktorzy panstwowi i pozapanstwowi prowadza
zaréwno operacje militarne, jak i polityczne, psychologiczne czy ekonomiczne. Zdolnos¢
do kontroli przeptywu informacji, eksploatacji podatnosci technicznych oraz oddziaty-
wania na percepcje spoteczng staje sie kluczowym wyznacznikiem sily. W tej perspekty-
wie prognozowanie przyszlych konfliktow w cyberprzestrzeni wymaga nowych kategorii
analitycznych, wykraczajacych poza metafory i schematy, ktore dziedziczone s3 z historii
wojen konwencjonalnych. Jednakze wiele wspoétczesnych analiz nadal postuguje sie jezy-
kiem wiasciwym dla kinetycznego pola walki, przenoszac go niemal mechanicznie na cy-
berprzestrzeni. Uzywanie pojec¢ takich jak ,cyfrowa linia frontu”, ,teatr dzialan” czy
»obrona terytorialna sieci” sugeruje, ze cyberprzestrzen daje sie podporzadkowac logice
fizycznej przestrzeni i zajmowania pozycji. Tworzy to iluzje kontroli, sugerujac, ze prze-
strzen cyfrowa mozna opisa¢ w kategoriach terytorialnych, a nastepnie chronié¢ jak ob-
szar geograficzny. W praktyce jednak atakujacy korzysta z asymetrii: dziata selektywnie,
punktowo i czesto ponizej progu wykrywalnosci. W tym sensie cyberprzestrzen ujawnia
nie tylko nowy wymiar operacji, lecz takze problem epistemiczny: jak w ogole formuto-
wac wiedze o zagrozeniach. Zatem konwencjonalne metafory wojskowe nie tylko traca
charakter wyjasniajacy, lecz utrudniaja zrozumienie cyfrowych zjawisk i opracowanie
adekwatnych strategii obrony. Z tego wzgledu zasadnym wydaje sie podjecie préby kry-
tycznej rewizji dotychczasowych sposobéw prognozowania przysztych konfliktow w cy-
berprzestrzeni. Celem stato sie jednak nie tylko wskazanie ograniczen wynikajacych
z dziedziczenia poje¢ militarnych, lecz przede wszystkim wypracowanie alternatywnego

podejscia: opartego na analizie ryzyka i odpornosci systemowej.
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Z powyzszym wigze sie druga istotna trudnos¢ prognozowania: tempo innowacji
technologicznej. W tradycyjnych konfliktach rozwoj broni i doktryn trwal dekady, co
umozliwiato relatywnie stabilne prognozy. W cyberprzestrzeni cykl zycia technologii li-
czony jest w miesigcach'. Sztuczna inteligencja, automatyzacja atakow czy wykorzystanie
uczenia maszynowego do unikania detekcji, doprowadzity do zasadniczych zmian w dy-
namice starcia. Oznacza to, ze kazda proba przewidywania przysztych wojen w cyber-
przestrzeni musi uwzgledniac nie tylko istniejace narzedzia, lecz przede wszystkim tren-
dy innowacyjne. Cho¢ nie zmieniajg one zasadniczo struktury stosunkéw miedzynarodo-
wych, to moga w krotkim czasie odwroci¢ relacje sit. Wynika to z faktu, ze tradycyjne
mechanizmy balansowania wptywdéw s3 trudne do zastosowania w srodowisku cyfro-
wym.” Wymagaja raczej budowy cyfrowej odpornosci, zaufania pomiedzy panstwami
oraz wielosektorowej i ponadnarodowej wspoétpracy.

Nie mniej istotnym pozostaje tez problem atrybucji. Przenoszenie do analiz kate-
gorii takich jak ,panstwo-agresor” czy ,sojusznik” bywa zwodnicze. Mate grupy haker-
skie moga osiagaé efekty poréwnywalne z dzialaniami panstw, a panstwa moga wykorzy-
stywac je jako ,maski” dla wlasnych operacji. Tradycyjna typologia przeciwnikéw staje sie
przez to niewystarczajaca.

Wszystkie te czynniki — jezykowe, poznawcze i technologiczne — sprawiajg, ze
prognozowanie konfliktéw w cyberprzestrzeni wymaga porzucenia prostych analogii
wojskowych. Nie oznacza to jednak rezygnacji z prob systematyzacji. Przeciwnie, ko-
nieczne staje sie poszukiwanie ram analitycznych, ktore lepiej oddaja nature zagrozen.
Jednym z takich podejs¢, ktore wydaje sie odpowiadaé na potrzeby srodowiska sieciocen-
trycznego, jest modelowanie ryzyka: nie w kategoriach linii frontu czy dominacji prze-
strzeni, ale w kategoriach prawdopodobienstwa, skutkéw i podatnosci systemow.

Dlatego w niniejszym rozdziale przyjeto podejscie krytyczno-prognostyczne.
Skonfrontowanie biezacych paradygmatdéw z ustaleniami z poprzednich rozdziatow zda-
je sie negatywnie oceniac¢ szanse na prognozowanie przysztych konfliktéw z duza pewno-
$ciag. W zamian jednak zaproponowano podejscie alternatywne, ktérego centralnym
punktem staje sie odpornos¢ systemowa i zdolnos¢ do zarzadzania ryzykiem w warun-
kach stalej i glebokiej niepewnosci. Tylko takie podejscie pozwala uniknac¢ iluzji kontroli

i przygotowac panstwa oraz spoleczenistwa na realne wyzwania przysztych konfliktow cy-

1S, Saeed i inni, Digital Transformation and Cybersecurity Challenges for Businesses Resilience:
Issues and Recommendations, ,,Sensors” 2023, Vol. 23, Issue 6666, s. 11-14.

2 A. Klimburg, L. Faesen, 4 Balance of Power in Cyberspace, [w:] Governing Cyberspace Behavior,
Power, and Diplomacy, D. Broeders, B. van den Berg (eds.), Lanham-Boulder-New York-London
2020, s. 154-158.
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frowych. Zarazem proponuje sie zmiane podejscia do zarzadzania informacjg, a tym sa-
mym decyzja: z silnej hierarchii do struktury bardziej elastycznej i ramowej. Przyjecia
bardziej elastycznych narzedzi pozwoli uwzglednié¢ ztozonosc¢ cyberprzestrzeni, wspoétza-

leznos¢ sektora publicznego i prywatnego oraz wielowymiarowo$¢ ryzyka.

5.1. Prognozy rozwoju wojen cyfrowych: krytyka
i perspektywy

Refleksja nad przysztoscig konfliktéw w cyberprzestrzeni od samego poczatku
obarczona jest napieciem miedzy potrzeba prognoz a $wiadomoscia ograniczen poznaw-
czych. W literaturze strategicznej nie brakuje prob modelowania tego, jak wygladac¢ beda
wojny nadchodzacych dekad — od wizji ,,cyfrowych pol bitewnych” po scenariusze za-
ktadajace istotng lub catkowita dominacje sztucznej inteligencji. Jednakze kazdy z tych
kierunkéw myslenia mierzy sie z podstawowym problemem: cyberprzestrzen, w przeci-
wienstwie do domen tradycyjnych, nie ma ustalonych granic ani trwatych struktur. Jej
natura jest zdeterminowana przez nieustannie zmieniajaca sie architekture techniczna,
regulacyjng i spoteczng. To sprawia, ze przewidywania formutowane w jednej dekadzie
bardzo szybko tracg aktualno$¢ w nastepnej. Doswiadczenia z ostatnich trzydziestu lat
wskazuja, ze wiele prognoz nadmiernie eksponowato czynniki technologiczne, nie doce-
niajac dynamiki politycznej czy spotecznej. W latach go. dominujacym konceptem byta
rewolucja w sprawach wojskowych, ktéra miata uczyni¢ z cyfrowych narzedzi dzwignie
absolutnej przewagi operacyjnej’. Atak na Estonie w 2007 roku czy operacja Stuxnet
w 2010 roku pokazaly jednak, ze cyberkonflikt rozwija sie w sposéb bardziej nieregularny
i asymetryczny, niz zakltadano. Prognozy skupione na wizjach panstwowej dominacji nad
sieciami okazaly sie nietrafionymi w obliczu wzrostu znaczenia aktoréw pozapanstwo-
wych, przestepczosci zorganizowanej, czy nawet pojedynczych hakeréw, ktérzy potrafili

wywola¢ skutki geopolityczne niewspdtmierne do wlasnych zasobow.

3 N. Solce, The Battlefield of Cyberspace: The Inevitable New Military Branch — The Cyber Force,
»Albany Law Journal of Science & Technology” 2008, Vol. 18, Issue 1, 300-311; F. Douzet,
A. Gery, Cyberspace is used, first and foremost, to wage wars: proliferation, security and stability in
cyberspace, ,,Journal of Cyber Policy” 2021, Vol. 6, No. 1, s. 98-101

4 A. Husain, A[ is Shaping the Future of War, ,Prism” 2021, Vol. 9, No. 3, s. 59-60; W. Chemlal,
F. Maabed, Artificial Intelligence: The New Cognitive Terrain for World Domination, ,,Aleph” 2024
Vol. 11, No. 4-2, s. 580; A. Valiaveedu, P.F. Rybinski, The Race for Artificial Intelligence, ,,Illini
Journal of International Security” 2021, Vol. 8, s. 58—60.

5 R. Owens, The American Revolution in Military Affairs, ,,Joint Force Quarterly” 1995, No. 10, s. 37—
38.
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Niepomijalne pozostaja tez kalki pojeciowe. Terminologia zaczerpnieta z Clause-
witza czy koncepcji zimnowojennych, bywa adaptowana niemal mechanicznie do opisu
rzeczywistosci cyfrowej. Skutkiem jest iluzja, Ze mozna ja pojmowac w kategoriach prze-
strzeni terytorialnej. W praktyce atak moze zosta¢ przeprowadzony spoza przewidywa-
nego kierunku natarcia, a nawet z wnetrza wlasnych struktur, poprzez przejecie zaufa-
nych poswiadczen czy infiltracje tancucha dostaw. W tym sensie cyberprzestrzen wymy-
ka sie logice linii i granic, a préby ich wyznaczania cze$ciej zaciemniajq obraz, niz go po-
rzadkuja.

Kolejnym ograniczeniem prognoz jest tempo innowacji technologicznych. W tra-
dycyjnych konfliktach, rozwdj nowych broni (od czolgdw po bron jadrowa) przebiegat
w perspektywie dekad. To z kolei umozliwiato panstwom i teoretykom wojskowos$ci na
stopniowe dostosowywanie strategii. W przypadku cyberprzestrzeni cykl innowacji li-
czony jest w miesigcach: od powstania nowej luki bezpieczenstwa do jej wykorzystania
moze ming¢ kilka dni. Dane za 1 kwartat 2025 ukazuja, ze 28,3% podatnosci technicz-
nych bylo wykorzystywanych w atakach w mniej niz 24 godziny od upublicznienia infor-
macji na ich temat®. Zarazem w ciagu ostatnich dwoch lat zaobserwowano staty (cho¢ li-
niowy) wzrost liczby aktywnie wykorzystywanych podatno$ci’. Zastosowanie sztucznej
inteligencji do automatyzacji atakéw, dynamicznego ukrywania sladow czy generowania
tresci dezinformacyjnych, radykalnie zmienia obraz dziatain w cyberprzestrzeni. Progno-
zowanie w horyzoncie dtuzszym niz kilka lat staje sie przez to obarczone btedem syste-
mowym — opiera sie bowiem na przestankach, ktore mogg ulec dezaktualizacji, zanim
jeszcze prognoza trafi do decydentéw lub ich zbiér pozwoli utworzy¢ szerszy obraz.

Dlatego aktualne proby przewidywania zagrozen w cyberprzestrzeni s raczej
krotkoterminowe i opieraja sie na szacowaniu prawdopodobienistwa. Jedng z najnow-
szych propozycji jest model LEV (ang. Likely Exploited Vulnerabilities). Wykorzystuje on
dane z systemu EPSS (ang. Exploit Prediction Scoring System), ktory codziennie progno-
zuje ryzyko wykorzystania podatnos$ci w ciggu 30 dni. LEV traktuje te prognozy jako mi-
nimalne wartosci i sumuje je w czasie, celem szacowania prawdopodonienstwa. W prze-
ciwienstwie do list KEV (ang. Known Exploited Vulnerabiliries), ktdre zawieraja tylko po-

twierdzone przypadki, LEV dostarcza ciaglta miare ryzyka, co pozwala lepiej ustala¢ prio-

6 P. Garrity, 2025 QI Trends in Vulnerability Exploitation, 24 April 2025, ,,VulnCheck”,
https://www.vulncheck.com/blog/exploitation-trends-q1-2025 [odczyt: 03.06.2025].

7 S. Robinson, Time to next exploit, [WITH-SECURE 7/16/2025], 2025, s. 4.
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rytety dziatan naprawczych, ocenia¢ kompletnos¢ KEV oraz wykrywac grozne podatno-
$ci pominiete w tradycyjnych rejestrach®.

Staly charakter zagrozen $rodowiska sieciocentrycznego, z realnymi atakami na
krytyczng infrastrukture, pozwala stawiac¢ pytanie o kategorie eskalacji i progu wojny.
Szczegodlnie, ze problem atrybucji czesto nie pozwala na rozréznienie aktorow panstwo-
wych i pozapanstwowych. Czasami te same grupy dzialaja jednoczesnie w logice prze-
stepczej, politycznej i wojskowej. Zarazem bywaja finansowane lub inspirowane przez
panstwa, lecz zachowuja strukturalng autonomie. Uwidacznia to szczegoélny problem
z perspektywy badan nad bezpieczenistwem. W publikacjach powtarza sie pytanie, czy
cyberatak o duzej skali moze zosta¢ uznany za uzycie sity w rozumieniu Karty Narodow
Zjednoczonych®. Przyklady atakow na infrastrukture krytyczng, od sieci energetycznych
po systemy wyborcze, dowodza, nieostrosci granicy miedzy ,operacja ponizej progu”
oraz aktem agresji. Prognozowanie przysztych konfliktéw wymaga wiec nie tylko mode-
lowania technicznych wektoréw ataku w czasie konfliktu, lecz przede wszystkim zdolno-
$ci obronnych w czasie formalnego pokoju.

Wszystko to prowadzi do wniosku, zZe refleksja nad przysztoscia wojen w cyber-
przestrzeni nie moze by¢ redukowana ani do opisu technologicznych innowacji, ani do
prostego transponowania terminologii militarnej. Konieczne jest bardziej ztozone podej-
$cie, ktore uwzglednia interdyscyplinarny charakter tego srodowiska: sprzezenie miedzy
technologia, polityka i procesami spotecznymi. Tylko wtedy mozliwe bedzie budowanie
modeli pozwalajacych chocby cze$ciowo uchwyci¢ dynamike przysztych konfliktéw. Na-
lezy przy tym zaakcentowaé, ze takie modele zawsze bedq miaty charakter przyblizony
i niepelny. Prognozowanie nie polega wiec na budowaniu zamknietej wizji przysztosci,
lecz na konstruowaniu ram, ktore pozwalajq systematyzowac¢ niepewnos$¢ i wskazywaé
obszary szczegolnie podatne na zaktdcenia. W tym sensie refleksja nad przysztoscia woj-
ny w cyberprzestrzeni stanowi nie tyle projekt , przewidzenia jutra’, ile projekt porzadko-
wania wiedzy tak, aby parnstwa, sojusze i organizacje mogly reagowac¢ adekwatnie na
zmieniajace sie uwarunkowania. Wydaje sie bowiem, Ze to wlasnie ten praktyczny aspekt

ma wieksze znaczenie niz tylko teoretyczne rozwazania i préba definiowania zjawisk.

8 P. Mell, J. Spring, Likely Exploited Vulnerabilities. A Proposed Metric for Vulnerability Exploitation
Probability, [NIST CSWP 41], 2025, s. 1-3, 5-8, 23.

9 W. Gozdziewicz, From Riga to Wales. NATO s Road to Collective Cyberdefence, [w:] NATO Road to
Cybersecurity, J. Swigtkowska (ed.), Krakéw 2016, s. 12—13; S. Ducaru, M. Caradaica, A.M. Costea,
Can a Cyberattack Become an Act of War? European and Trans-Atlantic Perspectives, ,,Romanian
Journal of European Affairs” 2024, Vol. 24, No. 1, s. 23-24; J. Hakala, J. Melnychuk, Russia's
Strategy in Cyberspace, Riga 2021, s. 9-10.
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5.1.1. Krytyka metafor i kategorii tradycyjnej wojny w odniesieniu do
cyberprzestrzeni

W literaturze i praktyce strategicznej zaobserwowa¢ mozna do przenoszenia po-
je¢ i metafor z wojen konwencjonalnych na opis walk w cyberprzestrzeni. Cyberprze-
strzen przedstawiana jest jako pelnoprawny teatr dziatan operacyjnych, w ktérym dowo-
dzenie i kontrola (C2) stanowia centralny element zdolnosci bojowej*. W podejsciu ta-
kim dostrzega sie jednak traktowanie infrastruktury cyfrowej jako pola bitwy, zamiast
srodowiska rozproszonego i wielowarstwowego". Proba definiowania granic w cyberprze-
strzeni (np. odpowiedzialnosci, wpltywu, czy w ujeciu terytorium panstwa)” wykorzysty-
wana jest jako ujecie majace militaryzowac srodowisko sieciocentryczne®, ktore wymaga
raczej zintegrowanego, miedzysektorowego podejscia. Z tego powodu niewlasciwym wy-
daje sie takze wskazywanie linii frontu w cyberoperacjach. Z jednej strony podkre$la sie,
ze w srodowisku sieciocentrycznym s3 one co do zasady asymetryczne i nie moga by¢
stosowane zamiennie z konwencjonalnymi liniami frontu*. Z drugiej jednak spotyka sie
postrzeganie cyberprzestrzeni jako izolowanych zasobow, ktore chronione sg przez lo-
giczne podzialy z uzyciem fizycznej infrastruktury®. Wedtug takiego podejscia, uzyska-
nie dostepu wglab wymaga sforsowania urzadzen sieciowych logicznie izolujacych do-
step’®. Tworzy to taiicuch punktéw: wirtualng $ciezke z liniami frontu, na ktérych mozli-
we jest prowadzenie dziatan obronnych, a w razie koniecznosci wycofywanie sie za kolej-
ne linie. Spotka¢ mozna tez okreslenia ogolne, przypisujace raczej funkcje linii frontu
pewnym obszarom, takim jak sieci publiczne (w domysle chronigce podsieci infrastruk-
tury krytycznej i podsieci z informacjami niejawnymi)”, lub miejsca styku sieci publicz-
nej z zastrzezonymi podsieciami réznego rodzaju’®.

Jednakze tak ujete metafory terytorialne falszuja obraz faktycznego ryzyka.

W wojnie kinetycznej obszar kontrolowany przez przeciwnika ma ciagla topologie: gra-

10 J.M. Hicks, A Theater-Level Perspective on Cyber, ,,Joint Force Quarterly” 2015, No. 76, s. 59-62.
I Tamze.

12 C.V. Greene, Cyberwarfare and our Allies: The Importance of Theater Security Cooperation, [OMB
No. 0704-01880], 2009, s. 5-10.

13 Tamze, s. 2, 9-11.

14 J. Kukkola, J.P. Nikkarila, M. Ristolainen, Asymmetric frontlines of cyber battlefields, [referat
konferencyjny] 22nd ICCRTS Proceedings. Frontiers of C2, Los Angeles 2017, s. 3—4.

15 Tamze, s. 15-16.
16 Tamze, s. 19-20.

17 X.Y. Yang i inni, Research on the Construction of a Novel Cyberspace Security Ecosystem,
,Engineering” 2018, Vol. 4, s. 48.

18 J.P. Nikkarila, B. Akesson, V. Kuikka, J. Himildinen, Modelling Closed National Networks—Effects
in Cyber Operation Capabilities, [w:] Game Player. Facing the structural transformation of
cyberspace, J. Kukkola, M. Ristolainen, J.P. Nikkarila (eds.), Rithimiki 2019, s. 104.
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nice, przebieg linii, punkty oporu. W srodowisku sieciocentrycznym przestrzen ,kontro-
1i” sktada sie z weztéw wymiany informacji, ktére powiazane sa zaleznosciami technicz-
nymi i spolecznymi. Skuteczna infiltracja jednego wezta moze dac¢ atakujacemu dostep
do wielu ,,obszaréw” rownoczes$nie*. Mowienie o liniach frontu sugestywnie implikuje,
ze mozna ja zlokalizowac i utrzymac. W praktyce oznaczatoby to nieoptymalne alokowa-
nie zasobow ochronnych — chroniliby$my rzekome fronty, podczas gdy rzeczywiste
wektory wejscia pozostawatyby nieostoniete. Trudno bowiem moéwic o froncie przebiega-
jacym przez urzadzenia brzegowe podsieci, jezeli dostep do niej uzyska¢ mozna przez
podatnosci w systemach, czy bezposrednio przez uzytkownikow. Z kolei wiaczenie
w koncepcje linii frontu takze pozostatych wektorow, zwlaszcza czynnika ludzkiego i ne-
gatywnego wplywu®, rozmytoby ten koncept. Takie podejscie prowadzi¢ moze do braku
wyobrazni strategicznej w sposob podobny do zjawiska zahamowania rozwoju lotnictwa
po I wojnie swiatowej™.

Co wiecej, metafory militarne sprzyjaja btednej klasyfikacji aktorow i celéw. Tra-
dycyjne kategorie armia-cywil tracg precyzje, gdy infrastruktura krytyczna jest wspot-
dzielona miedzy panstwem a prywatnym dostawca ustug. Podobnie, doszukiwanie sie
wojskowej aktywnosci panistw w cyberprzestrzeni, takich jak militarne cyberstarcia i ak-
ty wojny w srodowisku sieciocentrycznym™, pomija hybrydowos¢ sprawstwa. Grupy
przestepcze, kontraktowi operatorzy, ,szare” podmioty tworza sie¢, w ktorej tozsamosé
sprawcy jest czesto rozmyta*. Utrzymanie binarnej wizji przeciwnika uposledza zaréwno
ocene prawno-polityczng, jak i wybor narzedzi odpowiedzi®. Gdy problem przedstawia
sie jako bitwy o ,pozycje”, naturalng reakcja jest wzmocnienie obrony ,terytorialne;” —

zapory, hardening, kontrola dostepu. To wazne, lecz niewystarczajace. Cyberprzestrzen

19 M. Li, X. He, Z. Sun, Y. Wen, 4 framework for social media information flow analytics in
cyberspace and physical space, ,,Transactions in GIS” 2022, No. 26, s. 1486-1488, 1504; L. Zhang
iinni, Research on the Cyberspace Map and Its Conceptual Model, ,,JSPRS” 2023, No. 12(353), s 7—
10.

200 N. Kostyuk, Allies and diffusion of state military cybercapacity, ,,Journal of Peace Research” 2024,
Vol, 61, No. 1, s. 46-48.

21 A.B. TletpoB, [obansubie coyuanbHble NPOYEccobl U COBPEMEHHbLE UCCLEO08AHUSL COYUOKYIbIMYPHBIX
mparcgopmayuil 6 coyuonoeuu, [w:] Iobanvuvie coyuarvhvie npoyeccol 4.0: coyuoxyrbmyphie

mpancghopma yuu 6 cucmeme cogpemennvix oowecms, A.B. Tlerpos i inni (pen.), Cankr-IletepOypr
2023, s. 8-10.

22 E. Cook, The Future of the Cyber Theater of War, ,,HSGC Foreign Policy & International Issues”
2023, No. 13,s. 2, 3, 6.

23 N. Ashraf, The Paradox of Cyber Warfare and Clausewitz’s Conception of War, ,NUST Journal of
International Peace & Stability” 2025, Vol. §, No. 1, s. 18-20, 22-23.

24 A.A. Kysueuos, Lupposas mpancgopmayusi u kubepbe3onachocmy: 6vl306bl U cmpamezuis, [W:]
Tnobanvnvle coyuanvusie npoyeccot 4.0..., s. 391-393.

25 E.T. Barrett, Warfare in New Domain: The Ethics of Military Cyber-operations, ,,Journal of Military
Ethics” 2013, Vol. 12, No. 1, s. 3, 7-8.
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wymaga zwiekszenia zdolnosci do wykrywania, izolowania i szybkiego odzyskiwania
funkcji (celem budowania odpornosci)*. W praktyce taka strategia nadmiernego skupie-
nia sie na zapobieganiu, czyli wzmacnianiu barier, zapor, szyfrowania i filtréw, przy jed-
noczesnym niedoinwestowaniu w zdolno$¢ reagowania, czyni systemy szczegdlnie wraz-
liwymi na ataki dtugotrwate i trudne do wykrycia, oparte m.in. o powolng eksfiltracje da-
nych czy ciche wykorzystywanie podatnosci.

Innym problemem przenoszenia terminologii wojskowej na cyberprzestrzen po-
zostaje zalozenie, ze przeciwnika mozna powstrzymac przez grozbe odwetu, tzw. deter-
rence by punishment. W $wiecie cyfrowym ta logika coraz czesciej zawodzi. Przede
wszystkim dlatego, ze nie sposéb zawsze jednoznacznie ustali¢ tozsamos¢ adwersarza
(problem atrybucji), a wielu z nich dziala w sposob rozproszony. Nie mozna wiec sku-
tecznie ,ukarac¢” agresora, skoro nie da sie go pewnie wskaza¢”’. Préby przeniesienia dok-
tryn odstraszania nuklearnego czy konwencjonalnego na cyberprzestrzen koncza sie
wiec najczesciej na poziomie deklaratywnym — jako polityczne komunikaty bez real-
nych narzedzi egzekwowania. Dlatego skuteczna obrona nie moze opierac sie wylgcznie
na odstraszaniu, ale musi taczy¢ prewencje z odpornoscia — budowaniem zdolnosci do
szybkiego wykrycia, ograniczenia skutkow i przywrdcenia sprawnosci systemu po incy-
dencie. Jest to odstraszanie przez odmowe (deterrence by denial), ktore polega na uczy-
nieniu ataku nieoptacalnym nie poprzez grozbe odwetu, lecz przez uniemozliwienie
osiggniecia celu®®. Taka strategia pozwala zachowa¢ przewage w warunkach, gdzie catko-
wite unikniecie ataku jest nierealne.

Metafory wojenne, z ktorych te powyzej wymienione nie tworza katalogu za-
mknietego, zdaja sie zuboza¢ analize. Prognozowanie i modelowanie wymagaja opera-
cjonalizacji wskaznikdw ryzyka, powierzchni ataku i skutkow, a klasyczna terminologia
militarna nie dostarcza tych zmiennych. Zamiast budowac hipotezy oparte na analogii,
potrzebujemy empirycznych kategorii: prawdopodobienstwo przetamania kontroli do-
stepu; czas do wykrycia; zdolno$¢ do infiltracji systemu; relacja skutku do ztozonosci sys-
temu czy jego zabezpieczenia. Dopiero takie parametry umozliwiajg tworzenie poréwny-

walnych scenariuszy i formutowanie wnioski dajacych sie testowac¢. W zwigzku z tym ko-

26 S, Pitcher, T. Andress, Cybersecurity and Cyber Resilience Requirements Critical to Cyberspace
Survivability, ,,Naval Engineers Journal” 2024, Volume 136, No. 1-2, s. 205-207.

27 E.D. Borghard, S.W. Lonergan, Deterrence by denial in cyberspace, ,,Journal of Strategic Studies”
2023, Vol. 46, No. 3, s. 535-537.

28 Tamze, s. 545-547; E. Lonergan, M. Montgomery, What is the Future of Cyber Deterrence?, ,,SAIS
Review of International Affairs” 2021, Vol. 41, No. 2, s. 64—65; E. Lilli, Redefining deterrence in
cyberspace: Private sector contribution to national strategies of cyber deterrence, ,,Contemporary
Security Policy” 2021, Vol. 42, No. 2, s. 170-171.
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nieczne jest ograniczenie uzycia metafor terytorialnych do roli ilustracyjnej, a nie anali-
tycznej. Leksykon rozwija¢ nalezy raczej na pojeciach technicznych i systemowych, inte-
grujac analizy techniczne z socjologicznymi i prawnymi. Tylko perspektywa wielowymia-
rowa odda nature zagrozen. Powyzsze ma praktyczne implikacje dla alokacji budzetow,
projektow organizacyjnych jednostek odpowiedzialnych za cyberbezpieczenstwo, ¢wi-
czen sojusznicze i ram prawnych. Polityka bezpieczenstwa powinna bowiem mierzy¢
ekspozycje krytycznych ustug, koncentrowac sie na redukcji czasu wykrycia i na mecha-
nizmach szybkiego odtworzenia. W perspektywie ofensywnej z kolei musi opiera¢ sie na
rozwijaniu zdolnosci panstwa do prowadzenia dziatan ofensywnych w sposéb skoordy-
nowany miedzy stuzbami, sektorem publicznym i prywatnym. Oznacza to tworzenie
przejrzystych ram prawnych i decyzyjnych®, ktére zapewniaja zgodno$¢ z prawem mie-
dzynarodowym, a jednocze$nie umozliwiaja szybkie reakcje. Rownie istotnym pozostaje
inwestowanie w modelowanie, symulacje i szkolenia, ktore zwiekszaja odpornos¢ syste-
mow i przygotowuja personel® do dziatan szeroko rozumianych, tj. w charakterze agre-
sora oraz obroncy. Badawczo z kolei, priorytetem jest konstrukcja wskaznikéw operacyj-
nych i programow empirycznej oceny modeli odpornosci, dla celow zaréwno defensyw-

nych, jak rowniez ofensywnych.

5.1.2. Zagrozenia dla Srodowiska sieciocentrycznego: ryzyko destrukgcji
Destrukcje cyberprzestrzeni trzeba rozumiec¢ szeroko: nie tylko jako wylaczanie
serwerow czy kradziez danych, lecz jako kazdy mechanizm, ktdry trwate lub dtugotrwale
uniemozliwia normalne funkcjonowanie ekosystemow informacyjnych. Wczesniej wyka-
zano, w jak znaczacy sposob asymetria strukturalna wplywa na rozwazania nad sposo-
bem prowadzenia dzialan w cyberprzestrzeni. Opis ten bylby jednak niepelnym bez
wziecia pod uwage destrukcji samego srodowiska, podatnego ze wzgledu na swa synte-
tycznosc¢. W praktyce obejmuje to:
g) dlugotrwate, niskosladowe kampanie utrzymania dostepu i eksfiltracji zasobow
oraz negatywnego wplywu na systemy;
h) ataki na krytyczne elementy architektury (centra danych, wezly sieciowe, pod-
morskie kable);

i) fizyczne zdarzenia o skali systemowej, w tym sabotaz infrastruktury;

29 @G. Huskaj, The Current State of Research in Offensive Cyberspace Operations, [w:] ECCWS 2019
— Proceedings of the 18th European Conference on Cyber Warfare and Security, T. Cruz, P. Simoses
(eds.), New York 2019, s. 663—-664.

30 Tamze, s. 664—665.
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j) prawno-polityczng destrukcje przez fragmentacje sieci (tworzenie krajowych in-
tranetdw) i odciecia prawne/administracyjne.

Kazdy z powyzszych wymiaréw ma inng dynamike, koszty wejscia i trudnosé¢
atrybugcji, a zatem inny potencjatl eskalacyjny. Co do zasady wykazuja sie one jednak wy-
sokim potencjalem szkodzenia panstwom®. Niepomijalne s3 rowniez zrédla naturalne,
takie jak promieniowanie kosmiczne (o zasiegu globalnym), burze geomagnetyczne (glo-
balnym lub regionalnym), wyladowania elektrostatyczne (regionalnym lub lokalnym)?.
Poniewaz zdarzenia te mogg by¢ niezalezne od dziatalnosci ludzkiej, a przy tym trudne
do przewidzenia, to wymagaja inwestowania w odpowiednie mechanizmy ochrony, re-
dundangji czy rozwiazan alternatywnych.

Mimo duzej heterogenicznosci powyzszych zagrozen (pod katem zrddla, skali
i oddzialywania), réznicowane moga by¢ takze wzgledem panstw: podejscia do nich,
sposobu ujecia w strategiach obronnych, czy potencjalu wykorzystania.

Stany Zjednoczone widza zagrozenia destrukcyjne w perspektywie hybrydowej:
technologiczno-kinetycznej i systemowej. Dokumenty federalne przyktadaja duza wage
do budowy odpornosci wobec EMP? i innych, dlugotrwatych zaktécen w funkcjonowa-
niu infrastruktury panstwa. U podstaw leglto rozporzadzenie wykonawcze z 26 marca
2019 roku?, ktdry ustanawia ramy dla skoordynowanego wzmacniania odpornos$ci naro-
dowej wobec impulséw elektromagnetycznych (EMP), zaréwno naturalnych, jak réwniez

sztucznych. Dokument definiuje istotne pojecia, wsrod ktérych wyrdznic nalezy:

krytyczne ustugi narodowe — funkcje rzadu i sektora prywatnego o tak kluczo-
wym znaczeniu dla Stanéw Zjednoczonych, ze ich zakltocenie, korupcja lub dys-
funkcja miatyby destrukcyjny wptyw na [szeroko rozumiane] bezpieczenstwo,
bezpieczenstwo gospodarcze kraju, zdrowie publiczne lub bezpieczenistwo naro-
dowe, lub dowolng kombinacje tych czynnikow?;

31 S. Ricciardi, C. Souque, Modern Electromagnetic Spectrum Battlefield From EMS Global
Supremacy to Local Superiority, ,,PRISM” 2021, Vol. 9, No. 3, s. 137.

32 M.G. Figueroa, D.D.H. Acevedo, D.S. Porta, Geomagnetic disturbances and grid vulnerability:
Correlating storm intensity with power system failures, ,,PLoS One” 2025, Vol. 20, No. 7, s. 2-3, 11—
12; N. Xaruob, . Hdenes, [Ipupoonu uzmounuyu Ha paduayus u MAXHOMO 6b30eliCmsue 6bpxy
enexmponukama, [w:] Paouayuonnama 6ezonacnocm 6 cvepementus césm. Tom 2, H. JIoM9uHKOB
(pen.), Bemuko TwprOBO 2025, 5. 186-189; X. Yanzhao, L. Minzhou, C. Yuhao, Electromagnetic
resilience of critical national infrastructure, ,,High Power Laser and Particle Beams” 2019, No.
31(070001), s. 1-6; D. Wang, Y.L.P. Dehghanian, S. Wang, Power Grid Resilience to
Electromagnetic Pulse (EMP) Disturbances: A Literature Review, [w:] 2019 North American power
symposium (NAPS), [edycja grupowa przez:] Institute of Electrical and Electronics Engineers, Inc.,
Wichita 2019, s. 3.

33 EMP — impuls elektromagnetyczny (ang. Electromagnetic Pulse).

34 Coordinating National Resilience to Electromagnetic Pulses, Executive Order 13865, 26 March
2019, ,,Federal Register”, Vol. 84, No. 61.

35 Oryg. “National Critical Functions” means the functions of government and the private sector —213
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kluczowe ustugi narodowe — nadrzedna odpowiedzialno$¢ Rzadu Federalnego
za kierowanie i utrzymanie Narodu przed, w trakcie i po katastrofalnym stanie
nadzwyczajnym, takim jak impuls elektromagnetyczny (EMP), ktory negatywnie
wplywa na funkcjonowanie Rzadu®.

Podobny podzial zastosowany zostat réwniez w europejskiej dyrektywie NISz,
omawianej w rozdziale 2. Cho¢ ta skupia sie na podmiotach (kluczowych i waznych), to
definiuje je przez pryzmat samych ustug i funkcji*”. Dostrzec w tym mozna do$¢ podobne
podejscie panstw Zachodnich do sposobow kategoryzacji i priorytetyzacji w kontekscie
budowy bezpieczenstwa.

Przedmiotowe rozporzadzenie wykonawcze naklada obowiazki na poszczegolne
agencje federalne, przede wszystkim Departamenty Obrony®*, Bezpieczenstwa We-
wnetrznego® oraz Energii*. Centralnym celem jest stworzenie catosciowej polityki obej-
mujacej prognozowanie, ostrzeganie, badania i rozwdj technologii ochronnych, a takze
wspolprace z sektorem prywatnym i partnerami miedzynarodowymi*. Rozporzadzenie
przewiduje harmonogram dziatan: identyfikacje najbardziej narazonych systemoéw infra-
struktury, opracowanie standardéw i wskaznikow pomiaréw, wdrozenie programow pilo-
tazowych oraz przygotowanie planow reagowania i odbudowy*. Calo$¢ ma charakter sys-
temowy, laczac dyplomacje, obrone, energetyke, nauke i komunikacje, a przy tym zakla-
da coroczne raportowanie postepow oraz ocene luk w zdolnosciach.

Rozporzadzenie to porzadkowato dzialania podjete wczesniej przez CISA (za po-
srednictwem réznych organdw rzadowych i w zakresie integracji modelowania ryzyka)®,

DoE* czy DHS®. Opracowane dokumenty rozpoznaja wysokie ryzyko HEMP dla sieci

so vital to the United States that their disruption, corruption, or dysfunction would have a debilitating
effect on security, national economic security, national public health or safety, or any combination
thereof; tamze, s. 12041, sec. 2(c).

36 Oryg. “National Essential Functions” means the overarching responsibilities of the Federal
Government to lead and sustain the Nation before, during, and in the aftermath of a catastrophic
emergency, such as an EMP that adversely affects the performance of Government; tamze, s. 12041,
sec. 2(d).

37 NIS2, zalgcznik I [sektory kluczowe], zalgcznik II [sektory wazne].
38 Coordinating National Resilience..., s. 12042, sec. 5(b).

39 Tamze, s. 12043, sec. 5(c).

40 Tamze, s. 12043, sec. 5(d).

41 Tamze, s. 1204112042, sec. 3(a, b).

42 Tamze, s. 12044—12046, sec. 6.

43 Zob. NCC, Electromagnetic Pulse (EMP) Protection and Resilience Guidelines for Critical
Infrastructure and Equipment, NCC/NCCIC v2.2], 2019;

44 Zob. DoE, Geomagnetic Disturbance Monitoring Approach and Implementation Strategies, [DoE
20585], 2019.

45 Zob. DHS, Strategy for Protecting and Preparing the Homeland Against Threats of Electromagnetic
Pulse and Geomagnetic Disturbances, 9 October 2018.
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energetycznej i proponuja srodki zmniejszajace skutki (hardening, plany awaryjne, koor-
dynacja z sektorem prywatnym). Réwnoczesnie DoD* i inne agencje cywilne koncentru-
ja sie na ochronie bazy przemystu obronnego i tancuchéw dostaw oprogramowania. Od-
zwierciedla to przekonanie, ze systemowa degradacja cyberprzestrzeni czesto zaczyna sie
od naruszen w firmach prywatnych oraz u dostawcow krytycznych komponentow.

Nalezy jednak podkresli¢, ze zaréwno przytoczone rozporzadzenie wykonawcze,
ani dokumenty wykonawcze programow agencji rzadowych, nie nakladaja na sektor pry-
watny silnych mechanizmoéw nacisku. Moze to skutkowa¢ niewystarczajacym lub zbyt
powolnym wdrazaniem zalecen, lub ich nieskutecznoscia przez czesto ogdlnikowe zapi-
sy. Zabraklo tez spojnych wskaznikdw na poziomie federalnym, ktore pozwolityby ocenic¢
skutecznosc rozporzadzenia. Jest to jedna z zasadniczych réznic miedzy podejsciem USA
i UE, ktora z kolei jasno definiuje obowiazki oraz reperkusje za niedostosowanie sie do
nich. Na pozytywna ocene zastuguje natomiast sam sposob budowy bezpieczenstwa
przez odpornos¢ infrastruktury. Akceptuje sie, Ze zapobieganie nie jest mozliwe, dlatego
agencje rzadowe skupiaja sie na inwestowaniu w szybka detekcje, automatyczne mecha-
nizmy izolagji i plany odtworzeniowe. To podejscie minimalizuje szanse, ze pojedynczy
atak doprowadzi do systemowej destrukgji, cho¢ nie eliminuje ryzyka skoordynowanych
akeji taczacych ataki cybernetyczne, oddzialywanie EMP z uderzeniami kinetycznymi
(np. réwnolegte uderzenie w elektrownie i jej sterowniki).

Rosyjska doktryna wojskowa od lat uwzglednia mozliwos¢ uzycia EMP jako na-
rzedzia ofensywnego (w charakterze asymetrycznego oddzialywania na przeciwnika)
i w takim zakresie jest badana przez Zachod*. Jednakze w obszarze obrony wtasnej infra-
struktury krytycznej widoczny jest brak konsekwencji i praktycznych rozwigzan. Strate-
giczne dokumenty panstwowe koncentruja sie raczej na cyberbezpieczenstwie oraz kla-
sycznych zagrozeniach militarnych, marginalizujac problem EMP. Z jednej strony rosyj-
skie sity zbrojne i stuzby interesuja sie bronia elektromagnetyczna w kontekscie scena-
riuszy degradacji systemdw przeciwnika*®, lecz sektor cywilny jest pozbawiony adekwat-
nych ram prawnych.

Literatura rosyjska dostrzega zagrozenie ze strony EMP dla infrastruktury elek-

trotechnicznej, zwlaszcza w sektorze energetycznym. Odnosi sie ona gtéwnie do brakéw

46 Zob. DoD, Defense Industrial Base Cybersecurity Strategy 2024, 21 March 2024.

47 PV. Pry, RUSSIA: EMP THREAT The Russian Federations Military Doctrine, Plans, and
Capabilities for Electromagnetic Pulse (EMP) Attack, [EMP TFNHS Report] 2021, s. 5-19.

48 B.A. MBaHoB i inni, Ponb 1 Mecmo 1eKmpoMasHumHo20 Opyjicusi NPU peanu3ayuu HACmynameibHoll
cmpame2uu 8 UHQOPMAYUOHHOU CeyualbHol onepayuil, ,, 1 exauka cpeacts cBszu” 2022, Ne 3(159),
s. 63-70.
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doktrynalnych i strategicznych w obszarze obronnym, proponujac wdrozenie wymogow
dotyczacych odpornosci na EMP, jak réwniez opracowanie dokumentéw regulacyjnych,
ustawodawczych i prawnych dotyczacych bezpieczenstwa energetycznego*. Warto przy
tym wspomnie¢, ze czes¢ zrddel czyni to przez analize podejscia amerykanskiego™.
W tym zakresie interesujaca jest propozycja wykorzystania obiektow testowych Rosato-
mu do oceny i poprawy odpornosci infrastruktury cywilnej*. Niemniej, formutowane
wnioski s3 raczej propozycjami niz opisami istniejacych, kompleksowych ram polityki.

Faktyczne wdrazanie dzialan zmierzajacych do zwiekszenia odpornosci infra-
struktury rosyjskiej wciaz jest obarczone licznymi problemami. Mimo wieloletnich ba-
dan i licznych raportow, infrastruktura cywilna pozostaje w praktyce niechroniona,
a proby adaptacji rozwigzan wojskowych okazuja sie nieskuteczne®. W zamian obserwo-
waé mozna rozwdj systemow balistycznych i kontenerowych (np. LORA), ktére moga
by¢ uzyte do generowania EMP, co wpisuje sie w szersza doktryne odstraszania i asyme-
trycznego oddziatywania na przeciwnika®. Rosja traktuje EMP jako narzedzie destabili-
zacji infrastruktury przeciwnika, a nie jako obszar ochrony wilasnej infrastruktury cywil-
nej, ta pozostaje w duzej mierze nieprzygotowana na skutki takiego ataku.

Chinska doktryna podkresla koncepcje suwerennosci w cyberprzestrzeni i traktu-
je infrastrukture ICT jako gtéwna sfere strategiczna. Rzad chinski kladzie nacisk na
ochrone narodowych zasobéw informacyjnych, budowe niezaleznych tancuchéw tech-
nologicznych i integracje cywilno-wojskowa w celu zapewnienia zdolnos$ci reagowania®.

Oficjalne biate ksiegi i ustawy” pokazuja orientacje na regulowanie i kontrole srodowi-

49 B.U. TypeBuu, OnekmpomacHummubvlii UMNYIbC GbICOMHO20 SO0EPHO2O0 63pblBA U  3AUUMA
anexmpoobopyodosanus om Hezo, Mocksa 2019, s. 80-92. H.H. IlIeen i inni, O6 snepeemuueckoii
bezonachocmu  Poccuu 6 ycnosuax 6030elicmeusi 31eKmMpOMACHUMHO20 UMNYIbCA  8bICOMHO20
sA0epHo20 83pbisa, ,,HarmoHaIbHBIE HHTEPECH: MPHOPHUTETH U Oe3omacHocTs” 2020, T. 16, Ne 11, s.
2038-2040, 2050-2052; A.A. Hunsuckuii, B.A. MBanoB, M.IO. Konsles, Opeoonmumusayus
cucmemvl obecnedenus QYHKYUOHATLHOU YCMOUYUBOCIU 00bEKMO8 KpUMUYeckoU uHpopmayuonHou
UHGPACMPYKMYPbL 8 YCL0BUAX 0eCMPYKMUBHO20 INIEKMPOMASHUMHO20 8030elicmsu, ,,IPTOIN3aiH"
2021, Ne 2, s. 120-123.

50 Zob. E.IN. I'pabuak, E.JI. Jlorunos, [Ipomusoodeticmsue y2po3am 6030eicmeust I1eKmpoMaeHUMHO20
uMnyIbCa: cmpamezuieckue nooxoobl K 3auume KPpUMUIeCcKoll dHepeemuyeckol uHppacmpykmypol
6 CIIIA, ,,CioXHBIC CUCTEMbI: MOfeH, aHanu3 u yrpasienue” 2021, Ne 2; A.B. KombutoB i inni,
B3zensiovl 6oenno-nonumuyeckoeo pykosoocmea CILLIA na 3awumy Kpumuiecku GadliCHbIX 00bEKmMos
om yepo3 Kubepremuyecko2o gosoeticmsus, ,,O0MIecTBO: MOTUTHKA, SKOHOMHUKA, paBo” 2024, Ne 9.
51 H.H. lBen i inni, O6 snepeemuueckoii 6ezonachocmu Poccuu..., s. 2039-2040.

52 V. Gurevich, A New Strategy is Needed to Solve the 50-Year Old Problem - EMP Protection of
Critical Civilian Infrastructure, ,International Journal of Emerging Science and Engineering” 2014,
Vol. 12, Issue 2, s. 10.

53 Tamze, s. 6-8.

54 C. Cheney, China's Digital Silk Road: Strategic Technological Competition and Exporting Political
Hlliberalism, ,Issues & Insights” 2019, Vol. 18, W.P. 8, s. 13, 20

55 Zob. The State Council Information Office of the People’s Republic of China [T NRILA —216
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ska sieciowego oraz zwiekszanie odpornosci samej infrastruktury. Jednocze$nie chinskie
programy defensywne w zakresie odpornosci na EMP* pozostaja mniej transparentne
niz analogiczne dziatania USA”. Cho¢ Chiny buduja redundancje i izolacji infrastruktu-
ry, ochrona w skali cywilnej moze pozostawac fragmentaryczna®. Silny nacisk ktadziony
jest na sektory wojskowe i kluczowe systemy panistwowe, podczas gdy zabezpieczenia in-
frastruktury komunalnej lub prywatnej s3 mniej systematyczne.

Chinskie podejscie do ofensywnego wykorzystania EMP opiera sie na traktowa-
niu go jako narzedzia strategicznego, zdolnego do paralizowania infrastruktury przeciw-
nika w kluczowych momentach konfliktu*. Zarazem dokumenty te odnosza sie gléwnie
do impulsu wielkoskalowego: HEMP. W otwartych zrodlach odnajdujemy plany Pekinu
dotyczace uzycia HEMP przeciwko Tajwanowi oraz amerykanskim lotniskowcom w cie-
$ninie tajwanskiej®, co wpisuje sie w szersza koncepcje odstraszania i ograniczania zdol-
nosci interwencyjnych USA. Jednocze$nie bliskos¢ potencjalnych punktéw zapalnych
(Korei Pétnocnej i Tajwanu) zwieksza ryzyko niezamierzonych skutkéw ubocznych dla
samej Chin, jesli jej infrastruktura krytyczna pozostanie niechroniona.

Cho¢ wiedza o chinskich dzialaniach obronnych jest ograniczona, zrodta wskazu-
ja na rozbudowang sie¢ podziemnych tuneli i stanowisk dowodzenia®. Majg one chroni¢
przede wszystkim wojskowe zasoby, zapewniajac ciagtos¢ operacji. W efekcie obraz chin-
skiej strategii HEMP jest asymetryczny: rozwoj zdolnosci ofensywnych jest dobrze udo-
kumentowany, natomiast ochrona cywilnej infrastruktury pozostaje niejasna i prawdo-
podobnie niedostateczna.

Poréwnanie podej$¢ mocarstw do destrukcji srodowiska sieciocentrycznego przy
uzyciu EMP ujawnia szereg roznic. USA (oraz inne panstwa zachodnie w tym UE) sta-

wiajg silny nacisk na odpornos¢ systemoéw, zabezpieczenie tancuchéw dostaw ICT, czy

25 8 [ 752 %], China's Law-Based Cyberspace Governance in the New Era, L. Mo (ed.),
16 March 2023.

56 P. Chen i inni, Low Cost and Sustainable Test Methods to Study Vulnerabilities of Large-Scale
Systems against EMP, ,,Sustainability” 2023, Vol. 15(320), s. 1-2.

57 PV. Pry, China: EMP Threat. The People’s Republic of China Military Doctrine, Plans, and
Capabilities for Electromagnetic Pulse (EMP) Attack, 10 June, [TFNHS Report], 2020, s. 8-9.

58 W. Qi i inni, Non-nuclear electromagnetic pulse threat of critical infrastructures and protection
strategies, ,,Strategic Study of Chinese Academy of Engineering” 2022, Vol. 24, No. 4, s. 251-255.

59 PV. Pry, China: EMP Threat..., s. 9.

60 N. Beauchamp-Mustafaga i inni, Denial Witout Disaster. Keeping a US-China Conflict over Taiwan
Under the Nuclear Threshold, Santa Monica 2024, s. 28-29; L.M. Wortzel, What the Chinese
People’s Liberation Army Can Do to Thwart the Army’s Multi-Domain Task Force, ,Land Warfare”
2019, No. 126, s. 5.

61 'W. Qiu, Development and consideration of Chinese super-large diameter shield tunne, ,,Archives of
Civil Engineering” 2024, Vol. 70, Issue 1, s. 475-482; L.C. Russell-Hsiao, China's Underground
'Great Wall' and Nuclear Deterrence, ,,China Brief” 2009, Vol. 9, Issue 25, s. 1-2.
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tez szeroko rozumiang defensywe. Zaréwno Moskwa jak i Pekin ktada duzy nacisk na po-
tencjat ofensywnego wykorzystania EMP, przy czym oba te panstwa wykazuja sie pewny-
mi brakami w obszarze zabezpieczenia sektora prywatnego, stojac w opozycji do podej-
$cia Zachodniego. O ile w przypadku Rosji dostrzec mozna istotne braki, podnoszone
w literaturze jako problem, to w przypadku Chin trudno mie¢ pewnos¢ co do skali rzeko-
mego nieprzygotowania. Informacje o wojskowych wysitkach w zakresie ochrony przed
EMP wskazuja, ze kluczowe ustugi panistwa moga pozostawac zabezpieczone adekwatnie
do realnych zagrozen i potrzeb utrzymania instytucji.

Niezaleznie od przyjetego podejscia, powyzsze kaze sadzi¢, ze ewentualna de-
strukcja cyberprzestrzeni najczesciej bedzie miala charakter selektywny, kumulatywny
i wielowektorowy. Trudno moéwi¢ o catkowitym zniszczeniu srodowiska sieciocentrycz-
nego, gdyz reperkusje bylyby odczuwalne tak przez ofiare ataku, jak réwniez samego
agresora. Nie bedzie naduzyciem stwierdzenie, Ze obecne status quo wzgledem globalne-
go uzycia EMP podobne jest do uzycia broni nuklearnej w charakterze kinetycznym.
Z tego wzgledu spodziewac sie nalezy raczej dziatan lokalnych, polegajacych na potacze-
niu kampanii cybernetycznych (ataki na kluczowe wezly, wykorzystanie podatnosci,
utrzymanie dostepu), dziatan informacyjnych, wywolywania awarii wybranej infrastruk-
tury ICT oraz dziatan kinetycznych. Dlatego tak istotne staje sie ustanawianie szeroko ro-
zumianej odpornos$ci systemow przez ich segmentacje, redundancje oraz koordynacje

sektoréw publicznego i prywatnego.

5.1.3. Granice prognozowania: epistemiczne trudnosci i potrzeba nowych modeli

Prognozowanie dynamiki konfliktéw w cyberprzestrzeni natrafia na kilka rodza-
jow granic poznawczych, tj. ograniczen w tym, co w praktyce mozna wiedzie¢ i w jaki
sposob te wiedze wykorzystywac. Podsumowujac analizy wynikajace z poprzednich cze-
$ci niniejszej pracy, dostrzec mozna wielokrotnie pojawiajace sie problemy. Te zaréwno
dostrzegane s3 w literaturze, jak rowniez natrafiano na nie w czasie prowadzenia badan
do niniejszej dysertacji. Uwzgledniajac te powtarzalno$é, przyja¢ mozna nastepujace ka-
tegorie przedmiotowych problemow:

e niepelnosc¢ danych,

e niemozliwa pelna atrybucja tozsamosci uczestnikow dziatan w cyberprzestrzeni,

e tempo zmian wyzwan i szans przewyzszajace mozliwosci analityczne (oraz wnio-
skowanie z danych historycznych),

e stala heterogenicznos¢ srodowiska,

217



e relacja spoteczno-technologiczna, umozliwiajaca uzyskiwanie nieproporcjonal-
nych efektow wzgledem wtozonych wysitkow,
e gleboka asymetria podmiotow.

Pierwsza grupa trudnosci dotyczy w sposob scisty charakteru dostepnych danych.
Incydenty s3 czesto niejawne, raportowane selektywnie lub w ogoéle utajniane; ofiary i fir-
my ukrywaja szczegdly z obawy przed konsekwencjami wizerunkowymi lub prawnymi®.
Brak pelnych, wiarygodnych i poréwnywalnych zbioréw danych uniemozliwia budowa-
nie dlugookresowych statystyk, testowanie hipotez i walidacje modeli prognostycznych.
W efekcie nie jest to tylko problemem praktycznym, lecz metodologicznym. Bez syste-
matycznych danych modelowanie staje sie trudne, a jego wyniki moga by¢ tatwo kwestio-
nowane.

Jednym z najczesciej napotykanych ograniczen jest problem atrybucji. Nawet
tam, gdzie zdarzenie jest dobrze udokumentowane technicznie, przypisanie odpowie-
dzialnosci sprawcy bywa obarczone wielowarstwowa niepewnoscia. Analizy znaczaco
komplikuja posrednicy, dzialania pod falszywa flaga, uzycie publicznie dostepnych na-
rzedzi oraz wieloetapowe tancuchy kompromitacji. Rozwdj modeli sztucznej inteligencji
dodatkowo utrudnia przypisywanie sprawstwa. Modele generatywne umozliwiaja two-
rzenie coraz bardziej zaawansowanych form automatyzacji, takich jak hiperpersonalizo-
wane kampanie phishingowe (spear-phishing)®. Dziatania dotychczas bedace domena
zorganizowanych podmiotdw, gléwnie inspirowanych przez panstwa lub bedacych jego
instytucjami, aktualnie staja sie tatwo dostepne. Jest to o tyle istotne, ze wspolczesne,
zlozone ataki nie wymagaja nawet adekwatnego zestawu umiejetnosci od atakujacych.
Rozwoj narzedzi przestepczych w charakterze ustugi znaczaco przyczynit sie do zwiek-
szenia skali atakow®. Zarazem tez utrudnit odréznienie dzialan panstwowych aktoréow
APT od matych grup przestepczych, czy nawet tzw. samotnych wilkéw. W efekcie wiele

decyzji politycznych — jak reakcja retorsyjna czy zastosowanie sankcji — musi by¢ po-

62 M. Mott i inni, “There was a bit of PTSD every time I walked through the office door”: Ransomware
harms and the factors that influence the victim organisation's experience, ,,Journal of Cybersecurity”
2024, Vol. 10, No. 1, s. 3-4, 30-32; S. Schmitz-Berndt, Defining the reporting threshold for
a cybersecurity incident under the NIS Directive and the NIS 2 Directive, ,,Journal of Cybersecurity”
2023, Vol. 9, No. 1, s. 1-2, 8; S. Perera, X. Jin, A. Maurushat, D.G.J. Opoku, Factors Affecting
Reputational Damage to Organisations Due to Cyberattacks, ,JInformatics” 2022, Vol. 9, No.
28, 5.5-6, 12—13.

63 S. Yadav, Social automation and APT attributions in national cybersecurity, ,,Journal of Cyber
Security Technology” 2024, Vol. 8, No. 4 s. 293-298.

64 Q. Smirnova, T.J. Holt, Exploring and Estimating the Revenues of Cybercrime-As-Service Providers:
Analyzing Booter and Stresser Services, ,,Deviant Behavior” 2025, Vol. 46, No. 10, s. 1301-1302;
O. Akinsuli, The rise of Al-enhanced ransomware-as-a-service (RaaS): A new threat frontier. ,,World
Journal of Advanced Engineering Technology and Sciences” 2021, Vol. 1, No. 2, s. 88-93.
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dejmowanych na podstawie prawdopodobiernistw, a nie catkowitej pewnosci. Tworzy to
komplikacje nie tylko operacyjne, lecz takze normatywne: prawo miedzynarodowe i dok-
tryny odstraszania byly projektowane z myslg o jasnej identyfikacji podmiotu agres;ji®.
W warunkach rozproszonego i ukrytego sprawstwa fundament ten zostaje naruszony.

Problemem jest takze dynamika rozwoju technologii. W przeciwienstwie do ma-
terialdéw i systemow kinetycznych, cykle innowacji w dziedzinie oprogramowania, algo-
rytmoéw oraz urzadzen s3 ekstremalnie szybkie. Pojawienie sie nowych narzedzi wyko-
rzystujacych podatnos¢, czy nowej techniki unikania detekcji, moze zmieni¢ krajobraz
ryzyka w ciggu kilku miesiecy®. To powoduje, ze modele przewidywania oparte na histo-
rycznych trendach s3 narazone na nagla zmiane warunkéw, po ktorej wezesniejsze zalez-
nosci tracg waznos¢. W praktyce prognozy muszg by¢ wiec projektowane jako adaptacyj-
ne: nie jednorazowy produkt analityczny, lecz proces ciaglej rekalkulacji wobec nowych
danych i sygnatéw technologicznych®”. W tym zakresie narzedzia wykorzystujace ucze-
nie maszynowe i modele sztucznej inteligencji wykazuja sie wyzsza skutecznoscig niz
klasyczne podejscie do przewidywania zagrozen®. Z drugiej jednak strony, takie podej-
$cie wciaz pozostaje selektywne (tj. waski sposéb wdrozenia), a ponadto brakuje uniwer-
salnych i szerzej zaadaptowanych modeli predykcyjnych.

Czwarty problem to heterogeniczno$¢ architektur. Internet rzeczy (IoT) w duzej
czesci indywidualnych rozwigzan, systemy SCADA w przemysle, chmury publiczne oraz
prywatne centra danych, tworza mozaike $srodowisk o odmiennych parametrach ryzyka

i dynamikach awarii. Europejska ENISA, amerykanska CISA oraz inne instytucje wskazu-

65 N. Tsagourias, Cyber Attribution Agencies: A Sceptical View, ,,QIL Zoom In” 2024, No. 106, s. 24—
26, 36-37.

66 Przyktadem moze by¢ rozwoj Banshee, oprogramowania wykradajacego dane z urzadzen Apple,
udostepnionego w formie ustugi. Jednym z etapow jego dynamicznego rozwoju bylo przejgcie
kryptografii Xprotect, wbudowanej w macOS platformy antywirusowej. W efekcie oprogramowanie
to moglo si¢ podszywa¢ pod procesy systemowe i dziala¢ w sposob niezauwazony. Wzrost
popularnosci tego ztosliwego oprogramowania, problemy z udost¢pnieniem ushugi oraz rozwoj
o nowe mozliwosci kryptograficzne nastgpit w ostatnim kwartale 2024 roku. Proces byt dynamiczny,
a analizy powalajace lepiej zrozumie¢ obraz zagrozenia pojawily si¢ dopiero w pierwszym kwartale
2025 roku; UAE Cyber Security Council, Banshee Stealer Targets macOS Users, [432316724],
2025, s. 1-2; A. Terefos, Banshee: The Stealer That “Stole Code” From MacOS XProtect, ,,Check
Point Research” 9 January 2025, https://research.checkpoint.com/2025/banshee-macos-stealer-that-
stole-code-from-macos-xprotect/#single-post [odczyt: 11.09.2025].
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cybersecurity: Detecting and preventing threats, ,,World Journal of Advanced Research and
Reviews” 2024, Vol. 23, No. 2, s. 1619-1620.
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Computer Science and Technology” 2025, Vol. 13, Issue 1, s. 28-29; S.1. Rishad, Leveraging Al and
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ja%, ze podatnosci jednego obszaru (np. IoT) moga przyspieszy¢ eskalacje ataku, przeno-
szac go do warstw o wiekszym oddziatywaniu skutkéow. Rdznorodnos¢ ta moze stanowic
istotne ograniczenie dla uniwersalnosci modeli analitycznych. Strategia lub metodyka
badan wykazujaca sie efektywnosciag w jednym kraju, sektorze czy sieci, w innym miejscu
lub obszarze moze okazac sie mato przydatna, albo wprost mylaca. Wydaje sie zatem, ze
stuszne moze by¢ podejscie modutowe lub ramowe. Pozwalatoby ono wytworzy¢ zestaw
narzedzi i kryteridow, ktore nastepnie dawatoby sie dopasowa¢ do lokalnej architektury
i zagrozen™. Tym co odréznialoby je od podejscia zupelnie indywidualnego, bylyby
wspolne ramy, zapewniajace bardziej przewidywalna metodyke, a by¢ moze wzglednie
poréwnywalne pomiary.

Istotng granica mozliwosci analitycznych jest interakcja miedzy technicznym
oraz spotecznym wymiarem poruszanej problematyki. Skutki incydentéw cybernetycz-
nych wprost zaleza od reakgcji spotecznej, politycznej i rynkowej. Wywolana reperkusjami
dezinformacja i/lub panika, czy nastepcze decyzje operatoréw krytycznych systemow
i reakcje rzadow, moga wzmocnic lub ostabic¢ pierwotny efekt techniczny ataku.

Ma to szczegolne znaczenie w kontekscie asymetrii wptywu miedzy panstwami
autorytarnymi i demokratycznymi, ktérg omowiono we wczeéniejszej czesci dysertacji.
Whioskiem ptynacym z ustalen bylo stwierdzenie, iz przez spowszechnienie $cistego
nadzoru, politycznej cenzury lub innych ograniczen (w tym odcinania dostepow w cy-
berprzestrzeni), duzo trudniej jest wywiera¢ wptyw na spoleczenstwa panstw takich jak
Chiny czy Rosja. Z kolei wysoka warto$¢ przypisywana szeroko rozumianej wolnosci
w demokracjach sprawia, ze wszelkie formy kontroli nad zewnetrznym wptywem moga
by¢ postrzegane jako wrogie dzialania wlasnego panstwa, tym samym tylko wzmacniajac
zmanipulowany przekaz. Problemy w negatywnej reakcji spotecznej zwieksza réwniez

coraz powszechniejsza polaryzacja i wzrastajacy populizm”. Cho¢ umozliwia on polity-
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DP-2210-EN], 2022, s. 11, 20-27.
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kom silniejsze oddziatywanie, to w dtuzszej perspektywie utrudnia on skuteczna reakcje
na cyberincydenty, niejako zaciagajac diug.

Wykazato to m.in. badanie odpornosci na dezinformacje online”. Czynnikami
znaczaco zwiekszajacymi odpornosc spoteczng sa: niski poziom populizmu oraz polary-
zacji, budowanie zaufania do mediow przy silnym udziale publicznych nadawcéw, jak
réowniez relatywnie mate rynki medialne i mniej powszechne wykorzystanie mediow
spotecznosciowych”. Wyniki innego badania — czy komunikowanie niepewnosci episte-
micznej co do faktéw w réznych tematach, formatach i wielkosciach wptywa na zaufanie
publiczne™ — uzupetniaja powyzsze. Wskazuja m.in., ze kluczowymi cechami sg uczci-
wos¢ oraz transparentno$¢ w komunikatach, np. wzgledem zagrozen hybrydowych, przy
braku dowodéw w danym momencie, czy wobec niepelnego obrazu sytuacji. Zarazem
badanie to podkresla, iz skuteczniejsze jest wykazywanie prawdopodobienstwa liczbo-
wego (prezentacja konkretnych danych) niz ich lingwistyczny opis™. Zarazem jednak na-
wet najbardziej przejrzyste strategie informacyjne nie beda skuteczne, jesli instytucje nie
ciesza sie legitymizacja”, szczegdlnie w kontekscie demokracji dajacych przestrzen do
otwartych debat. Stad potrzebna jest strategiczne podejscie do komunikacji, tj. majace
elementy dobrowolnego zaangazowania oraz bezwarunkowego przyjecia odpowiedzial-
nosci, jak rowniez ciaglej adaptacji i elastycznosci”. Oznacza to koniecznos¢ zastosowa-
nia zréznicowanych, cho¢ konwergentnych podejs¢, uwzgledniajacych: monitorowanie
i wczesne wykrywanie zdarzen, koordynacje szybkiej odpowiedzi oraz budowe spotecz-
nego zaufania i jednosci (m.in. w zakresie komunikowania interesu narodowego)?.

A zatem analityka i prognozowanie czysto techniczne, pozbawione modelowania
reakcji spoteczno-politycznych (lub chocby ich uwzglednienia) skutkowa¢ moze iluzo-
rycznymi wynikami. Sposob informowania o zdarzeniu w cyberprzestrzeni winien bo-

wiem leze¢ tak samo mocno w interesie panstwa, jak technologiczno-organizacyjna re-
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akcja™. Oznacza to zachowanie wysokiej interdyscyplinarnosci w rozwazaniach nad
dziataniami w cyberprzestrzeni oraz ich opisem, ktéra cho¢ jest trudna, to pozostaje nie-
zbedna. W praktyce wymagane jest zatem laczenie inzynieryjne (np. scenariusze uszko-
dzen) z modelami zachowan (np. jak operatorzy reaguja na alarmy, jak media rozprze-
strzeniaja narracje). Taka interdyscyplinarnos$c¢ jest trudna, ale niezbedna.

Nie mozna tez pomina¢ ograniczen wynikajacych z asymetrii ekonomicznej. Ata-
ki w cyberprzestrzeni sa z reguly oplacalne przy niskim koszcie wejscia i wysokiej stopie
(np. ransomware)®. Zmienia to przewidywania prawdopodobienstwa zdarzen: wiele in-
cydentow wynika nie z geopolitycznej kalkulacji panstw, lecz z prostych motywow zysku.
Dlatego prognozy i modele® nie moga koncentrowac sie wylacznie na scenariuszach rela-
¢ji miedzynarodowych, lecz integrowac dane ekonomiczne i motywacyjne aktoréw poza-
panstwowych, zaréwno przestepczych, jak i ideologicznych.

Z powyzszego wynikaja konsekwencje metodologiczne i praktyczne. Po pierwsze:
modele analizy zagrozen w cyberprzestrzeni powinny by¢ probabilistyczne i hierarchicz-
ne. Rozumie¢ przez to nalezy, ze wymagane jest korelowanie prawdopodobienstw i za-
grozen na réznych szczeblach istotnosci oraz z zatozeniem réznych scenariuszy reperku-
sji. Ponadto monitoring zdarzen musi by¢ heterogeniczny, faczacy telemetryczne wskaz-
niki technologiczne, sygnaly ekonomiczne, a takze wskazniki informacyjne (z silnym
uwzglednieniem reakgji spotecznych). Co najistotniejsze, wszelkie analizy, wynikajace
z nich wnioski i plany winny by¢ mozliwie stale ¢wiczone i testowane na szczeblu mie-
dzypodmiotowym (miedzy panstwami, ich réznymi instytucjami, czy pomiedzy sekto-
rem publicznym i prywatnym). Przykladem takich praktyk sa podreczniki publikowane
przez amerykanska CISA, faczace operacyjne procedury z danymi do walidacji reakcji®.
Analogiczne mechanizmy powinny powsta¢ na poziomie strategicznym.

Nieprzewidywalnos¢ nie usprawiedliwia jednak paralizu. Przyjecie paradygmatu
statej niepewnosci nie oznacza rezygnacji z dziatania, lecz porzucenie iluzji, ze mozliwe

jest skuteczne przewidywanie kompleksowego stanu przysztego. W praktyce wiaze sie to
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z budowa elastycznych ram decyzji, definiujacych jakie srodki podja¢ przy roéznych po-
ziomach dowodow i skutkow. Przyjecie takiego mechanizmu pozwoliloby scali¢ prewen-
cje, detekcje i odpornos¢ w spojna polityke operacyjng, zamiast koncentrowac sie tylko
na zapobieganiu. Podkresli¢ nalezy, ze warunkiem skutecznosci takich rozwigzan wydaja
sie by¢ interoperacyjnosc i transparentnos¢ informacji. Wymaga to zobowigzan miedzy-
rzadowych i publiczno-prywatnych do dzielenia sie danymi na temat zdarzen i incyden-
tow w spdjnym systemie cyberbezpieczenstwa. Bez tego kazdy model prognostyczny lub

analityczny mierzylby sie z empirycznymi ograniczeniami.

5.2 Probabilistyczne modelowanie ryzyka w konfliktach
cyfrowych

Dynamiczny charakter wspotczesnych i przysztych zagrozen cyfrowych sprawia,
ze tradycyjne, statyczne ujecia ryzyka przestaja by¢ wystarczajace. Rosnaca liczba nie-
znanych zmiennych, jak rowniez powyzej wskazane problemy, wymuszaja stosowanie
podejsé, ktdre dajg zdolnosc¢ operowania w warunkach statej niepewnosci. W tym kon-
tekscie probabilistyczne modelowanie ryzyka staje sie narzedziem pozwalajacym osadzié¢
analize w realistycznym, statystycznie opisanym horyzoncie mozliwych scenariuszy, za-
miast arbitralnych klasyfikacji uje¢ determinowanych®. Tego rodzaju modele teoretyczne
i analityczne, jak wezesniej wskazano, czesto sa reaktywne®. Opieraja sie na obserwacji
przesztych lub wzglednie biezacych dziatan, starajac sie zdefiniowac je, opisa¢ i wskazac
mozliwe reakcje. Jednakze duza bezwladnosc¢ procesu — od obserwacji, przez analize
i synteze, po proces publikacji wynikéw i ich ewentualnego wdrazania — jest nieprzysta-
jaca do dynamiki cyberprzestrzeni. Z kolei proponowane ujecie probabilistyczne umozli-
wia uwzglednienie zaréwno zdarzen rzadkich, jak i tych, dla ktorych dostepne s3 jedynie
czesciowe informacje, oraz uwzglednia stopniowo aktualizowane dane empiryczne. Oce-
na prawdopodobienstwa najlepiej tez odpowiada na wyzwania statej niepewnosci®, be-

dacej obrazem wylaniajacym sie z niniejszych badan.
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Kluczowa cecha proponowanej architektury jest jej rekurencyjnos¢, dzieki ktorej
ocena ryzyka moze by¢ prowadzona jednoczesnie na wielu poziomach: strategicznym,
operacyjnym i taktycznym, czy w wybranych jej obszarach. Pozwala to na odwzorowanie
realnej struktury bezpieczenstwa cyfrowego, gdzie kazde zagrozenie przenika przez roz-
ne poziomy i czesci systemu, a jego ostateczny efekt wynika z kombinacji podatnosci na
kazdym z nich. Ryzyko na poziomie panstwa jest zatem funkcja ryzyk czastkowych i or-
ganizacyjnych, czyli ryzyk poszczegdlnych ustug i zasobow (w tym podmiotéw panstwa
i sektora prywatnego). Kazde z tych ryzyk moze by¢ obliczane osobno, stosujac spojna
metodologie, lecz mniejszymi, bardziej precyzyjnymi zestawami danych. Wynik takiego
obliczenia moze z kolei sta¢ sie dang wejsciowa do modelowania na wyzszym poziomie.
Taka struktura tworzy model skalowalny, mozliwy do aplikowania na r6znych szczeblach
dziatalnosci panstwa.

Waznym elementem jest rowniez adaptacyjnos¢ — mozliwos¢ aktualizacji ocen
wraz z pojawianiem sie nowych obserwacji. Istotnym okazato sie wlgczenie mozliwosci
oceny prawdopodobienstwa wstepnego, zgodnie z podejsciem Bayesa®. Dzieki niemu
mozliwe staje sie state uaktualnianie ocen w oparciu o dane telemetryczne, incydenty, sy-
gnaty wywiadowcze czy ogoélny obraz cyberbezpieczenstwa. Dzieki temu model nie jest
jednorazowym pomiarem, lecz procesem ciggtym, ktdry zmienia sie wraz z sytuacjq stra-
tegiczng i operacyjna. Co szczegolnie istotne, pozwala to uchwyci¢ nie tylko poziom za-
grozen, ale takze tempo ich ewolugji, co w srodowisku cybernetycznym stanowi krytycz-
ny parametr decyzyjny. Wiaczenie twierdzenia Bayesa stanowi tutaj element osadzajacy
zaproponowany model w okre§lonym kontekscie, czynigc potencjalng analize mniej syn-
tetyczng.

Ostatecznie, zaproponowana w dalszej czesci konstrukcja modelu ryzyka umozli-
wia integracje informacji jakosciowych i ilosciowych, tworzac przestrzen analityczna,
w ktorej dane techniczne (np. luki bezpieczenstwa, telemetryczne sygnaty ataku), opera-
cyjne (czas reakeji, redundancja zasobdw) i strategiczne (motywacje aktoréw, napiecia
geopolityczne, aspekty spoteczne) skladaja sie na jedna, spojna ocene. Takie podejscie
pozwala na racjonalizacje procesu decyzyjnego: priorytetyzacje ochrony, alokacje zaso-
bow i okreslenie, ktére obszary wymagaja wzmocnienia, zanim stang sie celem ataku.

W tym sensie model probabilistyczny nie obiecuje pelnej przewidywalnosci. Zamiast te-

86 Zob. S. Mouti i inni, Cyber Security Risk management with attack detection frameworks using multi
connect variational auto-encoder with probabilistic Bayesian networks, ,,Computers and Electrical
Engineering” 2022, Vol. 103, s. 4-5.
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go dostarcza struktury do dziatania w warunkach niepewnosci, co jest niezbedne wobec

charakteru przysztych konfliktéw cyfrowych.

5.2.1. Architektura proponowanego modelu oceny ryzyka

Proponowany model opiera sie na trzech fundamentach (1) analizie prawdopodo-
bienstwa, z uwzglednieniem wstepnej jego oceny zgodnie z twierdzeniem Bayesa, (2) re-
kurencyjnej strukturze warstwowej oraz (3) integracji danych heterogenicznych. Jego ce-
lem jest stworzenie jednolitych ram analitycznych, ktore pozwalatyby oblicza¢ ryzyko za-
réwno na poziomie pojedynczego systemu, jak i catego panistwa, przy zachowaniu meto-
dologicznej spojnosci. Architektura zostata zaprojektowana w sposéb modutowy, aby po-
szczegolne komponenty mozna bylo zastepowac innymi, zgodnie z dostepnos$cia danych
lub specyfika analizowanego srodowiska.

Ze wzgledu na potencjalne wykorzystanie informacji zrédtowych pochodzacych
z systemOw informatycznych lub innych modeli (w ramach dzialaii organizacyjnych,
ocen spotecznych, itd.), w identyfikatorach wartosci przyjeto nomenklature angielska.

Model postuguje sie trzema podstawowymi wielkosciami:

i) Prawdopodobienistwo zagrozenia (threat, T) — oceniane jako warto$¢ probabili-
styczna P(T), odnoszaca sie do prawdopodobieristwa wystapienia zdarzenia po-
wodujacego zagrozenie. W uproszczonej wersji moze by¢ oceniane indywidual-
nie lub z uwzglednieniem bayesowskiego modutu probabilistycznego (opisanego
w dalszej czesci).

j) Ekspozycja (exposure, E) — poziom podatnos$ci zasobu lub systemu na skutki
danego zagrozenia. Wartos¢ ta wynika ze szczegétowych miar technicznych (np.
liczba krytycznych podatnosci), organizacyjnych (np. procedury awaryjne, doj-
rzatos¢ i stopient $wiadomosci zagrozen), architektonicznych (redundancja, seg-
mentacja) oraz spotecznych (kompetencje operatoréw).

k) Warto$¢ konsekwencji (consequence impact, CI) — szacowana jako potencjalna
strata (operacyjna, ekonomiczna, spoteczna lub strategiczna).

Na podstawie powyzszego, ryzyko definiuje sie jako:
R=P(T)xExCI
Jednak w odréznieniu od klasycznych uje¢, tutaj kazdy z tych elementéw moze
by¢ obliczany ponownie w warstwach podrzednych, a wynik wyzszej warstwy stanowi

funkcje ryzyk warstw nizszych. Architektura modelu zaktada trzy poziomy analityczne:
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d)

gdzie:

g)

Poziom taktyczny — analiza ryzyka dla pojedynczych systemoéw, ustug, kompo-
nentéw technicznych lub proceséw operacyjnych. Dane wejsciowe: skany podat-
nosci, analiza logéw, dane telemetryczne, statystyki incydentow.

Poziom operacyjny — agregacja ryzyka dla organizacji, sektora infrastruktury lub
klas ustug cyfrowych. Dane wejsciowe: raporty, oceny audytowe, analizy sektoro-
we, dane o zdolnosci reakc;ji.

Poziom strategiczny — ocena dla panstwa, koalicji lub kluczowych domen infra-
strukturalnych. Dane wejsciowe: dane wywiadowcze, oceny zagrozen panstwo-
wych, analiza geopolityki, dane makroekonomiczne.

Rekurencyjne obliczanie ryzyka wyglada nastepujaco:
R, :f(Rn—l,l Rios ’Rn—l,k)

R, — ryzyko warstwy wyzszej,
R, , — ryzyko komponentu sktadowego warstwy nizszej,

funkcja agregacji f moze by¢ sumg wazong, mediang wazong, maksimum
znormalizowanym lub funkcja nieliniowa.

W modelu rekurencyjnym funkcja agregacji f okresla sposéb, w jaki ryzyka niz-

szych warstw (np. systemow, komponentdw, proceséw) sa taczone w wynik dla warstwy

wyzszej (np. organizacji, sektora, panistwa). Wybor ten nie moze by¢ arbitralny i musi

odpowiada¢ strukturze zaleznosci, charakterystyce infrastruktury oraz profilowi zagro-

zen.

d)

Suma wazona — ryzyko warstwy wyzszej jest suma ryzyk elementéw nizszych,
przemnozonych przez ich wzgledne wag. Stosowana, gdy gdy elementy warstwy
sa czesciowo substytucyjne, gdy ryzyko jest rozproszone rownomiernie lub gdy
awaria pojedynczego elementu nie powoduje katastrofalnej utraty calej funkgji.
Mediana wazona — ryzyko wyzszej warstwy to wartos¢ srodkowa, po uwzgled-
nieniu wag dla kazdego elementu. Jest to funkcja odporna na wartosci skrajne,
stosowana, gdy zachodzi konieczno$¢ unikniecia dominacji ekstremalnie wyso-
kich lub niskich wartosci, gdy architektura jest modularna i redundancja zmniej-
sza podatnos¢ na pojedynczy punkt awarii, lub w analizach strategicznych, gdzie
dane s3 obarczone duza niepewnoscia.

Maksimum znormalizowane — ryzyko wyzszej warstwy jest determinowane
przez element o najwyzszym ryzyku, po znormalizowaniu go wzgledem jego zna-

czenia. Podejscie to jest szczegolnie przydatne, gdy architektura ma punkty kry-
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tyczne (tzw. pojedyncze punkty awarii lub waskie gardta), lub gdy nawet lokalna
awaria moze wywotac¢ kaskadowy kolaps systemu (np. w sektorach ICS/SCADA).
g) Funkcja nieliniowa — stosowana jest, gdy system ma ztozone zaleznosci (np. sie¢
energetyczna, tancuchy dostaw), lub gdy istniejq silne zaleznosci miedzy elemen-
tami, w analizie ryzyka systemowego i kaskadowego. Sugerowane s funkgcje:
a) multiplikatywna, stosowana tam, gdzie ryzyka wzmacniajq sie wzajemnie
(kumulacja z efektem synergii),
b) logistyczna, wykorzystywana do modelowania efektow progowych,
c) kaskadowa, opisujaca prawdopodobienstwo przejscia z fazy stabilnej do nie-
stabilne;j.
Funkcja agregacji f nie jest jedynie operacja matematyczng, lecz stanowi od-
zwierciedlenie struktury logicznej i technicznej analizowanego systemu. To wiasnie do-
bor odpowiedniej funkcji pozwala utrzymac zgodnos¢ modelu z realnym charakterem

badanej infrastruktury i unikna¢ uproszczen, ktére znieksztatcaja wynik.

5.2.2. Modut probabilistyczny — osadzenie analizy w kontekscie sytuacji biezacej

Modut probabilistyczny jest centralnym elementem proponowanego modelu, po-
niewaz pozwala przeksztalci¢ dane jakosciowe, ilosciowe oraz niepelne w spojng struktu-
re oceny ryzyka. W przeciwienstwie do klasycznych metod punktowych, ktore traktuja
ryzyko jako czysta funkcje prawdopodobieristwo x skutek, modut ten pracuje na rozkla-
dach prawdopodobienstwa, aktualizowanych wraz z naptywem danych. Modut ten petni
w modelu trzy funkcje, umozliwiajac: skuteczniejsze szacowanie, ciagly aktualizacje oraz
fuzje probabilistyczna.

Prawdopodobienstwo wstepne P (H ), bedace kluczowym elementem przedmio-
towego modutu, odzwierciedla stan wiedzy o zagrozeniu przed obserwacja biezacych sy-
gnatow. W kontekscie dzialant w cyberprzestrzeni nie jest to jedynie historycznym usred-
nieniem zdarzen, lecz obejmuje:

g) statystyki incydentdw z wielu lat (np. dane ENISA, CISA),

h) sygnalizowane kierunki dziatan przeciwnikéw (raporty stuzb wywiadowczych,
raporty NSA/CISA/FBI, dane z zespotéw CERT i CSIRT),

i) wiedze ekspercka,

j) parametry kontekstowe, takie jak: globalne napiecia geopolityczne, sezonowos¢
atakow, czy sektor dziatalnosci.

Uwzglednienie wszystkich tych czynnikéw pozwala minimalizowa¢ szum infor-

macyjny, szczegolnie w srodowisku sieciocentrycznym, mierzacym sie z problemem fat-
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szywych alarméw, utrudnionej atrybucji, btedow systemowych i konfiguracyjnych, daja-
cych falszywe objawy atakéw czy atakéow niewykrytych. W praktyce oznacza to, ze Po za-
obserwowaniu sygnatu diagnostycznego D (np. wzrostu wrogich dziatan) prawdopodo-

bienstwo wstepne aktualizuje sie zgodnie z twierdzeniem Bayesa:

P<HvD):P(D/H) xP(H)
P(D]
gdzie:
e P[(HVD) — prawdopodobienistwo warunkowe, czyli prawdopodobienistwo zaj-

$cia zdarzenia H, jezeli zachodzi zdarzenie D,

e P(H)— prawdopodobienstwo wstepne, ze zagrozenie H jest aktywne,

e P(DVH) — prawdopodobienstwo zaobserwowania sygnatu D, jesli H faktycz-
nie zachodzi (np. jak czesto grupa APT przed atakiem wykonuje rekonesans),

e P(D)— normalizator, uwzgledniajacy wszystkie mozliwe scenariusze generujace
obserwacje.

W praktyce zatem najpierw nalezy ustali¢ prawdopodobienstwo wstepne, np. na
podstawie raportow threat intelligence, raportéw aktywnosci z systemdw, kontekstu geo-
politycznego i atrakcyjnosci celu dla grup przestepczych. Przyjmijmy, ze w przykladzie
istnieje 10% szans, ze grupy APT prowadzi przygotowania do operacji dla mierzonego ob-
szaru, co jest wypadkowa trendéw i wzorcow aktywnosci takich grup. Zatem
P(H)=0.10. Obserwujemy jednak sygnal mogacy éwiadczy¢ o dziatalnosci grupy, np.
wykryto skany portéw pochodzace z infrastruktury, ktéra we wczesniejszych kampa-
niach byla celem dziatan grup APT. W takich wypadkach czesto trudno jest odréznic fak-
tyczny atak od ruchu automatycznego, czy skryptéw botnetéw, a zatem jest to sygnat
niejednoznaczny. Przy uzyciu analizy TTP¥ ustalamy, ze jezeli grupa APT faktycznie
przygotowuje operacje, to takie sygnaly obserwujemy w 70% przypadkow, a zatem
P(DV H|)=0.70. Zarazem warto tez oszacowa¢ wysoko$¢ prawdopodobienstwa, ze skany
portéw wystapia nawet jesli APT nie przygotowuje operacji, gdyz infrastruktura w inter-
necie jest skanowana niemalze w sposob staly. Dlatego zat6zmy, ze na podstawie telme-

trii danych systeméw, prawdopodobienstwo, ze dla sygnatu D, H nie jest dzialaniem

87 Analiza Tactics, Techniques and Procedures (TTP) — systematyczne badanie wzorcow dziatan
przeciwnika, obejmujacych taktyki (ogoélne sposoby prowadzenia operacji), techniki (konkretne
metody realizacji zadan) oraz procedury (utrwalone sekwencje czynnosci). Celem tej analizy jest
identyfikacja powtarzalnych schematéw, ktore umozliwiajg przewidywanie zachowan, ocen¢
zdolnosci operacyjnych oraz opracowanie skutecznych $rodkow przeciwdziatania; zob. G. Leigh,
Cyber Security Operations. Tactics, Techniques, and Procedures, [w:] The Handbook of Homeland
Security, S.N. Romaniuk, M.S. Catino, C.A. Martin (eds.), Milton 2023.
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grupy APT (oznaczane jako - H) wynosi 15%, a zatem P(DV-H)=0.15. Zgodnie
z przyjetym modutem, bedzie to:

P(DVH|xP(H)
P(DVH|xP(H)+P(DV-H|(1-P(H))

P(HVD|)=

Podstawiajac powyzsze wartosci, uzyskujemy:

0.70 x0.10 __ 007 _0.07
0.70x0.1+0.15x0.9 0.07+0.135 0.205

P(HVD)= ~0.341

A zatem prawdopodobienstwo faktycznego ataku grupy APT wynosi 34%, gdzie
informacja ptynaca z samego sygnatu, bez uwzglednienia prawdopodobienstwa wstepne-
go, wynositaby 70%, lecz zarazem jest to warto$¢ ok. trzykrotnie wyzsza niz przyjete
prawdopodobienstwo wstepne. Wynikiem jest stwierdzenie, iz zdarzenie to nie przesa-
dza o ataku, lecz wskazuje na wzrost mozliwego zagrozenia. Dzieki temu obliczone
prawdopodobienstwo konicowe (34%) moze sta¢ sie nowym prawdopodobienstwem
wstepnym, osadzajac reakcje na kolejne incydenty w nowym, zaktualizowanym kontek-
Scie.

5.2.3. Zmienne, metryki i skalowanie ryzyka w proponowanym modelu

Kluczowym elementem proponowanego modelu jest precyzyjne zdefiniowanie
zmiennych wejsciowych, ich relacji oraz sposobu kwantyfikacji. Dlatego kazdy z zapro-
ponowanych czynnikéw gtéwnego wzoru (R=P|(T| x E x CI) podzielono na zestaw mie-
rzalnych zmiennych, ktorych wartosci s skalowane w przedziale o-1.

Sktadnik prawdopodobienstwa zdarzenia P (T) powinien by¢ obliczany mo-
dulem probabilistycznym. Szacowanie prawdopodobienstwa wstepnego powinno sie
obywadé przez ocene: intencji (intent — I), zdolnosci (capability — C) oraz mozliwosci
(opportunity — O). Dalej w modelu probabilistycznym wykorzysta¢ mozna zbiér danych
obserwowanych (technicznych i kontekstowych — D). Zarazem w modelu uwzglednio-
no opcjonalne wagi W,, pozwalajace odzwierciedli¢ hierarchie czynnikéw i dynamicznie
kalibrowa¢ model do zastanej sytuacji, przy czym W +w,+w,=1,

P(T)=f(1,Cc,0VvD)
Wskaznik intencji, swiadczacy o motywacji do ataku, okresla sie jako:
e I, — interes strategiczny (o-1),
e I, —skala intensyfikacji dziatan (0-1),
e I3 — 7godnos¢ z wezesniej obserwowanymi dziataniami (o0-1),
co agreguje sie do:

I=w, I +w,I,+w, 1,
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Wskaznik zdolnosci, odzwierciedlajacy faktyczne mozliwosci przeprowadzenia

operacji, definiowany jest jako:
e C, — zasoby techniczne i organizacyjne (na podstawie analiz otwartozrédto-
wych, danych wywiadowczych),
e C, — przygotowanie infrastruktury do przeprowadzenia ataku,
e C; — podobienstwo sekwencji dziatan do wczeéniejszych operacji,
co agreguje sie do:
C=w,C,+w,C,+w,C,.
Wskaznik mozliwosci (operacyjnych), rozumiany winien by¢ jako realna mozli-
wosc przeprowadzenia ataku, gdzie:
e O, — istnienie okna operacyjnego,
e O, — poziom podatnosci technicznych, spotecznych lub organizacyjnych po
stronie celu, albo wypadkowa nich wszystkich,
e O, — poziom skutecznosci zabezpieczen oraz odpornosci po stronie obroncu,
co agreguje sie do:
O=w,0,+w,0,+w,0,,.

Co istotne, sama funkcja P(T)=f(I,C,0) moze by¢ liczona jako suma wazona,
znormalizowane maksimum, funkcja logistyczna lub nieliniowa, zgodnie z wcze$niejszy-
mi kryteriami wyboru.

Skladnik ekspozycji E odzwierciedla szanse powodzenia dziatan skierowanych
przeciwko bronigcego sie podmiotu i sklada sie z:

e technologicznego wskaznika powierzchni ataku E;, rozumianego jako zbiér po-
datnosci technicznych, otwartych punktéw ataku, oraz mozliwych kanatéw do-
stepu do systemu, wspolnie okreglanych jako:

_ otwarte punkty ataku
' wszystkie punkty ataku’

e spotecznego wskaznika powierzchni ataku E,, bedacego zbiorem podatnosci wy-
nikajacych z czynnika ludzkiego, zarowno w zakresie btedow organizacyjnych,
jak rowniez podatnosci spoteczenstwa na negatywny wplyw zewnetrzny, okresla-

nego jako:

E = podatny odsetek spoteczenstwa V' organizacji
2 0got spoteczenstwa V' organizacji

e wskaznika poziomu zdolnosci obronnych E;, rozumianego jako ocena stref, ob-

szarow lub systemoéw, do ktorych mozliwe jest uzyskanie dostepu, bedacego:
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_ przekraczalne strefy o mozliwym dostepie

E
3 strefy istniejqce

)

co agreguje sie do:
E=w E +w,E,+w,E,.
Skladnik konsekwencji incydentu CI stuzy oszacowaniu maksymalnej szkody,
ktora mozna ponies¢ w analizowanym obszarze. Sktada sie z:
e wskaznika wptywu operacyjnego CI, czyli potencjalnej utraty ustug, niedostep-

nosci systemow, wylaczenia infrastruktury krytycznej, rozumianych jako:

I _czas przestoju (wstrzymania ustug)
! maksymalny dopuszczalny czas

e wskaznika wplywu ekonomicznego CI,, wnoszacego szacunki finansowej opta-
calnosci poniesienia incydentu wzgledem mozliwego do przeznaczenia budzetu
operacyjnego, gdzie:

Cl.= koszt incydentu
> budzet operacyjny’

e wskaznika wptywu strategicznego CI;, okre$lajacego zagrozenie dla suwerenno-
$ci, wplyw na procesy decyzyjne, utrate zaufania do panstwa lub ich polaczenia,
bedacego metryka ekspercka (analiza jakosciowa + praktyka operacyjna) w skali
0-1,

co agreguje sie do:
CI=w,CI+w,CI,+w,CI,,.

Wynikiem kazdorazowej oceny wedtug P (T | x E x CI bedzie uzyskanie wartosci
ryzyka (R) w skali o-1. Na podstawie potrzeb i mozliwosci organizacyjnych, strategicz-
nych, politycznych lub innych ocen wyzwan oraz szans, nalezy ustali¢ wlasciwe progi re-
akgcji. Winny by¢ one adekwatne dla danego poziomu oceny (strategicznego, operacyjne-
go lub taktycznego), przy czym roznic sie moga miedzy poszczeg6lnymi poziomami, je-
zeli zachodzi taka potrzeba. Dzieki tak okreslonym progom, wynik oceny ryzyka powi-
nien wszczynac okreslone dzialanie, po ktdrym przewidziano sprzezenie zwrotne w za-
kresie:

e oceny stosowanych zabezpieczen celem zmniejszenia ryzyka,

¢ oceny mozliwych zagrozen i ich potencjalnego wptywu na ryzyko,

e oceny skutecznosci przyjetych progéow celem ich ewentualnej rewizji,

e oceny istotnosci wag celem kalibracji modelu.

Zaleta tak przyjetego podejscia jest jego rekurencyjnosé, tj. mozliwos¢ wykorzy-

stania tego samego wzoru na poziomie strategicznym, operacyjnym i taktycznym. CI
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w yjeciu taktycznym moze wigzac sie z uszkodzeniem jednego systemu. Z kolei na po-
ziomie strategicznym CI oznacza¢ bedzie paraliz istotnych struktur panstwowych, maja-
cy wplyw na znacza czes$¢ prowadzacych dziatan. Struktura zmiennych pozostaje ta sa-
ma, lecz rézna jest skala i typ danych. Pozostaje jednak mozliwe powigzanie danych wyj-

$ciowych szczebla nizszego z wejsciowymi wyzszego.

5.2.4. Dalsza kalibracja modelu i integracja z procesami decyzyjnymi

Skutecznos¢ zaproponowanego modelu oceny ryzyka zalezy od jego zakorzenie-
nia zaréwno w realnych danych, jak i w cyklu decyzyjnym organizacji lub panstwa. Kali-
bracja stluzy temu, aby parametry modelu — wagi przypisywane zmiennym, wartosci
prawdopodobienstw wstepnych, progi reakgji i funkcje agregacji — odpowiadaly rzeczy-
wistemu zachowaniu adwersarzy oraz stanowi strony bronigcej sie. Integracja z proce-
sem decyzyjnym zapewnia z kolei, Ze model nie pozostanie abstrakcyjna konstrukcja,
lecz bedzie mogl wptywac na realne wybory na poziomie strategicznym, operacyjnym
i taktycznym. Te dwa watki nie s3 rozdzielne: model nie moze by¢ uzyteczny bez kalibra-
gji, a kalibracja nie ma sensu bez jasnej $ciezki wykorzystania wynikéw w praktyce®.

Pierwszym z proceséw kalibracyjnych jest analiza historyczna, tj. testowanie mo-
delu na znanych przypadkach. Pozwala to okresli¢, czy zmienne tworza realistyczny ob-
raz rzeczywistosci. Dobrze skalibrowany model powinien wykazywac rosnace prawdopo-
dobienstwo P(TV D) w okresie poprzedzajacym incydenty, w ktérych obserwowano
charakterystyczne wzorce. Przyklad moga stanowi¢ narastajace anomalie telemetryczne,
nietypowe aktywno$ci wykrywane przez zautomatyzowane systemy monitorowania lub
korelacje z wydarzeniami politycznymi poprzedzajacymi dzialania ofensywne. Ocena
czy model odpowiednio reagowalby na takie sygnaty, pozwala doprecyzowac wagi modu-
tow I, C i O, a takze wartosci E i kontekstu CI. Co istotne, analiza historyczna ujawnia
zaréwno przeszacowania, jak i niedoszacowania® — umozliwiajac korekte parametrow
i wzmocnienie tych elementow formuty, ktére dotad nie miaty odpowiedniej mocy pre-
dykcyjne;j.

Uzupelnieniem mogg by¢ symulacje scenariuszowe. W przeciwienstwie do metod
analizujacych dane historyczne, ich celem nie jest rekonstrukcja przesztosci, lecz weryfi-

kacja zachowania modelu w warunkach hipotetycznych, zwlaszcza tam, gdzie brakuje

88 M. Dekker, L. Alevizos, A threat-intelligence driven methodology to incorporate uncertainty in
cyber risk analysis and enhance decision-making, ,,Security and Privacy” 2024, Vol. 7, No. 1(e333),
s. 2-3.

89 F. Sufi, M. Alsulami, Mathematical Modeling and Clustering Framework for Cyber Threat Analysis
Across Industries, ,,Mathematics™ 2025, Vol. 13(655), s. 22.
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empirycznych danych®”. W symulacjach takich analizuje sie zachowanie modelu w obli-
czu skoordynowanych kampanii wieloetapowych, atakdw w infrastrukturze dostawcéw
ustug i rozwigzan, albo skomplikowanych operacji informacyjnych i technicznych.
Umozliwia to stwierdzenie czy model jest czuly na istotne zmienne oraz czy jego zacho-
wanie pozostaje stabilne przy radykalnie odmiennych zestawach warunkéw. Umozliwiaja
tez ocene na ile relacja miedzy modutem probabilistycznym oraz wskaznikami I, C, O
jest prawidlowa, jak rowniez czy nie dochodzi do zbyt gwaltownych skokow wartosci
P|(TV D), prowadzacych do nieuzasadnionych decyz;?.

Szczegolnie przydatna moze by¢ takze analiza Monte Carlo, czyli metoda symula-
cyjna polegajaca na wielokrotnym losowym probkowaniu wartosci wejsciowych w celu
uzyskania rozkltadu mozliwych wynikéw dla badanego modelu lub procesu®. Jej istota
jest wykorzystanie generatoréw liczb losowych do tworzenia tysiecy, a nawet milionéw
scenariuszy, ktore odzwierciedlaja roznorodno$¢ warunkow i niepewnosci obecnych
w rzeczywistych systemach®. Analiza ta, stosowana jako narzedzie kalibracyjne, nabiera
szczegodlnego znaczenia w sytuacjach, gdy model obcigzony jest wysoka niepewnoscia
oraz wieloma zalezno$ciami warunkowymi®. Poprzez wykorzystanie szerokiego spek-
trum kombinacji parametréw — od wariantéow prawdopodobienstw wstepnych, przez
rozne konfiguracje wag modultéw, az po wartosci wskaznikow E i CI — uzyskujemy nie
tylko rozklady prawdopodobienstw, ale takze bogaty obraz wariancji wynikéw. Dzieki te-
mu mozliwe staje sie uchwycenie subtelnych réznic w zachowaniu modelu®, wskazanie
zmiennych krytycznych, ktore w najwiekszym stopniu wplywaja na stabilnos¢ prognoz.
Przede wszystkim powinno to pozwoli¢ rozréznic ryzyka centralne, majacych charakter
systemowy, od ryzyk brzegowych, ktére ujawniaja sie jedynie w ekstremalnych konfigu-
racjach. Co wiecej, Monte Carlo potencjalnie stanowi krytyczng przeciwwage dla pozor-
nej pewnosci, ktdra mogtaby wynikac¢ z proponowanego modelu. W ten sposéb analiza ta

nie tylko wspiera proces kalibracji, lecz takze chroni przed nadmiernym zaufaniem do

9% S.H. Oh, J. Kim, J.H. Nah, J. Park, Employing Deep Reinforcement Learning to Cyber-Attack
Simulation for Enhancing Cybersecurity, ,,Electronics” 2024, Vol. 13(555), s. 2—4.

91 L.V. Montiel, J.E. Bickel, Simulation-Based Approach to Decision Making with Partial Information
Simulation-Based Approach to Decision Making with Partial Information, ,Decision Analysis”
2012, Vol. 9, No. 4, s. 334-335, 343.

92 C.Z. Mooney, Monte carlo simulation, London-New Delhi 1997, s. 4-6.
93 Tamze, s. 7-10.
94 J.L.A. Cox, Game Theory and Risk Analysis, ,,Risk Analysis” 2009, Vol. 29, No. 8, s. 1062—1068.

95 T. Fagade, K. Maraslis, T. Tryfonas, Towards effective cybersecurity resource allocation: the Monte
Carlo predictive modelling approach, ,International Journal of Critical Infrastructures” 2017,
Vol. 13, No. 2-3, s. 9-10.
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pozornie stabilnych rezultatéw, ktore w rzeczywistosci moga by¢ produktem przypadko-
wych zbieznosci.

Rownie istotna z powyzszymi dziatlaniami pozostaje integracja proponowanego
modelu z procesami decyzyjnymi. Na poziomie strategicznym model petni¢ moze funk-
cje narzedzia priorytetyzacji, czyli ksztattowania polityk bezpieczenstwa, kierunkéw in-
westycji, strategii ochrony infrastruktury krytycznej oraz planéw rozwoju zdolnosci pan-
stwa. Model pozwala wskaza¢ sektory infrastruktury, w ktorych skumulowane prawdo-
podobienstwo zagrozenia (P (T)) jest wysokie, a jednoczeénie ekspozycja (E) oraz kon-
sekwencje (CI) powoduja, ze potencjalna skala skutkow jest nieakceptowalna. Dzieki te-
mu decyzje strategiczne stajq sie oparte na poréwnywalnych danych. W praktyce oznacza
to np. mozliwos¢ wykazania, ze pewne obszary wymagaja wzmacniania nie ze wzgledu
na ogolne trendy czy spoteczna lub polityczng presje®®, lecz dlatego, ze ich ryzyko syste-
mowe jest mierzalnie wieksze.

Na poziomie operacyjnym model wspiera zarzadzanie sytuacja biezacg. Tutaj klu-
czowa moze sie okaza¢ zdolnos¢ do szybkiego aktualizowania prawdopodobienstwa
wstepnego po pojawieniu sie nowych obserwacji. Dynamicznie wyznaczane P(T\/D)
umozliwia szybkie przejscie z poziomu normalnego na podwyzszony poziom czujnosci,
aktywacje dodatkowego srodkéw technicznych, zwiekszenie zasoboéw osobowych lub
uruchomienie innych, zdefiniowanych progéw reakcji. Warto podkresli¢, ze zapropono-
wany model nie daje instrukcji co nalezy zrobi¢, gdyz nie taki byt jego cel. W zamian
wskazuje, kiedy dzialania operacyjne nabieraja racjonalnych podstaw i jak zmienia sie
prawdopodobienstwo scenariusza w czasie.

Najnizszym poziomem integracji jest szczebel taktyczny, obejmujacy bezposred-
nie dzialania reagowania i wykrywania. Tutaj model stanowi wsparcie dla analitykéw
pracujacych w warunkach niepewnosci oraz presji czasu. Dynamiczne przeliczanie praw-
dopodobienstwa, nawet gdy wartosci pozostaja niskie, pozwala¢ moze na sledzenie sub-
telnych zmian. To z kolei potencjalnie umozliwia identyfikacje zjawisk bedacych wcze-
snymi sygnatami wystapienia faktycznego zagrozenia. W tym sensie model umozliwia
zarzadzanie ryzykiem przy niepelnych danych. Jak ustalono wczesniej, taka stala nie-
pewnos¢ jest charakterystyczng cecha srodowiska cybernetycznego. Stad wydaje sie, ze
podejscie oparte na analizie prawdopodobienistwa wykazuje sie przewaga nad klasyczny-

mi metodami opartymi o progi jakosciowe.

9% D. Belkheir, Pressure Groups and Their Impact on Governemnt Decision-Making Processes,
»Russian Law Journal” 2024, Vol. 12, Issue 1, s. 1418-1420; T. Bekefi, M.J. Epstein, Integrating
Social and Political Risk Into Management Decision-Making, Toronto 2006, s. 10.
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Catosc¢ prowadzi do spdjnego sprzezenia zwrotnego: kalibracja umozliwia rzetel-
ny pomiar, a integracja pozwala przekladac ten pomiar na decyzje. Dzieki temu propono-
wany model sta¢ sie moze narzedziem o praktycznej wartosci. Jednocze$nie procesy te
pozwalaja systematycznie redukowac przedmiotowa niepewnos¢ — nie poprzez elimina-

cje ryzyka, lecz poprzez zarzadzanie wynikajaca z niego nieprzewidywalnoscia.

5.2.5. Przyszte kierunki rozwoju proponowanego modelu na przyktadzie
praktycznych implementacji

Dalsze doskonalenie probabilistycznego, rekurencyjnego modelu oceny ryzyka
wymaga uwzglednienia zaréwno zmian technologicznych, jak rowniez ewolucji praktyki
operacyjnej przeciwnika. W miare jak cyberprzestrzen w coraz wiekszym stopniu ksztat-
tuje przebieg konfliktow, model musi rozszerzac swoje mozliwo$ci przewidywania, adap-
tacji oraz analizy zalezno$ci miedzydomenowych. Stad zidentyfikowano potrzebe wska-
zania kierunkow rozwoju o charakterze systemowym, ktore zilustrowano poprzez kon-
kretne przypadki. Dowodza one, Ze zaproponowany model moze zwiekszy¢ precyzje oce-
ny ryzyka i skrocié¢ cykl decyzyjny: od wykrycia sygnatu, przez jego interpretacje, po ade-
kwatne dzialanie.

Pierwszym i najbardziej naturalnym kierunkiem rozwoju modelu jest integracja
z systemami uczenia maszynowego. Obecna wersja modelu opiera sie na definiowaniu
prawdopodobienstwa wstepnego oraz zestawach zmiennych I, C i O. Szacowanie z ich
uzyciem prostych algorytmoéw, wymagataby duzych naktadéw pracy analitykow. Instan-
cje sztucznej inteligencji potencjalnie moglyby znaczaco usprawni¢ i zautomatyzowaé
proces”, a przy tym wykrywac anomalie nieprzewidziane lub niedajace sie opisa¢ prosty-
mi regufami.

Niech zestaw danych D obejmuje zbiory niezwykle wysokiej szczegdtowosci:
ruch sieciowy, metadane DNS, zmiany w konfiguracji systemow, aktywnosc¢ procesow, lo-
gi warstwy aplikacyjnej i sygnaly zewnetrzne (np. aktywnos¢ podmiotéw w ekosyste-
mach ransomware jako ustugi). Modele klastrowania (DBSCAN, HDBSCAN)®® oraz auto-

97 T.T. Nguyen, V.J. Reddi, Deep Reinforcement Learning for Cyber Security, ,,Transactions on Neural
Networks and Learning Systems” 2021, Vol. 34, Issue 8, s. 3779-3780.

98 DBSCAN to metoda grupowania danych, ktora pozwala wykrywaé skupiska elementow w duzych
zbiorach informacji oraz odrdézniaé je od przypadkowych, odosobnionych obserwacji. W praktyce
oznacza to, ze algorytm potrafi wskaza¢, gdzie wystgpuja ,,ggste” obszary danych — na przyktad
regiony o wysokiej aktywnosci zagrozen — i oddzieli¢ je od pojedynczych incydentow, ktore nie
tworza wickszego wzorca. HDBSCAN rozwija t¢ koncepcje, dodajac mozliwo$¢ budowania
hierarchii takich skupisk i lepszego rozrézniania obszaré6w o réznej intensywnos$ci. Dzigki temu
narzedzie jest szczegolnie uzyteczne w analizie bezpieczenstwa, gdzie istotne jest nie tylko wykrycie
glownych ognisk ryzyka, lecz takze zrozumienie ich wewnetrznej struktury oraz odrdznienie
zagrozen systemowych od incydentalnych; R.J.G.B. Campello, D. Moulavi, J. Sander, Density-
Based Clustering Based on Hierarchical Density Estimates, [W:] Advances in Knowledge —236
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enkodery® moga wykrywac¢ odchylenia w tych danych, a nastepnie generowa¢ zbiory sy-

gnatow S. W takim wypadku ocena prawdopodobienstwa wstepnego przyjmuje postac:
P(TVS,)=axP(T)+(1-a)xg(S,],

gdzie g jest funkcja podobieristwa obserwowanych sygnatow do historycznych wzorcéw

przygotowania operacji, @ jest parametrem okreslajacym stopien zaufania do prawdopo-

dobienstwa wstepnego wzgledem nowych danych, a indeks S, wskazuje potencjalng

zmiane sygnatu w czasie.

Na przyktad w dziatalno$ci zwigzanej z rosyjskim GRU grupy Sandworm, badania
Mandiant' i Dragos® wykazaly, ze na kilka tygodni przed wlasciwymi atakami w sie-
ciach ofiar pojawialy sie subtelne, powtarzalne sygnaty. Byty to m.in. skany portéw ICS,
zmiany w konfiguracji PLC i krotkotrwale polaczenia z domenami C2 o charakterystycz-
nych parametrach. Model uczenia maszynowego identyfikowatby te sygnaty jako odchy-
lenie od dotychczasowego profilu ruchu i aktualizowat P (T), nawet przy braku bezpo-
$rednich wskaznikow kampanii. Potencjalnie pozwalatloby to wykry¢ etap rekonesansu,
zanim przeciwnik przystapitby do modyfikacji logiki sterownikow.

Drugim kierunkiem rozwoju modelu jest systemowe ujecie zalezno$ci miedzy
domenami: cywilna, wojskowa, gospodarcza i informacyjng. Operacje cybernetyczne
rzadko stanowig izolowane wydarzenia; ich skutki przenikaja przez granice organizacyj-
ne i funkcjonalne. Do modelu wprowadzi¢ wiec mozna wektor domen, by oszacowac
specyficzne dla nich ryzyko:

X=(X_ . X, X, X, X, X

cyber > “* civ> “*log > “* fin?> “* info mil}:
gdzie kazde z X jypnq jest odrebnym obliczeniem ryzyka (R omenq), @ calosciowe X jest
zbiorem ryzyk domenowych, ktore moga stanowic¢ podstawe dalszych analiz, lub zosta¢

uspojnione wedtug wzoru:

R:Z WiXRi,

gdzie:

Discovery and Data Mining. Part 11, J. Pei I inni (eds.), Berlin 2013, s. 160-165.

9  Autoenkodery to sieci neuronowe uczace si¢ uproszczonej reprezentacji danych poprzez ich
kompresj¢ 1 rekonstrukcje. Dzigki temu potrafia wykrywaé anomalie: jesli dane odbiegaja od
wyuczonego wzorca, ich odtworzenie jest mniej doktadne, co sygnalizuje nietypowe zachowanie
systemu; W.H.L. Pinaya, S. Vieira, R. Garcia-Dias, A. Mechelli, Autoencoders, [w:] Machine
Learning, A. Mechelli, S. Vieira (eds.), London-San Diego-Cambridge-Kidlington 2020, s. 194—-196.

100 K. Proska i inni, Sandworm Disrupts Power in Ukraine Using a Novel Attack Against Operational
Technology, 9 November 2023, ,Mandiant”, https://cloud.google.com/blog/topics/threat-
intelligence/sandworm-disrupts-power-ukraine-operational-technology/ [odczyt: 05.11.2025].

101 M. Pollard, 4 Case Study of Russian Cyber-Attacks on the Ukrainian Power Grid: Implications and
Best Practices for the United States, ,,Pepperdine Policy Review” 2024, Vol. 166, Art. 1, s. 14—15.
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e R — faczna ocena ryzyka dla calego badanego systemu,
e [ — przyjety numer domeny (np. 1=cyber, 2=logistyka, itp.),
e R, — ryzyko w konkretnej domenie obliczone wedtug gléwnego wzoru

R,=P(T,)xE,xCI,

e W,— waga domeny okreslajaca jej znaczenie dla badanego systemu, przy czym
suma wszystkich wag =1.

Sumaryczne ryzyko nie jest srednia, lecz wazong suma, poniewaz domeny maja
rézna wage dla strategicznego funkcjonowania. Dzieki takiemu rozszerzeniu, model sta-
je sie narzedziem do badania efektéw kaskadowych: uszkodzenie systemu logistycznego
moze podniesc¢ ryzyko operacji o charakterze wojskowym, nawet jesli w warstwie cyfro-
wej poziom zagrozenia pozostaje umiarkowany.

Jak wskazuja analizy'®, strategiczne zdolnosci panstw w dotychczasowych kon-
fliktach zalezaly od dostepnosci okreslonych podzespotéw elektronicznych. Model syste-
mowy moglby oszacowaé, jak cyberoperacja wymierzona w fanicuch dostaw (np. atak na
centra logistyczne w krajach trzecich) moze zwiekszy¢ ryzyko dla domeny wojskowej R,;
, nawet przy niskiej bezpoéredniej aktywnosci agresora w sieciach wojskowych. Tego ro-
dzaju integracja moze by¢ istotna z punktu widzenia planowania strategicznego.

Jeszcze innym kierunkiem rozwoju moze by¢ dazenie do ulepszenia odpornosci
decyzyjnej i adaptacyjnych progow alarmowych. Aktualna praktyka w cyberbezpieczen-
stwie — zaréwno panstw, jak i podmiotéw prywatnych — czesto opiera sie na statycz-
nych progach decyzyjnych (eskalacyjnych). Tymczasem proponowany model powinien
rozwijad sie w strone logicznie spdjnych progow adaptacyjnych, gdyz inaczej taka reakcja
prawie zawsze bedzie spdzniona. W zwigzku z tym wprowadzi¢ mozna funkcje:

0.1 =0,+B %(R,—0,),
gdzie;
e 0, — obecny prog reakgji, czyli poziom ryzyka, powyzej ktorego organizacja po-
winna dziata¢, w tym przypadku adaptacyjny,
e [} — wspdlczynnik adaptacji (0<f<1), czyli najwazniejszy parametr okreslajacy

predkos¢ dostosowania progu do zmian ryzyka; wysoki 8 oznacza sektor reaguja-

102 7. Wolford i inni, Scoping the future Improving Ukrainels awareness of future technologies,
Cambridge 2025, s. 16-17; E.A. Solomennikova, L.I. Lugacheva, M.M. Musatova, The
Strengthening of Economic Position of Russian Electronics: Mechanisms and Capabilities, ,,)KypHain
Cubupckoro ¢enepanbHoro yHuepcutera. I'ymanurapusie Hayku” 2020, Ne 13(11), s. 1844, 1848;
E. Zavhorodnya, A. Mazaraki, T. Melnyk, ICT sector competitiveness: A comparative analysis of
Ukraine and other 7 eastern european countries, ,,Regional and Sectoral Economic Studies” 2024,
Vol. 24, No. 2, s. 91, 94.

237



cy szybko (np. wojskowy), a niski sektor unikajacy gwattownych zmian (np. me-

dyczny),

e R, — biezace ryzyko z gltéwnego modelu, wyliczone dla chwili t.

W réwnaniu oceni¢ mozna zaleznosci miedzy ryzykiem i progiem, tj., jezeli
R,>0,, to prog rosnie (system adaptuje sie do poziomu zagrozen), a jesli R,<0,, to system
wraca do normalnego stanu. Oznacza to, ze kiedy zagrozenie ro$nie stopniowo, system
sam zaczyna reagowac¢ wczesniej, a gdy sytuacja sie stabilizuje to system obniza goto-
wo$¢, lecz nie natychmiast. To kluczowa réznica wobec statycznych progéw. Formalnie
wiec model ryzyka ocenia stan, a model progu ocenia potrzebe dziatania. Oddziela ewa-
luacje sytuacji od decyzji, co jest fundamentalng zasadg w systemach adaptacyjnych'®.

Przykladem zastosowania powyzszej propozycji moga by¢ zaktdcenia tacznosci
lub systeméw funkcjonujacych w cyberprzestrzeni, poprzedzajacych operacje kinetycz-
ne. Dotychczas reagowanie odbywa sie na podstawie manualnej analizy™*, ktéra moze
by¢ nieodpowiednia do dynamiki zdarzen. Adaptacyjne progi bazujace na dynamicznej
ocenie ryzyka w danym czasie (R,) pozwala¢ moga na natychmiastowe przelgczenie na
kanaly alternatywne.

Proponowane kierunki rozwoju modelu, min. integracji z uczeniem maszyno-
wym, rozszerzenie na domeny pozacyfrowe, czy adaptacyjnych progow decyzyjnych, po-
kazuja potencjal proponowanego narzedzia do decyzji na poziomach strategicznym,
operacyjnym i taktycznym. Jednak kazdy z tych kierunkéw wymaga ostroznosci. Wyko-
rzystanie algorytmoéw Al w generowaniu sygnatéw ryzyka skutkowac¢ moze btedami sys-
tematycznymi oraz wpltywem nieobiektywnosci modeli AI'* na wyniki. Podobnie rozsze-
rzenie modelu na wiele domen zwieksza jego uzyteczno$¢, ale wprowadza réwniez zto-
zonos¢, ktora moze utrudnic ocene i kalibracje. Z kolei niewlasciwe dostosowanie analizy
do potrzeb (np. w zakresie zmiany wartosci wag), moze negatywnie oddziatywaé na pro-

gi decyzyjne. W tym sensie powyzszy model nie jest gotowym rozwigzaniem, lecz rama-

103 J. Rasmussen, Risk management in a dynamic society: a modelling problem, ,,Safety Science” 1997,
Vol. 27, Issue 2-3, s. 190, 203, 206.

104 R. Miiller, B. Graf, T. Ellwart, C.H. Antoni, How Software Agents Can Help to Coordinate
Emergency Response Teams: Adaptive Team Performance Comparing Manual and Automated Team
Communication, ,Journal of Business and Psychology” 2023, Vol. 38, s. 1124, 1132; J. Sehgal,
Enhancing Site Reliability Engineering: Scalable Strategies for Automated Incident Response and
System Resilience, ,,Journal of Artificial Intelligence, Machine Learning and Data Science” Vol. 2,
Issue 4, s. 3-4.

105 A.S. Tejani, Y.S. Ng, Y. Xi, J.C. Rayan, Understanding and Mitigating Bias in Imaging Artificial
Intelligence, ,,Informatics” 2024, Vol. 44, No. 5, s. 2-3; R. Srinivasan, C. Ajay, Biases in Al systems,
,,Communications of the ACM” 2021, Vol. 64, No. 8, s. 46-48.
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mi analitycznymi, ktore wymagaja dostosowania do specyficznych potrzeb. Alternatyw-
nie, stanowic¢ moze dane wejsciowe dla innych ram teoretycznych.

Drugim ograniczeniem jest to, ze kazdy model probabilistyczny opisuje rzeczy-
wisto$¢ tylko w pewnym zakresie, ale jej nie zastepuje. Ryzyko fundamentalne, wynikaja-
ce z nowych technik ataku, ukrytych przygotowan czy decyzji politycznych, nie zawsze
da sie uja¢ w schemacie oceny prawdopodobienstwa. Adaptacyjne progi alarmowe, cho¢
zmniejszaja wplyw arbitralnych decyzji, moga rodzi¢ inne trudnosci: nadmierng wrazli-
wos¢ systemu, zbyt szybkie zmiany stanéw czy reakcje oparte na szumie zamiast sygnatu.
Dlatego model powinien by¢ traktowany jako narzedzie wspierajace ocene ryzyka, a nie
jako mechanizm decydujacy. Jego zadaniem jest raczej porzadkowanie niepewnej i nie-
pelnej wiedzy niz jej rozstrzyganie. Kazdy kierunek rozwoju nalezy wiec postrzega¢ nie
jako etap koncowy, lecz jako otwarte pole badan, wymagajace dalszych prac teoretycz-

nych, empirycznych i technicznych.

Podsumowanie

Wobec niejednorodnego postrzegania cech dzialan w cyberprzestrzeni, koniecz-
noscia okazata sie krytyka czesci dotychczasowych podejs¢ teoretycznych, jak réwniez
zarysowanie realistycznych perspektyw analitycznych. Wynika to z faktu, iz w warun-
kach gwattownych zmian technologicznych, ograniczonej widoczno$ci dziatan przeciw-
nika w $rodowisku sieciocentrycznym, jak réwniez rosnacej roli aktoréw niepanstwo-
wych, tradycyjne opisy konfliktéw cyfrowych staja sie coraz mniej adekwatne. Odpowie-
dzig moze by¢ ich rekonstrukcja w oparciu o paradygmat stalej niepewnosci oraz narze-
dzia probabilistyczne dostosowane do tej logiki.

Cze$¢ wspolczesnej literatury wojskowej i strategicznej powiela kalki pojeciowe
wywodzace sie z wojen konwencjonalnych, co prowadzi do blednych diagnoz i nieade-
kwatnych schematéw planowania. Krytyka takich poje¢, jak ,cyfrowe linie frontu’, ,cy-
berprzestrzen jako teatr dziatan”, czy analogii logistycznych, wykazata zasadniczy pro-
blem podobnych uje¢. Przenoszenie prostych kategorii na nieliniowa, silnie zdecentrali-
zowang sfere informacyjng, falszuje obraz zjawisk. Cyberataki czesto omijaja klasycznie
rozumiane ,linie stycznosci’, wykorzystujac wektory boczne, socjotechnike, infiltracje
dostawcow ustug lub podatnosci w systemach. Oznacza to, ze militarne metafory, opisu-
jace cyberprzestrzen jako terytorium z wyznaczalng przestrzenia operacyjna, przestaja

cokolwiek objasnia¢, a za to generuja ztudzenie kontroli i przewidywalno$ci.

239



Préby przewidywania przysztych konfliktéw cyfrowych cierpig z braku danych
empirycznych, trudnosci w atrybucji oraz przede wszystkim wysokiej dynamiki rozwoju
technologii: Al, automatyzacji atakow, a w dalszej perspektywie réowniez technologii
kwantowych'®. To wlasnie te czynniki uzasadniajq przyjecie paradygmatu statej niepew-
nosci: co do intencji przeciwnikdw, ich zdolnosci technicznych, wewnetrznej architektu-
ry systemow chronionych, kierunkéw dziatan ofensywnych i metod atakow w przestrzeni
cyfrowej. Podkresli¢c bowiem nalezy, ze przyszle konflikty w cyberprzestrzeni, poza
zwiekszong intensywnoscia, niekoniecznie réznic¢ sie musza od wyzwan, z jakimi pan-
stwa bedga sie mierzy¢ w czasie pokoju. W toku badan wykazano, ze dzialania aktorow
panstwowych niewiele sie r6znig od atakdéw prowadzonych przez grupy przestepcze rdz-
nej wielkosci. Sprawia to, iz zagrozenie w srodowisku sieciocentrycznym istnieje zawsze,
a odpowiedzia na taki stan rzeczy jest zarzadzanie ryzykiem.

W badaniach uwzgledniono takze asymetrie strukturalng oraz mozliwosc celowej
lub niezamierzonej destrukcji znacznych fragmentéw cyberprzestrzeni. Szczegolnie in-
teresujacymi byty wyniki postrzegania wptywu impulséw elektromagnetycznych przez
panstwa. Gdy USA wlaczajg te kategorie zagrozen do swoich doktryn budowy odporno-
$ci infrastruktury i jej ochrony, to Rosja oraz Chiny traktuja ja jako opcje eskalacyjna stu-
73cq odstraszaniu. W kazdym z tych przypadkéw decydujaca jest jednak obserwacja, ze
gwaltowne przerwanie ciagtosci dziatania infrastruktury informacyjnej moze wywotaé
efekty kaskadowe, ktore znaczaco komplikuja dziatania zaréwno agresordw, jak réwniez
obroncow. Stad ewentualne wykorzystanie EMP w kontekscie cyberprzestrzeni porédw-
nac¢ mozna do roli potencjalu nuklearnego w walce kinetycznej.

Dotychczasowe modele myslenia o przysztych wojnach cyfrowych oparte na sta-
bilnych doktrynach, twardych zatozeniach i schematach binarnych (atak-obrona, pene-
tracja-blokada, intruz-ochrona) s3 zbyt sztywne, aby operowa¢ w srodowisku o wysokiej
zmiennosci i niskiej widocznosci. Prognoza musi zatem opiera¢ sie na uznaniu braku
pelnej wiedzy, a takze na narzedziach, ktdre potrafig dziala¢ przy niekompletnych infor-
macjach. Z tego wzgledu zaproponowano probabilistyczny model oceny ryzyka jako pro-
be przezwyciezenia ograniczen wcze$niejszych uje¢. Kluczowym zatozeniem jest tu roz-
dzielenie problemu na trzy niezalezne zmienne: intencje (I), kompetencje techniczne

i zasoby, czyli zdolnosci (C), jak réwniez mozliwosci operacyjne (O). Osadzono je w oce-

106 AS. Vance, Cybersecurity risks and opportunities in the quantum computing age: A study,
»Quantum Journal of Engineering, Science and Technology” 2024, Vol. 5, No. 3, s. 36-37; P.
Radanliev, Cyber diplomacy: defining the opportunities for cybersecurity and risks from Artificial
Intelligence, IoT, Blockchains, and Quantum Computing, ,,Journal of Cyber Security Technology”
2024, Vol. 9, No. 1, s. 33-35.
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nie prawdopodobieristwa wstepnego, pozwalajacej na aktualizacje oceny zagrozenia
w czasie rzeczywistym, a przy tym osadzenie analizy w konkretnym kontekscie. Model
ten nie zaklada pewnosci co do zachowania przeciwnika, lecz umozliwia realistyczna
ocene ryzyka przy kazdorazowym naplywie nowych danych. Model uwzglednia takze
rézne domeny ryzyka (cywilng, militarng, finansowa, logistyczna i informacyjng), co z
jednej strony pozwala uchwyci¢ efekty kaskadowe, a z drugiej rozszerzy¢ go na zagroze-
nia np. dla samej cyberprzestrzeni. Co istotne, model jest rekurencyjny: jego wyjscia mo-
g3 stanowi¢ wejscia w analizie kolejnych warstw decyzyjnych, jak réwniez stanowié
sprzezenie zwrotne. Pozwala to na budowanie spdjnych i skalowalnych mechanizméw
oceny ryzyka w sposob systemowy.

Rekapitulujac, przyszte konflikty w cyberprzestrzeni nie beda toczyly sie wedlug
schematéw znanych z przesztosci. Beda chaotyczne, nieprzejrzyste, czesto pozbawione
jednoznacznych wskaznikéw eskalacji. Spodziewaé sie mozna takze faczenia ich z proce-
sami gospodarczymi, spotecznymi i technologicznymi. Kluczowe znaczenie bedzie miala
nie tyle zdolno$¢ do przewidywania konkretnych scenariuszy, co zdolnosc¢ do realistycz-
nego zarzadzania niepewnoscig: elastycznos¢, szybka aktualizacja priorytetow, zdolnos¢
do operowania na danych niepetnych i adaptacja dziatart ochronnych do zmieniajacej sie
sytuacji. Aby taka reakcja byla skuteczna, rozwazy¢ nalezy zwiekszanie autonomii niz-
szych szczebli decyzyjnych w ramach przyjetych ram. Rozumie¢ przez to nalezy wyzna-
czanie granic, w ramach ktorych dzialania taktyczne moga by¢ prowadzone w sposéb

niezalezny, bez konsultacji ze szczeblem operacyjnym.
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Zakonczenie

I. Usystematyzowanie kontekstu badan i podstaw
teoretycznych podejmowanej problematyki

Wojna od zawsze faczyla w sobie zmiennos¢ i staly rdzen, ktory sprawia, iz do
dzis dzieta Sun Tzu oraz Clausewitza sa obowigzkowa lekturg dla studiéw polemologicz-
nych. Wiasciwie w kazdym konflikcie obserwowano te same elementy: kontynuacje poli-
tyki szczegdlnymi $srodkami, w oparciu o przemoc, lecz przy uzyskiwaniu przewagi przez
wywiad, adaptacje czy wykorzystywanie zaskoczenia. Nierozlacznie wigzalo sie to z nie-
pewnoscia, chaosem i szeroko rozumiang ,mgla wojny”. Pomimo zmian technologicz-
nych towarzyszacych rozwojowi ludzkosci — gdzie niejednokrotnie to walka indukowata
postawanie nowych wynalazkow — rdzen konfliktéw pozostawal ten sam. W efekcie
uzyskiwano kolejne dowody na to, Ze postep jest wykladnikiem sily, lecz zasadnicze réw-
nanie wojny pozostaje niezmienne.

Uprzednio zmiany nastepowaly na przestrzeni tysiacleci, wiekéw albo przynaj-
mniej wielu dekad. Jednak niespotykana wczesniej skala wojen $wiatowych rozwineta
sposob prowadzenia walki w sposdb bardziej radykalny. Dalsza budowa arsenatu nukle-
arnego oraz ambitnych projektéw inzynieryjnych sprawity natomiast, ze srodki walki
uchodzace za nowoczesne, zaczety szybko sie przedawniac.

Prawdziwg rewolucje przyniost rozwdj technologii komputerowej, a przez to tak-
ze komunikacji czy mozliwosci rozwoju technicznego i kryptograficznego. Jak tylko cy-
frowe urzadzenia opuscily laboratoria oraz osrodki badawcze, zostaly natychmiast za-
adaptowane przez instytucje panstwowe i korporacje. Wkrotce, wraz ze stopniowym
zmniejszaniem kosztdw, nowoczesna technologia przyjeta sie szeroko w spoteczenstwie,
prowadzac do fundamentalnych zmian. Roznice miedzy pokoleniami nie przejawiaty sie
juz przez artykulowanie innych potrzeb lub rézne postrzeganie spraw politycznych.
Wraz z komputeryzacja nastapito rozwarstwienie w oparciu o cyfrowe nieprzystosowa-
nie. Starsze pokolenia przestaty rozumie¢ technologie mtodszych, a ci przynajmniej cze-
$ciowo utracili mozliwo$¢ oparcia sie na doswiadczeniu i poradach swoich poprzedni-

koéw. Tak zasadnicze zmiany, w kontekscie wyscigu kosmicznego, przeltamywania kolej-
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nych barier technologicznych i bicia rekordow w rywalizacji miedzy mocarstwami, skla-
nialy autoréw do przemyslen na temat wojny. Czes$¢ z nich wskazywata, ze réwniez i wal-
ka musi zmienic¢ sie rownie znaczaco.

Zmiany rzeczywiscie zaszly, co mozna bylo obserwowac¢ juz podczas konfliktu
w bylej Jugostawii. Technologiczna dominacja w powietrzu, komunikacji czy pozyskiwa-
niu oraz analizie danych wywiadowczych, zaczeta redefiniowac sposob prowadzenia wal-
ki. W sytuacji, w ktorej aktorowi brakowato poréwnywalnego potencjatu, powstawata po-
trzeba rownowazenia asymetrii przez zastosowanie innych form dzialan bojowych. Na
znaczeniu zyskalo laczenie star¢ konwencjonalnych z partyzanckimi, uderzaniem tam,
gdzie przeciwnik sie tego nie spodziewa, wykorzystywaniem jego stabosci, czy uzyciem
samego spoleczenstwa (jego morale i emocji). Jednakze nie byto to tak naprawde nic no-
wego. Wpisuje sie to tak samo w dialektyke Sun Tzu, jak réwniez reguty Clausewitza i je-
go triady lud-armia-rzad.

Tym, co rzeczywiscie zaczeto odmienia¢ pole walki, byta kontrola nad informacja.
Dawniej scentralizowana, wykorzystywana byta jako narzedzie prowadzenia polityki we-
wnetrznej i miedzynarodowej, czasem przybierajac forme propagandy na szeroka skale.
Panstwo dysponowato licznymi narzedziami: zaréwno wywierania wptywu na spoteczen-
stwa, jak rowniez uciszania gloséw przeciwnych racji stanu. Przy tym zastosowane meto-
dy réznity zaréwno na przestrzeni wiekow, jak réwniez systemow politycznych. O ile
przypadki cenzury byly szeroko znane przez swojg jaskrawosc¢ i poziom oddziatywania,
to podejscie miekkie, kierowane interesem narodowym, bylo powszechne. Przyktad mo-
ze stanowi¢ instrukcja O.T.1', stosowana w 1l Rzeczpospolitej w ochronie tajemnic woj-
skowych. W rozdziale II regulowala ona udziat wojska w dziatalnosci prasy i wydaw-
nictw?, takze w zakresie publikowania informacji szczatkowych, ktére mogtyby by¢ wy-
korzystane przez przeciwnika do zlozenia pelniejszego obrazu przez wywiad otwartozro-
dlowy’.

Rozpowszechnienie sie medium telewizji umozliwito wojsku zarzadzanie infor-
macj3a w wojnie oraz dominacje przekazu. Systemy akredytacyjne, a w efekcie reglamen-
tacja dostepu mediéw do pola walki, budowanie okreslonego przekazu i oficjalne briefin-

gi, pozwalaly budowac¢ obraz nowoczesnych, precyzyjnych armii. W efekcie atakow

I Centralne Archiwum Wojskowe Samodzielny Referat Informacyjny Dowoddztwa Okregu Korpusu
nr IX, sygn. [.371.9A.22, Instrukcja o ochronie tajemnicy wojskowej, Warszawa 1932.

2 Tamze,s. 7-8.

3 Instrukcja O.T.1 miata charakter ramowy i wprowadzata zasady ogdlne. Jej zapisy precyzowane byty
w dokumentach wykonawczych, np. Prasa i jej stosunek do pracy O.IL przy ochronie tajemnic
wojskowych i zwalczaniu szpiegostwa. Instrukcja dla D.O.K., Nr 16862/11 Inf.II[.Z.W.1., 1923.
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z 1 wrzesnia, relacjonowana w trybie 24/7 globalna wojna z terroryzmem umozliwita
trwala rozbudowe reziméw prawnych i technologicznych. Wojsko uzyskato nadzoér i mili-
taryzacje walki informacyjnej, wlaczajac ja staly komponent operacji prowadzonych
w Afganistanie oraz Iraku. Doprowadzito to do wytworzenia spektaklu (czesto inscenizo-
wanego), synchronizujgcego ofensywe wizualng z tempem nowoczesnych dziatan. Dzieki
temu armia byla nadawca aktywnie wptywajacym na percepcje spoteczenstw, a nie tylko
nadzorca informacji.

Wraz z rozpowszechnieniem Internetu i dywersyfikacja zrédet informacji, ten
syntetyczny obraz dziatan wojskowych zaczat ulega¢ postepujacej erozji. Blogi, fora oraz
tresci produkowane oddolnie obnazyly brutalno$¢ wojny. Zamiast precyzyjnych uderzen
ograniczajacych ofiary cywilne, do powszechnej swiadomosci trafity obrazy zrujnowa-
nych domow i obiektéw uzytecznosci publicznej, czy nagrania tortur. Pézniejsze masowe
wycieki niejawnych informacji wojskowych (np. Wikileaks) dodatkowo zwiekszyly trans-
parentnos¢ wojny, ze wszystkimi tego reperkusjami dla dawnego monopolu panstwowe-
go. Finalnie fabryki tresci (np. ISIS), czy praca wolontariuszy OSINT, przeksztatcity daw-
nych obserwatorow w aktoréw dziatan wojskowych i politycznych.

Od tamtej pory obserwowaé mozna tworzenie sie nowego uktadu sil: wzrostu
znaczenia asymetrycznych aktoréw w srodowisku sieciocentrycznym. Istotnym jest jed-
nak, ze oddolne dziatania informacyjne byly nie tylko sposobem na zniszczenie poprzed-
niej dominacji panstw w tym obszarze, lecz zapowiedzg gltebszych przemian. Przestrzen
cyfrowa zniosta monopol tak w budowaniu wizji $wiata (a w tym dzialaii wojskowych),
jak rowniez w samym sposobie prowadzenia walki.

Coraz wieksze znaczenie zyskiwali mniejsi aktorzy, zdolni do prowadzenia wia-
snych operacji skierowanych przeciwko pojedynczym uzytkownikom sieci, miedzynaro-
dowym korporacjom czy instytucjom panstwowym. Przypadek wykorzystania Stuxnet
w 2010 roku nie byt zapowiedzig nowej ery walki miedzy armiami. Stanowit raczej od-
osobniong operacje na przelomie dawnego i wspdlczesnego status quo. Byl pierwszym
przypadkiem wykorzystania czegos, co nazwac¢ mozna bylo cyberbronia, a zarazem ostat-
nim przejawem wylacznos$ci panstw w tego rodzaju operacjach. Kolejne lata przyniosty
szybki rozwoj ofensywnych cyberaktywnosci — przestepczosci, terroryzmu i dywers;ji.
O ile inspiracja przez stuzby panstwowe wciaz odgrywa istotna role, to na znaczeniu zy-
skaly powody ideologiczne, finansowe, wizerunkowe i inne. Zamiast cyfrowego starcia
panstw, kierujacych sie przynajmniej czesciowo przewidywalna racja stanu, obserwuje-
my dzialalnosc¢ grup hakerskich, skierowang takze przeciwko krytycznej infrastrukturze.

S3 to aktorzy zréznicowani, czesto niedajacy rekojmi racjonalnosci, co utrudnia lub unie-
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mozliwia ewentualne prowadzenie negocjacji. Co wiecej, jeszcze wiekszym problemem
jest dziatalnos¢ tzw. samotnych wilkéw, zupetnie nieprzewidywalnych, trudnych w na-
mierzeniu, a wcigz mogacych wyrzadza¢ panstwom realne szkody. Skutkuje to powsta-
niem stanu czes$ciowej anarchii, w ktorej dominuje sita przejawiajaca sie w cyfrowej ofen-
sywie i defensywie.

Wobec tego rodzaju zagrozen, klasyczne podejscie do odstraszania traci swoj3
funkcjonalno$é. Poprzednie doktryny budowano na zatozeniu, ze przeciwnik jest rozpo-
znawalny, jego interesy relatywnie stabilne, a koszty narzucone represja (militarng czy
ekonomiczng), beda przez niego czytelnie interpretowane. Aktorzy w cyberprzestrzeni
nie spetniaja jednak tych warunkdéw. Problem atrybucji tworzy préznie decyzyjna: reakcja
wymierzona w niewlasciwy podmiot moze eskalowac¢ konflikt, podczas gdy brak reakcji
wzmacnia zachete do kolejnych operacji. Co wiecej, wielu aktoréw pozostatoby odpor-
nych na tradycyjne represje nawet wtedy, gdyby udalo sie ich jednoznacznie powigzac
z atakiem. W efekcie odstraszanie represjami (deterrence by punishment) staje sie me-
chanizmem ograniczonej przydatnosci, a jego skuteczno$¢ maleje wraz z nieustannie ro-
snacy decentralizacja sprawczosci w cyberprzestrzeni.

Rownie problematyczne okazuje sie odstraszanie przez odmowe (deterrence by
denial), czyli uniemozliwianie agresorowi uzyskania zamierzonego efektu. W przestrzeni
cyfrowej catkowita blokada wejscia przeciwnika pozostaje nieosiagalna. Powody sa struk-
turalne: zlozonosc¢ systemow, ich wzajemna zalezno$¢, niski poziom odpornosci tancu-
chéw dostaw oraz nieusuwalna rola czynnika ludzkiego sprawiaja, ze catkowite uszczel-
nienie powierzchni ataku jest fikcja. Kazde nowe ogniwo infrastruktury tworzy poten-
cjalng luke. Co wiecej, nawet panstwa o najbardziej rozwinietych zdolnosciach obron-
nych nie s3 w stanie zapewni¢ odpornosci swoich ekosystemdéw cyfrowych bez istotnego
udziatu sektora prywatnego, a to dodatkowo komplikuje kwestie odpowiedzialnosci i ja-
snych sygnatow odstraszajacych.

W swietle powyzszego staje sie jasne, ze logika odstraszania, jeden ze znaczacych
filaréw stabilno$ci strategicznej, przestaje pelni¢ te role w cyberprzestrzeni. Cho¢ nie za-
nika catkowicie, to staje sie mechanizmem fragmentarycznym. W konsekwencji panstwa
musza budowaé bezpieczenistwo na innych fundamentach: odpornosci systemowej,
zdolnosci szybkiego wykrywania i neutralizacji szkdd, elastycznym zarzadzaniu ryzy-
kiem oraz nowych metodach skoordynowanej reakcji. Przejscie to nie oznacza rezygnacji
z odstraszania jako elementu polityki bezpieczenistwa, ale jego przesuniecie na dalszy

plan. Zarazem wymaga to uznania, ze stabilnos¢ w cyberprzestrzeni osiaga sie nie przez
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strach przeciwnika, lecz przez wlasna zdolnos¢ przetrwania, rekonfiguracji i odzyskiwa-
nia sprawnosci w warunkach permanentnej niepewnosci.

Podejmujac proby opisania nowych oraz przysztych konfliktéw, autorzy propono-
wali liczne definicje, ktoére skupialy sie na analizie przez pryzmat nieregularnosci, ztozo-
nosci, niekonwencjonalnosci i podobnych. Zdecydowanie najwiecej pisano o wojnie hy-
brydowej. Cho¢ proby jej usystematyzowania siegaja lat go XX wieku, to dopiero definicja
Franka Hoffmana z 2007 roku zyskala na znaczeniu — i to takze nie od razu. Znaczaca
popularnos¢ pojecie to zyskalo podczas aneksji ukrainskiego Krymu przez Rosje w 2014
roku. Zrédla naukowe czesto traktowaty hybrydowos¢ sceptycznie, wskazujac zaréwno
na problemy samego pojecia, jak i na nieprzystawanie do faktycznej strategii Moskwy.
Rzekoma ,doktryna Gierasimowa” nigdy nie istniala, a najwieksze poparcie dla wojny hy-
brydowej dostrzec mozna bylo u autoréw, ktérzy zachodnio-centryczne podejscie do
wspotczesnej walki probowali aplikowac do zrodet rosyjskich. Te rzeczywiscie czesto po-
ruszaly hybrydowos¢ (cho¢ czesto nie dostownie), lecz gtéwnie jako poglebiong analize
spojrzenia amerykanskiego. Zdarzato sie jednak, ze taka praca badawcza odczytywana
byla jako przyjecie koncepcji zachodnich. Skutkiem bylo niezrozumienie rzeczywistego
sposoby postrzegania wspotczesnego pola walki przez Rosje, a przynajmniej w istotnej
czesci.

Mimo to, hybrydowos¢ zostala szeroko zaadaptowana. Kiedy kolejni autorzy do-
wodzili jej niskiej przydatno$ci metodologicznej i badawczej, stata sie pojeciem politycz-
nym — do czego nadawata sie doskonale. Zbyt duza pojemnos¢ definicji, nieostros¢, brak
solidnych podstaw strategicznych oraz doktrynalnych, czyli najwieksze zarzuty nauko-
we, zawazyly nad jej sukcesem w debacie publicznej. Wynikato to wlasnie z tego, jak wie-
le mozna bylo nig wyttumaczy¢, jak noénym pojeciem sie stala i jak trudno bylo w mery-
toryczny sposob wykazac brak podstaw do jej stosowania. Z koncepcji sposobu prowa-
dzenia wspotczesnych konfliktéw, wojna hybrydowa stata sie elementem dyskursu poli-
tycznego oraz legitymizacja dziatania panstwa przed jego wlasnym spoteczenstwem. Na-
zwanie wydarzen mianem wojny hybrydowej czesto wiaze sie z brakiem koniecznosci
podania dodatkowego uzasadnienia dla wybranej reakcji, niezaleznie od jej adekwatno-
$ci, etyki czy legalnosci. Z tego wzgledu uzasadnionym wydaje sie stwierdzenie, ze hy-
brydowos¢ juz teraz utracila naukowe znaczenie, a w kolejnych latach obserwowac be-
dziemy dalszg jej erozje w tym zakresie.

Z podobnymi problemami mierzyta sie asymetrycznosc¢. Jak wykazano w pierw-
szych dwoch rozdzialach, zarowno ona, jak i faczenie wielu rodzajow dziatan do osia-

gniecia zamierzonego celu (a zatem domniemana hybrydowosc), byly stala konfliktéw
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w przesztosci. Te same mechanizmy towarzyszyly nam od starozytnosci po wspotcze-
snos¢. Przyznac¢ nalezy, iz zmienila sie intensywnos¢ ich wykorzystania, cho¢ w toku
przeprowadzonych badan takze i do tego stwierdzenia zachowano krytyczne podejscie.
Jak wykazano, zrodla historyczne miaty okreslong narracje, osadzong silnie w kulturo-
wym kontekscie danego okresu i miejsca. W efekcie dzialania dzi§ nazywane asyme-
trycznymi lub hybrydowymi mogly by¢ postrzegane jako niegodne, niehonorowe, lub
niewpisujace sie w pozadany wizerunek panstwa oraz jego sit. Zaklada¢ nalezy zatem, ze
czesc takich metod prowadzenia walki nie miala wystarczajacej reprezentacji w zrodtach,
co moze zaburza¢ finalny obraz. Niemniej, wraz ze wzrostem zlozonosci relacji miedzy-
narodowych, zmieniali sie takze aktorzy zyskujacy na znaczeniu. Stad dostrzec mozna,
iz rola podmiotdw asymetrycznych wzgledem ich adwersarzy zaczela zyskiwac na zna-
czeniu, a zmiana tych proporcji przyspieszyta w ciggu ostatnich kilku dekad.

Uwage zwrdécic¢ nalezy na skale operacji prowadzonych przez aktoréw niepan-
stwowych, ktorzy wykorzystywali slabosci Zachodu nie tylko militarnie, lecz przede
wszystkim informacyjnie i psychologicznie. Przykladem s3 operacje Al-Kaidy z konca lat
90., w tym zamachy na ambasady USA w Nairobi i Dar es Salaam w 1998 roku oraz poz-
niejsze ataki z 11 wrzesnia 2001 roku. Cho¢ byly to dziatania kinetyczne, to asymetryczny
wplyw uzyskano przez dominacje informacyjng, czyli natychmiastowa globalizacje prze-
kazu oraz umiejetne wykorzystania mediow do wlasnych celow. Site potencjatéw wojsko-
wych zamieniono na uzyskiwanie efektow strategicznych za pomocq minimalnych $rod-
kéw i z wykorzystaniem podatnosci przeciwnika, w tym spotecznych. Operacje te ukaza-
ly, ze panstwa o najwiekszych mozliwosciach konwencjonalnych sa szczegolnie podatne
na dzialania podwazajace ich petle decyzyjna, wrazliwos$¢ opinii publicznej oraz we-
wnetrzne mechanizmy polityczne.

Rownolegle, na przetomie XX i XXI wieku ujawnily sie pierwsze symptomy asy-
metrii o charakterze stricte cyfrowym, wskazujace na rosnaca role aktorow, ktorzy nie
dysponowali ani przewagg technologiczng, ani zapleczem panstwowym. Wystarczy
przywola¢ kampanie prowadzone przez aktywistow w czasie konfliktu w Kosowie w la-
tach 1998-1999, ataki na estoniska infrastrukture sieciowa w 2007 roku, czy pozniejsze
operacje grup powiazanych luzno z interesami politycznymi panstw, lecz formalnie dzia-
ajacych poza ich strukturami. W kazdym przypadku efekt strategiczny wykraczat poza
skale samego ataku lub dziatania informacyjnego. To wlasnie tutaj ujawnita sie kluczowa
cecha asymetrii w epoce globalnej sieci: mozliwos¢ eskalacji efektow przy minimalnym
nakladzie srodkow. Przewage uzyskiwal nie ten, kto miat wiecej zasobow, lecz aktor po-

trafiacy lepiej wykorzystac stabosci przeciwnika. I cho¢ samo w sobie jest to podejscie
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rownie stare co traktat Sun Tzu, to wspolczesna technologia nadata mu o wiele wiekszego
znaczenia. Tym co rzeczywi$cie odrdznia dzialania wspotczesne od historycznych jest nie
tylko intensyfikacja technik asymetrycznych, lecz mozliwo$¢ rzeczywistego i skuteczne-

go prowadzenia dziatan wylacznie przy ich uzyciu.

Il. Odpowiedz na pytania badawcze

Takie przedstawienie wyzwan dla panstw pozwala udzieli¢ odpowiedzi na zasad-
nicze pytanie badawcze. To wlasnie cyberprzestrzenn umozliwita tak radykalne zmiany
w prowadzeniu dzialan i sprawila, ze przymiotnik asymetrycznosci zyskat na tak duzym
znaczeniu. Srodowisko sieciocentryczne dato mniejszym aktorom mozliwo$¢ oddziaty-
wania na niespotykang dotychczas skale, przez prowadzenie operacji w niemal dowol-
nym miejscu i o globalnym zasiegu. Zarazem prdg wejscia zostat znaczaco obnizony, cze-
go dowodza przyklady aresztowan cztonkow grup hakerskich wyrzadzajacych najpowaz-
niejsze szkody. Za atakami na infrastrukture krytyczng, najwieksze korporacje ze sztaba-
mi profesjonalistow czy instytucje panstwowe nadzorowane przez stuzby, stoja czesto
osoby w wieku 16-25 lat. Podkresli¢ jednak nalezy, ze to nie przesadza o demografii cy-
berprzestepcéw. Stusznym byloby stwierdzenie, iz ze wzgledu na nizsze doswiadczenie
i poziom wiedzy, to raczej najmtodsi cztonkowie popetnig btedy pozwalajace ich zidenty-
fikowa¢. Nie podwaza to jednak sedna problemu: tatwosci, z jaka mozna osiaga¢ rezulta-
ty wczesniej zarezerwowane dla stuzb specjalnych lub operacji wojskowych. A zatem cy-
berprzestrzen bezposrednio przyczynita sie do znaczacego rozszerzenia katalogu akto-
réw, bedacych potencjalnym zagrozeniem dla panstw.

Rowniez dostepnosc narzedzi, od serwisow spotecznosciowych i platform komu-
nikacyjnych, po zlo$liwe oprogramowanie w formie ustugi, odegraty istotna role. Opisana
wczesniej utrata monopolu kontroli nad informacja, na rzecz budowania nowego ukltadu
sil, byla tez zapowiedzig szerszego trendu (podobnych zmian w innych obszarach). Sama
mozliwo$¢ oddzialywania na inne podmioty — w dowolnym miejscu i przy niskim progu
wejscia — jest tylko skladowa problemu. Istotne s3 bowiem potencjalne skutki prowa-
dzonych dziatan. Stale rosnaca ztozonosc¢ systemow, a takze zalezno$¢é nawet najbardziej
zaawansowanych panstw od sektora prywatnego, otworzyty nowe perspektywy dziatan.
Nie wystarczy juz zabezpieczac sie przed klasycznymi atakami hakerskimi, wymierzony-
mi bezposrednio w cel. Na znaczeniu zyskuja faricuchy dostawcow systemow ICT, zalez-
nosci oprogramowania od zewnetrznych bibliotek i zasobow, czy heterogenicznos¢ infra-

struktury oraz wykorzystywanych technologii. Wszystko to znaczaco zwieksza po-
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wierzchnie ataku, skutkujac znaczaca asymetria miedzy broniacym sie i atakujacym.
Obronca musi bowiem stale dba¢ o zabezpieczenia, bez przestrzeni do popelnienia bte-
du. Z kolei agresor nie tylko dysponuje potencjalnie wieksza liczbg szans, lecz takze wy-
korzysta¢ moze problem atrybucji. Ukrywajac wlasna tozsamos$¢, podejmuje dziatania do
skutku, czesto bez zadnych konsekwencji. A zatem cyberprzestrzen nie tylko zréwnuje
w cyfrowej walce aktoréw zdecydowanie silniejszych (jak paristwa, miedzynarodowe kor-
poracje) z mniejszymi grupami, lecz tworzy srodowisko dla nich niesprzyjajace.

Mimo to, wojna w Ukrainie, ktdra toczy sie od 2022 roku, ukazuje raczej ograni-
czone wykorzystanie srodowiska sieciocentrycznego. Przyczyny tego s3 zlozone. Przede
wszystkim: sposdb postrzegania potencjatu Federacji Rosyjskiej w prowadzeniu walki cy-
frowej okazat sie nieadekwatny. Mimo bardzo wczesnych deklaracji militaryzowania cy-
berprzestrzeni (bo na przetlomie mileniéw), kiedy inne panstwa postrzegaly ja raczej ja-
ko przedmiot zainteresowania stuzb specjalnych, nie zaobserwowano przetomowych me-
tod walki. Przeciwnie, dzialania wymierzone gléwnie w infrastrukture krytyczng Ukrainy
okazaly sie nie r6zni¢ od metod stosowanych przez grupy przestepcze. Podobne s3 za-
rowno techniki, jak réwniez wykorzystywane oprogramowanie, a nawet skala osiagganych
rezultatow. Tu podkresli¢ nalezy, iz ze wzgledu na wciaz toczace sie starcia, nie jest to
czas na retrospektywna ocene wojny, lecz w duzej mierze biezace reagowanie. Istnieje
wiec szansa, iz w przysztosci ujawnione moga zostac¢ nieznane dotychczas sposoby cy-
berwalki, czy wykorzystania cyberbroni na miare Stuxnet — cho¢ nie obserwuje sie prze-
stanek ku temu. Zarazem nawet w przypadku stwierdzenia takiej operacji, nie bedzie
mie¢ ona przefomowego znaczenia, gdyz nie obserwujemy adekwatnych skutkow. Co
wiecej, Rosja sama padata ofiarg podobnych atakéw ze strony roznych aktoréw. Przykta-
dem moze by¢ dzialania skierowane przeciwko Aeroftotowi oraz ustugom panstwowym
(w tym poczcie), czy wyciek danych z NTC Vulkan.

Co oczywiste, cyberprzestrzen nie pozwala na realne zajmowanie terytorium.
Jednakze wojna w Ukrainie pokazala, ze integracja cyberoperacji z walka kinetyczna
wcigz stanowi duze wyzwanie. W efekcie, wykorzystanie dronow wywarto duzo wiekszy
wplyw na sposob prowadzenia walki niz ktérekolwiek z dzialan w srodowisku sieciocen-
trycznym. Poddaje to w watpliwosc¢ jego wplyw na sposob prowadzenia przysztych wo-
jen. Nie pomaga rowniez fakt, ze nowoczesne rozwigzania technologiczne sa drogie. Przy
wcigz ograniczonym ich wplywie oraz duzym kosztom, panstwa moga osiggac¢ wieksze
efekty przez alokacje zasobéw w klasycznych formach zwiekszania potencjatu. Duzo pro-
$ciej jest przeprowadzi¢ dodatkowy pobor niz opracowac¢ zaawansowana cyberkampanie,

ktora miataby wymierzy¢ przeciwnikowi poréwnywalne straty. Dlatego futurystyczne wi-
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zje agumentowanych zotnierzy i wielkiej liczby zaawansowanych sprzetow, w ktorych
mozliwe staje sie rownolegte walczenie z nimi w przestrzeni logicznej, pozostaja tylko
fikcja. Rola cyberprzestrzeni rozwija sie aktualnie w dwodch kierunkach: statej niepewno-
$ci poza konfliktami oraz uzyskiwania i wykorzystywania przewagi informacyjnej w cza-
sie prowadzenia dziatan wojennych.

Wraz z niewielkim wptywem walki cyfrowej na wojne w Ukrainie, w tym samym
czasie cyberzagrozenia dla innych panstw wciaz rosly, stajac sie przedmiotem pilnie
wprowadzanych zmian prawnych. Aktorzy w srodowisku sieciocentrycznym mierza sie
bowiem ze stalym zagrozeniem. Wykorzystanie tych samych cybertechnik w czasie po-
koju (w ujeciu ogdlnym), jak rowniez miedzy dwoma panstwami w stanie konfliktu (woj-
na w Ukrainie) ukazuje istotng implikacje. W cyberprzestrzeni rozréznienie na stan po-
koju i wojny rozmywa sie w praktyce. Cho¢ zmienia¢ sie moze intensyfikacja dziatan, na
podstawie potencjalnych korzysci materialnych, przyczyn spotecznych i ideologicznych,
czy wreszcie geopolitycznych i strategicznych, to co do zasady sa one podobne. Nie spo-
sob wiec méwié o przygotowaniu sie do wojny cyfrowej, kiedy rzeczywisto$¢ najlepiej od-
daje koncepcja statego zagrozenia.

Srodowisko cyfrowe wykorzystywane tez moze by¢ nie jako element walki kine-
tycznej, lecz gtéwne jej wsparcie. Proponowane gtownie przez Chiny uzycie uczenia ma-
szynowego i zlozonych algorytméw, w polaczeniu z licznymi punktami zbioru danych,
pozwolitoby odmieni¢ sposdb dowodzenia walka. Systemy takie, jako doskonaty doradca
sztabowy, umozliwiatyby szybsza i skuteczniejsza reakcje na zastang sytuacje. Podkresli¢
nalezy, ze wigze sie to z ryzykiem eksfiltracji takich danych przez przeciwnika, czy tez in-
nych atakow na infrastrukture takiego systemu. Jednak przyjecie perspektywy statej nie-
pewnosci i zagrozenia sprawia, ze niezaleznie od rodzaju cyfrowej dzialalnosci panstwa,
moze by¢ ono obiektem wrogich dziatan, tak w czasie pokoju, jak réwniez wojny. Skoro
wiec ryzyko istnieje, a potencjalnie mozna nim zarzadzad, to racjonalnym wydaje sie jego
minimalizowanie i akceptacja tam, gdzie to mozliwe, a w zamian przyjecie szans, jakie
daje cyberprzestrzen.

Perspektywa ta nie jest wylacznie chinska. Inne panstwa réwniez rozwijajg syste-
my agregowania oraz przetwarzania duzej ilosci danych, takze w celu potencjalnego wy-
korzystania do autonomizacji pola walki czy wsparcia proceséw decyzyjnych. Pytaniem
otwartym pozostaje jednak stan dziatan. Stworzenie skutecznie dzialajacego rozwigzania
wymaga technologii, infrastruktury, srodkéw oraz wiedzy, jak rowniez wielu testéw pota-
czonych z procesem ciagltego doskonalenia. Poréwnanie systemdéw panstwowych zajmu-

jacych sie $cisle analiza informacji, niezaleznie od ich przeznaczenia, wydaje sie sktania¢
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ku tezie, ze to Chiny wysuwaja sie na prowadzenie w tym wyscigu. Dla panstw demokra-
tycznych, w ktorych indywidualizm i ochrona prywatnosci sa istotne dla obywateli,
oznacza to potencjalnie trudng do zmniejszenia réznice potencjaléw. Trudno bedzie bo-
wiem wykorzysta¢ chinskie mechanizmy nabywania doswiadczenia w takiej analizie da-
nych, bez jednoczesnego naruszenia kluczowych wartosci (liberalnych, wolnosciowych)
wyznawanych przez spoleczenistwo. To takze buduje niepomijalng asymetrie, lecz zara-
zem stanowi interesujacy przypadek badawczy dla przysztych analiz.

Ponadto w toku badan ustalono, ze wspodtczesne rozumienie cyberprzestrzeni
wymaga odejscia od intuicji scentralizowanej infrastruktury kontrolowanej przez pan-
stwa. Nie jest ona przestrzenig terytorialng, lecz dynamicznym uktadem relacji, w kto-
rym splataja sie warstwy techniczne, informacyjne, organizacyjne i spoteczne. Jej przed-
miotem s3 procesy przetwarzania, przechowywania i przesylania informacji, a podmioto-
wo$¢ obejmuje panstwa, korporacje, grupy przestepcze, hakeréw i uzytkownikow konco-
wych. W praktyce oznacza to zerwanie z klasycznym podziatem na aktora i srodowisko:
dziatania aktoréw wspottworza ekosystem, generujac nowe poziomy zlozonosci i nie-
przewidywalnosci.

Wprawdzie mozliwe jest ingerowanie w samo srodowisko przez asymetrie struk-
turalng, np. izolujac sie¢ na poziomie panstwa, lecz nie jest to rozwigzanie odporne na
proby obejscia. Podobnie, samo niszczenie infrastruktury utrzymujacej przestrzen cyfro-
wa, np. przy uzyciu impulséow EMP/HEMP stanowi pewna mozliwos¢, lecz praktycznie
malo przydatna na duza skale. Wykazano, ze jest to odpowiednikiem impasu nuklearne-
go, cho¢ dostrzec w nim mozna pewne roznice. O ile Zachdd skupia sie na budowaniu
odpornosci w przypadku uzycia takich impulséw (lub zagrozen srodowiskowych o po-
dobnej skali), to Rosja i Chiny koncentruja sie¢ na odstraszaniu przez potencjat EMP/
HEMP. Przy obecnym rozwoju technologii nie jest to jednak problem najistotniejszy,
gdyz nie pozwala na latwe generowanie tego rodzaju impulséw w skali majacej istotne
znaczenie. Gléwnym zrédlem EMP/HEMP mogtaby by¢ bron nuklearna, detonowana na
dystansie ok. 30 km powyzej powierzchni planety*. To z kolei jest przedmiotem samego
impasu atomowego, a w przypadku uzycia mogloby sie wigza¢ z trudnymi do przewidze-
nia konsekwencjami dla kazdej ze stron. Wydaje sie jednak, ze nawet brak zagrozenia
konfliktem nuklearnym o duzej skali, nie spowodowatby powszechnego wykorzystania
EMP/HEMP. Wynika to z ekonomii konfliktu: cyberprzestrzen jest zbyt cenna, by ja

niszczy¢, ale wystarczajaco krucha, by stac sie celem presji operacyjnej. Dlatego mozna

4 P.V. Pry, Russia: EMP Threat, [AD1123491] 2025, s. 4.
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spodziewac sie selektywnych uderzen w krytyczne punkty celem obnizenia zdolnosci
przeciwnika, a nie globalnego niszczenia srodowiska sieciocentrycznego.

Cyberprzestrzenn powoli staje sie ukrytg architekturg pola walki, czego przykia-
dem s3 zaréwno pomniejsze dzialania przestepcze, jak i ztozone operacje APT. Pytanie
o przyszto$¢ nie brzmi ,,czy domeny beda sie przenikac?”, lecz ,jak szybko i z jakimi kon-
sekwencjami?”. Operacje kinetyczne wymagaja zaplecza informacyjnego, a cyfrowe daza
do efektéw politycznych, gospodarczych czy militarnych, mogac indukowa¢ lub po pro-
stu poprzedzac uzycie konwencjonalnej sity. Co wiecej, architektura ta sprzyja odhuma-
nizowaniu dziatan. Wobec coraz szerszej adaptacji sztucznej inteligencji, wykorzystania
dronéw oraz systemow asystowania w prowadzeniu walki, rozpowszechnienie wiekszej
autonomii urzadzen wydaje sie by¢ kwestig czasu. W cyberprzestrzeni takie zjawiska ob-
serwowane s3 juz dzisiaj. Odnotowano przypadki ztosliwego oprogramowania, ktdre sa-
moczynnie dostosowuje sie do zastanego systemu i bez udziatu czlowieka sporzadza kod
pozwalajacy lepiej realizowac zatozone cele. Po stronie obroncow funkcjonuja z kolei za-
awansowane mechanizmy analizy, ktore gromadzg informacje z wielu urzadzen, by wy-
krywa¢ anomalie i aktywnie na nie reagowac.

W konsekwencji klasyczne paradygmaty wojny — definiowanie podmiotéw, prze-
widywanie celow czy oddzielanie dzialan kinetycznych od informacyjnych — w $rodowi-
sku sieciocentrycznym tracg uzytecznosc. Ich miejsce zajmuje logika zmiennosci, nie-
pewnosci i adaptacji. Przysztos¢ konfliktow w cyberprzestrzeni polegac¢ bedzie bowiem
nie na przewidywaniu konkretnych wojen, lecz na dziataniu w warunkach statego zagro-
zenia: budowaniu odpornosci i elastycznych ram decyzyjnych. Cyberprzestrzen jawi sie
jako $rodowisko wspéttworzone, przenikajace domeny konfliktu, podatne na zakidcenia,
lecz jednocze$nie umozliwiajace nowe formy projekgji sity. To wlasnie jej ztozonos¢, wie-
lopodmiotowo$¢ i pewna krucho$é zdajg sie by¢ determinantami jej roli w przysztych

konfliktach, a przez to cechami wymagajacymi dalszej analizy.

Ill. Weryfikacja hipotezy badawczej

Sformulowana we wstepie hipoteza zasadniczo znajduje potwierdzenie w prze-
prowadzonych analizach. Cyberprzestrzen nie funkcjonuje juz jako odrebna domena,
lecz przenika strukturalnie inne obszary dziatan, prowadzac do bezprecedensowego
sprzezenia informacji, infrastruktury i operacji. Sciste powigzanie $rodowiska sieciocen -
trycznego z innymi domenami wzmacnia asymetrie oraz nieregularnos¢ konfliktow.

Otwiera to pole dzialania dla nowych aktoréw pozapanstwowych (niehierarchicznych
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i o trudnym do przewidzenia sposobie dzialania). Ustalono tez, ze panstwa w reakcji na
rosnacy ztozonos¢ daza do czesciowej ,decyfryzacji” (funkcjonalnej), wdrazajac izolowa-
ne podsieci i systemy, kierujac sie budowaniem odpornosci.

Wnhioski te pozostaja zgodne z ustaleniami wcze$niejszych rozdziatéow: analiza
strukturalnych przemian w konfliktach (2.2, 4.2), wskazaniem podatnosci infrastruktury
krytycznej (4.2.4), rozwazaniami nad destrukcja cyberprzestrzeni poprzez scenariusze
EMP/HEMP (5.1.2), a takze paradygmatem statej niepewnosci i degradacji sieci (5.1.4).
Ujecie probabilistyczne (5.2) dodatkowo podkresla, ze przysztosé¢ sporéw w cyberprze-
strzeni nie polega na przewidywaniu ich jednoznacznego ksztattu, lecz na adaptacji do
warunkow nieprzewidywalnosci. W konsekwencji hipoteza wskazuje na trzy kluczowe
cechy przysztych konfliktow: strukturalne przenikanie domen, wzrost asymetrii oraz da-
zenia panstw do budowy odpornosci cyfrowej na zaktocenia.

Cyberprzestrzen z jednej strony stata sie obszarem dziatan obok ladu, morza, po-
wietrza i kosmosu. Zarazem jednak przenika kazde z pozostalych srodowisk, majac przy
tym wlasne, niepowtarzalne cechy, m.in. mozliwosci wptyniecia na sama strukture prze-
strzeni cyfrowej. Wynika z tego, ze to nie cyberprzestrzen indukuje konflikty, przy okazji
czesciowo przenoszac je w nig sama, lecz to konflikt korzysta z cyberprzestrzeni. Ele-
menty zarzadzania informacjq i infrastrukturg sa jednymi z gtéwnych celow, a srodowi-
sko sieciocentryczne pozwala osiggac rezultaty w sposob najskuteczniejszy. To wskazuje,
ze rola cyberprzestrzeni nie jest ontologicznie odrebna, lecz funkcjonalna — i dlatego jej
przenikalnosc jest tak istotna.

Wskazano takze, iz sSrodowisko cyfrowe rzeczywiscie nasilito problemy wynikaja-
ce przede wszystkim z asymetrycznosci, lecz takze hybrydowosci i nieregularnosci —
przyjmujac szeroki zakres definicji tych poje¢. Technologia zawsze byla mnoznikiem sity,
lecz w przypadku cyberprzestrzeni tempo, zakres podmiotow, niskie koszty wejscia,
efekty kaskadowe i mozliwos¢ dziatania bez geograficznego kontaktu, tacznie skutkowa-
ty rewolucja. Asymetria nie zyskata jednak na znaczeniu ,,sama w sobie”, lecz doszto do
zmiany krajobrazu operacyjnego, ktory gwattownie zwiekszyl potencjat asymetrycznych
aktordw przez wyzej opisane cechy cyberprzestrzeni.

Analizowany materiat wskazal takze, ze panstwa beda ogranicza¢ zaleznos¢ klu-
czowych sfer od problemoéw wytwarzanych przez samo srodowisko sieciocentryczne i je-
go cechy, przez stosowanie rozwigzan uodpornionych na jej wylaczenie. Wyréznié tu na-
lezy utrzymanie zdolno$ci operacyjnych NATO (ang. mission assurance), zachodnie
(w szerokim rozumieniu) uwzglednianie odpornosci systemoéw cyfrowych na etapie pro-

jektowania (ang. resilience-by-design), chiriska informatyzacje pod warunkami zakldcen,
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czy rosyjskie préby izolacji segmentow sieci przez budowe RuNet. Wnioski z badan
wskazuja jednak, ze decyfryzacja na duza skale nie jest mozliwa. O ile wysitki na pozio-
mie operacyjnym s uzasadnione i wydaja sie by¢ skuteczne, to strategicznie nie majg za-
stosowania. Gospodarka, logistyka, prace rozwojowe (R&D) staly sie nieodlacznie cyfro-
we, a rosngca zaleznos¢ od sektora prywatnego (dla ktorej nie ma praktycznej alternaty-

wy) dodatkowo wzmacnia ten efekt.

IV. Whnioski

Syntezujac powyzsze ustalenia, stwierdzi¢ nalezy, iz asymetrycznosc¢ i hybrydo-
wos¢ konfliktow sg historycznie trwalymi cechami, lecz ich wspotczesna dynamika zo-
stala radykalnie przeksztalcona przez cyfryzacje, ktora zwiekszyla skale, tempo i wielo-
warstwowos¢ dziatan. Rewolucja informacyjna przyspieszyla obieg danych, obnizyla prog
wejscia dla aktoréw niepanstwowych i umozliwila prowadzenie operacji ponizej progu
wojny. Zatarto to granice miedzy pokojem oraz konfliktem, czyniac cyberprzestrzen $ro-
dowiskiem statej pres;ji strategicznej. Od lat go. informacja stala sie gtéwnym polem ry-
walizacji, a operacje cyfrowe zaczely bezposrednio oddziatywac na dziatania kinetyczne,
zmieniajac architekture walki poprzez upadek monopolu informacyjnego i wzrost roli
podmiotéw pozapanstwowych. Wspoétczesne konflikty — od Bliskiego Wschodu, przez
Ukraine, po globalng cyberprzestrzen — pokazuja, ze przewaga informacyjna opiera sie
na zdolnosci do utrzymania przeptywu danych, ich ochrony oraz zaktécania wrogich sys-
temow, a asymetria zostala spotegowana przez fatwos¢ zadawania uderzen o duzym efek-
cie przy minimalnym ryzyku. Wielos¢ aktoréow sprawia natomiast, ze klasyczne teorie
odstraszania traca skutecznos¢, a bezpieczenstwo wymaga nowych ram strategicznych.

Z tego wzgledu kluczowym wnioskiem niniejszej pracy jest to, ze wspodltczesna cy-
berprzestrzenn wymusza przyjecie paradygmatu stalej niepewnosci. Niepewno$¢ ta ma
charakter epistemiczny (brak pelnej obserwowalnosci), ontologiczny (ciggle zmiany cy-
berprzestrzeni i jej podmiotdw), operacyjny (niejednoznaczna atrybucja) i strategiczny
(wielowarstwowosc¢ aktorow). Wykazano, ze zadna koncepcja wojny hybrydowej czy asy-
metrycznej nie jest w stanie wyczerpac tej dynamiki, jesli pozostaje zakorzeniona w tak-
sonomiach oraz metaforach wlasciwych konfliktom konwencjonalnym. Przeciwnie, za-
cieraja one realny charakter ryzyka. Cyberprzestrzen nie operuje bowiem liniowoscia,
lecz rozproszonymi zaleznosciami, ktore wymagaja zupelnie innego jezyka i podejscia

analitycznego.
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Uzasadnia to takze brak mozliwosci skutecznego przewidzenia kierunku rozwoju
obecnych technologii, a co dopiero prognozowania powstania przysztych. Generatywna
sztuczna inteligencja, automatyzacja operacji ofensywnych (zwlaszcza prowadzonych
wylacznie w cyberprzestrzeni), walka radioelektroniczna i scenariusze naruszen struktu-
ry samego srodowiska sieciocentrycznego, wskazaty na koniecznos¢ odszukania elemen-
tu wspolnego. Jest nim szeroko rozumiane ryzyko, ktdre cechuje sie dostateczng uniwer-
salnoscia. W przeciwienstwie jednak do koncepcji cho¢by wojny hybrydowej, podejscie
oparte na ryzyku mozliwe jest do skutecznego zastosowania w kazdym sektorze dotknie-
tym przez cyfryzacje. Wnosi takze aparat analityczny, ktory moze by¢ dostosowany do
potrzeb panstwa i stosowany w sposéb dostatecznie spojny. I cho¢ podkresli¢ nalezy, ze
efektem takiego podejscia nie bedzie spojny opis rzeczywistosci (w rozumieniu gotowej
teorii), to mozliwe jest uzyskanie pragmatycznie przydatnych wynikow. Te moga dalej
stuzy¢ do adekwatnego reagowania — zaréwno w sferze faktycznych dziatan (przez in-
stytucje i stuzby panstwa oraz sektor prywatny), jak rowniez w zakresie doskonalenia
doktryn, strategii oraz planowania.

Zaproponowano zastosowanie podejscia opartego na probabilistycznym, reku-
rencyjnym modelu oceny zagrozen. Jego intencja bylo umozliwienie integrowania da-
nych z wielu domen, przy statej aktualizacji oceny ryzyka w $wietle nowych obserwacji
(tj. osadzenie w konkretnym kontekscie srodowiska). Model ten moze by¢ zastosowany
do poziomu strategicznego, operacyjnego i taktycznego — tak, ze dane wyjsciowe z jed-
nego szczebla stajg sie wejsciowymi dla innego, a mozliwa jest takze analiza kaskado-
wych skutkéw miedzy roznymi domenami (np. cyberprzestrzenia, wojskiem, zarzadza-
niem informacja). Nie jest to zatem narzedzie przewidywania konkretnych scenariuszy,
lecz utrzymywania stabilnosci decyzyjnej w warunkach permanentnej niepewnosci.
W takim ujeciu przewaga strategiczna wynika nie ze zdolnosci do pelnej kontroli (w cy-
berprzestrzeni i tak niemozliwej), lecz z kompetencji w utrzymywaniu odpornosci beda-
cej fundamentem dla innych dziatan, w tym ofensywnych.

Nalezy podkresli¢, ze same modele analizy ryzyka musza by¢ przedmiotem statej
weryfikacji przydatnosci i kalibracji. Trudnosci w testowaniu na danych historycznych,
czy pozyskaniu reprezentatywnych informacji wejsciowych, moga skutkowac iluzja pre-
cyzji. Zaproponowane w niniejszej dysertacji rozwigzanie nie jest wyczerpujace i wymaga
dalszego doskonalenia. W przypadku niezastosowania zaproponowanej metodyki szaco-
wania ryzyka, jej elementy (wraz z kontekstem badan niniejszej dysertacji) moga zosta¢
wykorzystane w charakterze usystematyzowanych parametrow na rzecz tworzenia przy-

sztych modeli.
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Powyzsze ograniczenie wynika ze zlozonos$ci przedmiotu badan, przede wszyst-
kim jego interdyscyplinarnego charakteru. kaczy on bowiem analizy dzialalnosci we-
wnetrznej panstw oraz relacji miedzynarodowych, strategii i doktryn ze zmieniajacymi
sie potrzebami operacyjnymi oraz taktycznymi, jak réowniez relacji sektora publicznego
z prywatnym. Wymaga tez uwzglednienia potencjatu przemian technologicznych oraz
ich oddziatywania na otoczenie. Wreszcie: sama cyberprzestrzen gromadzi powyzsze
wraz z wyzwaniami wspoltczesnej walki informacyjnej, problemami asymetrii (w tym
strukturalnej) oraz czynnika ludzkiego. Analizujac Zrédlta mozna dojs¢ do wniosku, ze
proby definiowania roli srodowiska sieciocentrycznego z perspektywy politycznej, woj-
skowej, technologicznej lub spotecznej s3 liczne. Moga by¢ jednak niewystarczajace, je-
zeli nie zostang adekwatnie uzupelnione badaniem mniejszych grup i psychologii jed-
nostki. Podatno$¢ przecietnego obywatela, adekwatnos¢ umiejetnosci zespoldw reaguja-
cych na cyberincydenty, czy wplyw sztucznej inteligencji na czlowieka, moga byc¢ warto-
$ciowymi oraz interesujacymi kierunkami badan. Szczegoélnie, ze skala dtugofalowego
wplywu cyfryzacji i wyniktego z niej stalego zagrozenia (takze dla pojedynczych oséb)
jest nieznana, a wcigz moze miec istotny, oddolny wplyw na pozostale perspektywy.

Wyzwaniem mogg by¢ takze analizy prawne. Autonomicznos¢ decyzji wcigz po-
zostaje problemem, zaréwno wzgledem dzialan w cyberprzestrzeni, jak réwniez w walce
kinetycznej, wykorzystujacej nowoczesne rozwigzania technologiczne. Problem atrybu-
¢ji zdaje sie wymagac rewizji przydatnosci aktualnych mechanizméw legalnych reakeji
panstw, w sposob ktory bedzie balansowaé¢ miedzy wolnosciami obywatelskimi i sku-
tecznoscia. Wiaze sie to nierozerwalnie z pytaniami natury etycznej, w tym oceny sa-
mych aktoréw w cyberprzestrzeni. Nielegalna cyberaktywno$¢ jest postrzegana jako
oczywista konsekwencja srodowiska sieciocentrycznego. Waznym jest jednak pytanie
o status osob sie jej dopuszczajacych w czasie wojny. To czy i kiedy mogg stac sie uczest-
nikami walki, a zatem utraci¢ ochrone przynalezna cywilom, pozostaje kwestig otwarta.

Jednakze najwieksza niepewnoscia, a zarazem potencjatem badawczym, wydaje
sie cechowac sztuczna inteligencja. Przemiany, ktdre zaszly wraz z popularyzacja Inter-
netu, postrzegane byty jako rewolucyjne, gdyz w relatywnie krétkim czasie odmienity
wlasciwie kazda domene codziennosci — tak dla panstw, jak i jego obywateli. Jednakze
jest to perspektywa wielokrotnie dluzsza niz czas popularyzacji Al. Niezwykle szybkie
tempo rozwoju, coraz szersza implementacja, a takze réwniez rosnaca zlozonos¢ po-
szczegolnych instancji, generuja adekwatnie duza potrzebe zrozumienia wptywu Al na

wspotczesny $wiat, w tym takze przedmiot niniejszych badan.
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Podsumowujac, cyberprzestrzen nie tylko stala sie rowna innym domenom pro-
wadzenia dzialan, takim jak lad, woda, powietrze i kosmos, lecz przenika kazda z nich
w sposob wyjatkowy. Tym samym w kazdym miejscu, ktdre zmienia sie przez procesy cy-
fryzacji, wnosi rownie unikatowe problemy. Niespotykana nigdzie indziej skala asyme-
trii, ztozonosci aktorow i dziatan (w ujeciu szeroko rozumianej hybrydowosci) oraz tem-
pa rozwoju sprawia, ze jest to srodowisko permanentnie trudne w przewidywaniu. Wyni-
kajace z tego nieustanne ryzyko tworzy stala niepewnos¢, ktora wymaga odpowiedzi na
kazdym szczeblu: od srodowiska miedzynarodowego i innych panstw, do postaw poje-
dynczych oséb. Skutkuje to pesymistyczng wizja wykorzystania cyberprzestrzeni w przy-
sztych konfliktach. Postrzeganie jej jako alternatywy dla przelewu krwi, na rzecz prowa-
dzenia cyberwojen, wydaje sie bledne. Przeciwnie, daje ona przestrzen do rozwoju bruta-
lizacji kinetycznego pola walki, a w sferze cyfrowej — poza ryzykiem i pewnymi szansa-

mi — wnosi poglebiajaca sie dehumanizacje.
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Wykaz rysunkow i tabel

Rysunek1. Poziomy planowania i prowadzenia dzialan, z uwzglednieniem integracji

miedzydomenowej, kontekstu oraz fundamentu ..........cccceceeeeienennens s. 116.

Rysunek 2.  System wspotpracy NATO-UE, opracowany w ramach kompleksowego

podejscia do zagrozen hybrydowych .........cccoceveniiiieinininenieeceene S. 124.
Tabela 1. Wybrane wydarzenia reprezentatywne dla okresow ,nowych wojen”
(ETY CYITOWEJ) 1.ttt ettt S. 163-166.
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Wykaz skrotow

A2 lubAD

APT

ASD

C2 lub C&C

CERT

CIA

CISA

CNMF

CSIRT

Anti-Access/Area Denial, strategia wojskowa polegajaca na wykorzysta-
niu systemdéw obronnych i srodkéw razenia w celu uniemozliwienia prze-
ciwnikowi wejscia do okreslonego obszaru operacyjnego oraz ogranicze-
nia jego swobody dziatania w tym rejonie.

Advanced Persistent Threat, dlugotrwala, ukierunkowana kampania
cyberatakow prowadzona przez zorganizowanego przeciwnika.

Australian Signals Directorate, australijska Wojskowa Stuzba Wywiadu
Elektronicznego.

Command & Control, infrastruktura i mechanizmy komunikacyjne wy-
korzystywane przez atakujacych do zdalnego zarzadzania zainfekowany-
mi systemami, koordynowania dziatan zlosliwego oprogramowania oraz
utrzymywania kontroli nad siecig ofiar.

Command, Control, Communication, Computers, zintegrowany sys-
tem dowodzenia i zarzadzania, obejmujacy procesy kierowania sitami
zbrojnymi, utrzymywania lacznosci, wymiany informacji oraz wykorzy-
stania technologii komputerowych do koordynacji dziatan operacyjnych
i strategicznych.

Computer Emergency Response Team, zespdt reagowania na incyden-
ty bezpieczenstwa komputerowego, zwykle o szerszym zakresie dziatan
niz CSIRT. W pracy wystepuje z wyrdznikiem krajowym (np. CERT-UA)
lub wskazaniem afiliacji (np. CERT NASK). Zob. CSIRT.

Central Intelligence Agency, amerykanska Centralna Agencja Wywia-
dowcza.

Cybersecurity and Infrastructure Security Agency, amerykanska
Agencja ds. Cyberbezpieczenistwa i Bezpieczenstwa Infrastruktury, podle-
gajaca pod Departament Bezpieczenstwa Krajowego USA.

Cyber National Mission Forces, amerykanskie Wspdlne Sity Cyberne-
tyczne, wspierajagce Dowoddztwo Cybernetyczne Stanow Zjednoczonych
(USCYBERCOM, United States Cyber Command).

Computer Security Incident Response Team, zespdt reagowania na in-
cydenty bezpieczenstwa komputerowego, zwykle o wezszym zakresie
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CVE

DHS

DoD

DoE

DoS

EDR

EEAS

EMP

ENISA

EU INTCEN

FBI
FLN

GRU

HC3

dzialann niz CERT. Jezeli nie wskazano wyréznika krajowego, wdwczas
przyjac nalezy, ze jest to zespdt polski (np. CSIRT GOV). Zob. CERT.

Common Vulnerabilities and Exposures, publiczny system identyfika-
¢ji i katalogowania luk w zabezpieczeniach oprogramowania i sprzetu,
ulatwiajacy ich jednoznaczne oznaczanie, $ledzenie oraz wymiane infor-
macji miedzy spotecznoscia bezpieczenstwa. Prowadzony jest przez roz-
ne isntytucje. Zob. KEV.

Department of Homeland Security, Departament Bezpieczenstwa Kra-
jowego Stanow Zjednoczonych.

Department of Defense, Departament Obrony Stanéw Zjednoczonych
(od 5 wrzesnia 2025 Departament Wojny, DoW, Department of War, jed-
nak w niniejszej pracy zachowano uprzednig nazwe celem zachowania
spojnosci ze zrodtami).

Department of Energy, Departament Energii Stanéw Zjednoczonych.

Denial of Service, blokada dzialania ustugi, najczesciej w wyniku prze-
cigzenia serwera nadmiarem zapytan (cho¢ nie tylko). W przypadku ata-
ku wykorzystujacego koordynowang infrastrukture rozproszong, stosowa-
ny jest skrét DDoS.

Endpoint Detection and Response, system monitorowania urzadzen
koncowych, wykrywajace podejrzane aktywnosci oraz umozliwiajace
szybka reakcje na zagrozenia. Zob. XDR.

European External Action Service, Stuzby Dzialan Zewnetrznych Unii
Europejskiej.

Electromagnetic Pulse, impuls elektromagnetyczny, zdolny zaktécic lub
zniszczy¢ systemy elektroniczne, co do zasady w matej skali Zob. HEMP.

European Union Agency for Cybersecurity, Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa.

EU Intelligence and Situation Centre, Centrum Wywiadu i Sytuacji
Unii Europejskie;j.

Federal Breau of Investigation, amerykarnskie Federalne Biuro Sledcze.
Front de Liberation Nationale, algierski Front Wyzwolenia Narodowego.

I'laBHOe pasBeapiBaTenbHOe ynpasiaenue, ['PY, rosyjski Gléowny Za-
rzad Wywiadowczy (wywiad wojskowy).

Health Sector Cybersecurity Coordination Center, amerykanskie
Centrum Koordynacji Cyberbezpieczenstwa Sektoru Zdrowia, podlegte
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HEMP

HTTP

ICS

ICT

IoC

IoT

IT

KEV

LAWS

NCA

NCSC

pod Departament Zdrowia i Pomocy Humanitarnej (HHS, Department of
Health and Human Services).

High-altitude Electromagnetic Pulse, impuls elektromagnetyczny po-
wstajacy w wyniku wybuchu jadrowego na duzej wysokosci, zdolny zakté-
ci¢ lub zniszczy¢ systemy elektroniczne i sieci energetyczne na duza skale.
Zob. EMP.

Hypertext Transfer Protocol, protokét komunikacyjny warstwy aplika-
gji, stuzacy do przesylania dokumentéw hipertekstowych (np. stron
WWW) miedzy serwerem a przegladarka. W wersji szyfrowanej oznacza-
ny jako HTTPS.

Industrial Control Systems, ogolna kategoria urzadzen elektronicz-
nych, sterujacych kujacych infrastruktura przemystowa lub automatyzu-

jacych ja.

Information and Communication Technology, zbior technologii obej-
mujacych przetwarzanie, gromadzenie, przesylanie i udostepnianie infor-
macji za pomoca systemdéw komputerowych, sieci telekomunikacyjnych
oraz narzedzi cyfrowych.

Indicators of Compromise, slady lub artefakty wskazujace na potencjal-
ne naruszenie bezpieczenstwa systemu lub sieci.

Internet of Things, Internet rzeczy, tj. sie¢ polaczonych urzadzen
i obiektow wyposazonych w czujniki, oprogramowanie oraz mechanizmy
komunikacji.

Information Technology, technologie cyfrowe stuzace do przetwarzania
i zarzadzania informacja w systemach. Zob. OT.

Known Exploited Vulnerabiliries, katalog podatnosci w oprogramowa-
niu, co do ktérych wiadomo, ze s3 wykorzystywane w atakach. Prowadzo-
ny jest przez amerykanska CISA wraz z Narodowym Instytutem Standar-
déw i Technologii (NIST, National Institute of Standards and Technology)
oraz organizacj3 non-profit MITRE Corporation. Zob. CVE.

Lethal Autonomous Weapon Systems, autonomiczne systemy uzbroje-
nia, mogace samodzielnie identyfikowaé, wybiera¢ i atakowac cele, bez
bezposredniej kontroli cztowieka.

National Crime Agency, brytyjska Narodowa Agencja ds. Przestepczosci.

National Cyber Security Centre, brytyjskie Narodowe Centrum Cyber-
bezpieczenstwa, podlegajace pod Centrale Eacznosci Rzadowej (GCHQ,
Government Communications Headquarters).
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NIST

NSA

NTRA

OODA

oT

RMA

SCADA

SIEM

SKwW

SOC

SWR

TCP

XDR

National Institute of Standards and Technology, amerykanski Naro-
dowy Instytut Standardow i Technologii.

National Security Agency, amerykanska Agencja Bezpieczenstwa Naro-
dowego.

National Telecom Regulatory Authority, egipska instytucja nadzoruja-
ca sektor telekomunikacji.

Observe, Orient, Decide, Act, cykliczny proces podejmowania decyzji
w dynamicznych warunkach: obserwacja otoczenia, orientacja w sytuacji,
wybor dzialania i jego realizacja.

Operational Technology, technologie sterujace fizycznymi procesami
i urzadzeniami, czesto integrowane z IT dla zapewnienia bezpieczenistwa
i efektywnosci. Zob. IT, SCADA.

Revolution in Military Affairs, koncepcja opisujaca zasadnicze zmiany
w sposobie prowadzenia dziatan wojennych, wynikajace z przetomowych
innowacji technologicznych, organizacyjnych i doktrynalnych, ktére ra-
dykalnie zwiekszajq skutecznos¢ sit zbrojnych i zmieniajg charakter kon-
fliktu.

Supervisory Control And Data Acquisition, system nadzorowania
i sterowania procesami technologicznymi lub produkcyjnymi. Zob. OT.

Security Information and Event Management, system zbierajacy
i analizujacy logi oraz zdarzenia z réznych zrodet w sieci, aby wykrywac
incydenty bezpieczenstwa i wspierac reakcje na nie.

polska Stuzba Kontrwywiadu Wojskowego.
Security Operations Center, centrum operacji (cyber)bezpieczenstwa.

Ciny)x0a Buemneit PasBeaku, CBP, rosyjska Stuzba Wywiadu Zagra-
nicznego.

Transmission Control Protocol, protokét komunikacyjny warstwy
transportowej, przesylajacy dane miedzy urzadzeniami w sieci z zachowa-
niem kontroli kolejnosci i integralnos$ci pakietow.

Extended Detection and Response, rozszerzony EDR, integrujacy dane
z wielu obszaréw (urzadzenia, sie¢, poczta, chmura), aby zapewni¢ szer-
szy i bardziej skoordynowany obraz zagrozen oraz skuteczniejsza reakcje.
Zob. EDR.
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