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Ochrona danych biometrycznych jako danych
szczegoblnie wrazliwych w sSwietle wspdtczesnych
wyzwan technicznych i cyfrowych

Streszczenie

Celem przedstawionego artykutu jest omoéwienie zlozonosci problematyki danych biometrycznych
w dobie postepujacej cyfryzacji. Unikalno$¢ danych biometrycznych czyni je wyjatkowymi, pozwala-
jacymi na precyzyjng identyfikacje¢ kazdej osoby, ale jednoczesnie dane biometryczne stajg si¢ szcze-
golnym punktem zainteresowania hakeréw. Biometria to nie tylko zbior jakichkolwiek danych, lecz
kategoria szczegdlnie chroniona przez przepisy RODO, co wigze si¢ z obowigzkiem traktowania ich
z najwyzsza ostroznosciag. W artykule wskazano, jakie zagrozenia niesie za sobg przetwarzanie na ma-
sowa skale danych biometrycznych. Oméwiono réwniez podstawowe regulacje prawne i wskazano na
konkretne przypadki, w ktérych doszto do naruszen w kontekscie przetwarzania tego rodzaju danych.
Bezpieczna przysztos¢ danych biometrycznych zalezy nie tylko od przyjecia kolejnych regulacji praw-
nych, lecz takze od zapewnienia spofecznej odpowiedzialnosci za tozsamos¢ cyfrowa.

Stowa kluczowe: dane biometryczne, dane osobowe, cyfrowa tozsamos¢, bezpieczne przetwarzanie
danych, prywatnos$¢

The Protection of Biometric Data as
a Special Category of Sensitive Data in Light of
Contemporary Technological and Digital Challenges

Abstract

The purpose of the presented article is to discuss the complexities surrounding biometric data in the era
of advancing digitalization. The uniqueness of biometric data renders it exceptional, enabling precise
identification of individuals; however, at the same time, such data increasingly becomes a focal point
of interest for hackers. Biometrics do not constitute merely an ordinary set of data, but rather represent
a category afforded special protection under the provisions of the GDPR, thereby necessitating their
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treatment with the utmost caution. The article outlines the risks inherent in the large-scale processing
of biometric data. It also examines the fundamental legal regulations and highlights specific instances
in which breaches occurred in the context of the processing of such data. The secure future of biometric
data depends not only on the adoption of further legal frameworks but also on the assurance of societal
responsibility for digital identity.

Keywords: biometric data, personal data, digital identity, secure data processing, privacy

1. Wstep

W epoce coraz szybszego postepu technologicznego dane biometryczne staly si¢ niezaprzeczalnie
istotnymi instrumentami przy elektronicznej identyfikacji oséb fizycznych. Pomimo niewatpliwych
korzysci, jakie niesie za sobg ich zastosowanie, przetwarzanie tych danych wigze si¢ z istotnymi za-
grozeniami dla praw i wolno$ci jednostki, w szczegélnosci zas dla prawa do prywatnosci i autonomii
informacyjnej. Zaréwno sektor publiczny, jak i globalne korporacje sa na coraz wiekszym celowniku
zaawansowanych cyberatakow, co skutkuje wyciekiem danych osobowych na niewyobrazalng skale.
Istotnym potwierdzeniem rzeczywistego i wielowymiarowego zagrozenia dla integralnosci danych
biometrycznych jest cyberatak na amerykanski Office of Personnel Management, w wyniku ktérego
doszto do ujawnienia odciskéw palcéw ponad czterech miliondw oséb, a nawet na szwank zostaty na-
razone poufne dane ponad 21 milionéw 0s6b?. Do podobnego wycieku danych biometrycznych doszto
takze w wyniku ataku na narzedzie zabezpieczajace w Biostar 2, w ramach ktérego ujawniono w prze-
strzeni cyfrowej ponad milion odciskéw palcéw i innych poufnych danych®. Przytoczone przyklady
unaoczniajg skale oraz intensyfikacje zagrozen zwiazanych z nieadekwatnymi mechanizmami ochrony
prawnej. Nalezy przy tym wskazac¢, iz wyciek danych biometrycznych nie zawsze jest tylko rezultatem
wadliwych regulacji prawnych, lecz takze braku skutecznego ich wdrazania.

W literaturze wskazuje si¢ na problem bardzo istotny z punktu widzenia regulacji prawnych. Mia-
nowicie, koniecznym jest przedefiniowanie podejscia do zarzadzania ryzykiem w stosunku do ochrony
danych osobowych®. W mojej ocenie, jak stusznie wskazano, ryzyko zwigzane z naruszeniem danych
biometrycznych ma charakter strukturalny, a nie jedynie incydentalny. Jednostkowy wyciek moze
prowadzi¢ do daleko idacych skutkéw, takich jak trwale naruszenie prywatnosci. O ile bowiem hasto
moze zosta¢ zmienione, o tyle odcisk palca czy unikalny wzorzec siatkéwki oka pozostajg niezmienne
przez cale zycie. Utrata kontroli nad takimi danymi skutkuje trwalym naruszeniem naszego prawa do
ochrony danych osobowych, co w dalszej konsekwencji prowadzi¢ moze do ingerencji w konstytucyjnie
chronione prawo do prywatnosci. Dodatkowo pojawia si¢ problem laczenia danych z réznych Zrédet,
ktére moze prowadzi¢ do nieautoryzowanego profilowania osob, co nie jest wystarczajaco uregulowane
w obowiazujacych aktach prawnych. Z tego wzgledu pozostaje uzasadnione pytanie co do efektywno-
$ci obowigzujacych mechanizméw ochrony prawnej w dobie dynamicznie postepujacej cyfryzacji oraz
wzrastajacej zaleznosci wielu sfer Zycia spolecznego od technologii biometrycznych.

_—
1 A. Michatowicz, Przetwarzanie danych biometrycznych a ochrona jednostek - analiza wybranych zagadnieti na tle ogélnego
rozporzqdzenia o ochronie danych i projektu aktu w sprawie sztucznej inteligencji, czerwiec 2021, s. 83 i nast.

2 K. Finklea i in., Cyber Intrusion into U.S. Office of Personnel Management: In Brief, ,Congressional Research Service”, lipiec
2015, https://sgp.fas.org/crs/natsec/R44111.pdf (dostep: 1.08.2025).

3 Ch. Baraniuk, Biostar Security Software ‘leaked a Million Fingerprints’, ,BBC” 2019, https://www.bbc.com/news/
technology-49343774 (dostep: 30.07.2025).

4 R.Gellert, Understanding the Notion of Risk in the General Data Protection Regulation, ,Computer Law and Security Review” 2018.
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2. Analiza statusu prawnego danych biometrycznych

Do roku 2016 pojecie danych biometrycznych zaréwno w unijnych aktach prawnych, jak i w polskim
prawodawstwie nie bylo uregulowane. Do porzadku prawnego Unii Europejskiej definicja legalna
danych biometrycznych zostata wprowadzona dopiero w rozporzadzeniu Parlamentu Europejskiego
i Rady 2016/679°. To wlasnie w art. 4 pkt 14 tego aktu wskazano, czym tak naprawde sa dane biome-
tryczne. Zakreslony zakres znaczeniowy danych biometrycznych, wynikajacy z tego przepisu obejmuje
przede wszystkim informacje dotyczace cech fizycznych, fizjologicznych oraz behawioralnych oséb
fizycznych®. Unijny prawodawca, tworzac tres¢ art. 4 RODO, przyjal kluczowe elementy definicyjne
wypracowane zardwno w orzecznictwie, jak i w pogladach doktryny. W gltéwnej mierze postuzylo
temu stanowisko Grupy Roboczej art. 29 ds. Danych Osobowych, ktéra jeszcze przed wejsciem w zycie
rozporzagdzenia RODO na gruncie dyrektywy 95/46/WE’ wypracowata wytyczne. Wskazane jest, iz
dane biometryczne w wigkszosci przypadkéw powinny by¢ traktowane jako dane osobowe, jednakze
koniecznym jest mozliwos$¢ ich powigzania z konkretng osobg fizyczng. Jak wskazala ta grupa robo-
cza ,typowymi przykltadami danych biometrycznych sg odciski palcéw, wzorzec siatkéwki, struktura
twarzy, glos, ale takze geometria dfoni, uklad zyt lub nawet pewne gteboko zakorzenione umiejetnosci
lub inne cechy zachowania (takie jak wlasnoreczny podpis, uderzenie w klawisz, szczegélny chdéd lub
spos6b méwienia)”®. Z uwagi na zakwalifikowanie danych biometrycznych jako szczegélnej kategorii
danych osobowych ich przetwarzanie objete jest zaostrzonym rezimem ochronnym, polegajacym na
ustanowieniu generalnego zakazu ich przetwarzania. By mozna byto méwic o danych biometrycznych,
powinny zosta¢ spetnione kumulatywnie wszystkie przestanki wynikajace z art. 4 pkt 14 RODO. Od-
powiednio s3 to:

1. Dane biometryczne muszg dotyczy¢ cech fizycznych, fizjologicznych lub behawioralnych oséb
tizycznych. Oznacza to bezposrednio$¢ zwigzania tych cech z indywidualnymi wlasciwosciami
danej konkretnej osoby”.

2. Dane te ze wzgledu na swoja unikalno$¢ pozwalajg na jednoznaczne zidentyfikowanie osoby
fizycznej, a co za tym idzie nie powtarzaja sie w stosunku do innych podmiotéw?.

3. Ich proces przetwarzania technicznego ma mie¢ charakter czynnosci specjalnej. Kluczowy
w tym postepowaniu jest cel, ktéremu ma to stuzy¢.

Ciekawa z tego punktu widzenia jest mozliwo$¢ podzielenia danych biometrycznych na dwie kategorie®

— Biometria biologiczna - obejmuje techniki bazujgce na mierzeniu cech fizycznych i fizjologicz-

nych osob (physical and physiological-based). Wykorzystuje niezmienne cechy, ktére posiada
kazdy z nas. W szczegolnosci obejmujg one: weryfikacje odciskow palcow, analize obrazu pal-
ca, rozpoznawanie teczowki, analize siatkdwki, rozpoznawanie twarzy, zarys wzoréw dloni,

1,

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oso6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L.2016.119.1).

6 W.Chomiczewskiiin.,RODO. Ogdlne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Wolters
Kluwer Polska, 2018.

7 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U.UE.L.1995.281.31).

8 Grupa Robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych powotana na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r.

9 Grupa Robocza ds. ochrony danych powotana na mocy Art. 29, Opinia 4/2007 w sprawie pojecia danych osobowych, s. 13
(01248/07/PL WP 136).

10 W. Chomiczewski iin., RODO. Ogdlne rozporzqgdzenie...

11 Grupa Robocza ds. ochrony danych powotana na mocy art. 29, Opinion 3/2012 on developments in biometric technologies,
przyjeta 27.04.2012 r., s. 4 i nast. (00720/12/EN WP193).
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rozpoznawanie ksztaltu uszu, wykrywanie zapachu ciala, rozpoznawanie glosu, analize wzorow
DNA i analiz¢ poréw potowych.

— Biometria behawioralna - opiera si¢ na mierzeniu zachowan osdb i obejmuje weryfikacje pod-
pisu odrecznego, analize uderzen klawiszy, analize chodu, sposob chodzenia lub poruszania sie,
jak réwniez wzorce odzwierciedlajace podswiadome procesy myslowe. Skupia si¢ na wzorcach
zachowan osoby podczas interakeji z jakim$ urzadzeniem??.

Kazda z powyzszych kategorii danych biometrycznych posiada swoje unikalne zalety. Biometria biolo-
giczna posiada wysokg jako$¢ i stanowi niestychang trudnoéé przy checi oszukania systemu®®. Tymcza-
sem jedna z gléwnych zalet biometrii behawioralnej jest mozliwos¢ ciggtego monitorowania uzytkowni-
ka korzystajacego z danego systemu informatycznego. Jej wlasciwosci stuza chociazby do wykrywania
nieupowaznionych logowani w bankowosci elektronicznej**. Dychotomiczny podzial pomiedzy biome-
trig biologiczng a behawioralng implikuje koniecznos¢ szczegoélnej ochrony systeméw informatycznych,
gdzie dane te s3 przetwarzane.

Ich przetwarzanie w zgodzie z prawem wystepuje w przypadkach wskazanych wart. 9 ust. 2 RODO.
Przestanki legalizujace przetwarzanie obejmuja chociazby: wyrazng zgode osoby, ktérej dane doty-
czg (lit. a), wykonywanie obowigzkéw w dziedzinie prawa pracy (lit. b), ochrong zywotnych interesow
osoby (lit. ¢), a takze wazny interes publiczny wynikajacy z prawa Unii lub prawa panstwa czltonkow-
skiego (lit. g) czy cele zwigzane z profilaktyka zdrowotng lub medycyng pracy (lit. h). Uwzglednienie
katalogu czynnoéci w definicji legalnej przetwarzania danych osobowych istotnie ogranicza watpliwosci
interpretacyjne w zakresie kwalifikacji prawnej konkretnych dzialan, zastrzegajac jednak, ze uznanie
ich za przetwarzanie wymaga kazdorazowego spetnienia ogélnych przestanek, zawartych w pierwszej
czesci tej definicji®.

Oprocz ogodlnego rozporzadzenia o ochronie danych osobowych dane biometryczne zostaly obje-
te takze zakresem regulacyjnym innych aktéw prawa wtornego Unii Europejskiej. Przede wszystkim
nalezaloby wskaza¢ na tak zwang dyrektywe NIS 2%, a takze na potocznie nazywane rozporzadzenie
eIDAS8, Mimo braku bezposredniego odwotania do danych biometrycznych w swoich postanowie-
niach istotnie wptywaja na ich status prawny oraz wskazuja na konieczng ochrong wrazliwych da-
nych w obszarze cyfrowym. Wpisujac tym samym dane biometryczne w aspekt obowiagzkow zwia-
zanych z cyberbezpieczenstwem oraz uwierzytelnianiem elektronicznym, nalezy wzig¢ po uwage ich
wrazliwy charakter, wymagajac tym samym wzmocnionej ochrony. Aby pozna¢ w sposéb prawidltowy
charakterystyke danych biometrycznych w kontekscie prawodawstwa unijnego, konieczne jest przed-
stawienie charakteru prawnego i faktycznego wyzej wskazanych aktéw prawnych. Gtéwnym celem
rozporzadzenia eIDAS jest ujednolicenie ram prawnych dla funkcjonowania jednolitego rynku cyfro-
wego poprzez ustanowienie wspdlnych standardow dla identyfikacji elektronicznej. Regulacja ta ma
na celu zwigkszenie bezpieczenistwa prawnego oraz zaufania do transakcji elektronicznych w obrocie
transgranicznym®. Nie mozna nie zauwazy¢, iz rozporzadzenie to nadal odgrywa szczegélng role

12 Biometria behawioralna - czym jest i jakie ma znaczenie w zapobieganiu naduzyciom?, ,Algolytics”, sierpien 2023, https://
algolytics.com/pl/biometria-behawioralna-czym-jest-i-jakie-ma-znaczenie-w-zapobieganiu-naduzyciom/ (dostep: 30.07.2025).

13 M. Sottysiak, Dane biometryczne w kontekscie ochrony danych osobowych, Lex digital, 2023.

14 ). Mlaskawa, Biometria w bankowosci - szanse i zagrozenia Banku przysztosci, ,Zeszyty Naukowe Polskiego Towarzystwa
Ekonomicznego w Zielonej Gorze” 2015, nr 3, s. 110-120.

15 D. Dorre-Kolasa, Ochrona danych osobowych w zatrudnieniu, Warszawa 2020.
16 A. Krasuski, Ochrona danych osobowych na podstawie RODO, Warszawa 2018.

17 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 r. w sprawie $rodkdéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii (Dz.U.UE.L.2022.333.80).

18 Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z 23.07.2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (Dz.U.UE.L.2014.257.73).

19 M. Marucha-Jaworska, Rozporzgdzenie elDAS. Zagadnienia prawne i techniczne, Wolters Kluwer Polska, 2017.
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w kontekscie przetwarzania danych biometrycznych, gdyz srodki identyfikacji elektronicznej coraz
czesciej opierajg sie na wykorzystaniu tych wlasnie danych. Natomiast jesli chodzi o przyjecie dy-
rektywy NIS 2, jej gléwnym zamierzeniem bylo wprowadzenie minimalnych standardéw w zakresie
zarzadzania ryzykiem cybernetycznym, ustanawiajgc bardziej spdjne i kompleksowe wymogi dla sze-
rokiego kregu podmiotéw operujacych w kluczowych sektorach. Gléwnym filarem tej regulacji jest
ustanowienie jednolitego rezimu obowiazkéw sprawozdawczych oraz zasad reagowania na incydenty,
co ma przeciwdzialaé rozbieznoéciom stosowania prawa w panstwach cztonkowskich UE?°. Dlatego
tez dane biometryczne jako coraz powszechniej wykorzystywany element systemow uwierzytelniania
i kontroli dostgpu nabierajg charakteru aktywéw wymagajacych szczegolnej ochrony w $wietle obo-
wigzkéw wynikajacych z dyrektywy NIS 2. Instytucje Unii Europejskiej, kontynuujac polityke, ktorej
gtéwnym zamierzeniem jest stworzenie bezpiecznego i odpowiedzialnego porzadku prawnego w obsza-
rze sztucznej inteligencji, przyjely rozporzadzenie Al Act (ATA)?*. Szczegdlng uwage nalezy zwrécié na
wprowadzony zakaz niecelowego pozyskiwania danych biometrycznych z przestrzeni publicznej oraz
ograniczenia w zakresie ich analizy. Kluczowym w tym aspekcie staje si¢ art. 5 tego aktu, ktory prze-
widuje zakaz stosowania najbardziej inwazyjnych i mozliwie szkodliwych praktyk wykorzystywania
sztucznej inteligencji w zakresie nieuprawnionego przetwarzania danych biometrycznych. Zakazane
praktyki obejmuja wszelkie zastosowania systemow Al, ktore poprzez stosowania technik podpro-
gowych, manipulacyjnych prowadza do istotnego znieksztalcenia ich zachowan oraz narazenia na
powazng szkode. Ustanowiony zostat takze zakaz niecelowego pozyskiwania danych biometrycznych
z przestrzeni publicznej czy predykcyjnego profilowania w obszarze kryminalnym oraz inferencji
emocji w srodowisku pracy i edukacji??. Bez watpienia regulacje te maja na celu ochrone prywatnosci
jednostki oraz stuzg przeciwdziataniu nieuczciwym formom ingerencji sztucznej inteligencji w tak
wrazliwg przestrzen, jaka stanowi przetwarzanie danych biometrycznych.

Postepujaca cyfryzacja, gtéwnie w obszarze identyfikacji oraz uwierzytelniania danych oséb fizycz-
nych, przyczynita sie do wzrostu znaczenia danych biometrycznych, a idzie za tym konieczno$¢ wpro-
wadzenia szczegolnych regulacji prawnych. Dane te nie stanowig jedynie dos¢ specyficznej kategorii
danych osobowych w rozumieniu prawa unijnego, lecz pozostajg takze przedmiotem ochrony naszego
krajowego porzadku prawnego. RODO przyznaje panstwom cztonkowskim mozliwo$¢ wprowadzenia
modyfikacji w ramach krajowego ustawodawstwa pod warunkiem, ze nie naruszaja one celéw oraz
podstawowych zalozen regulacji unijnej, a takze nie prowadzg do ostabienia poziomu ochrony danych
osobowych zagwarantowanego w rozporzadzeniu®®. W polskim porzadku konstytucyjnym ze wzgledu
na specyficzny charakter danych biometrycznych mieszcza si¢ one w obrebie ochrony udzielanej przez
szereg przepisow Konstytucji Rzeczypospolitej Polskiej. W odniesieniu do postanowien Konstytucji RP
szczegdlnego znaczenia nabiera konieczno$¢ wywazenia dwoch konstytucyjnych wartosci: prawa doste-
pu do informacji publicznej oraz prawa do ochrony prywatnosci i prawa ochrony danych osobowych?4,
Jak wskazuje orzecznictwo Trybunatu Konstytucyjnego, prawo dostepu do informacji publicznej nie ma
charakteru absolutnego i jego wykonywanie musi odbywac si¢ z poszanowaniem innych praw konsty-
tucyjnych, w szczegdlnosci prawa do ochrony zycia prywatnego?®. Ochrona ta musi obejmowac takze

20 R. Bujalski, Nowe srodki w zakresie cyberbezpieczenstwa (dyrektywa NIS 2), System Informacji Prawnej LEX 2023.

21 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13.06.2024 r. w sprawie ustanowienia zharmonizo-
wanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE)
nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828
(akt w sprawie sztucznej inteligencji) (Dz.U.UE.L.2024).

22 D. Flisak, Akt w sprawie sztucznej inteligencji, LEX/el. 2024.

23 D. Echaust-Przybytniak, Przetwarzanie danych biometrycznych w polskim porzqdku prawnym, ,Krytyka Prawa” 2019, t. 11,
nr2.

24 Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U., nr 78, poz. 483).

25 Wyrok TKz20.03.2006 r., K 17/05, OTK-A 2006/3/3.
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prawo jednostki do decydowania o udost¢pnianiu danych osobowych, zwlaszcza wrazliwych, takich
jak dane biometryczne. Konieczno$¢ zapewnienia autonomii informacyjnej wymaga nie tylko uwzgled-
nienia standardéw prawnych wynikajacych z RODO, lecz takze respektowania granic wymierzonych
przez postanowienia Konstytucji RP.

Przy uwzglednieniu mocy prawnej, jaka temu rozporzadzeniu nadaje art. 288 TFUE?®, uzasad-
nione jest postawienie tezy, iz polski ustawodawca powinien wprowadzi¢ odrebne przepisy regulujace
przetwarzanie danych biometrycznych (w aktach szczegolnych dotyczacych poszczegélnych sektorow),
tworzac w ten sposob podstawe prawng dla przetwarzania danych biometrycznych do konkretnych ce-
16w (np. identyfikacji) w sposdb zapewniajacy zgodno$¢ z RODO oraz realizacjg konstytucyjnych stan-
dardéw ochrony praw jednostki. Nasz krajowy prawodawca stara si¢ w pewnym stopniu wychodzi¢
naprzeciw potrzebie zapewnienia adekwatnego poziomu ochrony danych osobowych. W efekcie czego
postanowit znowelizowa¢ Kodeks pracy poprzez wprowadzenie art. 22?7, gdzie wskazano, iz wszelkie
dane wrazliwe w rozumieniu art. 9 RODO moga by¢ przetwarzane wylgcznie z inicjatywy pracownika?®,
Wyijatek stanowi przetwarzanie danych biometrycznych pracownikéw wylacznie za ich zgoda i jedy-
nie, gdy jest to niezbedne do kontroli dostepu do pomieszczen lub urzadzen wymagajacych szczegolnej
ochrony. Nalezy jednak podkredli¢, ze przetwarzanie takich danych musi odbywac si¢ przy zachowaniu
zasad celowosci, minimalizacji oraz z zastosowaniem odpowiednich srodkéw organizacyjnych i tech-
nicznych, zabezpieczajacych ich poufno$¢?’. Ustawodawca winien nadal konsekwentnie wprowadzaé
regulacje prawne w zakresie takim, jakim dopuszcza na to RODO, uwzgledniajac specyfike danych
biometrycznych, ich trwaly, niezmienny charakter oraz wysoki potencjat ingerencji w sfere prywatnosci
0s0b znajdujacych sie pod polska jurysdykeja.

3. Koniecznos¢ zapewnienia skutecznej ochrony danych osobowych w procesie ich
przetwarzania

W dzisiejszym $wiecie biometria dziala jak zlozony mechanizm. Kluczowe znaczenie majg w tym
kontekscie przepisy RODO, a w szczegélnosci art. 32 i art. 35, ktore formutuja obowiazki w zakresie
bezpieczenstwa przetwarzania oraz ochrony danych osobowych. Wspoélczesne systemy biometryczne
funkcjonuja najczesciej w modelu zdecentralizowanym, w ktorym dostawcy technologii i podmioty
przetwarzajace dane osobowe pelnig odrebne, cho¢ powigzane funkcjonalnie role.

Zgodnie z art. 32 RODO administrator oraz podmiot przetwarzajacy sa zobowigzani do wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, ktére zapewnia stopien bezpieczenstwa odpo-
wiadajacy ryzyku. Zgodnie z zasadg integralnosci i poufnosci dane osobowe powinny by¢ przetwarzane
w sposob gwarantujacy ich odpowiedni poziom bezpieczenstwa, obejmujacy ochrong przed niedozwo-
lonym lub niezgodnym z prawem procesem przetwarzania®’. W odniesieniu do danych szczegdlnie
wrazliwych, jakimi s dane biometryczne, obowigzek ten przyjmuje forme¢ wzmocniong. W praktyce
wymaga to zastosowania m.in. szyfrowania, pseudonimizacji, segmentacji dost¢epu czy monitorowania
nieautoryzowanych dzialan w czasie rzeczywistym.

Natomiast jesli chodzi o wczedniej wspomniany przeze mnie art. 35 RODO, norma wynikajaca
z tego przepisu wskazuje na obowiazek przeprowadzenia oceny skutkéw dla ochrony danych, jesli dany
rodzaj przetwarzania (ze wzgledu na swoja nature, zakres, kontekst i cele) moze powodowa¢ wysokie

—
26 Traktat o Funkcjonowaniu Unii Europejskiej (Dz.U. C 202 z 7.6.2016).

27 Ustawa z 26.06.1974 r. Kodeks pracy (Dz..U. z 1998 r., nr 21, poz. 94 ze zm.).

28 M. Gersdorf, M. Raczkowski, [w:] W. Ostaszewski i in., Kodeks pracy. Komentarz, wyd. IV, Warszawa 2024, art. 22(1(b)).
29 M. Kuba, [w:] Kodeks pracy. Komentarz. Tom I. Art. 1-93, wyd. VII, red. KW. Baran, Warszawa 2025, art. 22(1(b)).

30 W. Chomiczewski i in., RODO. Ogdlne rozporzqdzenie...
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ryzyko naruszenia praw lub wolnosci 0sdb fizycznych. Jezeli taka przestanka zachodzi, ocena skutkow
staje sie obligatoryjna. System regulacyjny przewidziany w art. 35 RODO zaklada zatem koniecznos¢
dokonania uprzedniej wstepnej analizy kazdego rodzaju przetwarzania, umozIliwiajacej kwalifikacje
stopnia ryzyka. RODO nie ustanawia formalnej procedury przeprowadzania oceny skutkéw, wskazuje
jednak elementy obligatoryjne, jakie taka analiza powinna zawiera¢. Przy braku szczegétowej regula-
cji administratorzy moga positkowac si¢ wytycznymi organéw nadzorczych i ramami Privacy Impact
Assessment, dostosowujac je do konkretnego kontekstu przetwarzania danych®!. Jak stusznie zostato
zauwazone w wytycznych dotyczacych oceny skutkéw dla ochrony danych (DPIA), przetwarzanie da-
nych biometrycznych niemal zawsze wymaga sprawdzenia, jakie ryzyko moze spowodowac akurat
dane konkretne przetwarzanie®2. Dostawcy rozwigzan biometrycznych, oferujac swoje ustugi, musza
to robi¢ przy uwzglednieniu przede wszystkim zgodnosci tych czynnosci z zasadami privacy by design

i privacy by default.

4. Privacy by design i privacy by default a ochrona danych wrazliwych

Samo znaczenie zasady privacy by design zostalo zaproponowane przez Komisarz ds. Informacji i Pry-
watnosci kanadyjskiej prowincji Ontario - Ann Cavoukian. Natomiast terminem prawnie zdefinio-
wanym w art. 25 ust. 1 RODO jest Data Protection by Design. Réznica pomiedzy ta terminologia
ma charakter normatywny, lecz czg¢sto w praktyce stosowana zamiennie prowadzi do nieporozumien.
Zasada ta sama w sobie zaktadata maksymalny poziom ochrony prywatnosci jako integralnie wbudowa-
ny w architekture systeméw informatycznych i proceséw globalnego biznesu. Prywatnos¢ uzytkownika
powinna by¢ chroniona automatycznie, bez potrzeby podejmowania przez niego jakichkolwiek dodatko-
wych dziatarn®3. Ochrona danych stanowi element domyslny, a nie opcjonalny, musi reagowa¢ automa-
tycznie i natychmiast. Juz na etapie projektowania proceséw przetwarzania danych na administratorze
spoczywa obowiazek wdrozenia odpowiednich srodkéw technicznych, ktore zapewnig petng zgodnos¢
tych proceséw z postanowieniami RODO?*. Kazdy wyciek, btedne przetworzenie czy nieuprawniony
dostep do takich danych moga skutkowac nie tylko trwalym naruszeniem prywatnosci jednostki, ale
réwniez zagrozeniem jej bezpieczenstwa fizycznego lub spotecznego. Jedna z zasad privacy by design,
a w mojej ocenie jedng z kluczowych jest koniecznos¢ integralnego wpisania ochrony prywatnosci
w strukture kazdego systemu informatycznego. Ochrona danych osobowych, a w szczegdlnosci danych
biometrycznych powinna stanowi¢ jedng z podstawowych i nieodzownych funkcjonalnosci danego
rozwigzania technologicznego. Nie moze by¢ ona traktowana jako element wtérny, implementowany
post factum w drodze modyfikacji istniejgcych systemoéw, lecz musi by¢ zaprojektowana jako ich kon-
stytutywny komponent®. Prywatnos¢ zyskuje tym samym status nieodzownej cechy systemu, a nie
jedynie dodatku o charakterze proceduralnym czy technicznym.

31 Tamze.

32 Grupa Robocza ds. ochrony danych powotana na mocy art. 29, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, przyjeta 4.04.2017 r.
(17/EN WP 248 rev.01).

33 A. Cavoukian, Privacy by Design. The 7 Foundational Principles - Implementation and Mapping of Fair Information Practices,
Information & Privacy Commissioner, Ontario 2011.

34 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzqdzenie o ochronie danych). Komentarz, [w:] Ogélne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie
danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Warszawa 2021.

35 W. Wiewidrowski, Privacy by design jako paradygmat ochrony prywatnosci, Warszawa 2012, s. 17.
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Przechodzgc natomiast do zasady privacy by default, interpretacja wymogdéw okreslonych przez art.
25 ust. 2 RODO w pewnym stopniu zostala wyjasniona przez Europejska Rade Ochrony Danych. Jak
wskazuje rada, wdrozenie zasady ochrony danych w fazie projektowania (privacy by design) musi nasta-
pi¢ juz na etapie definiowania $Srodkéw przetwarzania, czyli w momencie podejmowania decyzji co do
wyboru architektury systemu. Ocena ta musi uwzglednia¢ chociazby aktualny stan wiedzy technicznej,
koszt wdrozenia, charakter i kontekst przetwarzania, jego zakres oraz cele, a takze skale i prawdopodo-
bienistwo wystapienia ryzyka. Wszak administratorzy powinni by¢ réwniez w stanie wykazac, ze proces
ten zostal przeprowadzony w odniesieniu do kazdego srodka przetwarzania wchodzacego w sklad ca-
lego procesu®®. W tym ujeciu przetwarzanie danych biometrycznych w celach wtérnych, np. marketin-
gowych, bez uprzedniej zgody stanowiloby naruszenie zasady minimalizacji danych, a w konsekwencji
naruszaloby postanowienia RODO¥. Jedng z glosniejszych spraw, ktéra w sposéb praktyczny ukazuje
istnienie tego problemu, byt wyciek danych biometrycznych z platformy Biostar 2. Akurat w tym przy-
padku dane szczegolnie wrazliwe (jak np. odciski palcéw, dane rozpoznawania twarzy) byly przechowy-
wane bez zadnej formy szyfrowania. Konsekwencja braku zabezpieczenia mogtoby by¢ swobodne edy-
towanie konta istniejacego uzytkownika i doda¢ swdj wtasny odcisk palca, a nastepnie uzyskac dostep
do dowolnego budynku, do ktérego uzytkownik jest upowazniony*®. Incydent ten jasno potwierdzit, ze
systemy nieposiadajace zadnych ograniczen w zakresie dostepu czy zakresu gromadzonych informacji
znajduja sie w kolizji z zasada privacy by default, wskazang w art. 25 ust 2 RODO.

Wdrozenie zaréwno zasady privacy by design, jak i privacy by default jest w sposob spojny powia-
zany z koniecznoscig dokonywania oceny skutkéw dla ochrony danych (inaczej zwang DPIA). Ma to
w szczego6lnosci zastosowanie przy wdrazaniu nowych technologii, opartych na biometrycznych meto-
dach identyfikacji. Stanowisko Europejskiej Rady Ochrony Danych nakazuje, aby kazdy system oparty
na danych biometrycznych, dziatajacy w sposéb zautomatyzowany i ukierunkowany na identyfikacje
osoby fizycznej, powinien zosta¢ uprzednio poddany szczegdtowej analizie ryzyka oraz ocenie zgod-
noéci z zasadami wynikajacymi z art. 5 i art. 25 RODO¥,

5. Techniczne i prawne srodki zabezpieczenia danych biometrycznych

Szyfrowanie danych biometrycznych petni wazna role w systemach ochrony danych osobowych. Jest to
jeden z kluczowych sposobdw na zagwarantowanie bezpieczenstwa technicznego, ktdre zostato zapew-
nione przez ogodlne przepisy RODO. W art. 32 ust. 1 tegoz aktu jasno zostalo zawarte, ze administrator
lub inny podmiot przetwarzajacy dane muszg stosowac odpowiednie srodki techniczne oraz organiza-
cyjne, jak szyfrowanie, aby zapewni¢ bezpieczny poziom odpowiadajacy ryzyku.

Dane biometryczne, z powodu ich niepowtarzalnosci oraz unikalnosci, sa typem informacji
osobowych o bardzo duzym potencjale identyfikacyjnym?°. O ile w przypadku danych takich jak hasta
czy tokeny uwierzytelniajace da si¢ je szybko zmieni¢ po wystapieniu incydentu bezpieczenstwa, o tyle
dane biometryczne (takie jak obraz siatkéwki, odcisk palca, wzorzec glosu) sa stale i trwale powigzane
z konkretng osoba. Skupiajac sie sensu stricto na technicznym punkcie widzenia, szyfrowanie danych

36 Europejska Rada Ochrony Danych, Guidelines 4/2019 on Article 25, Data Protection by Design and by Default, pazdziernik 2020.

37 Rozporzadzenie Parlamentu Europejskiego i Rady(UE) nr 910/2014 z 23.07.2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (Dz.U.UE.L.2014.257.73).

38 J. Taylor, Major Breach Found in Biometrics System Used by Banks, UK Police and Defence Firms, ,The Guardian”, 14 sierpnia 2019.

39 Europejska Rada Ochrony Danych, Guidelines 05/2022 on the use of facial recognition technology in the area of law enforce-
ment, maj 2023.

40 K. Langer, Biometria w miejscu pracy - kiedy i jak pracodawca moze jq stosowac zgodnie z prawem?, ,ODO 24" 2024, https://
0do24.pl/blog-post.biometria-w-miejscu-pracy-kiedy-i-jak-pracodawca-moze-ja-stosowac-zgodnie-z-prawem (dostep: 1.08.2025).
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biometrycznych powinno opiera¢ si¢ na algorytmach kryptograficznych zapewniajacych odpornosé
na ataki ze strony podmiotéw trzecich. Zapewnienie bezpieczenstwa danym biometrycznym wigze sie
coraz bardziej takze z niewykorzystaniem technologii rozproszonego rejestru, potocznie znanym jako
blockchain. Dane osobowe, a w szczegélnosci dane wrazliwe w zgodzie z RODO nalezy przetwarzaé
poza tancuchem blockéw. Daje to mozliwos¢ unikniecia wystgpienia naruszen rozporzadzenia w zwigz-
ku z przeniesieniem danych do rejestrow rozproszonych*!. Administratorzy s3 wrecz zobowigzani do
skutecznego uniemozliwienia zdobycia danych szczegdlnie wrazliwych przez podmioty nieposiadajace
takich uprawnien.

6. Przetwarzanie danych biometrycznych - studium przypadku polskiej szkoty

Bez watpienia che¢ przetwarzania danych biometrycznych przez placéwki o$wiatowe budzi pewne
watpliwosci, a nawet zaklopotanie. Tutaj pojawia si¢ pytanie, czemu tak naprawde mialoby to stuzy¢. By
poznac to zagadnienie, warto przyjrzec si¢ temu, co wydarzylo sie w jednej z polskich szkot podstawowych.
Mianowicie, od roku 2015 w placéwce tej byl wykorzystywany czytnik biometryczny, a co ciekawsze,
zostal on umieszczony przy wejsciu do stoléwki szkolnej. Dzieci, by odebra¢ przynalezny im posilek,
musialy zeskanowa¢ swoje linie papilarne. Szkotla, tltumaczac swoje postepowanie, powolywata si¢ na
che¢ ulatwienia automatycznego pobierania oplat oraz przyspieszenia wydawania positkéw. Jeden z ro-
dzicow dowiedziawszy sie o tym fakcie, ztozyl skarge do Prezesa Urzedu Ochrony Danych Osobowych.

Prezes UODO, dzialajac na podstawie przepiséw powszechnie obowigzujacego prawa, wszczat po-
stepowanie administracyjne??, a nastepnie natozyt kare finansowg na te placéwke*® w zwigzku z naru-
szeniem szeregu postanowien RODO. W tym konkretnym przypadku gtéwnie chodzito o naruszenie
zasady legalnosci (art. 5 ust. 1 lit. a RODO) oraz warunkéw przetwarzania szczegoélnych kategorii danych
osobowych (art. 9 ust. 1). Organ nadzorczy wskazywal na brak mozliwosci wyrazenia zgody na przetwa-
rzanie danych biometrycznych w sposéb dobrowolny oraz przetwarzanie tych danych, zdaniem Prezesa
UODO, nie bylo warunkiem koniecznym do otrzymania obiadu przez dziecko**, co powodowatoby
ex lege nieskutecznos¢ tej czynnosci.

Decyzja ta natomiast nie spotkata si¢ z akceptacja ze strony Wojewddzkiego Sadu Administracyjnego
w Warszawie, ktory tym samym uchylil decyzje Prezesa UODO. W wyroku tym sad wskazuje na zbyt
rygorystyczne dziatanie ze strony organu nadzorczego oraz pominiecie celowosci pozyskiwania danych
biometrycznych przez szkole?. Stanowisko sadu I instancji zostato potwierdzone w postepowaniu ka-
sacyjnym przed Naczelnym Sagdem Administracyjnym. Sad rozpoznajacy skarge kasacyjna podnidst
fakt, Ze pomimo istnienia alternatywnych sposobdéw przetwarzania danych zgoda wyrazona w sposéb
zgodny z RODO nie moze by¢ w sposob swobodny i arbitralny podwazana przez organ sprawujacy nad-
26r*. Przy czym zaréwno z wyroku Wojewodzkiego, jak i Naczelnego Sadu Administracyjnego ptynie
sentencja systemowa, ktdra wskazuje, jakie przymioty powinna posiada¢ zgoda, by mozna byto w sposob
prawidlowy przetwarza¢ dane biometryczne. Sa to odpowiednio: dobrowolnos¢, jednoznacznos¢, kon-
kretnos¢, sSwiadomos¢. Cho¢ Sad stusznie zaakcentowal koniecznos¢ spelnienia okreslonych warunkow

41 Grupa robocza ds. rejestrow rozproszonych i blockchain, RODO a technologia blockchain, Ministerstwo Cyfryzacji,
7.11.2019r.

42 Ustawa z 14.06.1960 r. - Kodeks postepowania administracyjnego (Dz.U. z 1960 r., nr 30, poz. 168).
43 Ustawa z 10.05.2018 r. O ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781).

44 Decyzja Prezesa Urzedu Ochrony Danych Osobowych z 18.02.2020 . (ZSZS, 440.768.2018), https://uodo.gov.pl/decyzje/
Z25775.440.768.2018

45 Wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z 7.08.2020 r., Il SA/Wa 809/20, LEX nr 3127372.
46 Wyrok Naczelnego Sadu Administracyjnego z 10.10.2024 r., Il OSK 4804/21, LEX nr 3774636.
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zgody, lecz pominal fakt, ze przetwarzanie danych biometrycznych wymaga szczegdlnej ostroznosci.
Co wigcej, motywy RODO akcentujg potrzebe zwiekszonej troski przy przetwarzaniu danych dzieci
jako podmiotéw szczegolnie narazonych oraz precyzyjnego wskazania przez administratora danych
celu i wlasciwej podstawy prawnej*’. Ponadto nie rozwazono realnych alternatyw dla biometrycznej
identyfikacji ani nie oceniono ryzyka nieréwnowagi stron w relacji szkota - rodzic. Tak przyjeta wy-
kladnia w sposdb znaczny ogranicza prewencyjng funkcje RODO, ktéra chroni¢ ma podmioty danych
przed nadmierng ingerencjg. Stanowisko NSA pomija szerszy kontekst aksjologiczny RODO, nie podaza
w kierunku zapewnienia pelnej formy bezpieczenstwa przetwarzania danych biometrycznych.

7. Podsumowanie

W obliczu postepu technologicznego wzrasta realne zagrozenie bezpieczenistwa i prywatnosci jed-
nostki w kontekscie wykorzystywania danych biometrycznych. Jak pokazuja przytoczone przeze mnie
przyktady atakow hakerskich na Biostar 2 czy Office of Personnel Management, wspotczesne systemy
informatyczne nie sg przygotowane na tak daleko idacg ingerencje z zewnatrz. Na kanwie tych przy-
kfadéw mozemy zaobserwowa¢ powazniejsze skutki, bedace efektem wycieku danych biometrycznych
niz te w przypadku wycieku zwyktych danych osobowych. Podyktowane jest to charakterem biome-
trii, ktora cechuje si¢ niezmiennoscia, unikalnoscia, niepowtarzalnoscia. Istniejacy problem wskazuje
na koniecznos¢ podjecia systemowych rozwigzan, zmieniajacych chociazby podejscie do pojecia za-
rzadzania ryzykiem. Nieodzowne staje si¢ réwniez wzmocnienie obowigzujacych regulacji prawnych,
a w szczegdlnosci postanowienn RODO, rozporzadzenia eIDAS oraz dyrektywy NIS 2. Ochrona danych
biometrycznych stanowi prawdziwe wyzwanie. Wymaga wprowadzenia skomplikowanych i wielowar-
stwowych technik, jak szyfrowanie czy pseudonimizacja. Kluczowe jest takze stosowanie zasad privacy
by design i privacy by default, ktére wymuszaja myslenie o prywatnosci juz na etapie projektowania
systemow informatycznych. Znaczenie tych regulacji unaocznia historia jednej z polskich szkét podsta-
wowych, ktéra wprowadzita biometryczny system wymagajacy od uczniéw skanowania linii papilarnych
przy odbieraniu positku. Interwencja Prezesa Urzedu Ochrony Danych Osobowych wywolatla szeroka
dyspute prawng. Wszczeto postepowanie administracyjne, nalozono kare finansowg. Natomiast sady
uznaly, ze wszystko odbywalo si¢ zgodnie z RODO. Zgoda, jesli jest dobrowolna i $wiadoma, nie moze
by¢ z gory kwestionowana przez organ nadzorczy bez przedstawienia wiarygodnych faktéw i dowodow.
Zobowigzanie to jest skierowane do wszystkich instytucji publicznych, ktére zdecyduja si¢ na prze-
twarzanie tej kategorii danych osobowych. Dane biometryczne jako niezmienne i posiadajace wysoki
potencjal identyfikacyjny wymagaja zaawansowanej ochrony technicznej i solidnych gwarancji praw-
nych. W erze cyfryzacji i rosnacej popularnosci technologii biometrycznych potrzebujemy spojnych
regulacji prawnych. Muszg one by¢ zgodne z unijnym porzadkiem prawnym, ale takze realnie chroni¢
jednostke przed naduzyciami i utratg kontroli nad danymi, ktére stanowia cze¢s$¢ jej tozsamosci. Pamie-
tajmy, Ze my sami rowniez musimy dbac o naszg prywatnos¢ i cyfrowe bezpieczenstwo.

47 Motywy 38 i40 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1).
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