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Prywatnosc¢ w Internecie
w swiecie pandemicznym

Abstrakt

Pandemia koronawirusa spowodowala znaczace zmiany w spoleczenistwach na calym
$wiecie. Jedna z takich zmian dotyczy zagadnienia prywatnosci danych generowanych
przez uzytkownikéw w Internecie. Dotychczas temat ten stanowil pewien margines de-
baty o problemach zwigzanych z szerszym wykorzystaniem Internetu w pracy czy zyciu
codziennym. Podejmowano dyskusje o wprowadzeniu regut zarzadzajacych, w jaki sposéb
mozna zbiera¢ dane o uzytkownikach Internetu, jednak skuteczno$¢ tych rozwigzan jest
dyskusyjna. Koniecznos¢ przeniesienia wigkszoéci codziennych aktywnosci do Internetu
spowodowata wzrost zainteresowania problemem ochrony prywatnosci w sieci, a podmio-
ty komercyjne, dotychczas niechetne do dyskusji na ten temat, zaczely wprowadzac roz-
wiazania przyjazne dla uzytkownikéw.

Slowa kluczowe: pandemia, Internet, prywatnos¢, regulacja, korporacja.

Internet Privacy in a Pandemic World

Abstract

The coronavirus pandemic has caused significant changes to societies around the world.
One such change deals with the privacy of user-generated data on the Internet. So far,
this topic has been a margin of the debate on the problems related to the wider use of the
Internet at work or in everyday life. There were phenomena aimed at introducing rules
governing how to collect data about Internet users, but the effectiveness of these solutions
is debatable. The necessity to transfer most of the daily activities to the Internet increased
the interest in the problem of protecting privacy on the Internet, and commercial entities,
so far reluctant to discuss this subject, began to introduce user-friendly solutions.

Keywords: pandemic, Internet, privacy, regulations, corporation.

Adiunkt na Wydziale Studiéw Miedzynarodowych i Politologicznych Uniwersytetu
Loédzkiego.

191


https://doi.org/10.18778/8220-766-1.09
https://orcid.org/0000-0002-9646-0567
https://orcid.org/0000-0002-9646-0567

Michat Sedkowski

Wprowadzenie

Pandemia koronawirusa wprowadzita znaczace zmiany w sposobie funkcjono-
wania szeroko rozumianej gospodarki $wiatowej oraz pojedynczych obywateli.
W duzej mierze sprowadzaly si¢ one do zawieszenia niemalze calej aktywno-
$ci wymagajacej bezposredniego kontaktu i przeniesienia jej do $wiata wirtu-
alnego. Efektem tej zmiany byt lawinowy przyrost uzytkownikéw odnotowany
przez firmy takie jak Google!, Microsoft* czy Zoom’. Elementem laczacym te
korporacje jest zorientowanie na ustugi oferowane w chmurze, dostepne z do-
wolnego miejsca na $wiecie za posrednictwem Internetu i przegladarki interne-
towej*. Uzytkownik otrzymuje przestrzen do swoich danych bez koniecznosci
instalowania dodatkowego oprogramowania, zwykle wystarcza réwniez dowol-
na przegladarka. Uslugi te oczywiscie nie ograniczaja si¢ jedynie do przechowy-
wania danych, lecz pozwalajg na ich modyfikacje przez wiele oséb jednoczesnie.
Spotkania, ktdre dotychczas odbywaly si¢ w salach konferencyjnych, przeniosty
sie do $wiata wirtualnego. Uzytkownicy zyskali nowe mozliwosci wspotpracy
i komunikacji, bez wychodzenia z domu. Korzysci wynikajace ze stosowania
rozwigzan cyfrowych sprowadzajg si¢ do oszczednosci czasu i funduszy, ktore
nie musza by¢ przeznaczane na dojazdy do miejsca pracy czy spotkania’. Wie-
le 0s6b postrzegalto przejscie na prace zdalng czy przeniesienie znacznej czesci
interakcji spolecznych do $wiata wirtualnego jako szanse na poprawe jakosci
zycia. W chwili pisania niniejszego tekstu wiekszo$¢ restrykeji zwigzanych ze
stanem pandemii zostala odwotana, co przetozylo si¢ na mozliwo$¢ powrotu do
tradycyjnego modelu funkcjonowania wielu firm i instytucji. Analizy wskazuja,
ze ponad 68% firm dziatajacych na polskim rynku chce, by pracownicy wrocili
do biur i wykonywali swoje zadania w trybie stacjonarnym®. Z drugiej strony,

M. Grzegorzewska, Miliard czy milion - liczba uzytkownikoéw Google, Ster na SEO, https://
sternaseo.pl/miliard-czy-milion-liczba-uzytkownikow-google/ (dostep: 8.07.2021).

K. Sulikowski, Microsoft Teams ma juz 145 milionéw aktywnych uzytkownikéw dzien-
nie, CentrumXP, https://www.centrumxp.pl/Publikacja/Microsoft-Teams-ma-juz-145-
milionow-aktywnych-uzytkownikow-dziennie (dostep: 8.07.2021).

M. Zulawiniski, Zoom przezywa boom. Wideokonferencje warte wigcej niz linie lotnicze, Ban-
kier.pl, https://www.bankier.pl/wiadomosc/Zoom-przezywa-boom-Wideokonferencje-
warte-wiecej-niz-linie-lotnicze-7886776.html (dostep: 8.07.2021).

Microsoft Azure, Co to jest dostawca ustug w chmurze?, https://azure.microsoft.com/
pl-pl/overview/what-is-a-cloud-provider/ (dostep: 16.06.2022).

K. Sedziak, Praca zdalna - wady i zalety, Zielona Linia, https://zielonalinia.gov.pl/-/
praca-zdalna-wady-i-zalety (dostep: 16.06.2022).

M. Badowski, To koniec pracy zdalnej? Firmy chcg powrotu do biur. 7 na 10 przedsiebiorstw
bedzie na to naciskac. ,Widzimy, co sig dzieje”, Strefa Biznesu, https://strefabiznesu.
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z badan prowadzonych w podobnym okresie wiréd pracownikéw wynika, ze
mozliwos¢ pracy zdalnej jest kluczowym oczekiwaniem wobec pracodawcy’.
Wykonywanie obowiagzkow stuzbowych za posrednictwem Internetu i weze-
$niej wspomnianych ustug w chmurze stalo si¢ nowa normg, pomimo po-
czatkowych obaw i wyzwan z tym zwigzanych. W tym miejscu nalezy jednak
zada¢ pytanie o potencjalne koszty przeniesienia znacznej czesci aktywnosci
prywatnej i stuzbowej do Internetu. Problemy zwigzane z bezpieczenstwem
danych w sieci nie s niczym nowym, jednak w §wietle postpandemicznej
rzeczywistosci ich znaczenie zdecydowanie ros$nie. Dwa lata pandemii spo-
wodowaly, ze tematyka zwigzana z ochrong prywatnych danych uzytkowni-
kow stala sie istotnym tematem, dyskutowanym na famach mediéw, a wiele
firm wprowadzilo pozytywne zmiany, zmierzajace do szerszej ochrony inter-
nautow i ich prywatnosci.

Celem niniejszego artykul jest przeanalizowanie zmian, jakie zaszly
w ciagu ostatnich dwdch lat w tym zakresie, oraz wskazanie na kilka roz-
wigzan, ktére moga $wiadczy¢ o nieco innym podejsciu do omawianego
zagadnienia. Analiza zostala celowo ograniczona czasowo do lat 2020-
2022, czyli pierwszych dwdch lat pandemii COVID-19, kiedy to zaczeto
korzysta¢ z Internetu w znacznie szerszym zakresie, zardwno w celach pry-
watnych, jak i stuzbowych. Autor stawia hipoteze badawczg, ze wzrost zna-
czenia Internetu jako podstawowego medium komunikacyjnego w okresie
pandemii przetozy si¢ na wzrost zainteresowania kwestiami ochrony da-
nych i prywatnosci, nie tylko ze strony opinii publicznej, lecz takze réznych
agend panstwowych i miedzynarodowych. W celu weryfikacji powyzszej
hipotezy przeprowadzono analiz¢ komparatystyczng rozwigzan instytu-
cjonalno-prawnych zastosowanych na terenie Unii Europejskiej oraz USA,
w oparciu o zrddla zastane.

W czesci pierwszej dokonano charakterystyki Internetu jako komercyjnego
medium, ktére pozwala uzytkownikom na dzielenie si¢ dowolnymi tresciami,
nie pobierajac przy tym zadnych opfat. Sieci spotecznosciowe oferuja nieogra-
niczong przestrzen na dane uzytkownikoéw, oczekujac w zamian przekazania
jak najwigkszej ilosci informacji na swdj temat. Prowadzi to do zjawiska zwa-
nego profilowaniem, ktoére zostalo opisane w czgsci drugiej opracowania. Jed-
nocze$nie ukazano proby regulacji tego zjawiska oraz potencjalne wyzwania

pl/to-koniec-pracy-zdalnej-firmy-chca-powrotu-do-biur-7-na-10-przedsiebiorstw-
bedzie-na-to-naciskac-widzimy-co-sie-dzieje/ar/c3-16419701 (dostep: 16.06.2022).

7 M. Lis, Powrét do biura? Nie ma mowy, zmieniam robote. Rynek pracy przechodzi rewolucje,
https://businessinsider.com.pl/twoje-pieniadze/praca/powrot-do-biura-nie-ma-mowy-
zmieniam-robote-rynek-pracy-przechodzi-rewolucje/ymj9pps (dostep: 16.06.2022).
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z tym zwigzane. W czgéci trzeciej wskazano na podmioty prywatne, ktére na
wlasng reke probuja umozliwi¢ uzytkownikom ochrong swojej prywatnosci
poprzez oferowanie odpowiedniego oprogramowania, ktére mozna zainstalo-
wac na konkretnym urzadzeniu.

Internet jako sie¢ komercyjna

Internet jako sie¢ potaczonych komputeréw oferujacych rézne ustugi i tresci
jest co do zasady ustuga darmowa. Oczywiscie kazdy uzytkownik musi wy-
kupi¢ dostep do wspomnianej sieci, rozumiany jako no$nik informacji po-
zwalajacy wysylac i odbiera¢ dane z Internetu. Same tresci w sieci globalnej
w znacznej mierze nie wymagajg jednak dodatkowej oplaty. To rodzi pyta-
nie, w jaki sposéb dostawcy tresci moga zarabia¢ na publikowanych materia-
tach - niewiele jest 0s6b gotowych umieszcza¢ w Internecie tresci za darmo,
a koszt wynajecia odpowiedniej infrastruktury trzeba pokry¢, niezaleznie
od celu funkcjonowania danej witryny internetowej. Twoércy rozwiazuja ten
problem na dwa podstawowe sposoby. Pierwszy zaklada konieczno$¢ uisz-
czenia jednorazowej lub cyklicznej optaty. Uzytkownik otrzymuje dostep do
tredci, a twdrca - zrédlo dochodu®. Rozwigzanie to zyskuje na popularnos$ci
i, jak pokazujg badania’, uzytkownicy coraz chetniej siegaja po platne tresci,
szczegdlnie w krajach skandynawskich, gdzie odsetek oséb, ktore zaplacilty
za dostep do materialéw w sieci, siega 45%. Nalezy jednak podkresli¢, ze
w innych krajach wartosci te s3 zdecydowanie nizsze: w Stanach Zjednoczo-
nych nieco ponad 30%, a w Polsce 18%. Oznacza to, ze dominujagcym mode-
lem dostarczania tresci jest darmowy dostep. To rozwigzanie oznacza inny
sposob pozyskiwania srodkow, gléwnie za posrednictwem reklam. Reklamo-
dawcy bardzo chetnie korzystaja z ustug cyfrowych, by dotrze¢ do potencjal-
nych klientéw. W 2021 r. globalne wydatki na reklame cyfrowa przekroczylty
465 mld USD, przewiduje si¢, ze w 2026 r. bedzie to ponad 680 mld USD™.
To wskazuje, ze mowa o bardzo dynamicznym rynku, ktéry stale si¢ rozwi-
ja, a biznes widzi realne korzysci z przeznaczania coraz wigkszych §rodkéw
na cele reklamowe. Dobrym przykladem ilustrujacym, jak darmowe ustugi
internetowe moga przynosi¢ wysokie zyski, jest platforma spotecznosciowa

8 Rockcontent, Paywall: what you need to know about the content monetization method,
https://rockcontent.com/blog/paywall/ (dostep: 17.06.2022).

° Statista, Paid content in US. print and digital media, https://www.statista.com/
study/11629/paid-content-in-print-media-statista-dossier/ (dostep: 17.06.2022).

10 Statista, Digital Advertising Report 2021, https://www.statista.com/study/42540/digital-
advertising-report// (dostep: 16.06.2022).
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Facebook. Zalozona w 2004 r., dos¢ szybko stala si¢ dominujacym graczem
na rynku pod wzgledem liczby aktywnych uzytkownikéw. Misja firmy brzmi:
Da¢ ludziom site do budowy wspélnoty oraz zblizy¢ swiat do siebie''. Cel ten
brzmi bardzo podnioéle, cho¢ w tym miejscu nalezy zada¢ pytanie, w jaki
sposob firma generuje wysokie zyski, mimo ze jej podstawowa ustuga jest do-
stepna za darmo. Dochodzi tutaj do wymiany, w ramach ktérej uzytkownik
dostaje darmowg i nieograniczong przestrzen na swoje mysli, Facebook zas
otrzymuje szeroki dostep do tresci generowanych przez poszczegélne osoby.
Publikowane materialy sa wykorzystywane do profilowania uzytkownikow,
czyli badania, kim jest konkretny internauta, jakie sg jego zainteresowania,
przekonania oraz plany na przyszlos¢. Na tej podstawie Facebook jest w sta-
nie wyodrebnic¢ bardzo szczegétowe grupy ludzi i przesyla¢ do nich wiado-
mosci odpowiadajace ich gustom'. Platforma spotecznosciowa zyskuje na
zdolnosci dokladnego profilowania swoich odbiorcéw podwdjnie. Po pierw-
sze, dostarczane tresci sg atrakcyjne dla poszczegolnych osob, co zacheca je
do dalszego obcowania z serwisem. Im wigcej czasu taka osoba spedza na
Facebooku, tym wigksza szansa, Ze wejdzie w interakcje z jakim$ elementem
tredci poprzez ,,polubienie”, przestanie dalej lub skomentowanie. To za$ prze-
kiada si¢ na budowanie coraz dokladniejszego profilu konkretnego uzytkow-
nika'®. Powstaje swoiste zamkniete koto - im wigcej czasu internauta spedza
na portalu, tym bardziej interesujgce tresci otrzymuje, co przeklada si¢ na
dalszg che¢ pozostania na stronie. Po drugie, dzieki dostepowi do szerokiego
strumienia danych tworzonych przez uzytkownikéw Facebook jest w stanie
zaoferowac reklamodawcom mozliwos¢ dotarcia do dowolnej grupy odbior-
cow' i zapewnia, Ze ci ostatni zobacza jedynie reklamy dopasowane do ich
upodoban czy potrzeb.

Tlumaczenie wlasne na podstawie oficjalnej strony firmy Facebook, https://about.
facebook.com/company-info/ (dostep: 14.07.2021).

A. Hutchinson, What does Facebook know about you really?, Social Media Today,
https://www.socialmediatoday.com/news/what-does-facebook-know-about-you-real-
ly/546502/ (dostep: 16.07.2021).

B M.K. Custard, Understanding the Facebook Algorithm in 2021: Ranking Signals and Tips,
AdEspresso, https://adespresso.com/blog/facebook-algorithm/ (dostep: 20.06.2022).
T.P. Tran, Personalized ads on Facebook: An effective marketing tool for online marketers,
»Journal of Retailing and Consumer Services” 2017, nr 39, https://www.sciencedirect.
com/science/article/abs/pii/S0969698917301509 (dostep: 20.06.2022).
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Tabela 1. Korzysci z Facebooka dla uzytkownikéw, platformy spotecznosciowej

i reklamodawcow

sg praktycznie identyczne
na kazdym urzadzeniu, co
utatwia opanowanie obstugi
poszczegdlnych funkcii.

widoczna i fatwo
rozpoznawalna.
Proces wprowadza-
nia zmian i nowych
funkcji jest szybszy
i prostszy.

Korzys¢ dla serwisu Korzysc dia
Element serwisu| Korzys¢ dla uzytkownika o podmiotéw
spotecznosciowego :
komercyjnych
Dostepnosc Mozliwosc¢ korzystania Dostepnosc¢ dla Mozliwos¢ zaofe-
z ustugi, niezaleznie od mozliwie najszerszej |rowania swoich
miejsca czy uzytkowanego | grupy docelowe;. produktéw i ustug
urzadzenia. mozliwie najszerszej
grupie docelowe;.
Uniwersalnos¢ | Wyglad i obstuga serwisu | Marka serwisu jest | Uzytkownicy fatwo

odnajduja tresci ko-
mercyjne i wchodzg
Z nimi w interakcje.

Nieograniczona
przestrzen na
dane

Uzytkownik otrzymuije nie-
ograniczong przestrzen na
swoje posty i inne materia-
ty; moze prowadzi¢ swego
rodzaju pamietnik.

Serwis otrzymuje
dostep do wszelkich
materiatow opubli-
kowanych przez
uzytkownika, ktére
$g nieocenionym
zrodtem wiedzy,
niezbednym do
przeprowadzenia
dogtebnego profilo-
wania.

Podmioty komercyj-
ne zyskujg dostep
do ukrytych potrzeb
i zainteresowan
uzytkownikdw,
ktére wczesniej byty
nieznane.

Interaktywnosé

Uzytkownik moze dotg-
czy¢ do dyskusji poprzez
udostepnienie materiatu
dalej, napisanie komentarza
czy kliknigcie emotikonu.
Nawet osoby, ktore nie
chca samodzielnie tworzy¢
nowych tresci, moga stac¢
sie czescig spotecznosci.

Sie¢ spotecznoscio-
wa buduje w ten
sposdb sie¢ powia-
zan miedzy uzyt-
kownikami, moze
je badac i mierzyc,
ktdre tresci wywo-
tujg reakcje wsrod
uzytkownikdw.

Uzytkownicy sami
tworzg grupy i sieci
powigzan, co utatwia
przygotowanie oferty
dla nich.

Nieskoriczone
zrodto tresci

Uzytkownik stale otrzymuje
dostep do nowych tresci

i propozyciji, kogo obser-
wowac. Powstaje w ten
sposdb kanat informacyjny,
ktdry zawsze oferuje nowe
dane.

Sie¢ spotecznoscio-
wa utrzymuje w ten
sposdb zaintereso-
wanie i che¢ przeby-
wania na portalu.

Im dtuzej uzytkownik
korzysta z danej sieci
spotecznosciowej,
tym wiecej reklam
zobaczy, co przekta-
da sig na zyski pod-
miotu komercyjnego
i portalu spoteczno-
Sciowego.
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Mozliwosc
tatwego znale-
zienia nowych

Uzytkownik moze tatwo

nawigza¢ nowe znajomosci
lub odszukac¢ osoby pozna-

Sie¢ spotecznoscio-
wa przycigga no-
wych uzytkownikow

Podmiot komercyjny
zyskuje dostep do
szerokiej bazy poten-

wac bez ryzyka, czy serwis

spotecznosciowy mu
odpowiada.

przeradza sie w dtu-
gotrwate uzytkowa-
nie.

kontaktow ne wczesnigj. na zasadzie efektu | cjalnych klientow.
kuli $niegowe;j.
Brak optat Uzytkownik moze sprébo- | Okres prébny zwykle | Podmioty komercyj-

ne wnoszg optaty za
ustugi reklamowe,
jednak sg one nali-

czane za realne in-
terakcje, co podnosi
atrakcyjnos¢ oferty.

Zrédto: opracowanie wiasne na podstawie: M. Sedkowski, Miedzynarodowe korporacje
w dobie globalnego Internetu — nowa normalnosc czy zapowiedz kryzysu?, [w:] Koszty
wspofczesnych kryzysow, red. A. Kisztelinska-Wegrzyriska, Wydawnictwo Uniwersytetu
tédzkiego, £6dz 2021, s. 91-92.

Tabela 1 ilustruje potencjalne korzysci z uzytkowania Facebooka z punktu
widzenia uzytkownikéw platformy, samego portalu spolecznosciowego oraz
podmiotéw komercyjnych, ktére chcialyby reklamowa¢ swoje produkty. War-
to przy tym podkresli¢, ze sie¢ spolecznosciowa w dokumentach finansowych
za czwarty kwartal 2021 r.”* podaje, ze warto$¢ pojedynczego uzytkownika
to ok. 11,57 USD, co stanowi znaczacy wzrost wzgledem czwartego kwarta-
tu 2020 r.’, kiedy warto$¢ jednego uzytkownika szacowano na 10,14 USD.
Zmiana ta jest istotna, poniewaz wyraznie wskazuje, ze reklamodawcy s3 zywo
zainteresowani promowaniem swoich produktéw i ustug za posrednictwem
Facebooka i dzialalno$¢ ta jest stale rozwijana. Nalezy przy tym podkresli¢, ze
platforma spoteczno$ciowa $ledzi zachowania swoich uzytkownikéw nie tylko
w ramach samego serwisu, ale takze poza nim. Wykorzystywane sa do tego
celu tak zwane ciasteczka (cookies), ktore sg instalowane w pamieci urzadze-
nia i pozwalaja identyfikowa¢ uzytkownika na innych stronach. Wiele stron
internetowych zawiera niewielki fragment kodu', ktéry w potaczeniu ze wspo-
mnianymi ciasteczkami wysyta informacj¢ do Facebooka, Ze dana osoba od-
wiedzila konkretng witryne internetows. Baza informacji o uzytkowniku jest

!> L. Feiner, Facebook shares plunge more than 20% on weak earnings, big forecast miss,
CNBC, https://www.cnbc.com/2022/02/02/facebook-parent-meta-fb-q4-2021-earn-
ings.html (dostep: 20.06.2022).

1o S. Rodriguez, Facebook earnings beat but the company warns of impact from Apple priva-
¢y changes, CNBC, https://www.cnbc.com/2021/01/27/facebook-fb-earnings-q4-2020.
html (dostep: 19.07.2021).

17 Facebook for Business, Piksel Facebooka, https://www.facebook.com/business/help/742
478679120153%1d=1205376682832142 (dostep: 16.07.2021).
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tym samym wzbogacana o jego aktywnos¢ w Internecie jako takim, co pozwala
na jeszcze dokladniejsze profilowanie. W tym miejscu warto wspomniec, ze
wlasciciel Facebooka, firma Meta, posiada jeszcze kilka innych ustug komu-
nikacyjnych, takich jak Instagram czy komunikator Whatsapp. Dane z tych
ustug takze s3 wykorzystywane do budowania profilu uzytkownika, zaréwno
na stronach internetowych, jak i w aplikacjach mobilnych. Firma Meta nie jest
jedynym podmiotem generujacym zyski poprzez zbieranie i wykorzystywanie
danych o swoich uzytkownikach. Google, dostawca najpopularniejszej wy-
szukiwarki na $wiecie’®, takze wykorzystuje zblizone mechanizmy do profilo-
wania swoich uzytkownikéw i pokazywania im dopasowanych reklam i ofert.
Facebook jest jednak ciekawym przyktadem, poniewaz jest wykorzystywany
zaréwno do komunikacji czysto prywatnej, jak i do poszukiwania biezacych
informacji, nowych produktéw czy inspiracji do dzialania. Jak wskazuja ba-
dania Pew Research Center”, znakomita wigkszo$¢ uzytkownikoéw serwisu
konsumuje tresci, w tym wiadomosci, w sposob incydentalny. Facebook jest
zarzadzany za posrednictwem algorytméw, decydujacych, ktore informacje sa
wyswietlane w konkretnym momencie, a odbiorca staje si¢ ich biernym konsu-
mentem. W przypadku wyszukiwarki internetowej zawsze musi wystapic¢ pew-
ne dzialanie ze strony uzytkownika, ktére okredla, jakich danych poszukuje.
Wyszukiwarka nie jest w stanie antycypowac zapytan w stosunku do pojedyn-
czych os6b®. Platforma spotecznosciowa natomiast, ze wzgledu na mozliwo$é
czerpania z szerokiej gamy tresci publikowanych przez uzytkownikow, jest
w stanie zaproponowac nowe, interesujace z punktu widzenia odbiorcy infor-
macje bez konieczno$ci wprowadzania parametréow poczatkowych. Korzysta-
nie z mediéw spolecznosciowych wymaga pewnego naktadu pracy ze strony
uzytkownika, by stworzy¢ swoj profil, jednak pdzniej tresci s dostarczane
automatycznie. Dla wielu internautéw Facebook jest podstawowym Zrédlem
informacji, ktore przyciaga ich latwoscig obslugi i nieustannym dostepem do
nowych tresci. W zamian za to odbiorca udostepnia dane o sobie — w sposéb
ciagly i niekiedy nie§wiadomy.

'8 ]. Johnson, Online search usage - Statistics & Facts, Statista, https://www.statista.com/
topics/1710/search-engine-usage/#dossierKeyfigures (dostep: 20.06.2022).

¥ D. Desilver, Facebook is a news source for many, but only incidentally, Pew Research
Center, https://www.pewresearch.org/fact-tank/2014/02/04/facebook-is-a-news-
source-for-many-but-only-incidentally/ (dostep: 20.06.2022).

Wyszukiwarki starajg sie proponowaé pewne terminy czy stowa kluczowe, ktére moga
by¢ interesujace dla odbiorcy. Dzialania te jednak maja charakter masowy i bazujg na
ogolnych trendach.
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Sledzenie uzytkownikéw w Internecie i préby
regulaciji tego zjawiska

Wspomniane wczesniej pliki cookie nie sg niczym nowym i funkcjonujg w In-
ternecie od potowy lat 90., cho¢ pierwszy dokument standaryzujacy ich uzycie
pojawil si¢ w 1997 r.*! Pliki te pozwalaja przegladarkom internetowym oraz
stronom w Internecie komunikowa¢ si¢ ze sobg i zapisywa¢ wybrane przez
uzytkownika ustawienia. W gltéwnej mierze dotyczylo to zapamigtywania za-
logowanych uzytkownikdéw, tak by nie wymusza¢ wpisywania loginu i hasta
za kazdym razem, gdy odwiedzana byla dana strona. Pézniej pojawily si¢ do-
datkowe mozliwosci personalizacji, takie jak ustalenie wielko$ci czcionki czy
ukladu strony. Sama specyfikacja ciasteczek byta wielokrotnie aktualizowana,
jednak do$¢ szybko pojawil si¢ problem zarzadzania nimi oraz ich usuwania.
W teorii kazde ciasteczko ma swoja date waznosci, ktéra wskazuje przegla-
darce, kiedy powinno zosta¢ usunigte. W praktyce termin ten moze by¢ cal-
kowicie dowolny i wynosi¢ od kilku godzin do kilku lat*. Wraz ze wzrostem
funkcjonalnosci plikéw cookie oraz niemalze catkowita dowolnoscia w za-
kresie ich stosowania pojawil si¢ problem ochrony prywatnosci uzytkowni-
kow. Reklamodawcy dos$¢ szybko zorientowali si¢, ze mozna je wykorzystaé
nie tylko do zapisywania ustawien, ale takze do $ledzenia aktywnosci inter-
nautéw. Na samym uzytkowniku natomiast spoczywala konieczno$¢ ochrony
swojej prywatnosci poprzez modyfikowanie ustawien przegladarki, co wyma-
galo czasu i odpowiedniej wiedzy. Same przegladarki oferowaty jedynie pod-
stawowe opcje w tym zakresie, ktore okazaly si¢ niewystarczajace. Dowolnos¢
w implementacji mechanizméw obstugi ciasteczek oraz brak obowigzku in-
formacyjnego o ich stosowaniu spowodowaly dynamiczny wzrost korzystania
z mechanizméw $ledzacych w Internecie. W 2009 r. Unia Europejska podjeta
probe uregulowania tej sytuacji, wprowadzajac dyrektywe numer 2009/136/
EC? dotyczaca obowiazku informacyjnego w zakresie plikow cookie i innych
technologii gromadzenia danych o uzytkownikach. Dyrektywa ta naktadata na
podmioty administrujace stronami internetowymi obowiagzek informowania

2t T. Baekdal, The Original Cookie specification from 1997 was GDPR compliant, Baekdal

Plus, https://baekdal.com/thoughts/the-original-cookie-specification-from-1997-was-

gdpr-compliant/ (dostep: 20.06.2022).

A M. Hormozi, Cookies and privacy, ,Information Systems Security” 2005, nr 13(6),

https://www.proquest.com/openview/8b6509a9d2f04d9e456849d4349185{2/12pq-

origsite=gscholar&cbl=52433 (dostep: 20.06.2022).

» Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopa-
da 2009 1, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELE-
X:32009L0136&from=EN (dostep: 20.06.2020).
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uzytkownikéw o fakcie stosowania plikéw cookie oraz wymagata wyrazenia
jednoznacznej i $wiadomej zgody na ich zainstalowanie w urzadzeniu. Byl
to niewatpliwie istotny krok w zakresie porzadkowania stanu prawnego oraz
umozliwienia uzytkownikom wiekszej kontroli nad swoimi danymi. Dyrekty-
wa jednak pozostawiala dos¢ duza dowolno$¢ w zakresie implementacji, co
niestety przelozylo si¢ na jej ograniczong skuteczno$¢. Przepis nie precyzo-
wal, w jaki sposéb nalezy poinformowaé o zbieranych danych oraz jak ma
wyglada¢ zgoda uzytkownika. W praktyce istnieje co najmniej kilka warian-
tow takiego komunikatu (banera) informacyjnego®, a wiele firm w Internecie
wyspecjalizowalo si¢ w tworzeniu gotowych pomystéw. Niestety najczesciej
spotykane rozwigzanie jest jednoczesnie najmniej korzystne z punktu widze-
nia uzytkownika. Po wejsciu na dang strong internauta otrzymuje komunikat,
ze strona wykorzystuje pliki cookie w konkretnych celach, za$ ponizej zwykle
znajduja si¢ dwa przyciski: jeden duzy, czytelny i kolorowy, o tresci ,,Zgadzam
si¢” oraz drugi, mniejszy, czgsto szary, ,,Opcje zaawansowane”*. Innymi sto-
wy, to na uzytkowniku spoczywa obowiazek ,wypisania si¢” z otrzymywania
plikdw cookie, a strony internetowe domy$lnie proponuja wyrazenie zgody
na wszystkie mechanizmy $ledzace. Oczywiscie istnieje wiele stron interneto-
wych, ktére proponuja uzytkownikom bardziej przyjazne rozwigzania i oferuja
mozliwo$¢ ,wypisania si¢” jednym kliknigciem, ale wynika to raczej z dobrej
woli administratoréw strony niz wymogéw prawnych. Interesujacy jest fakt, ze
w odréznieniu od Unii Europejskiej Stany Zjednoczone nie posiadajg zadnych
regulacji w tym zakresie, a ochrona prywatnosci uzytkownikéw spoczywa ra-
czej na poszczegolnych stanach. Ciekawym przykiadem jest California Con-
sumer Privacy Act (CCPA)* uchwalony w 2018 r. W pewnym uproszczeniu
CCPA jest zblizony do wspomnianej wczesniej dyrektywy unijnej”” i naklada
na administratoréw stron internetowych obowigzek informacyjny w zakresie
stosowania plikow cookie oraz mechanizméw $ledzacych. Na bazie tej inicjaty-
wy pozostale stany przygotowuja zblizone rozwigzania, jednak ich zakres oraz

# WebToftee, Cookie Consent: The Ultimate Guide, https://www.webtoffee.com/cookie-
consent/ (dostep: 20.06.2022).

»  Autor ma pelng $wiadomos¢, ze przytoczony tu przyklad ma charakter jednostkowy,
jednak liczba ewentualnych wariantéw wspomnianego komunikatu jest trudna do
oszacowania, dlatego tez niemozliwe jest wyczerpujace opisanie tego zagadnienia w ni-
niejszym artykule. Istotne jest, Ze znakomita wiekszos¢ baneréw informacyjnych nakla-
nia uzytkownika do wyrazenia zgody na wszystkie pliki cookie.

* California Consumer Privacy Act (CCPA), State of California Department of Justice,
https://www.oag.ca.gov/privacy/ccpa (dostep: 20.06.2022).

* C. Hennel, CCPA: California Consumer Privacy Act Explained, https://termly.io/re-
sources/articles/ccpa/ (dostep: 20.06.2022).
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stan zaawansowania prac jest bardzo zréznicowany. Niewatpliwie zaréwno dy-
rektywa unijna z 2009 r. oraz akty, ktdre si¢ na niej wzorowaly, przyczynily si¢
do poprawy sytuacji i kwestia prywatno$ci w Internecie stala si¢ przedmiotem
szerszej debaty. Impuls do dziatania w tym zakresie pojawil si¢ takze ze strony
podmiotéw biznesowych, ktére wezesniej ten problem stworzyty.

Prywatnosc¢ jako ustuga

Pandemia COVID-19 wymusita na wielu osobach diametralng zmiane stylu
zycia, pracy czy spedzania wolnego czasu. Nastgpil wzrost zainteresowania
wszelkimi ustugami online oraz ewentualnymi zagrozeniami, ktére wiaza sie
ze skorzystaniem z takich ustug.

Tabela 2. Znaczenie prywatnosci w Internecie zdaniem internautéw w Polsce w 2021 .

Wyrazona opinia Procent .
respondentow

Obawa przed brakiem wiarygodnosci tresci zamieszczonych w Internecie 46,3
Obawa dotyczaca wykorzystania prywatnych danych przez podmioty 405
komercyjne ’

Odmowa zaakceptowania plikéw cookie przynajmniej na niektérych 310
stronach ’

Uzycie narzedzia blokujgcego reklamy przynajmniej na niektérych stro- 38 1
nach )

Uzycie VPN do taczenia sie z Internetem przynajmniej przez pewien czas 19,1

Zrédio: opracowanie wiasne na podstawie: G. Wanat, Share of internet users concerned
about aspects of their digital privacy and online well-being in Poland in 2021, Statista,
https://www.statista.com/statistics/1102196/poland-digital-privacy-concerns/ (dostep:
20.06.2022).

Informacje zawarte w Tabeli 2 wskazuja, ze ponad 42% polskich internau-
tow obawia sig, ze ich dane sg wykorzystywane przez podmioty komercyjne do
prowadzenia dzialan marketingowych, a ponad 30% skorzystalo z prawa
do odmowy przyjecia plikéw cookie. Jednoczesnie ponad 38% respondentow
uzylo narzedzia do blokowania tresci reklamowych. Oznacza to, ze uzytkowni-
cy Internetu w Polsce majg $wiadomos¢, ze ich dane moga by¢ wykorzystywa-
ne do celéw komercyjnych, cho¢ niewiele 0séb faktycznie skorzystalo z prawa
do odmowy udostepnienia swoich danych.

Tabela 3 wskazuje na powazny problem zwigzany z ochrona prywatnosci
w Internecie. Dotychczasowe rozwigzania wymagaja poswiecenia dodatko-
wej uwagi i czasu, co przeklada si¢ na spadek zainteresowania ze strony inter-
nautéw. Ponad 60% badanych godzi si¢ z faktem, ze ich dane beda zbierane
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i przetwarzane, ale w zamian korzystanie z Internetu bedzie szybsze oraz wy-
godniejsze. Wydaje sie, ze fakt ten wynika z niezrozumienia istoty zagrozen,
jakie moga si¢ pojawi¢ w przypadku zgody na nieograniczone $ledzenie ak-
tywnosci w Internecie. Prowadzone s3 dziatania zmierzajace do edukowania
internautéw w tym zakresie, jednak ich skuteczno$¢, jak pokazaly przytoczone
powyzej liczby, jest dyskusyjna.

Tabela 3. Prywatnos¢ a wygoda korzystania z zasobdw Internetu

Internauci gotowi poswieci¢ ) "
. > . Internauci uwazajacy,
. swoja prywatnosc¢ w Internecie, . . .
Kraj ) . ze prywatnosci w Internecie
by korzystanie z zasobow byto . ! . .
- nie da sie w petni chronic¢ (%)
wygodnigjsze (%)
Australia 70 58
Francja 58 59
Niemcy 58 57
Indie 66 47
Wiochy 46 56
Japonia 53 65
Brazylia 52 48
Nowa Zelandia 73 58
Wielka Brytania 67 61
Stany Zjednoczone 69 48
Srednia 61 55

Zrédto: opracowanie wiasne na podstawie J. Johnson, Share of internet users who find it
impossible to protect their online privacy vs. are willing to accept risks for convenience from
November to December 2021, Statista, https://www.statista.com/statistics/1023952/global-
opinion-concern-internet-privacy-risk-convenience/ (dostep: 20.06.2022).

Okres pandemii przynidst tez pozytywne zmiany w postaci narzedzi pozwala-
jacych uzytkownikom dba¢ o bezpieczenstwo swoich danych w prosty i skuteczny
sposob. W polowie 2021 r. firma Apple wydala kolejng wersje oprogramowania
iOS 14.5 dla swoich urzadzen mobilnych. Jedna z nowych funkeji to App Tracking
Transparency, co mozna przettumaczy¢ jako Transparentno$¢ Aplikacji Sledza-
cych. Jest ona aktywowana automatycznie i gdy uzytkownik uruchomi aplikacje,
ktéra probuje zbiera¢ dane o jego aktywnosci, wyswietlany jest baner z pytaniem
o zgode®. Rozwigzanie to wyrdznia fakt, ze ustuga jest aktywowana automatycz-
nie i funkcjonuje na poziomie systemu operacyjnego, czyli jest niezalezna od po-
szczegblnych aplikacji. Uzytkownik musi jedynie udzieli¢ odpowiedzi na pytanie,
czy wyraza zgode na $ledzenie jego aktywnosci przez dang aplikacje, czy tez nie.

% C. Chan, How to stop apps from tracking you on iPhone and iPad, iMore, https://www.
imore.com/how-use-app-tracking-transparency-iphone-and-ipad (dostep: 20.06.2022).
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Badania wskazuja, ze ok. 20% uzytkownikéw? wyrazito zgode na sledzenie swojej
aktywnosci, co stoi w znaczacej sprzecznosci z przytoczonymi wczesniej danymi.
Facebook przewiduje, Ze straty wynikajace z wprowadzenia tego mechanizmu na
urzadzeniach firmy Apple moga wynie$¢ nawet 10 mld USD* w 2022 r. Sukces
tego rozwigzania wynika z jego prostoty. Cala praca zostata wykonana przez pro-
ducenta urzadzenia, a uzytkownik musi jedynie podja¢ decyzje. Podobng ustuge
pod koniec 2021 r. zaprezentowala firma DuckDuckGo. Do tej pory podmiot ten
oferowat dodatki (rozszerzenia) do popularnych przegladarek internetowych, ktd-
rych zadaniem bylo blokowanie mozliwosci §ledzenia przez poszczegolne witryny
internetowe, oraz mobilng przegladarke o tej samej nazwie. W listopadzie 2021 r.
wprowadzono dodatkowg ustuge o nazwie App Tracking Protection, czyli ochrone
przed sledzeniem przez aplikacje®’. Funkcja dostgpna jest na urzadzenia z syste-
mem Android i dziata w zblizony sposéb do ochrony zastosowanej przez Apple.
Istotng roznica jest fakt, Ze blokowanie $ledzenia aktywnosci uzytkownika jest
domyslnie wigczone, a uzytkownik nie musi wykonywa¢ zadnych dodatkowych
czynnosci. W chwili pisania tego tekstu funkcja ta jest dostepna tylko dla wybra-
nych uzytkownikéw, na zasadzie dostepu testowego. Testy przeprowadzone przez
autora wykazaly, ze ochrona dziata prawidlowo, w przeciwienstwie jednak do nie-
ktorych aplikacji poddanych dziataniu App Tracking Protection. Niewatpliwym
atutem rozwigzania jest prostota obstugi oraz dostepnos¢ na kazdym urzadzeniu
z systemem Android. Warto takze wspomnie¢ o ustudze zaproponowanej w poto-
wie 2022 r. przez fundacje Mozilla, producenta przegladarki FireFox, o nazwie To-
tal Cookie Protection (Caltkowita Ochrona Ciasteczek)®?. W zalozeniu mechanizm
ten ma uniemozliwi¢ wykrycie plikéw cookie jednej witryny przez inng, co nie
pozwoli na zidentyfikowanie uzytkownika. To oznacza, ze jesli uzytkownik Face-
booka jest zalogowany i wejdzie na witryne zawierajaca kod sledzacy tej platformy,
jego wizyta nie zostanie odnotowana. Co istotne, rozwigzanie to jest domy$lnie
aktywne i uzytkownik nie musi podejmowac zadnych dodatkowych dziatan.

»]. Johnson, Weekly opt-in rate of mobile users worldwide allowing app tracking after iOS
14.5 update as of September 2021, https://www.statista.com/statistics/1234634/app-
tracking-transparency-opt-in-rate-worldwide/ (dostep: 20.06.2022).

% K. Leswing, Facebook says Apple iOS privacy change will result in $10 billion revenue hit
this year, CNBC, https://www.cnbc.com/2022/02/02/facebook-says-apple-ios-privacy-
change-will-cost-10-billion-this-year.html (dostep: 20.06.2022).

' DuckDuckGo, Introducing App Tracking Protection for Android: The easiest way to block
trackers lurking in your apps, https://spreadprivacy.com/introducing-app-tracking-pro-
tection/ (dostep: 20.06.2022).

> Motzilla, Firefox rolls out Total Cookie Protection by default to all users worldwide,
https://blog.mozilla.org/en/products/firefox/firefox-rolls-out-total-cookie-protection-
by-default-to-all-users-worldwide/ (dostep: 20.06.2022).
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Podsumowanie

Przytoczone powyzej przyktady ukazujg interesujace rozwigzania proponowa-
ne przez firmy prywatne, probujace zaoferowac¢ swoim uzytkownikom ochrong
i wygode, ktdrej nie moga zapewni¢ obowiazujace przepisy prawne. Autor nie
ma zludzen, Ze rozwigzania te stang si¢ w najblizszym czasie obowigzujacym
standardem. Apple oferuje swoje ustugi tylko uzytkownikom sprzetu tej firmy,
co stanowi jedynie ok. 14% urzadzen® na calym $wiecie. Pozostate urzadzenia
pracuja pod kontrolg systemu Android, ktéry nie posiada podobnego rozwia-
zania. DuckDuckGo oferuje ochrone przed $§ledzeniem dla uzytkownikéw tego
systemu, ale tylko w formie ograniczonego dostepu testowego®. Przegladarka
pod ta samg nazwa zajmuje jedno z ostatnich miejsc na rynku pod wzgledem
liczby uzytkownikow™®. Sytuacja wyglada podobnie w przypadku przegladar-
ki Firefox, z ktorej korzysta nieco ponad 2% wszystkich uzytkownikéw sieci
globalnej*. Wartosci te wskazujg, ze rozwigzania chronigce prywatnos¢ inter-
nautéw s3 wprowadzane przez podmioty nieposiadajace wlasnej platformy e-
-commerce, przez co $ledzenie uzytkownikéw nie przeklada si¢ na wzrost ich
rentownosci. Oznacza to takze, ze sita odzialywania tych firm na sektor mar-
ketingu cyfrowego jest relatywnie niewielka, cho¢ Apple jest w stanie narzucac
pewne rozwigzania. Warto jednak spojrze¢ na te dzialania z perspektywy diu-
gofalowej. W ciggu ostatnich dwoch lat temat prywatnosci w Internecie zaczat
by¢ szeroko dyskutowany w mediach, a firmy nastawione na maksymalizacje
zyskow poprzez agresywne profilowanie swoich uzytkownikéw zostaty niejako
zmuszone do zmiany stanowiska. Google w maju 2021 r. oglosilo inicjatywe
Privacy Sandbox, majaca na celu ograniczenie §ledzenia uzytkownikéw za
posrednictwem plikéw cookie®”. Ochrona ta bedzie dalece niedoskonata w po-
réwnaniu do rozwiazan oferowanych przez DuckDuckGo czy Firefox, ale sam

3 Statista, Share of global smartphone shipments by operating system from 2014 to 2023,
https://www.statista.com/statistics/272307/market-share-forecast-for-smartphone-op-
erating-systems/ (dostep: 20.06.2022).

* W chwili pisania tego tekstu nie podano informacji, kiedy testy si¢ zakoncza oraz czy
tunkecja ta bedzie dostepna dla kazdego uzytkownika.

»L.S. Vailshery, Global market share held by mobile internet browsers 2012-2021, https://
www.statista.com/statistics/263517/market-share-held-by-mobile-internet-browsers-
worldwide/ (dostep: 20.06.2022).

% L.S. Vailshery, Global market share held by the leading web browser versions as of August
2022, https://www.statista.com/statistics/268299/most-popular-internet-browsers/
(dostep: 20.09.2022).

7 S. Dutton, What is the Privacy Sandbox?, Chrome Developers, https://developer.
chrome.com/docs/privacy-sandbox/overview/ (dostep: 21.06.2022).
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fakt, ze Google podejmuje ten temat, nalezy uznac za znaczacy. Takze Face-
book zapowiedzial w drugiej polowie 2021 r., ze stopniowo bedzie wprowa-
dzat zmiany w swojej polityce prywatnosci, by stala si¢ ona bardziej przejrzysta
i dostepna®. Modyfikacje te sa juz w pewnym stopniu widoczne na stronie
gltéwnej, gdzie podczas pierwszej wizyty uzytkownik ma mozliwo$¢ odrzuce-
nia wszystkich opcjonalnych plikéw cookie, co stanowi znaczacy postep wzgle-
dem wczesniejszego rozwiazania. Widoczna jest zmiana podejscia, gdzie cigzar
ochrony prywatnosci powoli przenoszony jest na firme przetwarzajaca dane,
a proponowane rozwigzania sg przyjazne nawet dla niedoswiadczonych uzyt-
kownikéw Internetu. Naturalne jest, ze Google i Facebook podejmg jedynie
takie dzialania w zakresie ochrony prywatnosci, jakie wymusi na nich rynek
lub sami uzytkownicy. Wydaje sig, ze na chwile obecng zwykli internauci sg
skazani na wybdr pomiedzy wygoda a bezpieczenstwem swoich prywatnych
danych w Internecie. Bardziej zaawansowani uzytkownicy otrzymali natomiast
narzedzia do skutecznej ochrony swojej prywatnosci, co jednak nadal wymaga
pewnego nakladu pracy. Zmiany, jakie zaszty w ostatnich dwdch latach, po-
zwalajg wierzy¢, ze globalne trendy beda bardzo powoli postepowac w kierun-
ku wiekszej ochrony uzytkownikéw sieci globalnej.
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