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OPINION AND ANALYZING THE BEHAVIOR OF BANKS
IN THE EVENT OF A SECURITY INCIDENT

Abstract

The purpose of this article. The aim of the article is to identify the opinions of bank customers on the
level of security of electronic banking in Poland and to analyze the actions taken by banks in the event
of a security incident.

Methodology. The analysis was based on data collected through a questionnaire survey. The survey
with non-random sampling involved 222 people, and 217 records were included in the analysis.
The form contained closed questions.

The result of the research. The analysis of the survey results indicates a high sense of security among
bank account users, especially thanks to campaigns initiated by banks that inform customers about
possible dangers. Respondents value direct communication and quick responses, which in this age of
technological advances are the most important element in protecting customers. The literature
review, which complements the survey, also confirms the high commitment of banking institutions in
ensuring security. Despite the analysis of the survey results, it is important to bear in mind the lack of
their translation to the general population, which does not allow a clear confirmation of the total
security of customers holding funds in bank accounts.
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WSTEP

Posiadanie rachunku bankowego przez osobg dorosta jest w dzisiejszych czasach
dziataniem niemal obligatoryjnym, zwtaszcza odkad obrot bezgotowkowy cieszy
si¢ coraz wigkszym zainteresowaniem. Cechujace si¢ innowacyjnoscig technolo-
gie w obliczu wysokiej konkurencji w sektorze bankowym sa podstawg i zarazem
bodzcem dla tworzenia nowych produktow i ustug bankowych, ktore ze wzgledu
na swoj cyfrowy charakter dostgpne sa jedynie poprzez bankowos¢ elektroniczna.
Ta stata sie jeszcze bardziej atrakcyjna w czasie pandemii COVID-19, kiedy za-
checano jej uzytkownikéw do dokonywania platnosci zblizeniowych i zakupow
online. Niestety, rachunki bankowe obarczone sg ryzykiem zwigzanym przede
wszystkim z utratg ich bezpieczenstwa. W tradycyjnej formie przechowywania
srodkow pienieznych odpowiedzialnos¢ za pienigdze spoczywa na ich posiada-
czu, co znaczaco odrdznia jg od struktury funkcjonowania rachunkéw bankowych
w elektronicznym kanale dystrybucji. W tym przypadku zapewnienie bezpieczen-
stwa kont bankowych nie lezy jedynie po stronie klienta, a w duzej mierze zalezy
od samej instytucji bankowej. Powinien w niej bowiem istnie¢ i funkcjonowac
taki system zarzadzania bezpieczenstwem, ktory dziatajac w sposob sformalizo-
wany identyfikuje i kontroluje ryzyko, skupiajac si¢ zwlaszcza na integracji prze-
twarzanych informacji (Rekomendacja D Komisji Nadzoru Finansowego, 2013).

Koniecznoscig staje si¢ zatem opracowanie standardow i zachowan umozli-
wiajacych minimalizacj¢ zjawiska narazenia srodkow bankowych na jakiekol-
wiek niebezpieczenstwo. Kierujac si¢ ta potrzeba instytucje bankowe przekazuja
komunikaty i tworza kampanie informujace o mozliwych niepozadanych akcjach
na rachunkach bankowych, ktére mogg sta¢ si¢ celem internetowych przestepstw.
W dobie digitalizacji i przeniesienia wielu informacji w wirtualny $wiat jest to
0 tyle wazne, poniewaz obarczone ryzykiem nie musza by¢ jedynie pieniadze, ale
tez tozsamos$¢ i nowo powstate zobowigzania, jakie z jej przechwycenia moga
wynikac.

Celem artykutu jest identyfikacja opinii uzytkownikow bankowosci elektro-
nicznej na temat poziomu bezpieczenstwa srodkow przechowywanych na rachun-
kach bankowych w Polsce. Dodatkowo przeprowadzono analiz¢ dziatan pode;j-
mowanych przez banki w sytuacji wystapienia incydentu bezpieczenstwa (w sy-
tuacji wystapienia zdarzen powodujacych wyciek danych osobowych czy wyko-
rzystanie ztosliwego oprogramowania do celow przejecia srodkéw z rachunkow
bankowych). Powotujac si¢ na dotychczasowe doswiadczenia zwigzane z banko-
woscig elektroniczng i akty prawne, na podstawie ktorych funkcjonuja instytucje
bankowe, sformutowano pytanie: Czy instytucje bankowe dbajg o bezpieczenstwo
rachunkow bankowych swoich klientow z nalezyta starannoscia?

Bazujac na dostepnej literaturze oraz danych statystycznych opisano i upo-
rzgdkowano wiedze na temat najpopularniejszych incydentow zagrozenia badz
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braku bezpieczenstwa w ustugach bankowych. Nastepnie przedstawiono dane ilo-
sciowe dotyczace liczby rachunkow indywidualnych, liczby zaobserwowanych
incydentow bezpieczenstwa (publikowanych w raportach CERT Polska), a na-
stepnie przedstawiono wyniki badan wlasnych dotyczacych poziomu bezpieczen-
stwa ustug bankowych z perspektywy ich uzytkownikow oraz sformutowano
wnioski.

1. BEZPIECZENSTWO UStUG BANKOWYCH

Bankowo$¢ elektroniczna jest jednym z najszybciej rozwijajacych si¢ segmentéw
rynku finansowego (Alansari i in., 2021: 845). Bankowos¢ elektroniczna, nazy-
wana rowniez bankowoscia online, rewolucjonizuje branze ustug finansowych
(szczegoblnie w zakresie obstugi produktéw bankowych i realizacji ustug z nimi
zwigzanych) przy uzyciu zdalnych kanatow dostepu (Nosowski, 2005: 26; Mel-
nychenko i in., 2020: 92), bez konieczno$ci wizyty w banku badz jego filii (Lenka
i Barik, 2018: 2). Wptywa rowniez na ostateczne wybory klientow banku w zyciu
codziennym, otwierajac nowe mozliwo$ci zaspokajania ich potrzeb. Bankowos¢
elektroniczng mozna podzieli¢ na trzy gldéwne obszary: bankowos¢ internetowa,
mobilng oraz platnosci z uzyciem kart. Bankowos¢ internetowa polega na wyko-
rzystaniu komputera (stacjonarnego lub przeno$nego — laptopa) lub urzadzenia
mobilnego. Bankowo$¢ mobilna polega na wykorzystaniu aplikacji bankowych
zainstalowanych na urzadzeniach mobilnych (smartfon, tablet). Platnosci z uzy-
ciem kart rozwijaja si¢ dynamicznie, obejmuja nie tylko transakcje ptatnicze z wy-
korzystaniem kart platniczych, ale tez wykorzystanie technologii zblizeniowej
NFC (Near Field Communication — Komunikacja Bliskiego Zasiegu) przy uzyciu
aplikacji zainstalowanej w pamieci telefonu komorkowego (Krzysztoszek, 2017:
13). Wraz z rozwojem technologii i poszerzania wachlarza ustug oferowanych
przez instytucje finansowe pojawiaja si¢ nowe zagrozenia, zarowno dla klientow
korzystajacych z tych rozwigzan, jak i samych instytucji (Jibril i in., 2020: 270).

Rozwoj technologii internetowych, stron i aplikacji mobilnych pozytywnie
wptynal na jakos$¢ uzytkowania serwisow, a tym samym satysfakcje i wygode
klientow instytucji finansowych (Mosteanu i in., 2020: 307-308). Niestety,
spowodowal rowniez zwigkszenie ryzyka zagrozenia bezpieczenstwa i prywat-
nosci (Liyanaarachchi i in., 2021: 955). Jednym z nich jest cyberprzestgpczosé
(Alkahtani i in., 2020: 1-2).

Jeszcze dekade wezesniej bankowos$¢ elektroniczna kojarzona byta gtownie
ze sprawdzaniem stanu srodkéw, zaktadaniem lokat czy dokonywaniem przele-
wow. Aktualnie, zgodnie z art. 6 Ustawy z dnia 29 sierpnia 1997 r. Prawo ban-
kowe (t.j. Dz.U. 2021, poz. 2439 z p6zn. zm.), posiadacz konta bankowego w Pol-
sce, poza typowymi ustugami bankowymi, moze wykorzysta¢ swoje konto w celu
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zatozenia Profilu Zaufanego, zatatwienia spraw urzegdowych czy uzyskania do-
stepu do najwazniejszych dokumentoéw potwierdzajacych tozsamos¢. Nieustannie
poszerzajacy si¢ zakres uslug bankowych wigze si¢ z coraz wigkszymi wymaga-
niami wzglgdem instytucji — z jednej strony konieczne jest zapewnienie bezpie-
czenstwa $wiadczonych ustug, z drugiej natomiast skonstruowanie ich w taki spo-
sob, aby byly proste i przyjazne dla uzytkownikow.

Tabela 1. Wystgpowanie incydentdw zagrozenia bezpieczenstwa

2018 643 3739
2019 1057 6484
2020 1008 10 420
2021 947 29 483

Zrédlo: opracowanie wiasne na podstawie raportow z dzialalnosci CERT Polska zawieraja-
cych zebrane dane o zagrozeniach dla polskich uzytkownikow Internetu (Www1).

Bezpieczenstwo jest jednym z glownych problemow zwigzanych z banko-
woscig internetowa oraz szeroko pojetym e-commerce (handlem elektronicznym),
dlatego stato si¢ wrecz niezbednym stosowanie narzedzi zabezpieczajacych przed
roéznego rodzaju cyberatakami, w celu zapewnienia bezpiecznej komunikacji po-
migdzy systemem a szerokim wachlarzem ushug oferowanych klientom (Omariba
i in., 2012: 436-440).

Wsrod aktualnie obowigzujacych regulacji w prawie unijnym, majgcych na
celu ochrong klientow bankow przed niewtasciwym wykorzystaniem danych
I maksymalizacja zyskoéw ze strony dostawcow ustug finansowych wyrézniamy
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U. UE. L. z 2016 r. nr 119, str. 1 z p6zn. zm.) oraz Dyrektywg¢ Parlamentu
Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego oraz Dyrektywe Parlamentu Europe;j-
skiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r. w sprawie dystrybucji
ubezpieczen (wersja przeksztatcona) (Dz.U. UE. L. z 2016 r. nr 26, str. 19
z pozn. zm.) (IDD) (Freij, 2020: 181-190). Analizujac przepisy, mozna zauwazy¢
dazenie prawodawcoéw w kierunku zwigkszenia nacisku na bezpieczenstwo eko-
systemow 1 interfejsow wykorzystywanych w oferowanych ustugach finanso-
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wych. Wzrasta rowniez zapotrzebowanie na zwigkszong kontrolg firm, rozszerze-
nie wymogow sprawozdawczych, analizy KYC (Know Your Customer — zbior in-
formacji o kliencie umozliwiajacy ustalenie jego wiarygodnosci) oraz due dili-
gence (nalezyta staranno$¢, ocena aktualnej sytuacji przedsiebiorstwa i ryzyk
znim zwigzanych), co tworzy kolejne ryzyko — niezachowania prywatnosci
(Le Nguyen, 2018: 53-55).

Woprawdzie w aktualnym stanie prawnym w Polsce nie istnieje definicja ban-
kowosci elektronicznej (Lisowska i Wascinski, 2021: 54), jednak mozna przyjac,
ze jest to dostep do zgromadzonych na rachunku bankowym $rodkéw finanso-
wych wraz z towarzyszacymi im ustugami, z wykorzystaniem stacjonarnych i mo-
bilnych urzadzen elektronicznych. Regulacjami o najwickszym zakresie przed-
miotowym w kwestii bankowos$ci elektronicznej w Polsce sg przepisy ustawy
Prawo bankowe (regulujace dzialalno§¢ bankow) oraz ustawy z dnia 19 sierpnia
2011 r. o ustugach ptatniczych (t.j. Dz.U. 2021, poz. 1907 z pdzn. zm.) (normujace
relacje migdzy bankiem a klientem).

Komisja Nadzoru Finansowego (dalej: KNF), jako organ nadzorczy, w swo-
ich rekomendacjach (tres¢ rekomendacji dostepna jest na stronie www.knf.gov.pl,
wsrdd najistotniejszych nalezy wyr6zni¢ Uchwale Komisji Nadzoru Bankowego
z dnia 11 grudnia 2002 r. w sprawie wydania Rekomendacji D dotyczacej zarza-
dzania ryzykami towarzyszacymi systemom informatycznym i telekomunikacyj-
nym uzywanym przez banki oraz Uchwatg nr 7/2013 Komisji Nadzoru Finanso-
wego z dnia 8 stycznia 2013 r. w sprawie wydania Rekomendacji D dotyczacej
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska te-
leinformatycznego w bankach (Dz.Urz. KNF z 2013 r. poz. 5)) przekazuje zale-
cenia dotyczace bezpieczenstwa ptatnosci elektronicznych, wskazujac pewne wy-
tyczne oceny ryzyka i polityki bezpieczenstwa ptatnosci. Rekomendacje stuzg
przypomnieniu dobrych praktyk i standardéw, jakimi instytucje finansowe po-
winny si¢ kierowac¢ podczas przeprowadzania audytu. Zwraca rowniez uwage na
konieczno$¢ wspotpracy instytucji finansowych z organami §cigania w przypadku
pojawienia si¢ incydentow bezpieczenstwa. KNF zobowigzuje banki do zachowa-
nia bezpieczefistwa w zakresie prowadzenia rachunkéw bankowych. Wspo-
mniane rekomendacje okreslajg oczekiwania organéw nadzoru odnos$nie praktyk
stosowanych przez banki.

Z drugiej strony, za najistotniejsze nalezy uznac ustalenia zawarte w umowie
o prowadzenie rachunku bankowego, poniewaz to tam znajdujg si¢ prawa i obo-
wigzki obu stron umowy. Art. 50. ust. 1 ustawy Prawo bankowe moéwi bowiem
o tym, ze ,,Posiadacz rachunku bankowego dysponuje swobodnie $rodkami pie-
nieznymi zgromadzonymi na rachunku. W umowie z bankiem moga by¢ zawarte
postanowienia ograniczajace swobode dysponowania tymi $rodkami”. Ustawa
0 ustugach platniczych réwniez wskazuje umowe o prowadzenie rachunku ban-
kowego jako podstawowy dokument regulujgcy prawa i obowiazki obu stron.
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Miedzy innymi naktadajac na klienta banku obowiazek korzystania z instrumen-
tow platniczych (ktorych przyktadem jest karta platnicza) zgodnie z umowa ra-
mowa, odpowiedniego zabezpieczenia instrumentu platniczego, nieudostgpniania
g0 osobom nieuprawnionym, a w przypadku utraty lub kradziezy tego instru-
mentu, niezwlocznego kontaktu z bankiem. Niezastosowanie si¢ do powyzszych
obowigzkdéw moze skutkowaé, w przypadku utraty srodkéw na rachunku, nega-
tywnym rozpatrzeniem reklamacji oraz brakiem zwrotu pienigdzy. Dlatego tez
niezwykle istotny jest, w przypadku wystgpienia zagrozenia bezpieczenstwa $rod-
kéw (incydentu bezpieczenstwa), niezwloczny kontakt z instytucjg finansowa
prowadzaca rachunek. Banki kazde zgloszenie badaja indywidualnie, ustalajac
okoliczno$ci domniemanego przestepstwa i na podstawie przeprowadzonej ana-
lizy podejmujg decyzje¢ o zwrocie srodkéw na rachunek lub nieuznaniu reklama-
cji, w przypadku braku zachowania nalezytej staranno$ci zasad bezpieczenstwa
ze strony posiadacza rachunku.

Bezpieczenstwo systemu bankowego jest w literaturze definiowane jako
ochrona i zapobieganie atakom hakeréw na prywatno$¢, informacje oraz srodki
klientéw bankéw (Li i in., 2021: 64). Bezpieczefnistwo wspomnianych danych jest
w gltownej mierze uzaleznione od systemu informatycznego oraz samych klientow.
Dlatego tak wazne jest odpowiednie zabezpieczenie dokumentow elektronicznych
oraz sposobu uwierzytelniania uzytkownikéw. Kazdy bank samodzielnie okresla
sposoby ochrony wspomnianych poufnych informacji, uwzgledniajac ryzyka, jakie
wigza si¢ z ich ewentualng utrata. Mozna wyrdzni¢ nastepujace kategorie ryzyk:
finansowe (konieczno$¢ zwrotu srodkoéw utraconych przez klientow, optaty za kary
administracyjne czy — w dalszej perspektywie — zmniejszenie przychodéw), cza-
sowe (czasowa utrata dostepu do konta przez klientow, blokada $rodkéw na ra-
chunku), reputacyjne (utrata reputacji banku w zwiagzku z wyciekiem danych klien-
tow, podszywanie si¢ pod korespondencj¢ lub strong banku), psychologiczne
(awersja uzytkownikéw do ryzyka zwiazanego z korzystaniem z nowoczesnych
technologii i ustug oferowanych przez instytucje finansowe), wydajnosci (ataki Di-
stributed Denial of Service, czyli atak na serwer z wielu urzadzen jednoczesnie
w celu spowodowania niedostepnosci ustugi lub infrastruktury, malware i inne),
poufnosci (utrata danych wrazliwych w zwigzku z brakiem odpowiednich zabez-
pieczen), prawne (reklamacje, kary administracyjne, utrata licencji).

2. METODY ZABEZPIECZEN STOSOWANE PRZEZ BANKI

Banki, starajac si¢ dochowa¢ nalezytej starannosci W zakresie zapewnienia bez-
pieczenstwa hieustannie pracuja nad rozwojem metod autoryzacji, aby byty one
skuteczne, przyjazne w uzytku przy jednoczesnym obnizeniu kosztow eksploata-
cji wspomnianych zabezpieczen.
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Metody zabezpieczen w bankach
Wewnegtrzne Zewngtrzne
4 AW 4 N\
zarzadzanie
incydentami: prewencja ztozone:
W :
—-S0C, ) . roste: — token,
— data protection proste: )
- SIEM, system, —ID Klienta, ) ahsta haselh
ednorazowycl
) s — infrastructure —_PIN —Ko y !
— wspotpraca security —aplikacje
Z organizacjami mobilne
zewngetrznymi
\. J U J

Rysunek 1. Metody zabezpieczen w bankach

Zrédlo: opracowanie whasne na podstawie: Brakoniecki i in., 2015: 10.

Wsrod ,,wewnetrznych” metod zabezpieczen po stronie bankow nalezy
wskaza¢ te systemowe i procesowe, np. systemy monitorujgce (Security Opera-
tion Center, dalej: SOC), zabezpieczajace i anty-fraudowe, systemy typu Security
Information and Event Management (dalej: SIEM) oraz polityka powdrozenio-
wych testow produkecyjnych (Brakoniecki i in., 2015: 10). Metody zabezpieczen
wewngtrznych mozna podzieli¢ na te zwiazane z zarzgdzaniem incydentami na-
ruszenia bezpieczenstwa oraz prewencyjne. Zarzadzanie incydentami odnosi si¢
do proceséw i czynnosci takich jak SOC, SIEM, system antyfraudowy, wspot-
praca z organizacjami zewngtrznymi, nastepujacych po wystapieniu zagrozenia
dla bezpieczenstwa danych badz srodkow konsumenta. Dziatania prewencyjne
maja za zadanie zapobiega¢ wystgpowaniu zagrozen poprzez ich wezesniejsze zi-
dentyfikowanie. Sa to: ochrona danych (Data Protection System), bezpieczenstwo
tworzonego oprogramowania (software security) oraz zapewnienie odpowied-
niego poziomu zabezpieczen infrastruktury oraz komunikacji (infrastructure se-
curity). Od strony infrastruktury systemowej, a takze zakresu przetwarzania i ana-
lizy danych, metody zarzadzania incydentami oraz prewencji czg¢sto bazujg na
tych samych narzedziach, poniewaz sg ze sobg silnie powigzane. Wykorzysty-
wane narzgdzia systemowe sa tak skonstruowane, aby zapewni¢ nie tylko raporty
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okresowe czy analiz¢ danych historycznych, ale tez w czasie rzeczywistym gene-
rowac alerty (Brakoniecki i in., 2015: 24-25).

»Zewnetrzne” metody zabezpieczen dotycza uwierzytelniania klientéw i au-
toryzacji transakcji w bankach. Mozna je podzieli¢ na proste (identyfikator
klienta, hasto, PIN) oraz ztozone (tokeny, lista haset jednorazowych, kody trans-
akcji przesylane przez SMSy, aplikacje mobilne). Dodatkowa forme zabezpiecze-
nia moga stanowi¢ obrazki bezpieczenstwa wybierane przez uzytkownika przy
otwieraniu konta internetowego. Najczesciej podczas logowania, na stronie inter-
netowej banku, wyswietla si¢ wybrany przez klienta obrazek, ktéry stanowi dla
uzytkownika potwierdzenie, ze znajduje si¢ na autentycznej stronie instytucji.

Wiele zmian w zakresie metod autoryzacji wprowadzita unijna dyrektywa
PSD2 (Payment Services Directive 2). Gtéwnym celem jej wprowadzenia byto
zabezpieczenie srodkow finansowych przed kradzieza, zmniejszenie odpowie-
dzialnosci za nieautoryzowane transakcje a takze petniejszy obraz finanséw (Ha-
tasik-Kozajda i Olbrys$, 2021: 269). Z perspektywy klientow instytucji finanso-
wych najbardziej odczuwalng zmiang bylo wprowadzenie silnego uwierzytelnie-
nia, polegajacego na podwdjnej weryfikacji tozsamosci konsumentéw. Podwdjna
autoryzacja polega na wykorzystaniu co najmniej dwoch elementoéw z trzech ka-
tegorii: wiedza (cos$, co wie wytacznie uzytkownik, np. hasto lub numer PIN),
posiadanie (co$, co ma wytacznie uzytkownik, np. karta ptatnicza, kod autoryza-
cyjny) lub cechy klienta (co$ charakterystycznego wyltacznie dla uzytkownika,
np. wszelkie formy biometrii) (www?2).

Zgodnie z powyzszym zestawieniem do najpopularniejszych metod autory-
zacji wykorzystywane sg gtownie kody SMS oraz mobilna autoryzacja. Na szcze-
golng uwage zastuguje autoryzacja biometryczna za posrednictwem aplikacji mo-
bilnej. Wigkszo$¢ duzych bankow oferuje wspodtczesnie logowanie do aplikacji
przy uzyciu odcisku palca. Czgs¢ instytucji wprowadzita rowniez autoryzacje
przy uzyciu biometrii twarzy, a nawet gtosu. Biometria pozwala potwierdzi¢ toz-
samos¢ uzytkownika dzieki wykorzystaniu niepowtarzalnych cech, dlatego zdaje
si¢ by¢ bardziej wydajna i niezawodna niz poleganie wylacznie na czynnikach
ludzkich (Morake i in., 2021: 1-10). Nie oznacza to jednak, ze biometri¢ uznac¢
nalezy za ,,$wiety Graal” autoryzacji. Jej stabe punkty zalezg od wybranej metody
(np. odciska palca — ryzyko fizycznego uszkodzenia, rozcigcia, biometria twarzy
— utrudnienia podczas noszenia maseczki). Wsérod gtownych wyzwan tej metody
mozna wskaza¢: wysoki koszt wdrozenia dla instytucji, brak sprzgtu umozliwia-
jacego klientowi autoryzacje, niska jako$¢ skanera, uszkodzenia mechaniczne
czesci ciata wykorzystywanych do autoryzacji, a nawet falszerstwo. Niestety,
wraz z postgpem technologicznym ro$nie tez zagrozenie cyberprzestepczoscia
i cho¢ aktualnie kradziez tozsamosci biometrycznej nie jest zjawiskiem powszech-
nie spotykanym i kojarzy sie raczej z filmami science-fiction, w przysztosci moze
si¢ okaza¢ rownie wrazliwa jak inne aktualnie dostepne metody weryfikacji.

56



Ocena poziomu bezpieczenstwa...

Tabela 2. Metody autoryzacji dostepne w przyktadowych polskich bankach

Santander TAK NIE NIE NIE TAK
Millenium TAK NIE NIE NIE TAK
BNP Paribas TAK NIE NIE NIE TAK
Pekao TAK NIE NIE NIE TAK
mBank TAK NIE NIE NIE TAK
Alior TAK NIE NIE NIE TAK
gzgli‘)('\'(’b'e TAK NIE NIE NIE TAK
ING TAK NIE NIE NIE TAK
PKO BP TAK TAK TAK NIE TAK

Zrédlo: opracowanie wiasne na podstawie danych dostepnych na stronach internetowych po-
szczegodlnych bankow.

Podczas poszukiwania odpowiednich metod zabezpieczen instytucje finan-
sowe staja rowniez przed dodatkowymi wyzwaniami: musza one by¢ akcepto-
walne pod wzglgdem kosztow, szeroko dostepne, ale tez chronigce prywatnosé
uzytkownikow. Na przestrzeni lat banki opracowywaly r6zne metody autoryzacji,
jednak nie zawsze byty one mozliwe do wdrozenia na szerokg skalg. PKO Bank
Polski pracowat nawet nad stworzeniem specjalnego piora, ktore miato przepro-
wadza¢ autoryzacje podpisu w czasie rzeczywistym (Www4). Weryfikacja miata
odbywac si¢ czteroetapowo, z wykorzystaniem pidra biometrycznego, kamery,
mikrofonow oraz skanera naczyn krwiono$nych dloni. Aktualnie jednak Zzaden
Z bankoéw polskich nie korzysta z tak ztozonej metody autoryzacji. Poza genero-
waniem wysokich kosztow w zwigzku z przygotowaniem odpowiedniej infra-
struktury technologicznej, metoda ta moglaby budzi¢ rowniez pewne obawy po
stronie uzytkownikow wzgledem ich prywatno$ci. Wszystkie stosowane urzadze-
nia musiatyby by¢ podtaczone do komputera konsumenta oraz przechowywane
na serwerach bankowych w celu weryfikacji. To z kolei mogtoby wraz z rozwo-
jem cyberprzestepczosci wigzaé si¢ z ryzykiem kradziezy poufnych danych. Dla-
tego tez budowanie i utrzymywanie zaufania odnosnie bezpieczenstwa srodkow
i informacji jest jednym z gléwnych wyzwan stawianych instytucjom finansowym
(Hapuarachchi i Samarakoon, 2020: 1-10). Istnieja badania, ktore potwierdzaja
pozytywng zalezno$¢ migdzy zaufaniem konsumentoéw a ich stosunkiem wobec
adaptacji nowych produktow i ustug oferowanych przez bankowo$¢ elektroniczng
(Al-Gharaibah, 2020: 23-39).

57



Anna Popik, Agnieszka Gryglicka

Warto podkresli¢, ze nawet najlepsze zabezpieczenia przygotowane przez
bank moga nie wystarczy¢ w przypadku braku rozwagi posiadacza rachunku. Czg-
stg przyczyna utraty srodkow z rachunku bankowego jest korzystanie z publicz-
nych sieci, udostepnianie danych do logowania/danych z karty ptatniczej osobom
trzecim czy kliknigcie w falszywy link. Korzystanie z e-bankowosci moze by¢
postrzegane jako bardziej ryzykowne, szczegdlnie w przypadku logowania si¢
przez uzytkownikéw do serwisdw przy uzyciu otwartych sieci. Pelne bezpieczen-
stwo bankowosci elektronicznej uzaleznione jest wiec od wspolpracy instytucji
finansowych tworzacych catg infrastrukture technologiczng i rozsadnego wyko-
rzystania nowych technologii przez uzytkownikow.

3. RACHUNKI BANKOWE W POLSCE

Rachunek bankowy jest narzedziem wykorzystywanym przez banki do prowadze-
nia rejestru naleznosci lub powstatych zobowigzan uzytkownika rachunku w sto-
sunku do jednostki banku (Kosifiski i in., 2017: 15). Bank $wiadczy ustugi dla
swojego klienta, ktory staje si¢ ustugobiorcg realizowanych zlecen bankowych.
Klienci podejmuja interakcje z instytucjami bankowymi za posrednictwem wielu
kanatow komunikacji (Tam i Oliveira, 2017: 1042-1065). Mozna wskazaé¢ tu
cho¢by oddziaty (ktorych liczba drastycznie spada), bankomaty, bankowos¢ tele-
foniczna, elektroniczng czy mobilng (m-banking), ktéra nabiera coraz wigkszego
znaczenia w dokonywanej transformacji cyfrowej.
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Wykres 1. Liczba oddziatow bankdéw w okresie styczen—listopad 2021

Zrédto: opracowanie whasne na podstawie bazy danych UKNF (2021).

58



Ocena poziomu bezpieczenstwa...

W Polsce na koniec III kw. 2021 r. istniato blisko 38,7 mIn rachunkéw oso-
bistych. Jak wskazuje wykres 2, to ponad 730 tys. rachunkéw wigcej, niz w ana-
logicznym okresie w 2020 r. Warto zauwazy¢, ze wspomniane dane dotycza kont
aktywnych, jednak nie ma mozliwosci weryfikacji regularno$ci korzystania przez
klientow z rachunkow bankowych. Klienci zaktadaja konta bankowe z rdéznych
powodow, wsrod ktorych poza standardowa potrzeba posiadania rachunku ban-
kowego w celu dokonywania ptatnos$ci elektronicznych, mozna wyr6zni¢ wnio-
skowanie o kredyt hipoteczny czy akcje promocyjne bankow. Celem organizowa-
nia przez bank akcji promocyjnych jest zwigkszenie liczby klientow aktywnie ko-
rzystajacych z oferowanych produktéw, natomiast celem uzytkownikéw konta
jest zdobycie nagrody (wplyw okreslonych srodkéw na konto, bony zakupowe,
promocyjne oprocentowanie lokat czy rachunkow oszczednosciowych) po spet-
nieniu okreslonych przez bank warunkow. W efekcie, istnieje wiele wygaszonych
i nieaktywnych rachunkow powstatych w wyniku dziatan promocyjnych (Wwwb5).
Takie sytuacje majg do$¢ istotny wplyw na postrzegane statystyki bankowe,
a jeszcze wigkszy na bezpieczenstwo tozsamosci i Srodkow — uzytkownicy czesto
korzystaja z tych samych haset do wszystkich serwiséw, a w 2018 r. 70% Polakow
deklarowato brak ich zmiany w ciggu ostatnich 12 miesi¢cy (Zwigzek Bankow
Polskich, 2018: 6).
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Liczba umoéw dostepu do bankowo$ci internetowej na przestrzeni lat 2018—
2021 wzrosta o 2,7 mln. W ujeciu kwartalnym wartos¢ ta nie cechowata si¢ ten-
dencja wzrostowa, co widoczne jest zwtaszcza w I potowie 2019 roku, gdy na
przestrzeni kwartatow nastgpita zmiana w raportowaniu tej wartosci przez PKO
Bank Polski (www3, Raport kwartalny Netbank Q2 2019: 6). W tym samym okre-
sie podobnym zmianom ulegta réwniez liczba aktywnych klientow bankowosci
internetowej. Z kolei liczba aktywnych aplikacji mobilnych stale wzrastala.
W IV kwartale 2019 roku z tej formy korzystat juz niemal co piaty uzytkownik.
Swiadczy to o coraz wiekszym znaczeniu mobilno$ci w bankowosci elektronicz-
nej ogdtem. Smartfon staje si¢ narzgdziem pierwszego kontaktu z ustugami ban-
kowymi z uwagi na tatwy dostep do urzadzenia w kazdej chwili. Wzrost zainte-
resowania aplikacjami mobilnymi wynika z ich nieustannego rozwoju dokonywa-
nego przez instytucje finansowe (poszerzanie ustug dostgpnych w kanale mobil-
nym). Konieczno$cig staje si¢ zatem zwrocenie szczegolnej uwagi na tworzenie
zabezpieczen zwlaszcza tych kanalow dostgpu.

4. INCYDENTY ZAGROZENIA BEZPIECZENSTWA | ZRODLA ICH WYSTEPOWANIA

Rozwoj nowych technologii niesie za sobg zarowno wiele szans, jak i zagrozen.
Pomimo, Ze banki nieustannie probuja by¢ kilka krokéw przed oszustami stosujac
szereg dziatan prewencyjnych, przestepcy wyszukujg dostepne luki w celu kra-
dziezy danych osobowych lub zasobow finansowych. Na przestrzeni ostatnich lat
oszus$ci doskonalili si¢ nie tylko pod wzgledem tamania zabezpieczen systemo-
wych, ale tez kompetencji behawioralnych (migkkich), aby przy pomocy réznych
technik manipulacji naktoni¢ potencjalng ofiar¢ do pozadanych dziatan, jednocze-
$nie nie wzbudzajac podejrzen. Bazuja w gtéwnej mierze na trudnych emocjach,
ktére usypiaja czujnos¢ ofiar, takich jak lek, wspoétczucie, poczucie zagrozenia
bezpieczenstwa, presja (czasu), ktore w potgczeniu ze soba skutkujg z gory zapla-
nowanymi dziataniami. Przestepcy identyfikuja najstabsze ogniwo w tancuchu
bezpieczenstwa, szczegodlnie w procesie aktywacji i odblokowania ustug elektro-
nicznych, w celu: kradziezy tozsamosci, podmiany beneficjenta przelewu lub
ataku socjotechnicznego na proces autoryzacji transakcji, zmiany maksymalnego
limitu przelewu, zaciagnigcia zobowigzan o charakterze kredytowym. Ataki do-
tyczace bankowoci elektronicznej staja si¢ coraz bardziej wyrafinowane i skom-
plikowane, uwzgledniaja specyfike danej instytucji (Brakoniecki i in., 2015: 39).

Zestawienie w tabeli 3 stanowi pewnego rodzaju uogdlnienie, ma na celu
wstepne usystematyzowanie wystepujacych zagrozen w zalezno$ci od rodzaju
serwisu, z ktorego korzysta uzytkownik. Przedstawione zestawienie nie stanowi
jednak sztywnych ram, co oznacza, ze poszczegdlne typy oszustw mogg wyste-
powac niezaleznie od wybranej kategorii bankowosci elektroniczne;j.
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Tabela 3. Powszechne metody atakéw z podzialem na najczgstsze miejsce wystgpowania

Phishing danych Utrata urzadzenia mobilnego Skimming

Pos$rednictwo podmiotow trze- | Nieuprawniona wymiana danych | Odczyt danych z karty zbli-
cich pomiedzy urzadzeniami zeniowej

Ztos$liwe oprogramowania Kody QR Nieuprawnione wykorzy-
Oszustwa przy zakupach przez stanie karty zblizeniowej
Internet

Przejecie kontroli nad urzadze-

niem

Oszustwa nigeryjskie/matrymo-

nialne

Zrédlo: opracowanie whasne na podstawie: Krzysztoszek 2017: 5.

Phishing stanowi jedna z najbardziej popularnych metod wykorzystywanych
przez cyberprzestepcow. Polega na przechwyceniu danych wrazliwych (loginow,
haset, danych osobowych). Oszusci podszywajac si¢ pod instytucje, najczesciej:
banki, firmy kurierskie czy serwisy transakcyjne, stosujag kampanie mailingowe
Z pro$ba o wykonanie okreslonych czynnosci (zalogowanie si¢ do banku, dopta-
cenie do przesylki/rachunku, weryfikacje danych) przy uzyciu ,,podrobionej”
strony wskazanej w wiadomog$ci mailowej. Moga w ten sposdb pozyskac od ofiary
login i hasto do logowania, kody autoryzacyjne, dane z kart ptatniczych. Pierwsze
ataki tego typu wykryto juz w 2008 roku. Na przestrzeni lat phishing ewoluowat
a intensywnos¢ i czestotliwos¢ jego wystepowania rosta. Od 2014 roku celem ata-
kow phishingowych byly nie tylko banki, ale i wigksze serwisy e-commerce.
Nowa odmiang tego typu atakow jest spearphishing (wlocznia) skierowany do
skonkretyzowanej grupy osob lub organizacji (Brakoniecki i in., 2015: 10, 21).

Posrednictwo podmiotéw trzecich moze stanowi¢ zagrozenie dla bezpieczen-
stwa danych i §rodkow (a nawet by¢ powodem odrzucenia reklamacji przez bank
w przypadku ich utraty) poniewaz strona posrednika nie przekierowuje uzytkow-
nika na oficjalng stron¢ banku, a pozostawia wszelkie dane w swoim interfejsie,
wykonujac operacj¢ przelewu we wlasnym zakresie, co moze by¢ interpretowane
jako udostepnienie danych do logowania osobom trzecim (Krzysztoszek, 2017: 13).

Pierwsze ataki ztosliwego oprogramowania (malware) w Polsce pojawity sie
wraz z oprogramowaniem typu ZEUS 1 GOZI (tzw. kon trojanski) w 2007 roku.
Malware moze szkodzi¢ zainfekowanemu urzadzeniu w mniejszym lub wigkszym
stopniu, od zwyktego spowolnienia systemu po blokade urzadzenia i kradziez po-
ufnych informacji. Hakerzy, w celu rozprzestrzeniania ztosliwego oprogramowa-
nia mogg wykorzystywa¢ wiadomos$ci e-mail, strony internetowe i nosniki da-
nych. Walka z malware jest niewatpliwie asymetryczna. Mimo zaawansowanych
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technik ochronnych oferowanych przez dostawcoéw ustug, to hakerzy, jako pod-
mioty inicjujace, maja watwione zadanie ze wzgledu na ,,swobode” w wyszuki-
waniu stabych punktow (Sikorski i Honing, 2012: 321-322). Podczas gdy do-
stawcy ustug skupiajg si¢ na obronie atakdéw i ataniu luk w systemach, twoércy
malware ulepszaja swoje kody, czynigc swoje ztosliwe oprogramowania i botnety
bardziej solidnymi i szkodliwymi (Rossow, 2013: 43-67). Bot jest oprogramowa-
niem instalowanym na urzadzeniu ofiary, ktore dotacza do sieci podmiotow (bot-
net). System dowodzenia i kontroli wydaje polecenia - operacje szkodliwe — ataki
typu ,,odmowa ushugi”, zbieranie danych osobowych i haset logowania, czy wy-
sytanie spamu (Andriesse i Bos, 2014: 1-3).

W zwiazku z dynamicznie rosnacg liczba uzytkownikoéw e-bankowosci, co-
raz czesciej dochodzi do prob przejecia kontroli nad urzadzeniem konsumenta.
Moze si¢ to odbywaé z wykorzystaniem wyzej omawianego zto§liwego oprogra-
mowania wystanego do potencjalnej ofiary droga SMS lub e-mail. Haker przej-
muje dane logowania do panelu bankowego oraz narzgdzia autoryzacyjnego
w postaci SMS (poprzez przekierowania na inny numer telefonu). Posiadajac tak
szeroki dostegp, oszust moze nie tylko ukra$¢ srodki ulokowane na rachunku ban-
kowym, ale tez zaciagna¢ dodatkowe zobowigzania.

Kolejnym zagrozeniem sg oszustwa przy zakupach przez Internet. Pandemia
COVID-19 w istotny sposob wptyneta na zwigkszenie wolumenu zakupdw
online. Te z kolei stanowiag dla oszustow kolejng okazje do kradziezy, poniewaz
zapewniajg w duzym stopniu anonimowos¢.

0% 10% 20% 30% 40%

Zamieniono zakupy w sklepie na zakupy online 529%

Laczenie obu form zakupow

25,7%

Zamienieno nieznacznie zakupy w sklepie na zakupy

online 25‘29;10

Nie odczuwano potrzeby przechodzenia z zakupow w
sklepie na zakupy online

Robienie zakupéw w sklepie

Catkowicie zamieniono zakupy w sklepie na zakupy
online

Zakupy zawsze online
Wykres 3. Odsetek konsumentow, ktorzy w zwigzku z pandemia koronawirusa (COVID-19)
w Polsce w 2021 r. zastapili zakupy w sklepach stacjonarnych zakupami online

Zrédto: Statista (2021).
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Osobie niedo$wiadczonej w zakupach online niekiedy trudno jest odr6znic¢
prawdziwg aukcje od tej falszywej, szczeg6lnie, ze oszusci znajg $wietne sposoby
na stwarzanie pozorow wiarygodnosci (jak na przyktad fatszywe opinie od innych
kupujacych). Sprzedawcy czgsto celowo ograniczaja mozliwo$¢ platno$ci wy-
tacznie do przelewu bankowego, podajac falszywy numer rachunku. Poszkodo-
wany dowiaduje si¢ o oszustwie najczesciej z kilkudniowym opdznieniem, gdy
nie otrzymuje zakupionego towaru.

Coraz bardziej popularne staja si¢ oszustwa bazujace na ludzkich emocjach.
Chociaz nie sg one stosunkowo nowa metoda oszustwa (od kilku lat funkcjonuje
metoda ,,na wnuczka” czy wyludzenie $rodkow przez podanie kodu BLIK dla
cztonka rodziny/przyjaciela znajdujacego si¢ w pilnej potrzebie), to oszusci w dal-
szym ciggu skutecznie pozyskuja kolejne ofiary. W przypadku oszustw na nige-
ryjskiego ksiecia prowadzona byta kampania mailingowa, w ktorej przestepca
prosit dana osobe o przelanie srodkdéw na zagraniczny numer rachunku, najczg-
Sciej z kraju afrykanskiego. W zamian za chwilowg pozyczke, taka osoba miata
uzyska¢ w przysztosci znaczne korzysci majatkowe. Najczgséciej kampanie byty
skierowane w osoby, ktore w niedawnym czasie wystawily przedmiot na aukcji
internetowej za posrednictwem ztosliwego robota (Krzysztoszek, 2017: 17).
Drugi rodzaj oszustw, szczegolnie bazujacych na ludzkich uczuciach, to tzw. ,,ro-
mance fraud”. Polega na stworzeniu bliskiej wigzi emocjonalnej z potencjalna
ofiarg, aby nastepnie wyludzi¢ od niej $rodki finansowe, np. na bilety lotnicze,
operacje cztonka rodziny badz rzekome problemy finansowe (Buil-Gil i Zeng,
2021: 23).

Kolejnym zagrozeniem dla danych klientéw i srodkéw moga okaza¢ si¢ po
prostu w pelni aktywne aplikacje mobilne umozliwiajace uzytkownikom petng
obstuge swojego konta. Utrata takiego urzadzenia (np. poprzez zgubienie lub kra-
dziez) moze spowodowac wiele niedogodnosci zarowno dla posiadacza urzadze-
nia — klienta, jak i dla banku. Przy utracie urzadzenia najwazniejsza kwestig jest
szybkos$¢ reakcji klienta, jak rowniez metody zabezpieczen jakie wczesniej stoso-
walt, tj. czy urzadzenie byto chronione hastem albo PINem. Istotnym aspektem sg
rowniez zabezpieczenia zastosowane po stronie banku, dotyczace logowania
(np. wykorzystanie do tego celu biometrii), czy tez wszelkie mozliwosci zdalnego
zablokowania aplikacji bankowej w telefonie (np. poprzez kanat zdalny z po-
ziomu komputera/kontakt z infolinig). Niestety, niezabezpieczone w zaden sposob
urzadzenie daje potencjalnemu ,,znalazcy” pelny dostep do skonfigurowanych
ptatnosci zblizeniowych (poprzez NFC). Dodatkowo, proste hasto lub pin do apli-
kacji bankowej umozliwi takiej osobie nie tylko kradziez $rodkow zgromadzo-
nych na rachunku, ale tez skorzystanie z innych ustug bankowych nawet takich
jak zaciggnigcie pozyczki gotdwkowej w imieniu pierwotnego posiadacza (po-
dobnie jak w przypadku przejecia kontroli nad urzadzeniem przez hakera).
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Technologia NFC pozwala w tatwy sposob przekazywaé miedzy soba dane
w urzadzeniach, jednak moze zosta¢ wykorzystana, aby w nieuprawniony sposob
przeja¢ dane z urzadzen potencjalnych ofiar. Wykorzystywany do tego celu spe-
cjalny przyrzad moze pozwoli¢ na przechwycenie sygnatu, ktéry jest przekazy-
wany przez modul NFC (znajdujacy si¢ np. w telefonie). Sygnalem tym moga
stanowi¢ dane karty podpigtej do telefonu przekazywane do terminala podczas
platnosci. W ten sposob przestepca moze uzyskaé dostep do karty, a w dalsze;j
kolejnosci wykonywac przy jej pomocy nieuprawnione transakcje.

Ataki z wykorzystaniem kodu QR mogg zosta¢ przeprowadzone poprzez wy-
stanie fatszywego kodu QR SMSem, mailem, lub tez moga zosta¢ umieszone
np. na fatszywej broszurze bankowej. Przy uzyciu kodu QR uzytkownik ma moz-
liwos$¢ uzyskania pewnych informacji, np. odnos$nika do pobrania aplikacji ban-
kowych. W rzeczywistosci, po zeskanowaniu fatszywego kodu QR telefon zostaje
zainfekowany i postuzy hakerowi do przejgcia pelnej kontroli nad urzadzeniem.
W konsekwencji, pozwoli to na wykonywanie wszelkich czynnosci na telefonie
potencjalnej ofiary np. przechwycenie danych wysytanych przez bank (haset
pierwszego logowania, kody autoryzacyjnych), a ostatecznie moze to skutko-
wac kradzieza srodkow, a nawet tozsamosci uzytkownika telefonu.

Transakcje zblizeniowe sg bardzo prostym sposobem na dokonywanie ptat-
nos$ci, poniewaz sa praktycznie bezproblemowe w obstudze dla klienta. Dodat-
kowo, nie przy kazdej transakcji wymagane jest podanie kodu PIN (transakcje do
kwoty 100 zt nie zawsze muszg by¢ akceptowane przy jego uzyciu). Ta niewat-
pliwa dogodno$¢ moze sprawic, ze po zagubieniu karty przestgpca moze w tatwy
sposob ukras¢ z konta kilkaset ztotych np. robigc zakupy w roéznych sklepach,
jednak fizyczna utrata karty nie jest jedyna przyczyng utraty srodkéw. Przestepcy
mogg réwniez wyposazy¢ sie w przystosowany terminal, ktory bedzie okradat
ofiary, poprzez przebywanie z nimi w bliskiej odleglosci. Zagrozenie tego rodzaju
kradzieza jest szczeg6lnie wysokie w zatloczonych miejscach, gdzie przestepca
w tatwy sposob moze przytozy¢ terminal (schowany np. w torbie) do kieszeni
ofiary (poniewaz to zazwyczaj tam, w portfelu, chowamy karte) i wykona¢ trans-
akcje na ustalong kwote (np. 99 zt aby nie byl wymagany kod PIN). Jednym z za-
bezpieczen przed takimi oszustwami moze by¢ portfel ze specjalng kieszonkg na
karte ktéra zaghluszy sygnat Radio-Frequency ldentification (w skrécie RFID,
oznacza identyfikacje za pomoca fal radiowych) i tym samym uniemozliwi wy-
konanie transakcji.

Wyzej wymienione metody oszustw to tylko niektore z wspotcze$nie wyste-
pujacych zagrozen dla srodkow przechowywanych na rachunkach bankowych.
Bezpieczenstwo poufnych danych uzytkownikow, posiadanych przez nich $rod-
kéw 1 urzgdzen zalezy nie tylko od zabezpieczen przygotowywanych przez insty-
tucje finansowe czy dostawcow ustug, ale i samych konsumentow. Niezwykle
istotne jest korzystanie z dobrodziejstw technologicznych z rozwaga oraz biezace
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Sledzenie kampanii bezpieczenstwa prowadzonych przez banki, Komisje Nad-
zoru Finansowego, instytucje rzgdowe i pozarzagdowe. Warto w tym miejscu przy-
toczy¢ hasto kampanii mBanku ,,Nie robisz tego w realu? Nie rob w sieci!”, ktorej
celem bylo zwrocenie uwagi na ryzykowne zachowania uzytkownikow bankowo-
$ci online oraz konsekwencje z nimi zwigzane.

5. ANALIZA BADAN ANKIETOWYCH

By zidentyfikowa¢ ocen¢ poziomu bezpieczenstwa srodkéw bankowych z per-
spektywy klientow, w okresie pazdziernik-listopad przeprowadzono ankietowe
badanie online, ktorego kwestionariusz wypetnity 222 osoby. W zwigzku z tym,
ze celem badania byta ocena uzytkownikow ustug bankowych, zdecydowano si¢
na zredukowanie wielkosci proby o rekordy zawierajace odpowiedzi osob, ktore
nie zadeklarowaty posiadania rachunku (5). Ostateczna wielko$¢ proby wyniosta
217. Proba miata charakter nielosowy, jako metod¢ doboru respondentdéw zasto-
sowano metodg kuli §niezne;j.

Pierwsze z zadanych pytan dotyczylo odczucia co do bezpieczenstwa prze-
chowywania srodkow na rachunkach bankowych. Wsrod 217 respondentow 6,5%
wskazato na mozliwe niebezpieczenstwo, 12,5% ankietowanych nie okreslito
przechowywania $rodkow bankowych ani za bezpieczne, ani za niebezpieczne,
nie wyrazajgc wyraznego zdania, za$ ponad 4/5 os6b wyrazito swojg pewnosc¢ co
do zachowania bezpieczenstwa rachunkow bankowych. Wskaza¢ nalezy, iz liczba
respondentow, ktora jest przekonana o bezpieczenstwie swoich §rodkéw jest po-
rownywalna z liczba osob, ktore deklaruja, ze ich bank prowadzi polityke bezpie-
czenstwa dotyczaca ochrony danych klienta (84%). W tym pytaniu znajduje si¢
jednak 12% respondentow, ktérym trudno jednoznacznie okresli¢ czy polityka
bezpieczenstwa jest prowadzona lub tez nie oraz 4% osob, ktore wskazuja, iz bank
w ogole nie podejmuje procedur na rzecz ochrony klienta. Sytuacja ta moze mie¢
swoje podtoze w niewyraznej komunikacji miedzy bankiem a klientem i moze
wynika¢ z jego niewiedzy na temat dziatalnosci banku, gdyz zgodnie z obowig-
zujacymi normami, kazdy bank zobowigzany jest do prowadzenia takiej polityki.

Kolejne pytanie dotyczylo czestotliwosci stosowanej polityki bezpieczen-
stwa. Docelowo pytanie skonstruowano tak, by okresli¢ czgsto§¢ prowadzonych
kampanii informacyjnych czy tez dokonywania podwdjnej weryfikacji przy zle-
ceniach przelewow wysokokwotowych. Ponad potowie respondentdéw trudno
byto odnies¢ si¢ takze do samej czgstotliwosci prowadzonych dziatan na rzecz
bezpieczenstwa. Mozna wskazac¢, iz problematyczng kwestia jest okreslenie tej
czestotliwosei w podanych w kweationariuszu interwatach czasowych, anizeli
braku takiej czestotliwosci (wsrod odpowiedzi dostegpna byta opcja, ktoéra rowno-
znaczna byla z niestosowaniem przez bank owej polityki). Wsrod osob, ktore zi-
dentyfikowatly t¢ czgstotliwo$¢ zdecydowana wigkszo$¢ ankietowanych okreslita,

65



Anna Popik, Agnieszka Gryglicka

ze komunikaty zwigzane z polityka bezpieczenstwa sa zauwazalne raz w mie-
sigcu. 12% stwierdzito, ze wiadomos$ci nawigzujace do bezpieczenstwa widza co
tydzien, a co dziesigty ankietowany — raz na kwartat.

10% 1%

21%
53%

3%

m Trudno jednoznacznie okreslic  m Rzadziej niz raz na kwartat
= Raz w tygodniu = Raz w miesigcu
= Raz na kwartat = Nie stosuje

Wykres 4. Czgstotliwo$¢ stosowanej przez banki polityki bezpieczenstwa w opinii klientow

Zrodto: opracowanie wlasne.

Tabela 4. Efektywnos¢ form przekazu informacji dotyczacych bezpieczenstwa

5 35% 28%

4 19% 25% 14% 19% 9% 17%

3 23% 22% 27% 23% 15% 18%

2 11% 12% 11% 16% 17% 20%

1 12% 13% 35% 22% 53% 36%
Suma 100% 100% 100% 100% 100% 100%

Zrodlo: opracowanie wlasne.

Analizujac oceng formy przekazu informacji dotyczacych bezpieczenstwa
okazuje si¢, ze najbardziej nieefektywna z punktu widzenia klientéw metoda jest
wysytanie tradycyjnych listow informujacych o niebezpieczenstwach w banko-

66
—



Ocena poziomu bezpieczenstwa...

wosci. Stwierdzito tak 53% ankietowanych i zarazem jedynie 6% tych responden-
tow okreslito t¢ metode jako przemawiajacg do uzytkownika. Wsrdd form, ktore
uzyskaty najwigcej ocen wskazujacych na ich efektywnos$¢ 1 wiasciwy przekaz
znalazty si¢ sms-y informacyjne oraz wiadomosci e-mail, na ktére wskazato od-
powiednio 35% i 28% ankietowanych. Negatywnie o tych metodach wypowiada
si¢ niewiele ponad jedna na dziesig¢ 0sob, co w poréwnaniu z innymi wystepuja-
cymi w zestawieniu formami stanowi niewielki odsetek.

Wsrod 217 osob, jedynie 27 (12%) w odpowiedzi na pytanie dotyczace stycz-
nosci z sytuacjg zagrazajaca bezpieczenstwu wskazata, iz takowa miata miejsce.
Wisrdd najezestszych przyczyn tej sytuacji wymieniano wytudzenie danych do lo-
gowania do bankowosci.

Wytudzenie danych logowania do bankowosci
elektronicznej

Kontakt od osoby podszywajacej sie pod pracownika _
banku

Przejecie kontroli nad telefonem z dostepem do aplikacji
mobilnej

Whytudzenie danych karty ptatniczej

Kradziez tozsamosci

Phishing (wiadomos¢ stuzaca zainfekowaniu
komputera/telefonu szkodliwym oprogramowaniem)

Zaciggniecie pozyczki/kredytu na wytudzone dane
Kradziez danych z karty ptatniczej

Préba oszustwa na BLIK

o
N
IN
)}
©
N
o

12
Wykres 5. Najczgstsze incydenty bezpieczenstwa wsrdd respondentéw

Zrbdlo: opracowanie wilasne.

Kolejne najczesciej wystepujace incydenty bezpieczenstwa opieraja si¢ na
podszywaniu si¢ pod pracownika banku, wyludzaniu danych kart ptatniczej czy
przejeciu kontroli nad telefonem z dostgpem do aplikacji mobilnej. Cho¢ w bada-
niu wystepuje jedynie jedna odpowiedz dotyczaca proby oszustwa na BLIK,
W ostatnim czasie rowniez byla to dos¢ powszechna metoda, ktora stosowana
przez hakerow skutkowata utratg srodkow z rachunkow bankowych.

Zaistniate sytuacje wywolane incydentami bezpieczenstwa stanowity pod-
stawe dla podejmowania dziatan zarowno przez klientow jak i same banki. Reak-
cje z dwoch stron prezentuje zestawienie w tabeli 5.
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Tabela 5. Kroki podjete przez klienta i przez bank w sytuacji wystapienia
incydentu bezpieczenstwa

Kontakt z bankiem prowadzacym 20 Blokada narzgdzia autoryzacyj- 16
rachunek, na ktorym wystapit in- nego

cydent bezpieczenstwa

Kontakt ze wszystkimi instytu- 1 Blokada dostgpu do kanatéw zdal- 8
cjami prowadzacymi rachunki nych

bankowe w celu zabezpieczenia
pozostatych $rodkow

Niezwloczne zalogowanie do ban- 8 Proba anulowania przelewow nie- 5
kowosci elektronicznej w celu za- zleconych przez Klienta
bezpieczenia srodkéw (zmiana ha-
sta, blokowanie dostgpéw przez
kanaty zdalne, przelanie srodkow
na inny rachunek, blokada narzeg-
dzia autoryzacyjnego)

Kontakt z policja 8 Powiadomienie organdw $cigania 3
Kontakt z bliskimi 6 Reset haset 1
Bank pierwszy podjat kontakt 1 Notatka w systemie 1
Zadne 1 Zadne 1

1

Konsultant potwierdzit probe
0szustwa w systemie

Zrbdlo: opracowanie wilasne.

Wsrdd najczestszych reakcji ze strony klientdow wskazuje si¢ na kontakt
z bankiem — wérod 27 osob wskazujacych na zetknigcie si¢ z incydentem bezpie-
czenstwa kontakt ten podjeto 20 respondentéw. O$miu ankietowanych natych-
miast zalogowato si¢ do bankowosci elektronicznej, by zmieni¢ swoje hasto i tyle
samo osob podjeto kontakt z policja. Wérdd 27 ankietowanych jeden respondent
wskazat na zainicjowanie kontaktu w sprawie incydentu przez sam bank.

Z kolei wérdd najczesciej podejmowanych krokoéw przez instytucje bankowe
respondenci wskazuja blokade narzedzi autoryzacyjnych, blokade dostepu do ka-
natéw zdalnych oraz probe anulowania przelewow niezleconych przez klienta.
Wsréd trzech przypadkoéw zwigzanych z naruszeniem bezpieczenstwa $rodkoéw
klienta, bank zawiadomit organy $cigania, za$ pojedyncze osoby wskazaty na za-
proponowany przez bank reset haset, wykonanie notatki w systemie oraz potwier-
dzenia tej proby.

Tylko u czterech 0sob sposrod 27 incydent bezpieczenstwa skutkowat utratg
srodkow pienigznych. Wérdd metod respondenci wymieniali przelanie srodkow
na inny rachunek bankowy lub ich wyptate w gotowce (np. poprzez kod BLIK).
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Na pytanie, czy udane $rodki udato si¢ odzyska¢, dwie odpowiedzi wskazaty, iz
nie bylo to mozliwe, jeden respondent odzyskat je dzicki wspotpracy banku i or-
ganOw Scigania, za$ ostatnia z udzielonych przez respondentéw odpowiedzi wska-
zuje na niepami¢¢ co do odzyskania matej kwoty.

PODSUMOWANIE

Bazujac na ustaleniach teoretycznych jak i przedstawionej analizie empiryczne]
mozna zauwazy¢, ze instytucje bankowe sa zaangazowane w tworzenie ram in-
formujacych klientéw o potencjalnych niebezpieczenstwach zwigzanych z banko-
woscia. Sa do tego zobowigzane poprzez szereg norm regulacyjnych stworzonych
przez instytucje sprawujace nadzor nad sektorem bankowym. Wcigz jednak bez-
pieczenstwo §rodkow klientow zalezy od nich samych ze wzgledu na coraz wiek-
sze zaangazowanie cyberprzestgpcow w branze ustug bankowych. Stosowane za-
bezpieczenia nie zawsze stanowig pewne narzedzie zabezpieczajace srodki, stad
stosowana polityka bezpieczenstwa musi zmierza¢ w kierunku przekonujacym
klientéw do podejmowania ostroznych zachowan w sieci. Badania wtasne wyka-
zaty, ze klienci w zdecydowanej wiekszosci bezpieczenstwo ustlug bankowych
definiuja jako wlasciwe, a wsrdd stosowanych form informujacych o niebezpie-
czenstwie wskazuja na wysoka efektywnos¢ bezposrednich form przekazu,
tj. sms-6w informacyjnych jak i wiadomosci mailowych. Nalezy jednak zazna-
czy¢, ze analizowana proba badawcza nie miata charakteru losowego, przez co
wnioskow tych nie mozna uogdlnia¢ na catg populacje¢. Odnoszac si¢ do pytania
badawczego postawionego we wstepie, nalezy pozytywnie oceni¢ dziatania ban-
kow, ktore dbajg o bezpieczenstwo rachunkéw bankowych swoich klientow po-
przez: zabezpieczenia wewngtrzne infrastruktury informatycznej (SOC, SIEM,
system antyfraudowy, wspolprace z organizacjami zewnetrznymi, data protection
system, software secure oraz infrastructure secure). Dodatkowo, banki nieustan-
nie analizujg i dostosowuja swoje dzialania do przepisow prawnych, czego efek-
tem byly dzialania zabezpieczajace logowanie klientoéw do bankowosci elektro-
nicznej (unikalne ID Klienta, obrazki logowania, hasto, PIN, logowanie za po-
moca biometrii) oraz autoryzacji transakcji (token, lista haset jednorazowych,
kody SMS, aplikacje mobilne umozliwiajace wykorzystywanie biometrii). Aby
zwigkszy¢ $wiadomos¢ klientow, instytucje finansowe stosuja réwniez szereg
kampanii informacyjnych przestrzegajacych przed atakami oszustow z wykorzy-
staniem réznych kanalow: telewizja, wiadomosci SMS, wiadomosci e-mail, ko-
munikaty PUSH w aplikacji, informacje na stronach internetowych bankoéw. Pod-
sumowujgc, instytucje z odpowiednim zaangazowaniem dbajg o bezpieczenstwo
rachunkéw bankowych swoich klientow.
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