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Zusammenfassung

Der Beitrag geht der Frage nach, ob und wie sich die massenmediale Berichterstattung tiber
die NSA-Spionageprogramme auf deutsche Computerzeitschriften auswirkt. Anhand der Art
und Weise der Behandlung des Themas Verschliisselung wird diskurslinguistisch tiberpriift, ob
es qualitative oder quantitative Veranderungen in den Aussagen gibt, sodass man von Diskursef-
fekten sprechen kann. Das Korpus besteht aus den redaktionellen Beitrdgen in COMPUTER BILD
und CHIP zwischen 2010 und 2014. Anhand der Berichterstattung iiber TrueCrypt, De-Mail und
PGP kann im Zeitraum der Enthiillungen ein Diskurseffekt nachgewiesen werden, der in der An-
leitung zum Verschliisseln als kommunikative Praktik miindet.
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Abstract

Discourse Effects of NSA Disclosure. Corpus-based Analysis of ,Encrypting’ as a Communicati-
ve Practice in German Computer Magazines 2010 - 2014

This article explores the repercussions - if any - that the broad reception of the 2013 leaks
on NSA’s surveillance programs in mass media had on German computer magazines. Such
discourse effects are verified by means of a qualitative and quantitative analysis of the way
encryption is handled as a subject, by employing techniques from discourse linguistics. The
corpus consists of the editorial content of COMPUTER BILD and CHIP between 2010 and 2014.
Looking at the coverage of TrueCrypt, De-Mail and PGP, there can indeed be diagnosed a dis-
course effect concurrent with the NSA leaks that culminates in instructions on encryption as
a communicative practice.
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3.1. Historische und globale Ereignisse - diskursive Bedingungen
und Effekte

Von September bis November 2013 fanden die Dreharbeiten zum britisch-an-
gloamerikanischen Spielfilm The Imitation Game statt. Das Drama um das Leben
von Alan Turing wurde bereits nach seiner Premiere im Sommer 2014 in den
USA {iberaus positiv besprochen. Im Januar 2015 kam der Film in die deutschen
Kinos; auch die deutschen Kritiken waren tiberwiegend gut. Die herausragende
Leistung Turings wahrend des Zweiten Weltkriegs bestand in der (auf wichtigen
Vorarbeiten des polnischen Mathematikers Marian Rejewski beruhenden) Ent-
zifferung der mittels der Enigma verschliisselten Nachrichten der Nazis.

Im Juni 2013 berichteten die Washington Post und der Guardian auf Basis
geheimer Dokumente der National Security Agency (NSA) erstmals iiber die Di-
mensionen der Ausspahung durch die US-Sicherheitsbehorden. Die sich im Lau-
fe der anschlief3enden Monate entwickelnde weltweite Berichterstattung wurde
unter dem Eindruck der flichendeckenden Uberwachung durch das Spionage-
programm PRISM der NSA gefiihrt. Im Zentrum der Berichterstattung und der
Diskussion standen dabei insbesondere Fragen nach dem Schutz vor der unbe-
fugten Rezeption privater Daten sowie Fragen nach rechtlicher Begrenzung der
Geheimdienstaktivitaten durch internationale Vertrage und nationale Gesetze.

Der Erfolg eines Spielfilms, der die Entschliisselung abgefangener Nach-
richten zum Thema hat, und die ungefahr zeitgleichen Enthiillungen tiber
die massenhafte Speicherung abgefangener Nachrichten sind korrelierende,
nicht aber zwangslaufig kausal zusammenhangende Ereignisse. Diskursana-
lytisch betrachtet, handelt es sich um zwei Ereignisse, die durch massenme-
diale Diskursstrukturen Verbreitung finden und damit iiberhaupt themati-
sierbar werden (vgl. Dreesen 2015: 303). So wird dem zeitgeschichtlichen
Ereignis der Enigma-Entschliisselung in unserem ,kollektiven Gedachtnis“
(Assmann 1992) historische Bedeutung zugewiesen. Produziert und aktua-
lisiert wird diese Bedeutung durch die zeitliche Ordnung des Erinnerns und
Gedenkens, in diesem Fall 70 Jahre nach Ende des Zweiten Weltkriegs und
zum 60. Todestag Turings. Die Berichterstattung zu den globalen Uberwa-
chungsaktivitdten der NSA 2013 und der zugeschriebene Status ,Skandal‘ be-
ruhen auf der iiber Jahre bereits zuvor gefiihrten journalistischen Auseinan-
dersetzung um den US-amerikanischen praventiven Generalverdacht.

Diskursanalysen konnen nicht beantworten, warum ein Film ein Millio-
nenpublikum hat oder warum die Enthiillungen zur NSA weltweit Resonanz
erfahren, die dann entgegen der Erwartung vieler recht schnell wieder ver-
ebbt (vgl. Morozov 2015: 5). Doch Diskursanalysen - und dies gilt in beson-
derer Weise fiir linguistische - ermoglichen den Nachweis iiber zugrunde
liegende Produktionsbedingungen von gegenstandsbezogenen Aussagen:
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Die verstreut erscheinenden Aussagen lassen unter der Perspektive einer
linguistischen Fragestellung eine Wissens- und Redeordnung erkennen. Jede
Aussage setzt das ,Aussagengeflecht” (Jung 2006: 38), den Diskurs, fort. In
der Konsequenz sind es die Diskurse, ,die systematisch die Gegenstande bil-
den, von denen sie sprechen” (Foucault [1969] 1981: 74).

Unterschiedliche gesellschaftliche Akteure (Institutionen, Personengrup-
pen etc.) haben auf die NSA-Enthiillungen in der massenmedialen Bericht-
erstattung reagiert. So wie der Deutsche Bundestag und das Bundesamt fiir
Sicherheit in der Informationstechnik mit Reden, Mafnahmen und Empfeh-
lungen auf die massenhafte Speicherung und Auswertung von elektronischer
Kommunikation reagierten, gilt dies auch fiir die Anbieter von E-Mail-Diensten
sowie Hersteller von Software und Anbieter von Cloud-Diensten (Online-Spei-
cherplatzen). Unter Diskurseffekt (vgl. Dreesen 2015: 56) verstehen wir in die-
ser Untersuchung Aussagen neuer Quantitat oder Qualitit, die auf die diskursi-
ve Berichterstattung tiber die NSA implizit oder explizit reagieren. Das Aufgrei-
fen des Themas durch die Akteure ist vom Diskurs gepragt. Dabei gehen wir
davon aus, dass Akteure in den von ihnen typischerweise produzierten Texten
das Thema NSA und Uberwachung fiir gewéhnlich nicht behandeln.

Wir beschranken uns im Folgenden auf die Frage: Wie wird Verschliisselung
als kommunikative Praktik vor und nach der massenmedialen Berichterstattung
tiber Snowden und die NSA-Programme in deutschen Computerzeitschriften
konstruiert? Die der Analyse zugrunde liegende Hypothese ist, dass Quantitat
und Qualitit der Behandlung von Verschliisselung als diskursive Effekte des sog.
NSA-Skandals nachgewiesen werden konnen; in der Folge wird Verschliisselung
als kommunikative Praxis in den Computerzeitschriften erst diskursiv erzeugt.

3.2. Diskursanalytische Erfassung des
Untersuchungsgegenstands

Die Frage nach dem Effekt der Enthiillungen tiber die NSA-Programme kann
sich auf unterschiedliche Gegenstinde, Themen, Akteure, Zeiten, Riume und
Medien richten. Mit dem Fokus auf Verschliisselung blenden wir bewusst die
Frage aus, ob und wie iiber Snowden und die NSA in deutschen Biichern, in
Zeitungs- und Magazinartikeln, in Rundfunkbeitragen und Online-Angeboten
berichtet wird. Diskurslinguistische Ansédtze erlauben es, einzelne Aussagen
nach gegenstandsbezogenen, thematischen, akteursspezifischen, zeitlichen,
raumlichen, medialen oder funktionalen Kriterien zu Diskursen zusammen-
zufassen (vgl. Dreesen 2015: 37, 57). Die einzelnen Aussagen bilden als Aus-
sagengeflecht den zu untersuchenden Diskurs.

Verschliisselung ist ein mathematisch-technischer Vorgang. Wahrend es
Wissen gibt, das (massen-)medial aufbereitet und verbreitet wird, gibt es
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Wissen, das zwar stark verbreitet ist, aber kaum thematisiert, distribuiert
oder offentlich diskutiert wird (z.B. unser Wissen dartiber, wie man sich die
Nase putzt). Unser Wissen tliber Verschliisselung ist zwar nicht besonders
stark verbreitet, es wird aber distribuiert und v.a. in Fachkreisen diskutiert.
Wahrend in der professionellen IT-Technik Verschliisselung unter spezifi-
schen rechtlichen, mathematischen und 6konomischen Aspekten behandelt
wird (vgl. Kersten/Klett 2015, Miiller 2014, Schwenk 2014), ist vermutlich
das massenmedial verbreitete Wissen iiber Verschliisselung anders geartet
und héngt von der massenmedial vermittelten Gefahr des Datendiebstahls,
der Ausspahung und der Moglichkeiten zur Abwehr derselben ab.

Die untersuchten Texte aus den Computerzeitschriften werden als Teil
der Wissensordnung iiber die kommunikative Praktik der Verschliisselung
betrachtet. Das Wissen um Verschliisselung von E-Mails umfasst eine Reihe
von Aspekten: Die Sensibilisierung fiir die Notwendigkeit von sichernden
Vorkehrungen in der Kommunikation, die Risikoabschatzung der elektroni-
schen Datenverschickung, die Fertigkeiten zum Besorgen, Installieren und
Anwenden von Software, die gesetzlichen Regelungen, die mathematischen
Operationen der Verschliisselung etc. Nur ein Bruchteil dieses Wissens wird
in IT- und Mathematikfachbiichern, in Onlineforen und Computerzeitschrif-
ten behandelt und dadurch verbreitet.

Unseren Untersuchungsgegenstand bilden zwei Computerzeitschriften
fiir die Zielgruppe der nicht-professionellen EndanwenderInnen: CHIP und
COMPUTER BILD (im Folgenden CB abgekiirzt). CHIP gehort zum Burda Me-
dia Verlag und erscheint monatlich; CB gehort zum Axel Springer Verlag und
erscheint vierzehntaglich. Beide gehoren zu den grofdten thementibergreifen-
den Computermagazinen in Deutschland. Zielgruppe der Zeitschriften sind pri-
vate Computernutzerlnnen, die sich liber Neuigkeiten, Tests und Anleitungen
zu Hard- und Software sowie Technik-Dienstleistungen informieren mochten.
Die Redaktionen dieser Magazine bereiten diese Themen fiir ihre potenziellen
LeserInnen auf, indem sie - so unsere Annahme - insbesondere auf gute Ver-
standlichkeit, Entscheidungshilfe und schnelle Anwendbarkeit abzielen.

3.3. Verschliisselung unter kommunikativer und technischer
Perspektive

Der Aufwand des technischen Kommunizierens nimmt mit der Zeit ab. Der
technische Fortschritt spiegelt sich nicht allein in der verbesserten Reichweite
und Qualitit der Ubertragung wider, sondern auch im Aufwand der NutzerIn-
nen: War es um 1980 trotz vorhandener Leitungen und Apparate - verglichen
mit heute - aufwindig, jemanden fernmiindlich zu kontaktieren (Nummer
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heraussuchen, Freizeichen abwarten, wahlen, auf Entgegennahme des Anrufes
warten), ist der Aufwand iiber die Zeit kontinuierlich gesunken: Durch einge-
speicherte und erkennbare Rufnummern, durch Angebote wie SMS sinkt der
Aufwand, jemanden zu erreichen; zugleich sind viele Nutzerlnnen durch Sky-
pe, Facebook, Twitter, WhatsApp im Internet/WWW permanent (potenziell)
miteinander in Kontakt und ihre Tatigkeiten synchronisiert. Damit stellen sich
Fragen, wie und ob ich jemanden erreiche bzw. erreichen kann, in dieser Weise
nicht mehr. Der technische Fortschritt hat dabei nicht zu einer Ablésung von
Kommunikationstechniken gesorgt, eher sind zu etablierten Techniken neue
Optionen getreten, die sich z. T. als Standards fiir bestimmte Gesprachsabsich-
ten und -inhalte durchgesetzt haben. Kiesendahl (2011: 318) schreibt zur Wahl
zwischen E-Mail und face-to-face-Kommunikation, die Anpassung des Hand-
lungszwecks und die Wahl der (verbalen) Zeichen ,an die mediale Realisierung
erzeugt erst ein auf allen Ebenen normenadiquates Kommunikat*. Uber die
mediale Realisierung i.e.S. hinaus hat sich die Medienkompetenz im Umgang
mit den neuen Risiken hinsichtlich der Wahrung von vertraulichen Nachrich-
ten in der elektronischen Dateniibertragung noch nicht entwickelt. Kompeten-
ter Umgang mit E-Mails meint nicht nur sicheres Erstellen, sondern umfasst
auch das Erkennen vertrauenswiirdiger Inhalte, sichere Kommunikationsver-
fahren sowie nachvollziehbare Speicherverfahren und -orte.

Sprachwissenschaftlich betrachtet, kann die Verstindigung mit E-Mails
als Textnachrichten und damit als ,zerdehnte Sprechsituation“ (Ehlich 1984)
bezeichnet werden. In der liberwiegend asynchronen Kommunikationssi-
tuation des E-Mail-Verkehrs wird der Kanal - aufder bei Stdrungen - so gut
wie nicht beachtet. Die Notwendigkeit von Verschliisselung ist darin begriin-
det, dass E-Mail-Kommunikation das Internet als Transportweg nutzt, wobei
Datenpakete vielfach Staats- und Konzerngrenzen passieren. Absender und
Empfanger haben keine Kontrolle dartiber, was mit den Metadaten sowie den
Inhalten der E-Mails wihrend der Ubertragung geschieht.

Mit Goffman (1981: 131-135) konnen wir im kommunikativen Aus-
tausch drei Typen von Rezipierenden unterscheiden: (1) Adressierte zuho-
rende Akteure, d.h., Rezipienten sind intendierte Empfanger der Nachricht;
(2) zuféllig mithorende Akteure (,adventitious participants®), d.h., beispiels-
weise bekommt eine vorbeigehende Passantin einige Gesprachsinhalte mit,
was weder intendiert noch vom Sender autorisiert wurde; (3) gezielt mit-
horende Akteure, d.h., es wird aktiv der Versuch unternommen, die nicht an
Dritte gerichtete Nachricht rezipieren zu konnen. In der nachrichtendienst-
lichen Tatigkeit des Abfangens elektronischer Nachrichten von fremden Ak-
teuren handelt es sich eindeutig um Typ 3.

Verschliisseln ist eine kommunikative Praktik. Unter kommunikativen Prak-
tiken verstehen wir nach Fiehler (2004: 15-17) routinisierte Handlungen, die
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nach sozialen Regeln zur Losung von kommunikativen Herausforderungen ein-
gesetzt werden. Dabei bedingen Regeln und Praktik einander. Praktiken sind
zwar intentional, nicht aber notwendigerweise bewusst. Kommunikative Prakti-
ken sind nicht grundsitzlich an eine Realisierung (Miindlichkeit, Schriftlichkeit)
gebunden oder gattungs-, text- und medienspezifisch. Unseres Erachtens hingt
der Status ,Praktik‘ nicht von der Verbreitung derselben ab; entscheidend ist die
Abstraktion von der konkreten Handlung (z.B. Bedienen eines Verschliisselungs-
programms oder Anwendung einer Geheimschrift). Verschliisselung ist demnach
nicht allein eine bewusste Handlung zur Erreichung eines Ziels, sondern eine im
Sozialen liegende Praktik in Ubereinstimmung mit Regeln und Normen.

In der Fachliteratur zur IT-Sicherheit' wird Verschliisselung als eine
Mafinahme in einer Kette von Voriiberlegungen, Bedingungen und Hand-
lungen zur Sicherung eingebettet (vgl. z.B. Kersten/Klett 2015: 1-22, Miil-
ler 2014: 13, 146-160). Verschliisselung, so die fachliche Sicht, ist erst dann
sinnvoll, wenn die ,Vertrauenswiirdigkeit” (vgl. dazu grundlegend Scha-
fer 2013: 72-89) der Kommunizierenden sichergestellt ist und im Idealfall
in der IT-Kommunikation ein Vertrauenszirkel entsteht (vgl. Miiller 2014:
102-103). Verschliisselung umfasst demnach sowohl das grundlegende Ver-
stdndnis um die Notwendigkeit von sichernden Vorkehrungen als auch die
Risikoabschatzung der elektronischen Datenverschickung sowie das hierfiir
notwendige technische Verstindnis. Ziel der Verschliisselung ist - wie aller
[T-Sicherheitsmafdnahmen - die Aufrechterhaltung der Datenintegritat, hier
der verschickten E-Mail. Es konnen prinzipiell fast alle Elemente der E-Mail
(Empfanger, Betreff, Nachrichtentext, Anhdnge) verschliisselt werden.

Um zu verhindern, dass die kooperative Absicht des Senders an den Emp-
fanger durch Dritte gestort wird, kann mit Verschliisselungstechnik zumindest
Zweierlei verhindert werden (nach Kersten/Klett 2015: 245): Erstens wird die
unbefugte Kenntnisnahme von Daten unterbunden, also das Abhéren im engeren
Sinne. Zweitens wird die Manipulation von Daten auf dem Transfer verhindert,
beispielsweise unterstiitzt durch die Priifsumme der verschickten Daten (vgl.
Kersten/Klett 2015: 224). Das Verhindern des Abhorens und der Manipulation
der Daten auf dem Transportweg schiitzt indes nicht vor unerwiinschten Vor-
giangen/Aktionen beim Sender und Empfanger. Eine verschliisselte Nachricht ist
ab dem Moment nicht mehr vor Dritten sicher; in dem die Nachricht, etwa auf
dem heimischen Rechner, entschliisselt ist und in der Folge unverschliisselt ab-
gespeichert wird (etwa auf der eigenen Festplatte oder in der Cloud).

Um Verschliisselung fliir kommunikativen Austausch nutzen zu koénnen,
ist ein Schliissel auf der Basis eines umkehrbaren Algorithmus notwendig (vgl.
Kersten/Klett 2015: 213): Ware er nicht umkehrbar, kénnte man die Nachricht

! Zum Verschliisseln im nicht technischen Sinne vgl. Pappert/Schroter/Fix 2008.
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zwar ver-, aber nicht mehr entschliisseln. Die Stirke der Verschliisselung
hdngt von der mathematischen Qualitit des Algorithmus und von der Lange
des Schliissels ab (vgl. Kersten/Klett 2015). Der Schliissel wird iiberwiegend
tiber eine Krypto-Software nach Zufallsprinzip erzeugt. Ver- und Entschliis-
selung kann symmetrisch oder asymmetrisch erfolgen: Beim symmetrischen
Verfahren wird fiir das Verschliisseln und Entschliisseln der gleiche Schliissel
verwendet. Beim sichereren asymmetrischen Verfahren besitzt jeder Kommu-
nikationspartner zwei unterschiedliche Schliissel (ein Schliisselpaar),

einen zum Verschliisseln, einen zweiten zum Entschliisseln von Daten. Der zum Ver-

schliisseln vorgesehene Schliissel wird als dffentlicher Schliissel (Public Key) bezeichnet

und kann mit dem Namen seines Besitzers

- in ein offentlich zugangliches Verzeichnis (Public Key Directory) eingestellt werden
oder

- an potenzielle Kommunikationspartner auf anderem Wege (z. B. per E-Mail) gesandt
werden.

Mit diesem Public Key kann jeder Daten verschliisseln - aber nur der Besitzer des dazu

passenden zweiten Schliissels ist in der Lage, die Daten zu entschliisseln. Der zweite

Schliissel wird geheimer Schliissel (Private Key) genannt und ist von seinem Besitzer

sicher aufzubewahren (Kersten/Klett 2015: 219; Herv. i. Orig.).

Abhangig von der Starke des Schliissels ist es nahezu unmoglich, aus
dem offentlichen Schliissel den dazugehdrenden privaten (also geheimen)
Schliissel zu berechnen (vgl. Kersten/Klett 2015: 220). In der IT-Sicherheit
herrscht Einigkeit dartiber, dass die derzeit sicherste Verschliisselung die
sog. Ende-zu-Ende-Verschliisselung darstellt. Bei ihr werden die versandten
Nachrichten nicht auf dem Transportweg entschliisselt, sondern bleiben bis
zur Entschliisselung durch den Adressaten fiir Dritte unzuganglich. Dies un-
terscheidet die Ende-zu-Ende-Verschliisselung von Diensten, die zwar eine
Verschliisselung auf dem Transportweg ohne Zutun der Nutzer zusichern;
eine Uberpriifung, ob und wie weit diese Zusicherung eingehalten wird, ist
letztlich jedoch nicht méglich.

3.4. Korpora und Analyse

3.4.1. Korpora

Die Korpora sind mittels der Datenbank Factiva zusammengestellt (https://
global.factiva.com). Die Recherchefunktion erméglicht die Volltextsuche. Die
Korpora bestehen aus redaktionellen Inhalten (Artikeln, Beschreibungen,
Ankiindigungen, Hinweisen, Tests) der Printausgaben der Computerzeit-
schriften COMPUTER BILD (CB) und CHIP. Die entsprechenden Websites der
Magazine wurden nicht bertiicksichtigt.
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Das erste Korpus (Schliissel-Korpus) besteht aus allen Artikeln, die zwi-
schen dem 01.01.2010 und dem 31.12.2014 in den beiden Zeitschriften er-
schienen sind und die préfigierten Derivationen verschliissel oder entschliissel
enthalten, z.B. das Verb verschliisseln, das Partizip verschliisselnd, das Substan-
tiv Entschliisselung. Pre-Tests mit den Ausdriicken? enigmail, truecrypt, gnu,
pgp, gpg, de-mail, ssl, tis, aes, kerberos, krypto waren dahingehend ergebnislos,
dass alle Artikel mit dem Gegenstand Verschliisselung auch verschliissel oder
entschliissel enthalten. D.h., beispielsweise enthalten alle Artikel zum Ver-
schliisselungsprogramm TrueCrypt auch einen deutschen Ausdruck mit dem
Morphem {schliissel}. Die Suche nach dem Basismorphem {schliissel} erwies
sich als nicht weiterfiihrend, da die haufige Thematisierung Lizenzierung un-
terliegender Software das Wort Schliissel und das Kompositum Lizenzschliissel
aufweist. Das zweite Korpus (De-Mail-Korpus) besteht aus den Zeitschriftenar-
tikeln des gleichen Zeitraums, die den Ausdruck de-mail enthalten. Das dritte
Korpus (TrueCrypt-Korpus) bilden Artikel mit dem Ausdruck truecrypt, einem
bekannten Verschliisselungsprogramm. Das vierte Korpus besteht aus Artikeln
zum Verschliisselungsprogramm PGP (PGP-Korpus).

Die Analyse beschrankt sich auf subsyntaktische Einheiten. Wie bereits
anhand der Korpuszusammenstellung ersichtlich, erfolgen Zugriff auf das
Thema und die Filterung einzelner Aspekte iiber Schliisselbegriffe.

3.4.2. Analyseergebnisse

Uber den Zeitraum von fiinf Jahren zeigt sich ein deutlicher Anstieg der Ver-
wendung von verschliissel oder entschliissel in redaktionellen Beitragen von
CB und CHIP (vgl. Tab. 3.1).

Tabelle 3.1: Verteilung von Beitragen mit verschliissel/entschliissel im Schliisselkorpus

Jahr CB CHIP Gesamtbeitragsanzahl

2010 97 50 147

2011 79 88 167

2012 85 71 156

2013 76 88 164

2014 107 95 202
2010-2014 444 392 836

% Die Liste enthalt aus onomasiologischer Perspektive die Ausdriicke, die dem Gegen-
stand Verschliisseln als technisches Verfahren im Rahmen der Computerzeitschriften zufallen.
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Die Tabellenzahlen sind nicht bereinigt, d.h., es sind auch Artikel ent-
halten, die sich z. B. mit Verschliisselung von TV-Programmen und Router-
Einstellungen befassen. Die quantitative Verteilung gibt also noch keinen
Aufschluss iiber einen diskursiven Effekt der NSA-Enthiillungen auf die The-
matisierung von Verschliisselung fiir Privatanwender, wenngleich die Spit-
zenwerte von 167 und 205 Beitragen 2013/2014 mit der Berichterstattung
tiber Edward Snowden und der NSA-Affare zusammenfallen.

Differenziert nach Zeitschriften zeigt sich, dass im Jahr 2010 Artikel mit
verschliissel oder entschliissel in CB ungefahr doppelt so haufig auftauchen
wie in CHIP. In den Folgejahren gleichen sich die Zahlen in etwa an: Zu Beginn
der massenmedialen Berichterstattung ist kaum ein Unterschied zwischen
CB und CHIP hinsichtlich der Artikelanzahl mit verschliissel /entschliissel aus-
zumachen. Gemessen an den vorliegenden Beitragszahlen pro Jahr ist in CB
zwischen 2010 (102 Beitrdge) und 2014 (110 Beitrdge) kein diskursiver Ef-
fekt des NSA-Skandals nachzuweisen.

Da die reine Haufigkeit keinen Aufschluss iiber den diskursiven Effekt
gibt, haben wir nach der thematischen Berichterstattung zur Datenverschliis-
selung gesucht. Das Korpus zeigt von seinen ersten Beitrdgen vom Januar
2010 bis zum Juni 2013 folgendes Bild: Wie erwartet behandeln CHIP und
CB das Thema Sicherheit durch Verschliisselung von Daten vor allem stark
endanwenderbezogen, hier vor allem durch die Empfehlung der kostenlosen
Verschliisselungssoftware TrueCrypt (vgl. Tab. 3.2). Die Verschliisselung von
Daten auf Festplatten, auf USB-Sticks und in Webspace/Clouds mit TrueCrypt
wird hinsichtlich Benutzerfreundlichkeit, Kompatibilitdt und des Verschliis-
slungs-Algorithmus getestet (vgl. z. B. ,Schliisselfertig“ vom 9. April 2011
CB). Allerdings ist die Verschliisselung von E-Mails mit TrueCrypt nicht mog-
lich, sodass folglich dieser Aspekt in den Artikeln nicht behandelt wird. Es
ist kein diskursiver Effekt des NSA-Skandals nachzuweisen; irrierend ist der
hohe Wert in CHIP 2011, also vor den NSA-Enthiillungen.

Tabelle 3.2: Verteilung von Beitragen im TrueCrypt-Korpus

Jahr CB CHIP Gesamtbeitragsanzahl

2010 2 4 6

2011 3 11 14

2012 1 4 5

2013 3 4 7

2014 3 4 7
2010-2014 12 27 39
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Parallel zur Darstellung der Verschliisselungssoftware TrueCrypt wird
tiber die Einfiihrung von De-Mail in Deutschland berichtet. Der Testbetrieb
dieser vom Anbieter fiir verschliisselt erklarten Art der E-Mail-Kommuni-
kation lauft im Jahr 2009 an. Vor dem Hintergrund des bereits bestehenden
Dienstes E-Post der Deutschen Post AG werden die Vor- und Nachteile von
De-Mail in CB und in CHIP erortert.

Tabelle 3.3: Verteilung von Beitrdgen im De-Mail-Korpus

Jahr CB CHIP Gesamtbeitragsanzahl

2010 5 0 5

2011 2 3 5

2012 2 4 6

2013 0 4 4

2014 1 1 2
2010-2014 10 12 22

Tabelle 3.3 stellt dar, dass die Erwdahnung von de-mail (datenbereinigt)
in den Gesamtzahlen relativ konstant iiber den Zeitraum 2010 bis 2013
bleibt. Grofde Unterschiede zeigen sich in der Berichterstattung zu Beginn
der Einfithrung von De-Mail (2010) und im Jahr der Enthiillungen tiber die
NSA (2013): Zu Beginn von De-Mail ist CHIP zuriickhaltend, zu Beginn des
NSA-Skandals wird CB zuriickhaltend. Geht man diesem Befund zur Bericht-
erstattung liber De-Mail genauer nach, so ergibt sich folgendes Bild: In den
zwolf Artikeln in CHIP mit dem Ausdruck de-mail geht es um maogliche An-
bieter, Sicherheit, Rechte und Pflichten von Anbietern und Nutzern. In fiinf
der zwolf Artikel kommt verschliissel und entschliissel vor. Ein weiterer Arti-
kel behandelt das Thema ,Sicherheit, ohne dass verschliissel und entschliissel
vorkommt (vgl. Tab. 3.4; Doppelzdhlungen sind moglich).

Die Zunahme der Relevanz von E-Mail-Verschliisselung kann anhand der Be-
richterstattung tiber De-Mail nachgewiesen werden. Die Textsorten zum Gegen-
stand wandeln sich, der Fokus verschiebt sich und Stimmen in den Texten wech-
seln. Die fiinf Artikel von 2011 bis November 2012 sind kurze Nachrichtentexte,
die von der bevorstehenden Einfithrung von De-Mail und Streit zwischen den
Anbietern berichten. Anschliefdend werden die Artikel kritischer. Es zeigt sich,
dass Sicherheit ein durchgehendes Thema der Berichterstattung tiber De-Mail
ist. Die Filterung nach {sicher} zeigt einen Anstieg des Themas im Jahr 2013. Um
genauer zu bestimmen, wie {sicher} morpho-syntaktisch verwendet wird und
welche Bedeutung transportiert wird, ist zunachst die Fokussierung unterteilt
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Tabelle 3.4: CHIP-Beitrage, unterteilt nach Suchausdriicken, im De-Mail-Korpus

Jahr Gesamtl?eitrags-_ Beitrage mit ve"rschliis- l_3eitl_'éige Beitrég? mit

anzahl mit de-mail sel, entschliissel mit {sicher} | rechtssicher
2010 0 0 0 0
2011 3 1 2 2
2012 4 1 2 1
2013 4 3 4 1
2014 1 0 1 1
2010-2014 12 5 9 5

worden. Die Filterung nach rechtssicher ergibt, dass Sicherheit v. a. unter dem
Aspekt der rechtsverbindlichen Kommunikation behandelt wird, also insbeson-
dere der Frage, ob eine Nachricht als zugestellt anerkannt wird. Die Artikel ab
November 2012 behandeln Sicherheit unter Datenschutzgesichtspunkten. Wie
man erkennt, wird offenbar auch Verschliisselung bzw. Entschliisselung (ver-
schliissel /entschliissel) im Jahr 2013 in der Berichterstattung zentral.

In den (datenbereinigt) zehn Artikeln in CB mit dem Ausdruck de-mail
geht es ebenfalls um mogliche Anbieter, Sicherheit, Rechte und Pflichten von
Anbietern und Nutzern (vgl. Tab. 3.5). In fiinf der zwolf Artikel kommt ver-
schliissel /entschliissel vor. Ein weiterer Artikel behandelt das Thema Sicher-
heit, ohne dass der Ausdruck sicher vorkommt.

Tabelle 3.5: CB-Beitrédge, unterteilt nach Suchausdriicken im De-Mail-Korpus

Jahr Gesamtl?eitrags-. Beitrage mit ve"rschlﬁs- l'3eit1.'éige Beitrﬁg? mit

anzahl mit de-mail sel, entschliissel mit {sicher} | rechtssicher
2010 5 3 5 3
2011 2 0 2 1
2012 2 1 1 1
2013 0 0 0 0
2014 1 1 1 0
2010-2014 10 5 9 5

Die Behandlung des Aspekts der Verschliisselung nimmt nach den Be-
richten zur Einfiihrung von De-Mail (2010) ab. Deutlich erkennbar ist auch,
dass das Thema Sicherheit eher mit der Frage der Rechtssicherheit (siehe
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oben) verkniipft ist. Kontrastierend zeigt sich, dass die Berichterstattung zu
De-Mail in CHIP zwar wesentlich spater beginnt, in Hinblick auf die Frage
nach Sicherheit (und Verschliisselung) aber kritischer ist.

Eine derzeit sichere (auch von EndanwenderInnen) beherrschbare Ver-
schliisselungstechnik ist das oben (vgl. Kap. 3.4.1) erwdhnte Verfahren PGP
(Pretty Good Privacy), insbesondere dessen freie und kostenlose Implemen-
tierung GPG (GNU Privacy Guard). Das von uns erstelle PGP-Korpus enthalt
alle Artikel mit dem Ausdruck pgp oder gpg. Da diese Graphemreihenfolge
im Deutschen nicht vorkommt, referieren alle Artikel auf die genannte Ver-
schliisselungstechnik.

Tabelle 3.6: Verteilung von pgp/gpg im PGP-Korpus

Jahr CB CHIP Gesamtbeitragsanzahl

2010 0 0 0

2011 0 0 0

2012 0 1 1

2013 3 5 8

2014 0 5 5
2010-2014 3 11 14

Deutlich wird (vgl. Tab. 3.6), dass CB das Thema erst im Jahr des NSA-
Skandals aufgreift, was auch explizit in zwei der drei Beitrdge benannt wird.
Der dritte Beitrag erwdhnt den PGP-Erfinder, handelt aber nicht von der
Technik selbst. Betrachtet man die drei Artikel in CB naher, stellt man fest,
dass die Redaktion die Verschliisselungstechnik ablehnt, sogar vor ihr warnt:
,Vergessen Sie PGP &Co!“ (,Angie, DAMIT waére es nicht passiert!“ vom 30.
November 2013) sowie:

Eine wirksame Schutzmethode ist die Verschliisselung der elektronischen Post. Ubliche
Techniken wie PGP (siehe Kasten rechts) sind aber nur fiir Profis empfehlenswert, da sie
in der Regel teuer und kompliziert sind.” (,Schutz vor der Spionage. Damit stoppen sie
Obamas Internet-Spione“ vom 13. Juli 2013)

In diesem ausfiihrlichen Artikel wird ein recht hoher Aufwand betrie-
ben, um die Leserlnnen von PGP abzuhalten. Die Redakteure setzen sich
mit der von Experten als derzeit sichersten eingeschatzten sichersten Ver-
schliisselungstechnik auseinander, raten aber den LeserInnen von der
etablierten Technik ab und empfehlen eine redaktionelle Eigenentwick-
lung, bei der Nachrichten als mit Passwort geschiitztes Zip-Archiv an eine
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gewohnliche E-Mail angehdngt verschickt werden sollen. Das Problem der
sicheren Passwortilibermittlung, also des Schliissels fiir die Entschliisselung
des Archivs, wird dadurch gelést, dass es aus dem Online-Ubertragungsweg
ausgeklammert wird: Das Passwort soll, so die Empfehlung, per Telefon oder
personlich iibermittelt werden. Verschliisselung wird also als eine kommuni-
kative Praktik konstruiert, die a) nicht auf bestehende Techniken zuriickgrei-
fen kann; b) individuelle Losungen fiir EndanwenderInnen erfordert; c) sich
letztlich nicht sicher online umsetzen lasst.

Wesentlich differenzierter fillt die Auseinandersetzung mit PGP/GPG in
CHIP aus. Die Auseinandersetzungen mit GPG sind unmittelbare Effekte auf
die NSA-Enthiillungen. So heifst es explizit:

Zum einen sollten User nur einen deutschen E-Mail-Provider nutzen. Dieser kann nicht
ohne Weiteres von den NSA-Schniifflern ausgelesen werden. (,So schiitzen Sie sich”
vom 1. August 2013).

Flir die Deutung der Artikel als Reaktion auf die NSA spricht auch, dass
die Hefte Anleitungen zur Installation und Nutzung von PGP-Software mit
expliziter Nennung der NSA-Uberwachung als Anlass enthalten (vgl. ,Wege
aus der NSA-Uberwachung“ vom 1. Mirz 2014, vgl. Heft vom 1. Juli 2014 und
1. Oktober 2014). Die Berichterstattung wird komplexer und kommt zu dif-
ferenzierten Urteilen iiber die Leistungsfahigkeit von PGP (vgl. ,Verschliisse-
lung fiir Thunderbird einrichten“ vom 1. September 2013).

3.5. Fazit und Ausblick

Die spezifische diskursive Ordnung von Computerzeitschriften scheint fiir die
Behandlung des Themas Datenschutz qua Verschliisselung eher ungeeignet zu
sein. Zwar konnen Zeitschriften auf aktuelle Ereignisse in der Regel recht schnell
reagieren, doch offenbar pragen die redaktionellen Strukturen die Verarbeitung
und Aufarbeitung von Themen in spezifischer Weise. Die Zeitschriften behandeln
das Thema nicht politisch, sondern ausschliefilich technisch auf einem offenbar
fiir die EndanwenderInnen angenommenen Niveau. Insofern ist der Riickschluss
von der Nennung politischer Institutionen wie NSA, Geheimdienste, Kanzlerin auf
einen thematisch-funktionalen politischen Inhalt nicht méglich. Demgemaf geht
es bei der thematisierten Verschliisselung z.B. nicht um den Umstand, dass die
NSA verschliisselte im Gegensatz zu unverschliisselten Nachrichten dauerhaft
speichert (vgl. Bendrath 2014: 25), sondern allein darum, welche technischen
Moglichkeiten fiir die Heimanwendung sinnvoll sind.

Die diskursive redaktionelle Ordnung zeigt sich zudem darin, dass sich
die technisch naheliegende und sinnvolle Verkniipfung der Anwendung des
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in den Zeitschriften vielbeworbenen Verschliisselungsprogramms TrueCrypt
mit De-Mail in den drei Korpora (Schliissel-, TrueCrypt-, De-Mail-Korpus)
nicht findet. Dies gibt Aufschliisse iiber die Konzeptualisierung von Ver-
schliisselung durch CHIP und CB: Verschliisselung wird offenbar nicht als
eine technische Losung eines manifesten Problems in der Online-Nachrich-
teniibermittlung angesehen, sondern das Problem wird der Ordnung der
Zeitschriftenrubriken gemafd behandelt: Berichterstattung tiber technische
Neuerungen sind von Software- und Sicherheits-Empfehlungen strikt ge-
trennt; die Verschliisselung heimischer Daten gehort einer anderen Rubrik
im Heft an als der sichere E-Mail-Verkehr. Erst der NSA-Skandal fiihrt zur Auf-
16sung derartiger diskursiver Trennungen: Die Problematisierung der nicht
gewahrleisteten Ende-zu-Ende-Verschliisselung bei De-Mail kann mittels
PGP-Verfahren gelost werden, berichtet CHIP im August 2013 (vgl. ,Das gro-
3e FAQ-Special zur De-mail“ vom 1. August 2013). In den Beitrdgen in Reakti-
on auf die NSA-Berichterstattung wird Verschliisselung von E-Mails als kom-
munikative Praxis zum ersten Mal sichtbar - dies ist ein diskursiver Effekt.

Die Enigma-Verschliisslung wurde insbesondere aufgrund der Wieder-
holung von einleitenden, textklassifizierenden und adressatenbezogenen
Wortern und Phrasen entschliisselt. Nicht die Verschliisselungstechnik selbst
war in diesem Fall die Achillesverse der sicheren Datentibertragung, sondern
die Anwender der Verschliisselungstechnik, in diesem Fall das die Nachrich-
tentexte produzierende Oberkommando der Wehrmacht. Jede Verschliisse-
lung ist letztlich nur so gut, wie die Anwenderlnnen das dahinterstehende
Prinzip verinnerlicht haben - und das heifdt, es als kommunikative Praktik
erlernt haben.
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