ACTA UNIVERSITATIS LODZIENSIS
FOLIA OECONOMICA 211, 2007

Oskar Szumski*

OCHRONA DANYCH OSOBOWYCH
W SPOLECZENSTWIE INFORMACYJNYM

»Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym”

Konstytucja RP, art. 47

1. WSTEP

Postrzeganie danych osobowych jako warto$ci nadrzgdnej ewoluowato
wraz z rozwojem nowych technologii. Wzrost mozliwoséci w zakresie komu-
nikacji oraz dotarcia do masowego odbiorcy zwigkszyl zagrozenie utraty
prywatnosci. Jest to kwestia dotyczaca zaréwno relacji klient — przedsigbiorca,
jak i Obywatel — Panstwo. Wdrozenie, od 17 sierpnia 2006 r., obiegu
dokumentéw w formie elektronicznej w urzedach administracji lokalnej moze
spowodowac, iz zwigkszy si¢ zagrozenie dla bezpieczenstwa danych osobowych
obywateli. Dotychczasowe procedury przetwarzania danych osobowych
w administracji publicznej byly na tyle dopracowane, ze zagrozenie dla
danych osobowych bylto rozpatrywane gtéwnie w relacji klient — przedsi¢biorca.
Rzeczywiste uwarunkowania beda znane dopiero po 17 sierpnia br., gdy
elektroniczna wymiana dokumentéw stanie si¢ ogolnie obowigzujagcym trybem
w administracji publicznej. Z tej perspektywy bedzie rozpatrywana kwestia
ochrony danych obywateli przez podmioty §wiadczace ustugi rejestracji domen
globalnych na polskim rynku. Wyniki przeprowadzonej analizy moga znalez¢
odzwierciedlenie rowniez w relacjach Obywatel — Panstwo.

Rozwéj Spoleczenstwa Informacyjnego wymaga zmian w prawie oraz
w $wiadomosci obywateli. Obecnie widoczny jest bardzo dynamiczny rozwoj

* Mgr, doktorant w Katedrze Systeméw Informacyjnych Zarzadzania Wydzialu Zarzadzania
Uniwersytetu Warszawskiego.
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technologii informatycznych i wykorzystania internetu przez administracje
publiczng, przedsigbiorcow oraz obywateli. Pojawily si¢ modele dzialania,
oparte na nowych technologiach, takich jak e-government, handel elektro-
niczny, bankowos¢ elektroniczna, reklama internetowa itp.

2. MECHANIZMY WYKORZYSTYWANE W OCHRONIE DANYCH OSOBOWYCH

W Swietle coraz powszechniejszego zjawiska wykorzystywania danych
osobowych zamieszczonych w sieci internetowej konieczne jest zastosowanie
mechanizmow, ktore w sposob bardziej zaawansowany umozliwia zabez-
pieczenie danych osobowych w sieci oraz wzrost $wiadomosci uzytkownikow
internetu.

Obecnie ciggle brakuje rozwigzan pozwalajacych na przegladanie stron
WWW w taki sposob, by $wiadomie podejmowaé decyzj¢ o ujawnieniu
swoich prywatnych danych. Istnieja jednak narzedzia oraz odpowiednie
reguly postgpowania, ktore moga zwigkszyC bezpieczenstwo danych oso-
bowych.

Stosowane sa dzi§ nast¢pujace mechanizmy':

— odpowiednia konfiguracja popularnych przeglagdarek WWW,

— aplikacje instalowane na komputerze uzytkownika,

— protokét SSL/TLS (Secure Sockets Layer/Transport Layer Security)
- protok6! zapewniajacy prywatno§¢ w komunikacji poprzez internet,
zapobiega podstuchiwaniu oraz modyfikacji danych podczas transmisji?,

— protokot P3P — Platform for Privacy Preferences Project (P3P) jest
projektem platformy ochrony prywatnosci stworzonym przez organizacje
W3C®. Platforma umozliwia uzytkownikowi ustalenie osobistych ustawien
automatycznego udostgpniania danych osobowych®,

— serwery posredniczace (proxy), sieci wielu weztdéw posredniczacych.

Innym czynnikiem jest kwestia ludzkiej $§wiadomosci. Nawet najlepiej
zabezpieczony komputer nie jest odporny na niefrasobliwo$¢ (ujawnianie
swoich lub cudzych danych osobowych, np. w formularzach, na forach
dyskusyjnych) lub nieznajomo$¢ przepiséw prawnych.

Podmioty $wiadczace ushugi elektroniczne na rzecz ludnos$ci korzystaja
z niewiedzy swoich klientéw. Zagadnienie to zostanie przeanalizowane pod
katem respektowania prawa do ochrony danych osobowych oséb fizycznych
na przykladzie wykupu domen globalnych.

' http://techinfo.giodo.gov.pl/prywatnosc-www-metody.html
% http://www.openssl.org

* The World Wide Web Consortium

* http://www.w3.org/P3P
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Organizacja odpowiedzialng za koordynacj¢ systemu unikalnych iden-
tyfikatorow internetowych na wszystkich poziomach oraz za zapewnienie
stabilnosci i bezpieczenistwa operacji przeprowadzanych w systemie globalnych
identyfikatoréw jest The Internet Corporation for Assigned Names and
Numbers ICANN. Organizacja ta jest globwnym rejestrem domen globalnych.
ICANN stworzyl polityke rejestrowania domen, ktora wymagata od rejest-
rujacych udostgpnienia wszystkich danych identyfikujacych abonenta domeny
w Internecie. W czasie tworzenia tej polityki, udostgpniane dane mialy ulatwié
rozwdj sieci globalnej poprzez umozliwienie kontaktu technicznego pomigdzy
czlonkami spolecznosci internetowe;.

3. UWARUNKOWANIA PRAWNE OCHRONY DANYCH OSOBOWYCH

W czasach, gdy liczba domen byla zdecydowanie nizsza niz obecnie,
a glownymi uzytkownikami domen byly organizacje, publiczna prezentacja
danych byla uzyteczna i mogta by¢ powodem do dumy. Wraz z ewolucja
Internetu do postaci kluczowego medium wymiany informacji, znaczaco
wzrosta liczba domen nalezacych do oséb fizycznych. Biorac pod uwage
zaistniale zmiany rozpoczgto prace majace na celu zapewnienie bezpieczen-
stwa i poufnosci danych o0s6b fizycznych widocznych dzigki protokotowi
WHOIS.

Wprowadzenie nowych uwarunkowan prawnych dotyczacych ochrony
danych osobowych o0so6b fizycznych implikowato zmiany w polityce rejestraciji
domen. Klient prywatny uzyskal prawo zastrzezenia mozliwosci ujawnienia
swoich danych. Zgodnie z nowymi przepisami prawnymi oraz polityka
rejestrow dane prywatne wladcicieli domen powinny zostaé ukryte, o ile
wilasciciel nie postanowi inaczej.

Dzialania w kierunku ochrony danych osobowych oséb fizycznych sa
prowadzone od ponad 20 lat’ przez OECD®. Dzialania te sa prowadzone
na szczeblu krajowym w poszczegélnych panstwach, jak réwniez na fo-
rum Swiatowym przez mi¢dzynarodowe organizacje. Z punktu widzenia
Unii Europejskiej kluczowymi dokumentami sa: Konwencja Rady Europej-
skiej nr 108 oraz Dyrektywa 95/46/EC. W przypadku Polski jest to Usta-
wa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Ustawa ta,
obok ustawy o ochronie niektérych praw konsumentéw oraz odpowie-
dzialnosci za produkt niebezpieczny, odgrywa zasadnicza role¢ w transakc-
jach internetowych. Regulacje te obejmuja obszar stosunkéw umownych
pomigdzy przedsigbiorca a konsumentem. Zasady te zobowiazuja przedsi¢-

* http://www.oecd.org/document/18/0,2340,en_2649_34255_1815186_1_1_1_1,00.html
¢ Organisation for Economic Co-operation and Development.
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biorcow do stosowania uczciwych praktyk handlowych i marketingowych,
w tym do”:

— dostarczania konsumentowi pelnych, jasnych i latwo dostgpnych
informacji na temat oferowanych towaréw i ustug, warunkéw umowy,
platnosci, gwarancji, odstapienia od umowy, dostarczenia konsumentowi
pelnych, jasnych i fatwo dostgpnych informacji na temat firmy,

— poinformowania konsumenta o powodach przetwarzania jego danych
osobowych, ktore moga by¢ zbierane jedynie do celéw zgodnych z prawem,
poprawne pod wzgledem merytorycznym oraz adekwatne w stosunku do
celow.

4. WPROWADZENIE NOWEJ DOMENY NAJWYZSZEGO POZIOMU (TLD) — .EU

Popularyzacja domen globalnych oraz cheé wzmocnienia $wiadomoéci
europejskiej w sieci internetowej wplynela na stworzenie projektu roz-
szerzenia domen globalnych o domeng .eu. Rada Europy rozpoczgla prace
nad tym projektem w roku 1999. Wazno$¢ projektu zostala poparta
wprowadzeniem odpowiednich przepisow prawnych regulujacych te¢ kwestig
(EC 733/2002).

W 2003 roku organizacja EURid’ zostala uznana za oficjalny rejestr
domen .eu". Regulacje dotyczace szczegdlow rejestracji domen .eu zostaty
opublikowane w Rozporzqdzeniu Komisji Europejskiej z dnia 28 kwietnia
2004 r. (EC No 874/2004). Na forum miedzynarodowym EURid zostalo
oficjalnie uznane za nadrzedna organizacj¢ nadzorujaca rejestracje domen
z rozszerzeniem .eu na poczatku roku 2005.

Rejestracja domen z rozszerzeniem .eu rozpoczgla si¢ 7 grudnia 2005 r.
i przebiegala w trzech etapach: Sunrise I od 7 grudnia 2005 do 6 lutego
2006 r., Sunrise II od 7 lutego 2006 do 6 kwietnia 2006 r. oraz Land Rush
od 7 kwietnia 2006 r.

W pierwszej fazie mogly uczestniczy¢é nastgpujace podmioty'':

— podmioty publiczne, jesli nazwa domeny odpowiada nazwie tego
podmiotu, powszechnie stosowanemu akronimowi lub nazwie terytorium, za
ktore dany podmiot odpowiada,

7 M. Niedzwiedziriski, Globalny handel elektroniczny, Wydawnictwo Naukowe PWN,
Warszawa 2004, s. 67.

* Top-Level Domain.

° The European Registry of Internet Domain Names.

1 http://www.eurid.eu/en/shared/about

"' http://www.eurid.eu/en/general/sunrise-land-rush
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- posiadacze i/lub licencjonobiorcy zarejestrowanego w danym kraju lub
tzw. wspélnotowego znaku towarowego,

— podmioty, dla ktérych rejestrowana nazwa domeny odpowiada tzw.
wskazaniu geograficznemu lub oznaczeniu pochodzenia,

W drugim etapie mogly uczestniczy podmioty:

— uprawnione do udzial w fazie Sunrise I,

- podmioty publiczne, je§li nazwa domeny odpowiada nazwie tego
podmiotu, powszechnie stosowanemu akronimowi lub nazwie terytorium, za
ktére dany podmiot odpowiada, nazwie badz identyfikatorowi firmy oraz
produktu, innym zastrzezonym znakom firmowym, charakterystycznym
nazwom chronionych utworéw literackich i prac artystycznych.

Tabela 1

Liczba domen .eu zarejestrowanych w poszczeg6lnych fazach wedtug panstw Unii Europejskiej

Liczba domen | Liczba domen
Catkowita li@_tba zarejestrowanych zarejest:oufanych Dynamika
Paristwo domen. ree- W .fm‘:l.l W fazie przyrostu liczby
strowanych do Sunrise I i 11 Land Rush ke "ou [

2006.05.09 (od 2005.12.07 (od 2006.04.07

do 2006.04.06) | do 2006.05.09)
Niemcy 564 683 93 137 471 546 506,29
Wielka Brytania 330 175 31214 298 961 957,78
Holandia 207 724 55033 152 691 277,45
Wiochy 102 679 20 099 82 580 410,87
Francja 84 547 36 888 47 659 129,20
Cypr 75723 1 594 74 129 4 650,50
Szwecja 69 064 13 243 55 821 421,51
Belgia 44 642 16 970 27 672 163,06
Polska 38 557 4 866 33 691 692,38
Austria 36 090 9279 26 811 288,94
Hiszpania 34 586 9212 25374 275,45
Czechy 29 055 9 546 19 509 204,37
Dania 25334 9 685 15 649 161,58
Irlandia 23 491 3946 19 545 495,31
Wegry 14 100 1 826 12274 672,18

Zrédto: oprac. wlasne na podstawie http://status.eurid.eu/registered.html dane na

09.05.2006 r.
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W trzecim etapie, Land Rush, moga uczestniczy¢ wszystkie podmioty
publiczne i prywatne, bez wzgledu na narodowos$é, o ile miejscem ich
zamieszkania jest terytorium Wspolnoty Europejskiej. W etapach Sunrise
[ i II polskie podmioty nie wykazywaly zbyt duzej aktywnosci. Dopiero
w fazie Land Rush widoczne bylo znaczne ozywienie rejestracji domen
z rozszerzeniem .eu. Wigze si¢ to z nizszym kosztem zakupu domeny,
ograniczeniem wymogow formalnych oraz umozliwieniem rejestracji domen
przez osoby fizyczne. W tab. 1 przedstawiono dynamik¢ przyrostu domen
eu z faz Sunrise I i Il do fazy Land Rush w poszczegblnych panstwach
Unii Europejskiej.

Zestawienie w tab. 1 obejmuje panstwa, ktorych udzial w rejestracji
domen .eu wynosi powyzej 1% calkowitej liczby domen, co uwzglednia
96,5% wszystkich zarejestrowanych domen. Osiem z badanych panstw
wykazalo dynamike¢ przyrostu liczby domen powyzej 400%. Polska charak-
teryzuje si¢ trzecia co do wielko$ci dynamikg przyrostu.

Biorac pod uwage dynamike¢ przyrostu liczby domen z rozszerzeniem .eu
w III fazie rejestracji, mozna wnioskowac, ze osoby fizyczne zarejestrowaly
znaczng cz¢$8¢ domen z rozszerzeniem .eu. Nie oznacza to jednak, ze w fazie
Land Rush domeny byly rejestrowane tylko przez takie osoby. Z powodu
ceny oraz wymagan formalnych rowniez czgs¢ firm rejestruje swoje domeny
w trzeciej fazie.

Regulacje prawne zwigzane z rejestracja domen .eu sa zgodne z polityka
poszanowania praw jednostki do ochrony danych osobowych. Polityka
prywatnosci rejestracji domen .eu w pelnym zakresie respektuje te prawa.

Zgodnie z Politykq WHOIS dotyczaca nazw domen .eu, opublikowana
przez Rejestr EURID.EU pkt 2.4. Informacje publikowane w Bazie WHOIS,
osobom fizycznym przystuguje prawo ochrony danych osobowych'Z

W przypadku gdy Rejestrujacy jest osobg fizyczng, jedyna publikowang informacja
kontaktowa jest adres e-mail, o ile Rejestrujacy nie wyda innych dyspozycji. Osoby fizyczne,
ktore skladaja wniosek o Nazwg Domeny .eu, zostang dokladnie poinformowane przez swoich
Rejestratorow o mozliwosci stworzenia i uzywania adresu e-mail przeznaczonego do publikacji
w bazie danych, innego niz ich osobisty adres e-mail.

Fakt ten nie oznacza jednak, Zze podmioty zajmujace si¢ rejestracja domen
rowniez oferuja swoje ushugi z uwzglednieniem obowiazujacych przepisow
prawnych.

Z uwagi na duze zainteresowanie domenami .eu wsrod osob fizycznych
przeprowadzona analiza moze mie¢ znaczenie takze w kwestii kreowania
swiadomosci obywateli, w §wietle wdrozenia obiegu dokumentéw w formie
elektronicznej w urzgdach administracji lokalnej. Podniesienie §wiadomosci

"2 http://www.eurid.eu/en/shared /documents/file_folder.2005-11-18.4424757519/whois_pl.pdf
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osob korzystajacych z ustug $wiadczonych droga elektroniczng w relacjach
przedsigbiorstwo — klient moze mie¢ znaczenie przy sposobie egzekwowania
naleznych praw do poszanowania danych osobowych w relacjach Panstwo
— Obywatel, przy czym nalezy zauwazy¢, ze na gruncie administracji publicznej
egzekwowanie tych praw jest znacznie trudniejsze niz w przypadku relacji
rynkowych.

5. ZAKRES BADANIA

Celem opracowania jest analiza zjawiska ochrony danych osobowych
0s6b fizycznych przez rejestratoréow domen §wiadczacych ustugi na polskim
rynku. Rejestratorzy domen zostali wybrani na podstawie publikowanych
przez NASK statystyk liczby zarejestrowanych domen. Badanie zostalo
przeprowadzone posréd 11 polskich Rejestratorow domen. Ogoélem anali-
zowani rejestratorzy kontroluja ponad 96% rynku domen rejestrowanych
w Polsce.

Zgodnie z Ustawq z dnia 18 lipca 2002 r. o S$wiadczeniu uslug drogq
elektroniczng (DzU, nr 144, poz. 1204), kazdy ushugodawca swiadczacy ustugi
drogg elektroniczng jest zobowigzany okresli¢ regulamin oraz nieodplatnie
udostgpni¢ go ustugobiorcy przed zawarciem umowy o §wiadczenie takich
ustug za pomoca systemu teleinformatycznego, ktérym postuguje si¢ ustu-
gobiorca (art 8.1). Wedlug art. 20.1. ustawy ustugodawca jest obowigzany
zapewniC ustugobiorcy dostgp do aktualnej informacji o mozliwosci korzystania
z ustugi $wiadczonej droga elektroniczng anonimowo lub z wykorzystaniem
pseudonimu, oraz o podmiocie, ktoremu powierza przetwarzanie danych,
ich zakresie i zamierzonym terminie przekazania, jezeli ustugodawca zawarl
z tym podmiotem umowg¢ o powierzenie mu do przetwarzania danych.
Ponadto informacje te powinny by¢ dla ustugobiorcy stale i tatwo dost¢pne
za pomoca systemu teleinformatycznego, ktorym si¢ postuguje.

Na podstawie obowigzujacych przepisow prawnych zidentyfikowano
elementy regulaminu swiadczenia ustug, podlegajace analizie:

I. Mozliwos¢ korzystania z ustugi $wiadczonej drogg elektroniczng
anonimowo lub z wykorzystaniem pseudonimu,

II. Informacje o podmiocie, ktoremu powierzono przetwarzanie danych
oraz jego zakres,

III. Informacja o dobrowolnosci publikacji danych osobowych w bazie
WHOIS,

IV. Informacja o tym, czy rejestrator wymusza zgod¢ na opublikowanie
danych osobowych przy zawieraniu umowy?

V. Informacja o zakresie przetwarzania danych,
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VI. Mozliwo$¢ zastrzezenia publikowania danych osobowych w momencie
rejestracji domeny,

VII. Polityka rejestracyjna nazw domen .eu',

VIII. Warunki rejestracji nazw domen .eu'.

Ocena zidentyfikowanych warunkéw regulaminu jest przeprowadzana
w nast¢pujacej skali:

1 — warunek jest spelniony,

0 — warunek nie jest spetniony,

X — element nie podlega ocenie z przyczyn formalnych.

6. WYNIKI BADANIA

Przyjmujemy zalozenie, ze — biorac pod uwage dostgpnosé ustug $wiad-
czonych przez analizowanych rejestratoréw — rozklad rynku w rejestracji
domen .eu jest zblizony. W tab. 2 przedstawiono wyniki analizy badanych
elementéw regulaminu.

Zaden z badanych ustugodawcow nie informuje ani nie oferuje mozliwosci
korzystania z ustugi anonimowo badZ pod pseudonimem (za ustawa o §wiad-
czeniu ustug droga elektroniczng).

Tylko jedna firma sposréd wymienionych, Interia.pl (domeny.interia.pl),
nie oferuje ustug w zakresie rejestracji domen .eu.

Jeden rejestrator, Key Systems (key-systems.net), jest podmiotem zagranicz-
nym. W regulaminie powotuje si¢ na prawo niemieckie dotyczace ochrony
danych osobowych, odnosniki do polityki rejestracji domen .eu sqa za$
nieaktualne.

Czg8¢ firm przedstawia warunki $wiadczenia ustug w sposob przejrzysty
i latwo dostgpny, zapewniajac uzytkownikom (abonentom domen) dostep
do odpowiednich informacji zgodny z obowigzujacymi przepisami prawa
dotyczacymi rejestracji domen.

Tylko trzy firmy w regulaminach informuja o mozliwoéci zastrzezenia
publikacji danych osobowych w przypadku oséb fizycznych. Klienci pozo-
stalych firm moga odnie$¢ wrazenie, Ze nie maja takiej szansy. Praktyka
wykazuje, ze je$li osoba fizyczna skontaktuje si¢ z uslugodawca i wyrazi
wol¢ ukrycia danych osobowych, to czynnoéé ta zostanie wykonana. Jest
to zalezne od dobrej woli obydwu stron.

1 http://www.eurid.eu/en/shared /documents/file_folder.2005-10-28.965 1463556/registration_poli-
cy-pl.pdf

" http://www.eurid .eu/en/shared /documents/file_folder.2005-10-25.5121442941 /terms_and_con-
ditions_pl.pdf



Ochrona danych osobowych w spoteczeristwie informacyjnym 195

Tabela 2
Udzial podmiotéw rejestrujagcych domeny na polskim rynku
. : Udziat
Rejsttstorzy: | Lioaba { o oostal 1 Lol m el v 1o | 'va | v
domen domen 2
(%)

Home.pl 84 164 18,52 0 0 0 [0@A) O 0 1 1
NetArt (Nazwa.pl)| 80339 | 17,68 0 1 0 1 1 0 1 1
NASK 74 426 16,38 0 1 [0(B)|0 (A 0 0 1 1
DomainMaker.pl | 57 230 | 12,60 0 0 0 1 0 0 0 0

Consulting Service

(Rejestracjadomen.pl)[ 41 390 9,11 0 1 [0(A)] O 0 1 10(Q)]., 1

Azpl 30 743 6,77 0 |[0MD) 0 (0A)] 0 |0@]| o 0

Dinfo.com.pl 24 806 5,46 0 1 1 [0@F)| 1 |[0@)] O 0

Domeny.onet.pl 20 203 4,45 0 (1| O 1 1 1 0 1
0 (eu)

Active24.pl 17 651 3,88 0 0 1 0 0 0

Key-Systems.net 4 945 1,09 0 1 0 1 1 0 0 0
Domeny.interia.pl 4 697 1,03 0 1 1 0 0 0 X X

Opis oznaczen literowych: (A) brak zapisu w regulaminie; (B) informacja znajduje si¢
w FAQ; (C) brak aktualizacji do fazy Land Rush; (D) ogélny zapis, bez informacji szczegbtowych
dotyczacych akceptacji nieokreslonych regulaminéw na stronie domowej mozna znalezé informacije
o czgsci rejestrow domen; (E) Istnieje mozliwo§¢ zastrzezenia publikacji danych osobowych
przy kolejnych rejestracjach; (F) Rejestrator zagraniczny dopuszcza ukrycie danych osobowych,
jednak dostawca w regulaminie wymusza zgod¢ na publikacig.

Zrédto: oprac. wiasne na podstawie analizy stron internetowych rejestratoréw oraz statystyk
NASK http://statystykidomen.pl z dnia 2006-04-30.

Dwie firmy umozliwiaja zastrzezenie danych osobowych osoby fizycznej
na etapie rejestracji domeny. Kolejne dwie umozliwiaja zastrzezenie tych
danych w panelu administracyjnym. Jest to jednak mozliwe dopiero po
zamOwieniu pierwszej domeny.

W przypadku rejestracji domen globalnych nie sa spelnione zalozenia
art. 47 ustawy o ochronie danych osobowych (Przekazanie danych osobowych
do panstwa trzeciego moze nastapic, jezeli panstwo docelowe daje gwarancje
ochrony danych osobowych na swoim terytorium przynajmniej takie, jakie
obowiazuja na terytorium Rzeczypospolitej Polskiej). Organizacje miedzy-
narodowe, takie jak ICAAN czy tez akredytowani resellerzy podtrzymuja
stanowisko, ktére moéwi o przestrzeganiu prawa lokalnego i o mozliwosci
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ukrywania danych osob fizycznych. Sami resellerzy zagraniczni umozliwiaja
ukrywanie danych osobowych, jednak ustuga ta jest platna, wigc przeszkoda
nie sa przepisy prawa.

7. PODSUMOWANIE

Zgodnie z Ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
z pbéniejszymi zmianami, a od 2004.05.01 réwniez zgodnie z Dyrektywq
95/46/WE Parlamentu Europejskiego oraz Rady z 24 paidziernika 1995 r.
w sprawie ochrony oséb w zwiqzku z przetwarzaniem danych osobowych oraz
swobodnego przeplywu tych danych, osobom fizycznym przystuguje prawo do
zastrzezenia mozliwoéci ujawnienia danych osobowych trzeciej stronie. Badania
przeprowadzone na rynku polskich rejestratorow domen wykazaly, iz czgs
polskich rejestratorow domen nie respektuje prawa do ochrony danych
osobowych 0s6b fizycznych, udostgpniajgc dane swoich klientéw prywatnych
w rejestrach WHOIS. Najczgsciej tlumaczone jest to obowigzujacymi prze-
pisami prawa kraju, w ktérym jest rejestrowana domena, wewngtrzng polityka
Rejestru, brakiem mozliwosci technicznych do ukrycia danych lub wewnet-
rznym regulaminem. Pojawia si¢ pytanie, jak podmiot rejestrujacy domeny
moze wymagaé (pod kara natychmiastowej utraty domeny) podania praw-
dziwych danych osobowych, skoro klient nie ma zadnej gwarancji zachowania
ich poufnosci ani sankcji w przypadku ich upublicznienia. Dodatkowa
obserwacja jest brak w regulaminach $wiadczenia ustug zapisu dotyczacego
konsekwencji upublicznienia danych osobowych osoby fizycznej przez rejes-
tratora. Dodatkowym aspektem tej sprawy jest fakt utrzymywania historii
zmian w bazach WHOIS. Majac to na uwadze nalezy podkresli¢, ze istotne
jest, by juz na etapie rejestracji domeny podaé takie dane, ktérych upub-
licznienie nie bedzie pociagalo negatywnych skutkéw dla osoby fizycznej.
Przykladem firmy $wiadczacej ustugi zwigzane z gromadzeniem informacji
o modyfikacjach wpiséw WHOIS jest Name Intelligence (http://domain-
history.domaintools.com). Ustugodawca od roku 2002 gromadzi historig
wpisoOw i umozliwia do nich dostep.

Istotne jest stworzenie standardowego regulaminu $wiadczenia ustug, ktory
w czytelny sposob bedzie przedstawial kwestie ochrony danych osobowych.
Analizowane podmioty przed zawarciem umowy udost¢pnialy regulamin,
ktory w czesci przypadkéw w niewystarczajacym stopniu uwzglednial przepisy
zwiazane z ochrong danych osobowych. Umiejscowienie regulaminéw w roz-
nych lokalizacjach na stronach domowych podmiotoéw rejestrujacych domeny
sprawialo, ze regulaminy byly trudne do odnalezienia. Konstrukcja regula-
minéw byla we wszystkich przypadkach unikalna, co sprawialo problemy
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z ich poréwnywaniem i interpretacjiag zapisow. Powyzsze wnioski dowodza
wagi wprowadzenia ogélnych standardéw §wiadczenia ustug droga elektro-
niczng. Ulatwi to obywatelom aktywny udzial w tworzeniu spoleczefistwa
informacyjnego, dochodzenie swoich praw i pozwoli w jasny sposob od-
czytywa¢ obowiazki ciazace na obywatelu.

Z uwagi na wystgpujace problemy zwigzane z przestrzeganiem ustawy
o ochronie danych osobowych, na rynku ustug $wiadczonych droga elekt-
roniczng nalezy przyja¢ zalozenie, ze podobne zjawisko moze wystapié
w administracji publicznej. W zwigzku z tym istotne jest przeprowadzenie
akcji informacyjnej przez administracj¢ publiczng, ktérej celem bedzie
zwigkszenie $wiadomosci zwigzanej z ochrona danych osobowych oraz wzrost
zaufania do administracji publicznej wérdd obywateli. Wiarygodno$¢ respek-
towania prawa do ochrony danych osobowych obywateli powinna zapewnié¢
akcja informacyjna prowadzona przez administracj¢ publiczng. Jak wykazaly
dos$wiadczenia zwigzane z wykorzystaniem bankowych kont internetowych
oraz e-commerce, wzrost przejrzystosci regul oraz poczucie bezpieczenstwa
sa kluczowymi czynnikami w popularyzacji wykorzystania ustug dostgpnych
droga elektroniczng. Swiadomo$é bezpieczenstwa w sieci powinna rowniez
wplyna¢ na powszechniejsze wykorzystanie tej drogi w kontaktach Panstwo
— Obywatel.

Oskar Szumski

DATA PROTECTION OF NATURAL PERSON IN THE REALITY
OF INFORMATION SOCIETY

(Summary)
The following analysis is focused on data protection of natural persons regarding services

offered by domain registrants on Polish market. It is essential to rise citizens’ awareness in
the area of the data protection among the e-services.



