ACTA UNIVERSITATIS LODZIENSTIS
: FOLIA OECONOMICA 12, 1981 ;

Elzbieta WoZniakowska™

ZAGADNIENTA OCHRONY INFORMACJI
W OSOBOWYCH SYSTEMACH INFORMATYCZNYCH ZARZADZANIA REGIONEM

Istotq systemu ochrony informacji jest zbudowanie barier za-
bezpieczajacych przed niewladciwym wykorzystaniem, wzglednie
zniszozeniem informacji, Ochrona informacji dysponuje szeregiem
érodkéw prawnych, socjologicznych, organizacyjnych 1 technicz-
nych umozliwiajqeych speinienie jej funkcji. Rozpatrujgc to zaga-
dnienie, nalezy widziel! dwie przyczyny zajmowania sie budowa sy-
steméw zabezpileczajgcycht

- zagrozenie niewladciwego uzycia informac ji,

- zagrozenie utraty 1hformacji, w wyniku ktérej mozZe wystg-
pié¢ niebezpleczedstwo niewykonania zadan przez organizacje. f

Informac je, dla ktérych wystepuje niebezpieczedstwo piler-
wszego typu, okredlamy jake poufne lub wreoz tajne, do ktérych
bezwzglednie dostep powinny mieé tylko wupowaznione jednostki,
Informacje te moga dotyczyé spraw ogblnospolecznych (gospodar-
ezych, polityecznych itp,) oraz pobzozégélnych czlonkéw spoleczen-
stwa, Gdy‘rbzuatémy zagadnienie ochrony informacji w oaobovyoh
zbiorach danych, wtedy méwimy o koniecznoéci zaﬁownionia "pry-
watnobci", I )

Istota drugiego typu niebezpleczeristw odnosi sig¢ gléwnie do
zagadnienia czasu, Koniecznosé natychmiastowego podjecia decyzji
lub realizacji mnawet zrutynizowanych funkcji moze wymagaé, by
informac ja byla dostgpna natychmiast 1lub z niewielkim opbéfnie~
niem w stosunku do ozasu wystapienia 2gdania,  Meze wystapié

.’Mgr, st., asystent Zakladu :Organizacji Przetwarzania Da-
nych UL, ! : ]

[(155]



156 Elibieta Uoiniakdwska

trudnoéé dostarczania informacji, gdy2 ulegla ona zniszczeniu, a
odtworzenie jest klopotliwe ze wzgledu nas

- wiele réznorodnych #Zrédel pochodzenia informac ji;

~ duzg liczebnosé utraconych informacji, ktéra powoduje, Ze
odtworzenie poprzez %rédlo plerwotne pochodzenia intormucjibjo-t
bgrdzo kosztowne i wymaga lusiogo czasu; .

~ uzyskanie informacji w 2gdanej postaci uynaga wielu bardzo
skomplikowanych procedur przeksztailcania,

W systemie przetwarzania informacji =zaréwno Srodkami trady-
oy jnymi, jak i priy wykorzystaniu EMC mnalezy zaplanowaé i reali-
zowaé przemyélany system zabezpieczenia, ktéry umozliwilby prawi-
diowe dzianlanie we wszystkich warunkach nicpruvidlowoloi.

¥szystkie informacje wyltgpujqoo w systemach informacyjnych
ozy informatycznych mnalezy z-bozpioczaé, choé w réznym stopniu,
Jezeli 1nformnojn nie wymaga 2zadnego =zabezpieczenia, to znaczy
2e jest ona zbedna w systemie, i nie ma do spelnienia 2adnego
zadania,

W systemach 1nfonmacy4yyoh (a co sig z tym wigze i w syste-
mach informatycznych) wiadzy i administracji terenowej =zbierane
sq liczne informacje wymagajgqce zabezpleczenia, stwarzajgce réine
problemy od tyoh, jakich mozna oczekiwaé w systemach innych jed-
nostek, :

Komputeryzag¢ ja systeméw 1nfogn.oyjnyoh przebiega takze i w
sferze zarzadzania rogionou,_o%qd nalezaloby sie =zastanowié nad
niebezpieczefistwami istniejqoymi dla informacji. Na to, z jakiego
typu niobozpioosoﬁ.tvami mamy do czynienia, rzutuje rodzaj in-
formac ji zbierane}, przoohovyvanoj i wykorzystywanej w jednostce,

Przeprowadzone badania systemu informacy jnego urzod6w;.dn1-
nistracji toronowaj wykazaly, Ze zbierane sa cozgsto bardzo
szozegdlowe informacje o zasobach 1 dzinlqnid w regionie,

A' Dla rozwazahh nad zagadnieniem oohrony,infornnoji w systemie
zarzadzania regionem, wybrano informacje o ludnoéed, System in~
‘formacji o ludno$ci w regionie jest jednym z podstawowych zaga-
dniefi, ktére powinno staé sig w plerwszej kolejnofoi przedmiotem

Badania w urzedach administracji terenowe]j stopnin podstawo-
' wego i wojewddzkiego provadzil ‘ZOPD UL w woJd, lédzkin, wloclaw=
,-kiu, sieradzkim, : ; ,
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systemu informatycznego, Wynika to chociazby z celu, jakl posta-
wiono przed organami wladzy i administracji teremowej, ktére

zgodnie 2z Konstytucja PRL maja troszeozyé sig o codzienne potrze- .
by i interesy ludnodeci oraz zabezpieczalé prawa obywatell,

Vaznym zagadnieniem dla vrozpatrzenia w przypadku budowy ny-
stemu informatycznego o ludnodci w regionie jest funke jonowanie
systemu informacyjnego w tym =zakresie, a nastepnie sformulowanie
koniecznych do rozwigzania probleméw dotyezgcych ochrony infor-
mac ji. :

System informacji o ludnof$eci, sluzqoy organom wiadzy 1 ad-
ministracji terenowej, charakteryzujg nastepujgce wlasnoéeit

= du%e rozproszenie informac ji,

- liczne #rdédia pochodzenia informacji,

- duza liczebnoéé informac ji,

Cechy te powoduja niejednokrotnie sprzecznodci w samyoh ine
formac jach iynikajqeo z bledéw informacji wejsciowych, niejed-
nakowego okresu aktualizacji zbiordw, i

¥ systemie informacyjnym urzeddéw wystepujg informacje rzeczo=-
we i finansowe o ludnoéci charakteryzujace jag Jjako:

- ozlonkéw apo!ooz-ﬁ.tva objetych dzialalnofoig odpowiodnie-
go organu wladzy i administracji terenowej,

- przedstawicieli urzedu dzialajgcych w imieniu orgnnbw wla~
dzy 1 administracji torenowed i rozliczajacych sieg z tymi orga-
nami , : ’

- prqoownikév urzedéw administracji toronowed.

‘Jesat sprawg Jjasng, %2e informacja o tej samej osobie mo%e
znaleZé si¢ w wigcej niz w jednej grupie i sromadzoha Jest
przez szereg komérek organizacyjnych urzgdu, Komplikujd to sys~
tem informacyjny, gdyz istotne jest wtedy okreflenie i realiza-
cja stalych powigzad informacyjnych. Brak powigzad miedzy rézny-
mi dysponentami informacji o tej samej osobie, ktérzy gromadza {
je uwzgledniajae wlasne zadania, moze byé pro-tq drogg do wystg~
pienia sprzecznoéol w informac jach.

Pierwszy typ informacji o ludnoéeci atanowia przodo w-zys-’
tkim 1nfornao§o zbierane w vydzi-laoh (r-lor-tach):

- spraw wewngtrznych - podatawovo intormacje o calej ludno-
éoi :ogionu oraz ludnoéci, ktéra ze wzgledu na typ zadad tych ko~
 mérek jest tam rejestrowana (-praﬁy socjalne, sprawy karne); ‘
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- o$wiaty 1 wychowania - informacje o dzieciach, mlodziezy
-4 ich opiekunach;

~ komunikacji - informacje o Kierowcach réZnego typu pojaz-
déw;

- gospodarki mieszkaniowej i spraw lokalowych - informacje o
osobach, ktére w‘-prawach pomieszczeli kontaktowaly sie z praco-
wnikami urzedu;

~ zatrudnienia i spraw socjalnych - informacje o ludno$ci po-
szukujgcej pracy w sektorze uapolecznionym, kadrach wysoko kwali-
fikowanych; b

- rolnictwa, leénictwa, skupu - informacje g,ludnoéci prowa-
dzacej dziatalnoséé w wymlenionym zakresie,

Z przytoczonych informacji wynika, %e zbiory dotyczgce lud-
noéci przewijqjq si¢ w wielu wydzialach (referatach urzedéw).
Wrazenie to ;potgguje si¢ wéwozas, gdy rozpatrzymy pozostale
typy informacji o ludnoéfci. 4

Drugi typ informacji zbierany jest w nastepujgcych wydzia-
tach (referatach) urzedéw:.

- oéwiaty i wychowania = 1n£ormacjo ° kadrzo nauczyciolskiod
szk61 ogdlnoksztalogeych, podstawowych, szkéil zawodowych;

- rolnictwa ~ informacje o nauczycielach w szkolach rolni-
czych;. ; ; :

- zdrowia - ‘informacje o nauczycielach w $rednich szkolach
medycznych ;

fen kultury, sztuki - informacje o osobach prowadzacych dzia-
lalno$é w tym zakresio; nie zwigzanych 2z placéwkami o zaaiggu
ponadregionalnym; ; ! d

- handlu 4 usiug - 1nrormaojo o osobach zajmujgcych -19 pry-
watnym handlem lub dzialalnoéoiq uslugowsy;

‘ ~ komunikacji - informacje o instruktorach prawa jazdy.

Trzeba zwrécié uwage na bogaty a-ortfﬁoht informacji o ludno-
$ci znajdujacy sig w zbiorach komérek =zajmujagcych sie finansami
w regionie. Précz wyzej wymionionyoh informac ji o ludnosoi zbie~-
rane sg takZe dane o kierownictwie zakladéw i instytucji zwig=-
zanych ze sfera gospodarczg., ¥ynika to z uprawnie o mianowaniu
i odwolywaniu kierownikdéw placdwek torenow?oh, - ktére posiadajg
organa wladzy terenowej. W urzedach znale#é tez mozna podstawowe
rejestry dotyczgce kierownikéw placédwek o zasiegu ponudregiohal-
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nym, lecz zlokalizowanych na terenie regionu, Gléwnym dysponen=
tem tego typu informacji sa komérki zajmujace sig¢ planowaniem,
gdy% one wypracowujs koncepcje rozwoju regionu ujmujaca takze
zadania jednostek nie podlega jgeych wiadzom terenowym,

‘ Informacje zbierane o pracownikach nie réznig si¢ niczym od
informac ji, ktére posiadaja np., jednostki gospodarcze o swych
pracownikach 1 gromadzone sg zwykle centralnie w urzedach admi-
nistracji lub w przypadku wyodrgbnienia finanséw 1 ksiegowodol
przez odpowiednie komérki,

Trzeba zwrécié uwage na fakt, ze urzad moze korzystaé nie
tylko z informacji ‘zbioranych i przechowywanych wo wlasnych
zblorach, lecz takze =ze zbioréw nadzorowanych jednostek. Zbiory
Jednostek podporzadkowanych wladzom terenowym mogg posiadaé bar-
dzo szczegblowe informac je, f

Préez sprawy rodzaju 2zbieranych informacji 1atotne‘sd takze
4rédia pochodzenia informacji, Informacje gromadzone w urzedach
pochodzg od;

- ludnoéci, ¢ :

- Jjednostek podporzsdkowanych i wspélpracujgcych z urzedami,

= pracownikéw urzeddw,

. Wymienione sg trzy  grupy #rédel, lecz kryje sig pod tymi.
haslami wiele réznorodnych mozliwosci zasiggania informac ji.

Jak widaé z przytoczonych informecji, w systemie informa-
cyjnym urzgdéw zbierane sa réznorodne informacje o ludnodeci,
" ktére charakteryzujag sie¢ ocechami wymagajacymi zabezpieczenia
przed zniszczeniem informacji, jak i jej nieprawidiowym uzyoioﬁ
Cechami tymi sg: duza azozogélowdéé informacji, objecie wielu
probleméw 2ycia prywatnego ludzi, trudnoéci w odtworzaniu infor-
uaoji pochodzqcyoh z réinych #rédel, Zbierane 1nformnojo sq pod-
stawg podjecia decyzji majacych wplyw na #ycie Jednoatok, a
tak2e rozwdj spoleczno-gospodarczy regionu, o

Zbudowanie systemu informatycznego o ludnofci dla rozwiqzy-
wania probleméw w tym zakronia przez organa wladzy i administra-
oji terenowej wyvbla powstanie szeregu probleméw z zakresu och-
rony informacji nﬁooyfieznyuh dla tego systemu i typowych dla
ay-toméw takze i o innej tematyce, :

UJqoio w systemie informatycznym informaoji o ludnoioi wywola

- skoncentrowanie 1nformaoji w jodnym miejseu, ik
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- mozliwoéé zbierania informacji bardziej szozegblowo o posz-
czegblnych osobnikach,

- mozliwo$¢é przechowywania informacji raz =zarejestrowanych
przez dlugi czas 1 stosunkowo tatwy dostep do nioh.

Skutki informatyzacji rozpatrywane sg tutaj tylko w aspekcie
wplywu na ochrong informacji, Skoncentrowanie informacji wzmaga
nibbozpibczoﬂstwo zardéwno zagubienia informacji, jak i jej nie-
wlasciwego uzycia. Grozi to naruszeniem sfery "prywatno$ci" Zy -
cia jednostek, Zbieranie bardziej azciosélovyoh informac ji pozwo-
1i na dokladniejszg charakterystyke okreflonego osobnika, ale
tak2e nastqpi wzrost niebezpieczeristwa naruszenia granic okres$lo-
nych dla prawa ingerencji w zyoio-prywatno. Na charaktory.ﬁykg
Jednostek moze wplywad 1nformaojav pochodzgca z ubieglego okresu,
ktéra w systemach informatyoznyéh Jest z reguly (jezeli istnie~
je) latwiej Héstepnn niz w systemach tradycyjnych, Trzeba jednak
zastrzec, Ze nie wszyscy, ktérzy maja prawo do uzyskania infor-
macjli o jednostce w zbiorach aktualnych, majg takze prawo do
siggania do informaoji historyeznych., Tego typu zastrzezenia
atwirzajq dodatkowe problemy dla systemu ochrony informacji.

Stanem 1dea1nym byloby zabezpleczenie wszystkich informacji
w 100%, ale jest to niemozliwe choéby ze wzgledu na koszty roz=
wigzania., V violu publikac jach okre$la sie wysokoéé tych Kosztow
bardzo rétnie « .Trzeba niejodnokrotnie zrezygnowal z rozwiqzania
idealnego. RéZne informacje w systemie bedg wymagaé réinego za-
bezpieczenia, np. ze wzglgdu na poufnoéé informacji dane © ko=
lizji z prawem bedg wyyagné staranniejszego zabezpieczenia ni%
informacja o adresie zamieszkania okrefleonej osoby. lLatwiejsze do
odtworzenia mogg byé np. informacje o stanie oywilnym osoby niz
informacje o oplatach podatkowych, Widaé stad koniecznos$é réini-
cowania metod zabezpieczajgcych w stosunku do rétnyoh 1nformaoji
(siggajqo az do informacji olomontarnyoh)

Przy rozwaZaniach nad kwestig =zabezpiecwenia informaocji w
systemie informatycznym o ludnoéci istotne jest roéwazanie, ktéf.
‘zbiory, a nawet informacje elementarne, nalezy zabozpieozy¢ i w

2J M e e Tk R Soourity, accuracy, privacy in oomputor
systems, Englewood Cliffs N, Y. 1973, okreéla je jako max, ok. 5%
kosztu budowy calego systemu informatycznego,
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Jakim stopniu, Panuje przokonanios, 2e potrzeby zabezpieczenia
moze wskazaé tylko kierownioctwo instytucji, dla ktérej jest ten
system budowany, gdyz tylko ono zna prawdziwg wartoéé informac ji.

W systemie administracji terenowej istotne jest okreélenie,
kto to kierownictwo stanowi, czy tylko prawnie ustanowiony organ
administracji terenowej - wojewoda (prozydent, naczelnik gminy,
oraz upowanione do podejmowania decyzji osoby), czy takze kiero-
wnicy poszczegblnych komérek urzedu. Wydaje sie, %e ze wzgledu na
specyfike urzedéw, szeroki zakres zalatwianych spraw - nalezy
‘prazyjaé koncepcje¢ rozszerzonego skladu kierownictwa,

Przy rozwazaniu sprawy koniecznych zabezpieczed nalezy ros-
patrzeé kwestig dostarczenia choéby nieco zoblektywizowanych miar
i procedur dla okres$lenia wymagah w zakresie ochrony poszczegbl-
nych informacji, Przy okredéleniu wymagal w zakresie ochrony in=-
formac ji za podstawg przyjmuje sie zwykle wielko$é ewentualnych
strat. W przypadku rozpatrywania systeméw o ludnofci sgq to stra-
ty ponoszone przez instytucje gromadzacs informacje oraz straty
osoby, ktérej informacja dotyczy, Czeéé =z tych strat (szkéd)
Jest niewymierna, lecz czgéé daje sige ujaé w jednostkach miary.

Dla (choéby oz¢éciowege) rozwigzania problemu okredélenia wy-
magan dotyczgcych stopnia 2zabezpieczenia poszczegbdlnych informa=-
¢ji w zbiorach detyczgcych ludno$oci proponuje sig przyJ'oio:

- skali strat (A)

~ skali czasu bezwladnodci (B)

- skali prawdopodobiefistwa zajécia zdarzenia (ingerencji, zni-
szozenia) informaeji (C) ‘

Skala strat ujmowaé bedzie straty, jakie w jednostkach pie-
nigznych poniesie osobnik i instytucja w wyniku zagubionié ine-
formacji, czy tez wykorzystania jej niezgodnie z celem, ze
wzgledu na ktéry byla zbierana., Przyjmujemy pewne przedzialy
strat oraz przyporzqdkowudomy ktéremué =z nich okredlong infor-
maocje. Na wymagania w stosunku do ochrony informac ji wplywa !
 takze okros czasu, w Jakim system bez ubocznych ukutkbﬁ oczekuje

IMartin, op. cit.; A, Td £k iewdio z, Zabezpiecze~
nie informacji oraz sprzetu jej przetwarzania przed zni-zozontom,
uszkodzeniem i nieupowaznionym dostepem, Warszawa 1974,

,uZobaoz zalgoznik 1,
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na informacje, ktére w tym czasie moga byé odtworzone, Czas ten
niewgtpliwie wplyﬁg na rodzaj wybranej metody i co sie =z tym
winze - na jej kosztownoéé, Dla tego zagadnienia mozna réwniez
zbudowaé skale czasu bezwladnoéci systemu (okresu, w ktérym nie
ponosimy strat). W skali B przyporzgdkowujemy kazdej informacji
jeden =z przyjetych przedzialéw bezwladnobci, Poniewaz moze wys-
tapié 1rézny stopiel zagrozenia dla inrormécji (zaréwno prawdo-
podobiedstwo zniszczenia, jak i ingerencji w dane) , stgd nalezy
réwniez okreélié dla kazdej informacji prawdopodobieristwo wy-
stapienia niekorzystnych dzialad, Mozna przyjaé pewnsg skale, w
ktérej jodnemu =z przyjetych przedzialéw zostanie przyporzadko-
wana okreélona informacja., Przedzialy mogag byé okreélone w jed-
nostkach czasowych, Przyporzadkowanie do poszczegdlnych przedzia-
16w moze nastapié np. przez analiz¢ =zagrozeni podobnych informa-
¢ji w innyéh éystemaoh Jub subiektywne odozucie decydenta w spra-
wie ochrony. Prawdopodobieristwo wystgpienia zagrozenia moze Ww
tym przypadku byé jednakowe dla wielu informacji, gdy = moZzemy
je okreslié dla calych zbioréw, ,

Kazda 2z dinformacji systemu bylaby charakteryzowana przez
trzy wielkoéci ze skal A, B, C, Na podstawie ich mozna  ulozyé
liste priorytetowa w =zakresie ochrony informacji. O pozycji na
liécie decyduje suma numerédw pozyeji skal A, B, C. Mozna oozywi-
4cie preferowaé ktérgé ze skal, jezeli wynika to z charakterysty-
ki system, Przyjmujemy wtedy ﬁyréznik ‘dla pozostalych skal O
(zero), ukladamy liste dla skall wyrdéznionej i dopiero w ramach
réwnych pozyecji dokonuJ?my modyfichji‘dla bozostnlyeh skal,

Korzydcig takiego rozwazania zagadnienia wymagal w stosunku
do ochrony informacjl jest rozwazZenie przynajmniej trzech istote
nych elementéw wplywajgqoych na wybér rozwigzania problemu, Przy-
Jecie =z goéry okreélonych przedzialéw pozycji w ramach poszoze-
gblanych skal pozwala na pordéwnywalno$é otrzymanych wynikéw, Oczy-
wifcie trzeba przyjaé skale dajgce mozliwos$é pordwnywan, to zna-
czy %e kazda skala budowana bedzie tak, 2e wzrastajgcym numerom
pozycji odpowiadaé bedzie wzrastajpce wymaganie w stosunku do
ochrony 1 wileksze straty w jednostkach piénietﬁyoh; mniejszy
okres bezwladnoéoi,'wigkeza‘6zgstot11woéé wystepowania, Znaczenie
‘togo typu rozwazalh wynika 2z koniecznodci ograniczenia mozlivyoh'
zabezpieczedl informacji (chociazby ze wzgledu na koszty). Moze
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mieé znaczenie ulozenie listy mbéwigcej o preferencjach w zakresie
zabezpieczenia takze i wtedy, gdy rozpatrujemy  zagadnieéenie po-
ufnos$ci informacji i gdy skala bezwladnos$ci méwi o okresie, w
ktérym reagujemy, by nie dopuéecié do niekorzystnych sytuacji’ w
przypadku przechwycenia informacji przez nieupowaznionego odbior-
ce. ¥ przypadku zniszczenia informacji skala B méwi nam o okre-
sie czasu, w jakim mozna odzyska¢ informacje bez ponoszenia
wysokich strat, Skale te moga sie¢ staé narzedziem kierownictwa
komérek dla okres$lenia wymagal w stosunku do zabezpioezenia.
Przy rozpatrywaniu systeméw o ludnoéci trzeba dokonywaé przypo-
rzqdkowal, rozpatrujgc zagadnienie =2z punktu widzenia urzeddéw 1
z punktu widzenia rejestrowanych oséb, Poniewaz mogs wystepowaé
duze réznice w pozycjach, nalezy rozpatrzyé zagadnienie dwukro=
tnie, wykonaé 2 listy priorytetowe i w stosunku do informa-
‘¢ji o ludnoboci przyjaé wymagania 2z punktu widzenia ludnosci
Jjako podstawowe.

Budujac system informatyczny o ludnoféci nalezy mieé na uwa-
dze wszystkie zasady okres$lane przez W. H, Vares, ktéry twierdzl ze:

1) nie powinien istnie¢ system rejestrowania danych pereo-
nalnych stanowigcy tajeunice; !

2) jednostka powinna mieé¢ moz2liwoéé ustalenia tresci infor=-'
macji na jej temat i sposobu jej wykorzystania; :

3) informacja indywidualna moze by¢ uzyta w dinnym celu ni%
zostala wuzyskana tylko =za 2zgoda osoby zainteresowanej, ktéra
powinna mieé mozliwoéé zapobiegania naduzycliom w tym zakresie;

L) Jednostka powinna mieé zapewniong mozliwoéé skorysowania
lub zmiany informacji na jej temat; ' iz

] 5) organizacja tworzaca 1 prowadzjca rojeatr danych perso-

nalnych powinna zapewnié ich rzetelnoéé 1 zapobiegaé niewtadoi-
'wemu wykorzystaniu informac ji, !
: Duza liczebnodé 1 réimorodnoéé zbioréw o 1udnoéoi istniejg~-
. eych w systemie informacyjnym urzeddw rzutuje na  koniecznoéé
rozwaZenia wszystkich tych zagadnieli, Przy podjeeiu deészi o ine-

' formatyzacji, potrzeby zabezpieczed informacji nie nalezy ograni-

_ozaé tylko do nfory samego przotwarzania 1nformacdi gdyz bez us-

52a M. R, H e s s el e m, Komputer i spoleczedstwo, Warsza-
ikl 1976: 8. 75-76. : :
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talert prawnych, zabezpieczenia = organizacyjnego i ksztaltowania
Swiadomo$ci w tym zakresie, zapewnienie bezpieczeristwa procedurom
przetwarzania bedzie kroplag w morzu koniecznych dzialaid,

Zalagcznik 1

Skala A

Straty| Do 1000 2zt 1001-1500 28| .., FIPAr i
Informac je 9Ty 2 vee n
t. Karalnoéé osoby x
3 .
Skala B
Czas beu- 2 miesigce 1 miesige PUPa 1 cee
wladno=- i ‘
Informac je Sci 1 2 cee n
f. Karalnoéé osoby x
Skala C
Czgstotliwodé ' ' A
wystepowa= y :  p s
nia zagu- :
bienia Raz w roku D:°r:::Y s
inge" ’ LR b I‘. .

: rensw 1 ‘ ! di ol
{Informac je cji 1 - R e n
1, Karalnoé6é osoby x
§ i =

Wyréznikiem dla informacji jest 5; ‘6kro‘1q on miejsce infor-
macji na libcie priorytetowe]. : o '

~



Ochrona informacji w osobowych systemach informatycznych 165

Elzbieta WoZniakowska

PROBLEMS OF INFORMATION PROTECTION
IN PERSONAL INFORMATION SYSTEMS
OF REGIONAL ADMINISTRATION

In computer~based information systems there is a danger of

improper use or loss of information. The significance of this
problem grows in the case of issues concerning the population
since apart from dangers ensuing from it for institutions there
exists a possibility of infringing the "privacy" sphere being en.-
sured for the population, ;

Data files concerning the population of a given region inclu-
de very numerous and diversified pieces of information., They of
appear in all organizational wunits subordinated to the local ad-
ministration organs,

. Big quantity of information, its diverse sources, oompli-
cated procedures of obtaining output data pose additional ra-
quirements din the field of information systems protection., An
ideal state (hardly attainable - at least due to high costs of
such solution) would be full protection of all information. In
the operating information systems the management staff of or'ga -
nizations should define the degree to which particular informa-
tion should be salequarded, There should be analyzed the problem

of providing measures and procedures for determination of re-

‘quirements concerning information protection., These require~
ments are determined by the following factors: :

- level of losses incurred as result of drawbacks in the 8YS =
tem ; ' :
'- period of time in which we can counteract improper use
of intercepted information or in which it can be made unavailable

- frequency of irregularities,

While discussing problems belonging to the area of informa-
tion protection, they should not be reduced to data protection
sphere alone since without legal provisions, organizational pro-
tection, and building proper awareness in this respect protec~
tion measures will never be fully effective.



